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当前 及 今后 ，“ 软 件 定义 一 切 ”已 充分 说 明了 软件 的 重要 性 。 软 件 作为 产品 及 产品 中 
的 核心 ， 其 质量 仍然 可 以 认为 是 产品 的 生命 。 

在 国家 大 力 推进 信息 化 与 工业 化 融合 之 际 ， 信 息 软件 及 工业 软件 的 质量 保证 决定 了 
“两 化 融合 ”的 成 败 。 软 件 质量 保证 的 最 重要 手段 之 一 就 是 软件 测试 。《 软 件 测试 技术 与 
实践 》 作 为 航天 中 认 推 出 支持 两 化 软件 测试 的 系列 教材 (《 软 件 测试 技术 与 实践 》、《 信 息 
软件 系统 测试 与 实践 》 及 《嵌入 式 软件 测试 与 实践 》) 的 基础 ， 就 显得 非常 重要 。 软 件 测试 
集 技 术 、 工 程 及 实践 于 一 身 ， 如 果 没 有 好 的 技术 基础 和 工程 意识 ， 眼 高 手 低 ， 那 么 在 开展 
信息 软件 测试 或 工业 软件 测试 时 就 会 力不从心 ， 多 走 弯 路 ， 无 法 把 好 质量 关 。 

蔡 建 平 教授 长 年 从 事 软 件 工程 、 软 件 测试 以 及 软件 质量 保证 的 研究 、 实 践 和 教学 ， 并 
为 编写 此 书 做 了 较 长 时 间 的 准备 ， 也 出 版 了 多 本 这 方面 的 教材 。 特 别 是 《软件 测试 方法 与 
技术 》 被 评 为 “全 国 工程 硕士 专业 学 位 教育 指导 委员 会 推荐 教材 ”和 “软件 工程 专业 核心 
课程 系列 教材 ”。 本 教材 是 在 《软件 测试 方法 与 技术 》 和 《软件 测试 实践 教程 》 基 础 上 改 
编 而 成 的 ， 具 有 如 下 主要 特点 : 

(1) 该 教材 重要 知识 点 的 组 织 和 讲述 满足 国内 企业 ， 特 别 是 国内 各 种 评测 机 构 或 组 织 
对 现代 软件 测试 人 才 培养 的 要 求 ; 

(2) 该 教材 在 传统 软件 测试 技术 和 方法 的 基础 上 ， 特 别 强调 软件 测试 是 质量 把 控 的 重 
要 手段 之 一 ， 必 须要 与 软件 质量 度量 和 评价 相 结合 ， 要 满足 软件 工程 全 生命 周期 软件 测试 
的 要 求 ， 要 充分 重视 软件 开发 方法 和 应 用 方式 对 软件 测试 的 影响 ， 要 注意 软件 测试 工具 对 
软件 测试 支持 的 重要 作用 等 ; 

(3) 该 教材 还 为 高 等 院 校 和 企业 培训 提供 了 软件 测试 课程 实践 教学 方案 、 平台 和 案例 ， 
满足 应 用 型 软件 测试 人 才 培养 的 需要 ， 满 足 软件 测试 工作 人 员 的 自学 需要 

总 之 ， 该 教材 在 软件 测试 技术 的 学 习 、 普 及 、 推 广 和 软件 测试 应 用 型 人 才 培 养 以 及 软 
件 测试 理论 教学 知识 体系 及 实践 教学 体系 的 建立 等 方面 进行 了 有 益 的 探索 和 尝试 。 该 教材 
内 容 全 面 、 详 实 ， 实 用 性 强 。 该 教材 的 改版 ， 将 有 益 于 国内 软件 测试 人 员 和 计算 机 相关 专 
业 的 本 科 生 及 研究 生 的 学 习 与 能 力 的 培养 ， 有 益 于 推动 现代 软件 测试 技术 和 方法 的 研究 、 
教学 和 实践 的 进一步 发 展 ， 同 时 对 我 国 软件 测试 业 的 发 展 和 软件 测试 紧缺 人 才 的 培养 起 到 


积极 的 促进 作用 。 
名 /0 


航天 中 认 软 件 测评 科技 (北京 ) 有 限 责任 公司 总 经 理 
2017 年 8 月 30 日 于 北京 
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当前 ， 软 件 测试 已 从 传统 的 软件 工程 瀑布 模型 中 测试 阶段 的 软件 测试 变化 为 覆盖 包括 
需求 分 析 、 系 统 设 计 、 详 细 设计 、 程 序 编码 、 内 部 测试 、 系 统 测试 、 系 统 安装 、 确 认 验 收 
以 及 系统 维护 整个 软件 工程 生命 周期 的 软件 测试 ， 从 过 去 单纯 的 测试 概念 发 展 到 包括 静态 
分 析 、 质 量度 量 与 评价 在 内 的 评测 结合 的 软件 评测 思想 ， 从 传统 的 测试 内 容 分 类 到 基于 质 
量 特性 、 子 特性 的 测试 内 容 分 类 ; 从 传统 的 结构 化 程序 测试 方法 到 面向 对 象 的 软件 测试 方 
法 ， 从 早期 的 单机 或 桌面 测试 到 网 络 应 用 测试 及 嵌入 式 应 用 测试 ， 从 以 手工 测试 为 主 发 展 
到 离 不 开 测试 工具 支持 的 测试 及 管理 。 事 实 上 ， 软 件 测试 也 成 为 耗费 人 力 、 财 力 和 时 间 的 
一 项 复杂 的 工作 ， 对 测试 人 员 提出 了 高 素质 、 专 业 化 的 要 求 。 对 软件 测试 人 员 不 但 要 求 精 
通 各 种 软件 测试 技术 和 方法 ， 有 一 定 的 软件 测试 工程 实践 经 验 ; 还 要 求 他 们 熟悉 软件 开发 
技术 和 软件 开发 流程 ， 具 有 快速 学 习 专 业 知 识 或 领域 知识 、 掌 握 新 技术 和 应 用 新 工具 的 能 
力 ; 另外 ， 软 件 测试 人 员 要 有 团队 合作 意识 ， 善 于 和 人 沟通 与 交流 ， 并 能 承受 被 人 误解 和 
指责 的 心理 素质 。 

随 着 计算 机 技术 的 快速 发 展 ， 软 件 越 来 越 普遍 地 应 用 到 各 个 领域 和 各 个 方面 ， 且 应 用 
规模 越 来 越 大 ， 应 用 形式 越 来 越 复杂 ， 软 件 质量 要 求 越 来 越 高， 软件 测试 越 来 越 重要 。 对 
于 高 等 院 校 而 言 ， 人 才 的 培养 是 其 核心 的 工作 ， 鉴 于 高 素质 的 软件 测试 专业 人 才 越 来 越 奇 
缺 ， 航 天 中 认 积 极 开展 校 企 合作 ， 与 大 连理 工大 学 软件 学 院 共 建 软件 测试 课程 和 实验 室 ， 
大 力 开展 教学 实践 、 教 学 改革 的 探索 和 实践 ， 编 写 专业 教材 ， 凝 练 软件 测试 人 才 培 养 的 
成 果 。 

本 书 是 在 《软件 测试 方法 与 技术 》 和 《软件 测试 实践 教程 》 基 础 上 改编 而 成 ， 将 两 本 
书 的 内 容 压 缩 、 整 合 和 完善 ， 并 试图 将 本 书 重点 突出 在 两 方面 : 软件 测试 技术 与 软件 测试 
实践 。 本 教材 既 包 括 成 熟 的 理论 基础 ， 也 包括 软件 测试 工具 的 使 用 ， 同 时 还 可 以 通过 书 中 
案例 实践 的 学 习 巩 固 学 习 成 果 。 本 书 是 作者 多 年 从 事 软 件 测试 技术 研究 、 软 件 测试 课程 教 
学 及 软件 项 目测 试 成 果 和 经 验 的 总 结 。 全 书 共 分 12 章 ， 分 为 3 部 分 : 第 工 部 分 (第 1 至 第 
3 章 ) 是 软件 测试 基础 ， 涉 及 软件 测试 的 一 些 基本 概念 和 基础 知识 ， 如 软件 与 软件 危机 、 软 
件 测试 基本 概念 、 软 件 测试 分 类 与 分 级 ; 第 开 部 分 (第 4 至 第 6 章 ) 是 本 书 的 重点 内 容 之 一 ， 
详细 讲述 生命 周期 的 软件 测试 方法 与 技术 ， 包 括 软件 缺陷 与 缺陷 管理 、 软 件 测试 及 其 过 程 
管理 、 软 件 测试 管理 工具 的 使 用 及 案例 实践 ;第 三 部 分 (第 7 至 第 12 章 ) 也 是 本 书 的 重点 内 
容 之 一 ， 详 细 讲 述 软件 测试 的 方法 与 技术 ， 包 括 软件 静态 测试 及 软件 动态 测试 。 其 中 ， 基 
于 McCabe 设计 与 集成 复杂 性 的 集成 测试 方法 解决 了 集成 覆盖 测试 的 理论 问题 。 

本 书 系统 全 面 地 从 软件 测试 基础 理论 到 软件 测试 全 生命 周期 实践 角度 ， 系 统 地 为 读者 
解决 从 事 软件 测试 工作 的 问题 。 另 外 ， 本 书 几 乎 在 各 章 对 支撑 该 章 软件 测试 方法 和 技术 应 
用 的 开源 软件 测试 工具 详细 地 进行 了 应 用 介绍 ， 并 配 有 具体 测试 案例 。 这 些 工具 及 案例 的 

















IV. 软件 测试 技术 与 实践 

















应 用 对 于 支持 高 校 软 件 测试 课程 实践 是 有 意义 的 。 最 后 ， 本 书 取 材 新 颖 、 内 容 翔 实 、 通 俗 
易 懂 、 技 术 实 用 、 覆 盖 面 广 、 指 导 性 强 ， 既 可 作为 软件 测试 相关 课程 的 研究 生 (特别 是 工程 
硕士 专业 学 位 研究 生 ) 与 本 科 生 的 教材 ， 同 时 还 可 供 软 件 测试 培训 和 软件 测试 人 员 自 学 的 
书籍 。 

致谢 ， 再 一 次 感谢 《软件 测试 方法 与 技术 》 和 《软件 测试 实践 教程 》 中 提 到 的 人 员 ， 
感谢 取材 互联 网 上 的 有 关 原 创作 者 ， 感 谢 清华 大 学 出 版 社 的 大 力 支 持 和 帮助 。 
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作者 简介 


蔡 建 平 ， 在 军队 从 事 教学 与 全 军 军用 共性 软件 、 软 件 工程 、 软 件 
质量 保证 等 项 目的 论证 及 研究 工作 20 多 年 , 获 军队 科技 进步 一 等 奖 一 
项 、 二 等 奖 两 项 、 三 等 奖 两 项 ,编著 《Ada 程序 设计 语言 高 级 教程 》， 
发 表 各 类 学 术 文 章 20 多 篇 。 

在 企业 工作 期 间 ， 主 持 开 发 了 谋 入 式 软件 工程 和 软件 测试 工具 ， 
这 些 工具 已 成 功 地 用 于 航空 、 航 天 等 国防 项 目的 测试 和 软件 工程 化 ， 
极 大 地 保证 了 这 些 项 目的 质量 。 

在 北京 工业 大 学 工作 期 间 ， 在 软件 学 院 的 学 科 、 专 业 、 实 验 室 、“211 工程 ”、 教 育 
部 和 北京 市 特色 专业 、 科 技 创新 平台 以 及 学 科 交叉 等 建设 方面 做 了 大 量 的 工作 ， 取 得 了 突 
出 成 果 。 获 国家 教育 教学 成 果 二 等 奖 。“ 软 件 测试 ”及 “高 级 软件 编程 技术 ”分 别 评 为 学 
校 精品 课程 和 研究 生 重点 建设 课程 ，《 软 件 测试 大 学 教程 》、《 软 件 测试 实验 指导 教程 》、 
《嵌入 式 软件 测试 实用 技术 》、《 软 件 综合 开发 案例 教程 》4 部 教材 和 专著 已 在 清华 大 学 
出 版 社 出 版 发 行 。 其 中 《软件 测试 大 学 教程 》 于 2013 年 被 评 为 全 国 工 程 硕士 专业 学 位 教育 
指导 委员 会 推荐 教材 。 

科研 上 ， 发 表 各 类 论文 20 多 篇 ， 申 请 专利 、 软 著 多 项 ， 指 导 的 学 生 科技 活动 成 果 
获 第 十 二 届 “ 挑 战 杯 ” 全 国 大 学 生 课外 学 术科 技 作品 竞赛 三 等 奖 ， 指 导 的 两 篇 硕士 论文 被 
评 为 校 优秀 论文 。 

作为 惠普 国际 软件 人 才 及 产业 基地 的 学 术 总 监 ， 负 责 全 国 各 高 校 共 建 专业 合作 论证 及 
顶层 策划 与 设计 ， 培 养 方案 、 课 程 体系 、 实 训 方案 的 设计 与 制定 ， 与 实 训 课程 配套 教材 的 
发 组 织 及 各 门 课程 的 研发 组 织 , 基地 师资 队伍 及 课程 团队 建设 , 以 及 1000 多 名 学 生 实习 
/ 实 训 的 组 织 与 实施 。 

目前 ， 在 航天 中 认 负 责 公司 的 咨询 、 研 究 及 对 内 和 对 外 的 技术 培训 等 业务 ， 负 责 和 参 
与 了 交通 部 、 体 育 总 局 、 中 海 油 、 大 连理 工大 学 、 浪 潮 、 长 虹 、 美 的 、 小 天 鹅 、 格 力 、 轨 
道 交通 、 国 家 电网 、 中 国 质 量 认 证 中 心 、 汽 车 电子 、 医 疗 电子 、 家 用 电器 等 信息 化 建设 项 
目 及 嵌入 式 系统 项 目的 软件 工程 化 、 软 件 质量 保证 、 软 件 测试 以 及 配套 实验 室 建设 的 咨询 
与 培训 。 

蔡 建 平 教授 还 是 国家 科学 技术 奖励 、 国 家 专利 奖励 、 山 东 省 科学 技术 奖励 、 北 京 市 科 
学 技术 奖励 、 海 淀 区 科学 技术 奖励 、 北 京 市 文化 创意 产业 、 海 淀 区 文化 创意 产业 等 专家 库 
成 























a 














江 
< 


目 


第 1 部 分 软件 测试 基础 篇 




















第 1 章 软件 与 软件 危机 ……………… 2 
1.1.1 软件 特性 …………………… 2 
1 物件 神 状 Witiiini 4 

1.2 软件 危机 4 
1.2.1 软件 危机 的 分 析 …………………… 4 
1.2.2 ”软件 危机 现象 ……………………… 7 
1.2.3 ”避免 软件 危机 的 方法 ………… 8 

a el 8 
3 软件 于 各 网 8 
1.3.2 ”软件 生命 周期 ………………… 2 
1.3.3 ”敏捷 开发 过 程 … “18 

习题 和 思考 题 …………… 22 

第 2 章 软件 测试 基础 

2.1 软件 测试 基本 概念 ……………… 23 
2.1.1 软件 测试 发 展 史 …………… 
2.1.2 ”软件 测试 的 定义 … 

2.13 ”软件 测试 的 目的 ……………… FY 
2.1.4 ”软件 测试 的 原则 ……………… 28 
2.1.5 ”软件 测试 质量 度量 ………… 32 
2.1.6 ”软件 测试 与 软件 开发 各 
阶段 的 大 雪人 33 
2.2 ”软件 测试 工作 ……………… 33 
2.2.1 软件 测试 工作 的 流程 ……… 34 
2.2.2 ”软件 测试 工具 对 测试 
工作 的 支持 …………………: 35 

2.2.3 软件 测试 工作 的 几 个 
认识 误区 36 
2.3 ”软件 测试 职业 …………………: 40 


2.3.1 软件 测试 职业 发 展 …………… 40 


录 


2.3.2 ”软件 测试 人 员 应 具备 的 





2.3.3 ”软件 测试 的 就 业 前 景 ……… 47 
习题 和 思考 题 48 
第 3 章 软件 测试 分 类 与 分 级 


3.1 软件 测试 分 类 .pp 5 
3.1.1 计算 机 软件 配置 项 
3.1.2 ”基于 CSCI 的 软件 








测试 分 类 ee $1 

3.2 软件 测试 分 级 …………… 56 
3.2.1 软件 生命 周期 的 测试 

分 级 ee 56 


3.2.2 ”软件 测试 中 的 错误 分 级 及 





第 1 部 分 “软件 测试 过 程 篇 








第 4 章 软件 缺陷 管理 

el en 
4.1.1 软件 缺陷 的 定义 …………… 64 
4.1.2 ”软件 缺陷 描述 ……………… 67 
4.13 ”软件 缺陷 的 分 类 …………… 69 
4.1.4 ”软件 缺陷 管理 ……………… 75 

4.2 软件 缺陷 度量 、 分 析 与 
统计 77 
4.2.1 软件 缺陷 度量 … …77 
4.2.2 ”软件 缺陷 分 析 …………………… 81 
4.2.3 软件 缺陷 统计 pp 83 

43 ”软件 缺陷 报告 ………………… 和 
4.3.1 缺陷 报告 的 主要 内 容 ……… 87 
4.3.2 ”缺陷 报告 撰写 标准 ………… 89 


软件 测试 技术 与 实践 














.VII: 
寻 计 全 隐 管 理 二 虹 se 91 
4.4.1 缺陷 管理 工具 介绍 …………… 时 
4.4.2 缺陷 管理 工具 Mantis 
及 其 应 用 …………………… 93 
443 Mantis 应 用 举例 …………… 115 
习题 和 思考 题 ………………… 123 
第 5 章 基于 生命 周期 的 软件 
| pt EER69M 和 124 
5.1 生命 周期 测试 概念 …………… 124 
5.1.1 生命 周期 测试 的 
工作 划分 124 
5.1.2 ”生命 周期 测试 的 
主要 任务 pp 125 
5.1.3 ”基于 风险 的 软件 
测试 方法 TT 130 
5.2 生命 周期 各 个 阶段 的 
测试 要 133 
5.2.1 需求 阶段 测试 ……………… 133 
5.2.2 设计 阶段 测试 ……………… 134 
5.2.3 ”编码 阶段 测试 … 135 
4 测试 阶段 eee. 135 
5.2.5 安装 阶段 测试 136 
5.2.6 ”验收 阶段 测试 … 137 
37 维护 阶段 esse 138 
5.3 生命 周期 软件 测试 
案例 分 析 sesszessiranimnsmnrea 138 
5.3.1 被 测 样 例 系统 需求 说 明 …138 
5.3.4 被 测 样 例 系统 设计 说 明 …*140 
习题 和 思考 题 ………………………… 144 
第 6 章 软件 测试 过 程 及 测试 
过 程 管 理 RR 145 
6.1 软件 测试 过 程 ………………… 145 
6.1.1 软件 测试 过 程 模 型 ………… 146 
6.1.2 ”软件 测试 过 程 中 的 
活动 及 肉 容 …… 149 





6.1.3 ”软件 测试 过 程度 量 











6.1.4 软件 测试 过 程 成 熟 度 …… 154 
6.1.5 ”软件 测试 过 程 改进 ……… 5 
6.2 ”软件 测试 过 程 管理 …………… 160 
6.2.1 软件 测试 过 程 管理 的 
6.2.3 ”软件 测试 设计 和 开发 …… 169 
6.2.4 ”软件 测试 的 执行 ………… Ep 
6.2.5 软件 测试 文档 …………… 174 
6.2.6 ”软件 测试 用 例 、 测 试 数据 
与 测试 脚本 CT 179 
6.2.7 ”软件 测试 过 程 中 的 
配置 管理 oo 183 
6.2.8 ”软件 测试 过 程 中 的 
组 织 管理 es 186 
6.3 ”软件 测试 管理 工具 ……………… 191 
6.3.1 软件 测试 管理 工具 应 
具备 的 功能 ………………… 192 
6.3.2 ”软件 测试 管理 工具 的 
选择 ooo ores 192 
6.3.3 ”常用 软件 测试 管理 
工具 介绍 oo 193 
6.3.4 应 用 软件 测试 管理 工具 
TestLink sooeseososoesessese 195 
6.3.5 TestLink 应 用 举例 … “199 
习题 和 局 必 是 ee 219 
第 川 部 分 软件 测试 方法 与 技术 篇 
第 7 章 软件 静态 测试 ………………… 222 
ZL 各 阶段 池 审 ns 222 
TLL 同行 评审 see 222 
7.12 ”测试 需求 规格 说 明 书 …… 225 
322 代码 检举 各 07 226 
7.2.1 ”代码 检查 方法 ……………… 228 
7.2.2 ”代码 编程 规范 检查 ………… 231 





7.2.3 ”代码 的 自动 分 析 

















目 
7.2.4 ”代码 结构 分 析 ……………… 236 
7.2.5 ”代码 安全 性 检查 ………… 239 
.3 坎 件 复杂 性 分 析 生 5 241 
7.3.1 软件 复杂 性 度量 与 控制 …241 
7.3.2 软件 复杂 性 度量 元 ………… 245 
7.3.3 面向 对 象 的 软件 
复杂 性 度量 … #25] 
7.4 软件 质量 模型 ………………… 254 
7.4.1 软件 质量 的 概念 …………… 255 
7.4.2 ”软件 质量 分 层 模 型 ………… 257 
7.4.3 ”软件 质量 度量 与 评价 ……… 263 
7.5 ”代码 静态 分 析 工 具 …………… 269 
7.5.1 编程 规则 检查 工具 
hirer 269 
7.5.2 ”代码 缺陷 分 析 工 具 PMD……274 
7.5.3 ”代码 质量 分 析 工 具 
CP OR 284 
习题 和 思考 题 
第 8 章 软件 动态 测试 ………………… 292 
8.1 和 白 盒 测试 … 
如 六 逻辑 覆盖 TT 293 
人 路 径 测 试 TT 296 
8.1.3 数据 流 测 试 … …300 
8.1.4 信息 流 分 析 人 304 
8.1.5 ”和 窗 盖 率 分 析 及 测试 
覆盖 准则 ren 304 
8.2” 黑 盒 测 斌 ee 308 
8.2.1 等 价 类 划分 ……………… 309 
8.2.2 边界 值 分 析 ……………… 312 
8 因果 团 Weeesmsnae 313 
8.2.4 随机 测试 “316 
8.2.5 猜 错 法 …………… 316 
8.3 ”测试 用 例 设计 ………………… 317 
8.3.1 测试 用 例 设计 概念 ………… 317 


8.4.2 测试 用 例 编写 要 素 与 








录 IX* 
8.4.3 ”测试 用 例 的 设计 步骤 …… 325 
8.44 ”测试 用 例 分 级 …………… 326 

8.4.5 软件 测试 用 例 设计 的 
误区 和 全 328 
8.4.6 软件 测试 用 例 设计 举例 … 330 
习题 和 思考 题 …………………………… 332 
第 9 章 ， 软 件 单元 测试 和 333 
9.1 单元 测试 概述 ………………… 334 
9.1.1 单元 测试 的 意义 ………… 334 
9.1.2 单元 测试 的 内 容 ………… 336 
9.2 单元 测试 方法 和 步 又 ………… 340 














9.2.1 单元 测试 方法 …… .340 
9.2.2 单元 测试 步 台 ……………… 341 
9.3 ”单元 测试 工具 与 实践 ………… 342 
9.3.1 单元 测试 工具 JUnit……… 342 

9.3.2 JUnit 下 的 覆盖 测试 工具 
EclEmma™… 355 
习题 和 思考 题 …………… 367 
第 10 章 软件 集成 测试 和 确认 测试 … 368 
U0 1 368 
10.1.1 集成 测试 的 概念 ……… 368 
10.1.2 ”传统 的 集成 测试 方法 … 372 

10.1.3 基于 McCabe 的 设计 

的 集成 测试 方法 

10.1.4 集成 测试 过 程 ………… 

1025 精 负 测 汇 nasa 
10.2.1 确认 测试 的 基本 概念 … 382 
10.2.2 确认 测试 的 过 程 ………… 383 
10.3 ”集成 测试 应 用 举例 ………… 385 
习题 和 思考 题 …………… 388 
第 11 章 软件 系统 测试 ……………… 389 
11.1 系统 测试 ………… 389 
11.1.1 系统 测试 的 概念 ……… 389 




















“X。 软件 测试 技术 与 实践 
11.1.2 ”系统 测试 中 关注 的 12.2.2 面向 对 象 设计 的 测试 
重要 问题 390 (OOD Tesb pp 439 
11.1.3 ”系统 测试 的 要 求 和 12.2.3 ”面向 对 象 编程 的 测试 
主要 内 容 …… (OOP Tesb… “440 
11.1.4 ”系统 测试 设计 ……………… 398 12.2.4 面向 对 象 的 单元 测试 
11.1.5 ”系统 测试 手段 ……………… 400 (OO Unit Test) ee 441 
112”， 系 统 测试 开 民 sm 407 12.2.5 面向 对 象 的 集成 测试 
11.2.1 功能 自动 化 测试 工具 (OO Integrate Test) ……… 443 
Selenium 及 其 应 用 ……… 407 12.2.6 面向 对 象 的 系统 测试 
11.2.2 ”性 能 自动 化 测试 工具 (OO System Test) …………… 444 
JMeter 及 其 应 用 ………… 416 12.2.7 ”面向 对 象 软件 的 回归 
习题 和 思考 题 432 测试 445 
第 亿 章 面向 对 象 软件 测试 ……… 433 9 ee 加 
12.1 面向 对 象 程序 设计 语言 天 Pe 
软 作 测试 的 时 响 ……4 | 。 
12.1.1 信息 隐蔽 对 测试 的 
影响 434 3 i 
12.3.2 基于 脚本 的 测试 ………* 
12.1.2 ”封装 和 继承 对 测试 的 12.33 面向 对 象 类 的 随机 
影响 ee 434 
12.1.3 集成 测试 eeeoeeoeo。 434 本 a 测试 ， 4 
;3 让 4 浅 芒 往 和 动态 诛 症 对 习题 和 思考 题 a 448 
测试 的 影响 ……………… 参考 文献 PT PE PP 449 
12.2 面向 对 象 测试 模型 … 





12.2.1 面向 对 象 分 析 的 测试 


(OOA TesD) “eee 437 


第 1 部 分 软件 测试 基础 篇 


1947 年 ， 计 算 机 还 是 由 机 械 式 继电器 和 真空 管 驱动 的 、 有 房间 那么 大 的 庞然大物 ， 
哈佛 大 学 制造 的 MARK-I 则 是 体现 当时 技术 水 平 的 计算 机 。 在 一 次 整 机 运行 中 ， 它 突然 
停止 了 工作 。 技 术 人 员 扑 到 计算 机 上 找 原因 ， 发 现 是 一 只 飞 蛾 受 光 和 热 的 吸引 飞 到 了 计算 
机 内 部 一 组 继电器 的 触 点 之 间 ， 然 后 被 高 电压 击 死 。 由 此 ， 计 算 机 的 缺陷 产生 了 ， 虽 然 最 
后 该 缺陷 被 技术 人 员 解 决 了 ， 但 是 我 们 从 此 认识 到 了 它 就 是 缺陷 。 

如 今 软件 已 经 渗透 到 我 们 的 日 常生 活 中 ， 从 办 公设 备 到 家 用 电器 ， 从 通信 工具 到 航空 
航天 事业 ， 软 件 无 处 不 在 ， 然 而 却 又 很 难 完 美 无 缺 。 

1994 年 的 秋天 ， 迪 士 尼 公司 发 布 了 第 一 个 面向 儿童 的 多 媒体 光盘 一 一 《狮子 王 动画 故 
事 书 》(The Lion King 4Animated Storybook)。 对 此 ， 迪 士 尼 公司 做 了 大 量 的 宣传 。 因 此 ， 销 
售 额 非常 可 观 。 然 而 圣诞 节 过 后 ,公司 接 到 了 大 量 的 投诉 电话 ， 称 游戏 不 能 运行 。 经 证 实 ， 
造成 这 种 后 果 的 原因 是 迪士尼 公司 未 对 市 面 上 使 用 的 许多 不 同类 型 的 PC 机 型 进行 测试 ， 
软件 只 能 在 少数 系统 中 运行 。 

同样 是 1994 年 ， 英 特 尔 奔 腾 浮 点 除法 缺陷 事件 ， 不 仅 使 英特尔 公司 的 形象 受到 严重 
影响 ， 并 且 为 自己 处 理 软件 缺陷 的 行为 付出 了 4 亿 多 美元 的 代价 。 

类 似 的 还 有 美国 航天 局 火星 极地 登陆 者 号 探测 器 事件 、 爱 国 者 导弹 防御 系统 事件 、 千 
年 虫 问题 等 ， 这 些 事件 的 后 果 有 的 是 带 来 不 便 ， 例 如 游戏 玩 不 成 ， 有 的 可 能 是 灾难 性 的 后 
果 一 一 导致 机 毁 人 亡 。 它 们 的 发 生 都 是 由 于 在 软件 中 隐藏 着 错误 。 

软件 为 什么 会 频繁 出 问题 ， 如 何 杜绝 或 将 它们 减 至 最 少 ， 将 影响 降 至 最 低 呢 ? 在 论述 
软件 测试 概念 之 前 先 介绍 一 下 软件 、 软 件 危机 及 软件 工程 等 概念 ， 然 后 再 讲解 软件 测试 的 
相关 知识 。 
































第 1 章 ”软件 与 软件 危机 


我 们 都 知道 软件 的 重要 意义 : 软件 是 信息 化 的 核心 ， 现 代 国 民 经 济 、 国 防 建设 、 社 会 
发 展 及 人 民生 活 都 离 不 开 软 件 。 软 件 产 业 是 增长 最 快 的 朝阳 产业 ， 是 高 投入 、 高 产 出 、 无 
污染 、 低 能 耗 的 绿色 产业 。 软 件 产业 关系 到 国家 经 济 和 文化 安全 ， 体 现 了 国家 综合 实力 
是 决定 未 来 国际 竞争 地 位 的 战略 性 产业 。 

但 软件 到 底 什 么 ? 它 具 有 什么 样 的 特性 ? 它 能 够 干什么 ? 


1.1.1 软件 特性 


软件 是 人 通过 智力 劳动 产生 的 ， 软 件 产品 是 人 的 思维 结果 ， 是 一 个 逻辑 部 件 ， 而 不 是 
一 个 物理 部 件 。 因 此 ， 软 件 生 产 水 平 最 终 在 相当 程度 上 取决 于 软件 人 员 的 教育 、 训 练 和 经 
验 的 积累 。 所 以 ， 软 件 具 有 与 硬件 不 同 的 一 些 特点 。 

1. 软件 与 硬件 的 不 同 

软件 与 硬件 的 不 同 或 差别 主要 反映 在 以 下 几 个 方面 。 

1) 表现 形式 不 同 

硬件 有 形 ， 有 色 ， 有 味 ， 看 得 见 ， 摸 得 着 ， 闻 得 到 。 而 软件 无 形 ， 无 色 ， 无 味 ， 看 不 
见 ， 摸 不 着 ， 闻 不 到 。 软 件 大 多 存在 于 人 们 的 脑海 里 或 纸 面 上 ， 它 的 正确 与 否 ， 是 好 是 坏 ， 
一 直 要 到 程序 在 机 器 上 运行 才能 知道 。 这 就 给 设计 、 生 产 和 管理 带 来 许多 困难 。 


2) 生产 方式 不 同 

软件 开发 是 智力 的 高 度 发 挥 ， 而 不 是 传统 意义 上 的 硬件 制造 。 尽 管 软件 开发 与 硬件 制 
造 之 间 有 许多 共同 点 ， 但 这 两 种 活动 是 根本 不 同 的 。 在 两 种 活动 中 ， 通 过 好 的 设计 能 够 得 
到 好 的 质量 ， 但 硬件 制造 阶段 可 能 引入 的 质量 问题 在 软件 开发 中 却 不 会 出 现 ， 反 之 亦 然 。 
这 两 种 活动 都 依靠 人 ， 但 人 的 作用 和 工作 专长 之 间 的 关系 是 完全 不 同 的 。 因 为 软件 是 逻辑 
产品 ， 如 几 个 人 共同 完成 一 个 软件 项 目 时 ， 人 与 人 之 间 就 有 一 个 思想 交流 的 问题 ， 称 之 为 
通信 关系 。 通 信和 是 要 付出 代价 的 ， 不 仅 要 花费 时 间 ， 现 实 中 由 于 通信 中 的 疏忽 常常 会 使 错 
误 增 加 。 人 虽然 是 最 聪明 的 ， 但 人 也 是 最 容易 犯错 误 的 。 

3) 要 求 不 同 

硬件 产品 允许 有 误差 ， 如 加 工 一 根 轴 ， 其 外 径 精 度 要 求 为 @500+0.1。 生 产 时 ， 只 要 达 
到 规定 的 精度 要 求 就 算 合格 。 而 软件 产品 却 不 允许 有 误差 ， 要 1 就 是 1。 如 美国 金星 探测 
器 水 手 1 号 ， 导 航程 序 的 一 条 语句 的 语法 正确 ， 但 语义 错 了 ， 结 果 飞 行 偏离 航线 ， 最 终 导 
致 试验 的 失败 。 又 如 ， 阿 波 罗 宇 宙 飞 船 飞行 控制 软件 ， 由 于 粗心 ， 把 一 个 逗号 写成 一 个 句 
号 ， 又 没 能 检查 出 来 ， 几 乎 造成 悲剧 性 的 后 果 。 这 就 给 软件 开发 和 维护 ， 以 及 它 的 质量 保 
证 体系 提出 了 很 高 的 要 求 。 
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4) 维护 不 同 

硬件 是 会 用 旧 、 用 坏 的 这 是 因为 硬件 在 使 用 过 程 中 ， 由 于 受到 环境 的 影响 ， 如 灰尘 、 
温 湿度 变化 、 空 气 污染 、 振 动 等 因素 而 使 产品 产生 腐蚀 或 磨损 ， 使 硬件 故障 率 增加 ， 甚 至 
损坏 ， 以 致 不 能 使 用 。 解 决 的 办 法 ， 换 上 一 个 相同 的 备件 就 是 了 。 而 软件 不 受 那 些 引起 硬 
件 损坏 的 环境 因素 的 影响 。 因 此 ， 在 理论 上 ， 软 件 不 会 用 旧 、 用 坏 。 但 实际 上 ， 软 件 也 会 
变 旧 、 变 坏 。 因 为 在 软件 的 整个 生命 周期 中 ， 一 直 处 于 改变 (维护 ) 状 态 。 而 随 着 某 些 缺陷 
的 改变 ， 很 可 能 引入 一 些 新 的 缺陷 ， 因 而 使 软件 的 故障 率 增加 ， 品 质变 坏 。 硬 件 某 一 部 分 
变 坏 ， 可 以 使 用 备件 ， 而 软件 则 不 存在 这 种 备件 ， 因 为 软件 中 任何 缺陷 都 会 在 机 器 上 导致 
同样 的 错误 。 所 以 ， 软 件 维护 要 比 硬件 维护 复杂 得 多 。 

从 上 我 们 可 以 总 结 出 软件 具有 同 传统 的 工业 产品 相 比 的 一 些 特 性 。 


2. 软件 的 特性 


1) 软件 是 一 种 逻辑 实体 ， 具 有 抽象 性 

这 个 特点 使 它 与 其 他 工程 对 象 有 着 明显 的 差异 。 人 们 可 以 把 它 记录 在 纸 上 、 内 存 中 和 
磁盘 、 光 盘 上 ， 但 无 法 看 到 软件 本 身 的 形态 ， 必 须 通过 观察 、 分 析 、 思 考 、 判 断 ， 才 能 了 
解 它 的 功能 、 性 能 等 特性 。 


2) 软件 没有 明显 的 制造 过 程 

一 旦 研制 开发 成 功 ， 就 可 以 大 量 拷贝 同一 内 容 的 副本 。 所 以 对 软件 的 质量 控制 ， 必 须 
着 重 在 软件 开发 方面 下 工夫 。 

3) 软件 在 使 用 过 程 中 ， 没 有 磨损 、 老 化 的 问题 ， 但 有 退化 问题 

软件 在 生命 周期 后 期 不 会 因为 磨损 而 老化 ， 但 会 为 了 适应 硬件 、 环 境 以 及 需求 的 变化 
而 进行 修改 ， 而 这 些 修改 又 不 可 避免 地 会 引入 错误 ， 导 致 软件 失效 率 升 高 ， 从 而 使 得 软件 
退化 。 当 修改 的 成 本 变 得 难以 接受 时 ， 软 件 就 被 抛弃 。 

4) 软件 对 硬件 和 环境 有 着 不 同 程度 的 依赖 性 

这 导致 软件 移植 的 问题 。 


5) 软件 的 开发 至 今 尚 未 完全 摆脱 手工 作坊 式 的 开发 方式 ， 生 产 效率 低 


6) 软件 是 复杂 的 ， 而 且 以 后 会 更 加 复杂 
软件 是 人 类 有 史 以 来 生产 的 复杂 度 最 高 的 工业 产品 。 软 件 涉 及 人 类 社会 的 各 行 各 业 、 
方方面面 ， 软 件 开发 常常 涉及 其 他 领域 的 专门 知识 ， 这 对 软件 工程 师 提出 了 很 高 的 要 求 。 


7) 软件 的 成 本 相当 昂贵 

软件 开发 需要 投入 大 量 、 高 强度 的 脑力 劳动 ， 成 本 非常 高 ， 风 险 也 大 。 现 在 软件 的 开 
销 已 大 大 超过 了 硬件 的 开销 。 

8) 软件 工作 牵涉 很 多 社会 因素 

许多 软件 的 开发 和 运行 涉及 机 构 、 体 制 和 管理 方式 等 问题 ， 还 会 涉及 人 们 的 观念 和 心 
理 。 这 些 人 的 因素 ， 常 常 成 为 软件 开发 的 困难 所 在 ， 直 接 影 响 到 项 目的 成 败 。 
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1.1.2 ”软件 种 类 


软件 已 经 渗透 到 我 们 的 日 常生 活 ， 用 于 各 行 各 业 。 具 体 地 说 ， 软 件 按 如 下 形式 分 类 : 

(1) 系统 软件 (如 操作 系统 、 数 据 库 管 理 系统 、 设 备 驱 动 程序 、 通 信 处 理 程序 等 ); 

(2) 应 用 软件 (如 事务 软件 、 实 时 软件 、 工 程 和 科学 软件 、 嵌 入 式 软件 、 娱 乐 软件 、 个 
人 计算 机 软件 、 人 工 智能 软件 等 ); 

(3) 工具 软件 (如 文本 编辑 软件 、 文 件 格式 化 软件 、 磁 盘 向 磁带 传输 数据 的 软件 、 程 序 
库 系统 以 及 支持 需求 分 析 、 设 计 、 实 现 、 测 试 和 管理 的 软件 等 ); 

(4) 可 重用 软件 。 











1.2 ”软件 危机 


前 面 提 到 的 美国 于 20 世纪 60 年 代 初 飞 向 金星 的 第 一 个 空间 探测 器 (水 手 I 号 )， 因 其 
飞行 舱 内 计算 机 导航 程序 中 一 条 语句 的 语义 出 错 ， 致 使 偏离 航线 无 法 取得 成 功 。 这 条 语 
的 错误 并 不 是 语法 错误 ， 而 是 具有 完全 不 同 于 程序 员 所 期 望 的 意思 一 一 语义 错误 。 可 以 称 
得 上 是 世界 上 最 精心 设计 ， 并 花费 了 巨额 投资 的 美国 阿波 罗 登 月 飞行 计划 的 软件 ， 仍 然 没 
有 避免 出 错 ; 另外 ， 阿 波 罗 8 号 太空 飞船 的 一 个 计算 机 软件 错误 ， 造 成 存储 器 的 一 部 分 信 
息 丢 失 ; 还 有 ， 阿 波 罗 14 号 在 飞行 的 10 天 里 ， 出 现 了 18 个 软件 错误 。 当 时 ， 软 件 系统 的 
可 靠 性 得 不 到 保证 ， 几 乎 没有 不 存在 错误 的 软件 系统 。 

那 时 ， 计 算 机 已 有 近 20 年 的 历史 ， 一 方面 硬件 成 本 每 隔 两 到 三 年 降低 一 半 ， 内 存 和 
外 存 则 成 本 每 年 降低 40% 左 右 ， 硬 件 性 能 价格 比 每 十 年 提高 一 个 数量 级 ， 但 所 需 的 软件 很 
少 能 在 成 本 、 时 间 进 度 、 功 能 规模 、 维 护 能 力 等 方面 达到 要 求 ， 特 别 是 可 靠 性 难以 符合 人 
们 的 需要 。 正 如 E.E.David 指出 的 那样 ， 大 型 系统 的 软件 生产 已 经 成 为 管理 人 员 担 惊 受 怕 
的 项 目 ， 于 是 ， 人 们 在 20 世纪 60 年 代 后 期 惊 呼 发 生 了 软件 危机 (software crisis)。 


1.2.1 软件 危机 的 分 析 


产生 软件 危机 的 原因 是 多 方面 的 , 但 不 管 怎样 , 软件 危机 有 它 内 在 的 或 本 质 上 的 原因 。 
下 面 就 软件 危机 产生 的 诸多 原因 进行 分 析 ， 揭 示 软件 危机 内 在 或 本 质 上 的 原因 。 


1. 早期 编程 的 特点 


从 20 世纪 40 年 代 开始 ， 人 们 从 在 MARK-I 和 ENIAC 计算 机 上 编制 程序 ， 到 软件 危 
机 发 生 时 为 止 的 20 多 年 时 间 里 , 对 软件 开发 的 理解 就 是 编程 ， 且 编程 是 在 一 种 无 序 的 、 崇 
尚 个 人 技巧 的 状态 中 完成 的 。 

和 今天 的 软件 开发 相 比 ， 那 时 的 编程 具有 一 些 特点 。 

1) 软件 规模 相对 较 小 

原因 有 二 : 

@ 人 们 对 软件 可 能 达到 的 功能 认识 有 限 ， 那 时 最 为 关心 的 是 计算 机 硬件 的 发 展 。 作 
为 一 名 计算 机 专业 人 员 ， 他 不 太 关心 软件 问题 (只 有 为 数 不 多 的 专业 人 员 才 去 关心 软件 )， 
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但 他 必须 懂得 计算 机 的 结构 。 作 为 一 个 机 构 ， 其 大 量 资金 也 被 用 于 计算 机 硬件 开销 ， 软 件 
只 是 作为 展现 其 软件 性 能 的 一 种 手段 而 投入 少量 资金 。 

@ 硬件 性 能 从 某 种 意义 上 左右 着 人 们 对 软件 的 需求 ， 人 们 总 是 不 自觉 地 在 心中 盘算 
着 硬件 支持 的 可 能 性 ， 这 种 现象 从 根本 上 阻碍 了 软件 的 广泛 应 用 ， 从 而 限制 了 软件 规模 。 


2) 编程 作为 一 门 技艺 

大 部 分 软件 技术 人 员 不 太 关心 他 人 的 工作 ， 他 们 往往 陶醉 于 自己 的 编程 技巧 ， 并 且 那 
时 也 无 编程 规范 与 标准 ， 这 也 是 由 软件 规模 决定 的 。 决 定 软件 质量 的 唯一 因素 就 是 编程 人 
员 的 素质 ， 时 间 进 度 亦 是 如 此 。 根 据 H.Sackman 等 人 的 调查 ， 素 质 好 的 人 与 素质 差 的 人 ， 
在 软件 生产 效率 上 的 比例 是 10 : 1， 在 程序 处 理 速度 和 存储 容量 上 的 比例 是 5 : 1。 


3) 缺少 有 效 方法 与 软件 工具 的 支持 

在 当时 几乎 谈 不 上 有 效 的 编程 方法 ， 使 用 最 多 的 亦 只 是 简单 的 控制 流 图 。 软 件 工具 只 
有 子 程序 库 、 装 入 程序 、 编 辑 程序 、 排 错 程序 以 及 汇编 和 编译 程序 (后 来 才 有 链接 程序 )， 
以 至 于 许多 程序 员 沉 溺 于 编程 技艺 的 掌握 和 使 用 上 。 


4) 不 重视 软件 开发 的 管理 

由 于 人 们 重视 个 人 技能 ， 再 加 上 软件 开发 过 程 能 见 度 低 ， 许 多 管理 人 员 甚 至 根本 不 知 
道 软件 技术 人 员 在 干什么 ， 究 竟 做 得 如 何 ， 从 而 造成 管理 活动 几乎 不 存在。 直到 今天 ， 这 
种 观念 在 一 些 机 构 中 仍 有 残留 ， 为 此 ， 我 们 对 软件 开发 的 管理 问题 必须 给 予 更 多 的 重视 。 


5) 软件 开发 后 的 维护 工作 很 难 进 行 

由 于 人 们 重视 个 人 技能 ， 一 旦 需要 做 某 些 修改 ， 就 要 原 编程 人 员 进 行 修改 。 如 果 他 已 
离开 本 机 构 ， 就 需要 别人 去 读 懂 他 的 程序 ， 再 进行 修改 和 补充 。 此 项 工作 极其 辛苦 ， 说 不 
定 修改 了 一 处 ， 反 而 出 现 上 百 处 漏洞 ， 变 得 得 不 偿 失 。 

上 述 编程 特点 导致 出 现 人 们 常 说 的 软件 危机 现象 。 

2. 大 型 软件 开发 问题 


进入 20 世纪 60 年 代 ， 应 客观 需求 需要 制作 一 些 大 型 软件 ， 这 样 就 出 现 了 像 第 一 个 空 
间 探 测 器 所 描述 的 例子 。 国 外 在 开发 一 些 大 型 软件 系统 时 遇 到 了 许多 困难 ， 有 些 系 统 最 终 
彻底 失败 了 ; 有些 系统 虽然 完成 了 ， 但 比 原 定 计划 推迟 了 好 几 年 ， 而 且 费 用 大 大 超出 了 
预算 ， 有 些 系统 未 能 达到 用 户 当初 的 期 望 ， 有 些 系统 则 无 法 进行 修改 、 维 护 。IBM 公司 
OSS/360 系统 和 美国 空军 某 后 勤 系统 都 花费 了 几 千 人 /年 努力 , 历尽 艰辛 , 但 结果 令 人 失望 。 

随 着 软件 开发 应 用 范围 的 增 广 ， 软 件 开发 规模 越 来 越 大 。 大 型 软件 开发 项 目 需要 组 织 
一 定 的 人 力 共同 完成 ， 而 多 数 管理 人 员 缺 乏 开发 大 型 软件 开发 系统 的 经 验 ， 而 多 数 软件 开 
发 人 员 又 缺乏 管理 方面 的 经 验 。 各 类 人 员 的 信息 交流 不 及 时 、 不 准确 ， 有 时 还 会 产生 误解 。 
软件 开发 项 目 开 发 人 员 不 能 有 效 地 、 独 立 自主 地 处 理 大 型 软件 开发 的 全 部 关系 和 各 个 分 支 
因此 容易 产生 疏 漏 和 错误 。 这 也 是 导致 软件 危机 产生 的 一 个 原因 。 


3. 软件 生产 的 知识 密集 和 人 力 密集 的 特点 


由 于 计算 机 技术 和 应 用 发 展 迅速 ， 知 识 更 新 周期 加 快 ， 软 件 开发 人 员 经常 处 在 变化 之 
中 ， 不 仅 需要 适应 硬件 更 新 的 变化 ， 而 且 还 要 涉及 日 益 扩大 的 应 用 领域 问题 研究 ， 软 件 开 
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发 人 员 所 进行 的 每 一 项 软件 开发 几乎 都 必须 调整 自身 的 知识 结构 以 适应 新 的 问题 求解 的 需 
要 ， 而 这 种 调整 是 人 所 固有 的 学 习 行 为 ， 难 以 用 工具 代 蔡 。 

软件 生产 的 这 种 知识 密集 和 人 力 密集 的 特点 是 造成 软件 危机 的 根源 所 在 。 从 软件 危机 
的 种 种 表现 和 软件 作为 逻辑 产品 的 特殊 性 ， 可 以 发 现 软件 危机 的 具体 原因 。 

4. 用 户 需求 难以 明确 

对 于 大 型 软件 往往 需要 许多 人 合作 开发 ， 甚 至 要 求 软件 开发 人 员 在 软件 开发 过 程 中 深 
入 应 用 领域 对 相关 问题 进行 研究 ， 了 解 用 户 需求 。 这 样 就 需要 在 用 户 与 软件 开发 人 员 之 间 
以 及 软件 开发 人 员 之 间 相互 通信 。 在 此 过 程 中 难免 发 生理 解 上 的 差异 ， 导 致 用 户 需求 不 明 
确 的 问题 产生 。 

用 户 需求 不 明确 问题 主要 体现 在 四 个 方面 : 

@ 在 软件 开发 出 来 之 前 ， 用 户 自 己 也 不 清楚 软件 开发 的 具体 需求 ; 

@ 用 户 对 软件 开发 需求 的 描述 不 精确 ， 可 能 有 遗漏 ， 有 二 义 性 ， 甚 至 有 错误 

@ 在 软件 开发 过 程 中 ， 用 户 还 提出 修改 软件 开发 功能 、 界 面 、 支 撑 环 境 等 方面 的 
要 求 ; 

@ 软件 开发 人 员 对 用 户 需 求 的 理解 与 用 户 本 来 的 愿望 有 差异 。 这 些 需 求 问 题 将 导致 
后 续 软件 错误 的 设计 或 实现 , 而 要 消除 这 些 需求 上 的 误解 和 错误 往往 需要 付出 巨大 的 代价 。 
这 同样 是 产生 软件 危机 的 一 个 原因 。 

5. 缺乏 正确 的 理论 指导 ， 缺 乏 有 力 的 方法 学 和 工具 方面 的 支持 


由 于 软件 开发 不 同 于 大 多 数 其 他 工业 产品 ， 其 开发 过 程 是 复杂 的 逻辑 思维 过 程 ， 其 产 
品 极 大 程度 地 依赖 于 开发 人 员 高 度 的 智力 投入 。 由 于 过 分 地 依靠 程序 设计 人 员 在 软件 开发 
过 程 中 的 技巧 和 创造 性 ， 因 此 加 剧 了 软件 开发 产品 的 个 性 化 ， 这 也 是 发 生 软 件 开发 危机 的 
一 个 重要 原因 。 

6. 软件 开发 复杂 度 越 来 越 高 

软件 开发 不 仅仅 是 在 规模 上 快速 地 发 展 扩大 ， 而 且 其 复杂 性 也 急剧 地 增加 。 软 件 开发 
产品 的 特殊 性 和 人 类 智力 的 局 限 性 ， 导 致 人 们 无 力 处 理 复杂 问题 。 所 谓 复杂 问题 的 概念 是 
相对 的 ， 一 旦 人 们 采用 先进 的 组 织 形式 、 开 发 方法 和 工具 提高 了 软件 开发 效率 和 能 力 ， 新 
的 、 更 大 的 、 更 复杂 的 问题 又 摆 在 人 们 的 面前 。 

7. 软件 危机 的 本 质 原因 


从 前 面 软件 危机 的 原因 分 析 来 看 ， 软 件 危机 产生 的 本 质 原 因 主要 有 两 点 : 

与 软件 本 身 的 特点 有 关 ; 

@) 与 软件 的 开发 人 员 有 关 。 

从 上 我 们 可 以 看 出 , 软件 危机 是 指 在 计算 机 的 开发 和 维护 过 程 中 所 遇 到 的 一 系列 严重 
问题 。 这 些 问题 绝 不 仅仅 是 不 能 正常 运行 的 软件 才 具 有 的 ， 实 际 上 ， 几 乎 所 有 软件 都 不 同 
程度 地 存在 这 些 问 题 。 
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1.2.2 ”软件 危机 现象 


事实 上 ， 软 件 危机 包含 着 两 方面 的 问题 : 

@ 如 何 开发 软件 ， 以 满足 对 软件 日 益 增 长 的 需求 ; 

@ 如 何 维护 数量 不 断 膨 胀 的 已 有 软件 。 具 体 来 说 ， 软 件 危机 主要 有 以 下 一 些 典型 
表现 。 

1. 对 软件 开发 成 本 和 进度 的 估计 常常 很 不 准确 

实际 成 本 比 估计 成 本 有 可 能 高 出 一 个 数量 级 ， 实 际 进度 比 预期 进度 拖延 几 个 月 甚至 几 
年 的 现象 并 不 罕见 。 这 种 现象 降低 了 软件 开发 组 织 的 信誉 。 而 为 了 赶 进度 和 节约 成 本 所 采 
取 的 一 些 权 宜 之 计 又 往往 损害 了 软件 产品 的 质量 ， 从 而 不 可 避免 地 会 引起 用 户 的 不 满 。 

2. 用 户 对 已 完成 的 软件 系统 不 满意 的 现象 经 常 发 生 

软件 开发 人 员 常 常 在 对 用 户 要 求 只 有 模糊 的 了 解 ， 甚 至 对 所 要 解决 的 问题 还 没有 确切 
认识 的 情况 下 ， 就 仓促 上 阵 匆 忙 着 手 编写 程序 。 软 件 开 发 人 员 和 用 户 之 间 的 信息 交流 往往 
很 不 充分 ， 闭 门 造 车 必然 导致 最 终 的 产品 不 符合 用 户 的 实际 需要 。 

3. 软件 产品 的 质量 往往 靠不住 

软件 可 靠 性 和 质量 保证 的 确切 定量 概念 刚刚 出 现 不 久 ， 软 件 质量 保证 技术 还 没有 坚持 
不 懈 地 应 用 到 软件 开发 的 全 过 程 中 ， 这 些 都 导致 软件 产品 发 生 质量 问题 。 

4. 软件 常常 是 不 可 维护 的 

很 多 程序 中 的 错误 是 非常 难 改正 的 ， 实 际 上 不 可 能 使 这 些 程序 适应 新 的 硬件 环境 ， 也 
不 能 根据 用 户 的 需要 在 原 有 程序 中 增加 一 些 新 的 功能 。 可 重用 的 软件 还 是 一 个 没有 完全 做 
到 的 、 正 在 努力 追求 的 目标 ， 人 们 仍然 在 重复 开发 类 似 的 或 基本 类 似 的 软件 。 

5. 软件 通常 没有 适当 的 文档 资料 

计算 机 软件 不 仅仅 是 程序 ， 还 应 该 有 一 整套 文档 资料 。 这 些 文档 资料 应 该 是 在 软件 开 
发 过 程 中 产生 出 来 的 ， 而 且 应 该 是 最 新 式 的 ( 即 和 程序 代码 完全 一 致 )。 软 件 开发 组 织 的 管 
理 人 员 可 以 使 用 这 些 文档 资料 作为 里 程 碑 ， 来 管理 和 评价 软件 开发 工程 的 进展 状况 ， 软 件 
开发 人 员 可 以 利用 它们 作为 通信 工具 ， 在 软件 开发 过 程 中 准确 地 交流 信息 ; 对 于 软件 维护 
人 员 而 言 ， 这 些 文档 资料 更 是 至 关 重 要 、 必 不 可 少 的 。 缺 乏 必 要 的 文档 资料 或 者 文档 资料 
不 合格 ， 必 然 给 软件 开发 和 维护 带 来 许多 严重 的 困难 和 问题 。 

6. 软件 成 本 在 计算 机 系统 总 成 本 中 所 占 的 比例 逐年 上 升 

由 于 微 电 子 学 技术 的 进步 和 生产 自动 化 程度 的 不 断 提 高 ， 硬 件 成 本 逐年 下 降 ， 然 而 软 
件 开 发 需要 大 量 人 力 ,软件 成 本 随 着 通货 膨胀 以 及 软件 规模 和 数量 的 不 断 扩大 而 持续 上 升 。 
美国 在 1985 年 软件 成 本 大 约 已 占 计 算 机 系统 总 成 本 的 90% 。 

7. 软件 开发 生产 率 提高 的 速度 ， 既 跟 不 上 硬件 的 发 展 速度 ， 也 远 远 跟 不 上 计算 机 应 用 
迅速 普及 深入 的 趋势 

软件 产品 供不应求 的 现象 使 人 类 不 能 充分 利用 现代 计算 机 硬件 提供 的 巨大 潜力 。 
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以 上 列举 的 仅仅 是 软件 危机 的 一 些 明显 的 表现 ， 与 软件 开发 和 维护 有 关 的 问题 远 远 不 
止 这些 。 总 之 ， 软 件 危机 一 方面 与 软件 本 身 的 特点 有 关 ， 另 一 方面 与 软件 开发 和 维护 的 方 
法 不 正确 有 关 。 


1.2.3 ”避免 软件 危机 的 方法 


如 何 避 免 软 件 危机 的 产生 是 一 个 非常 大 的 课题 ， 是 否 存在 非常 有 效 、 十 分 管用 的 方法 
现在 还 未 有 结论 。 以 下 两 点 是 在 软件 开发 过 程 中 为 避免 软件 危机 问题 的 出 现 通常 要 求 大 家 
要 努力 做 到 的 。 

1) 应 该 对 计算 机 软件 有 一 个 正确 的 认识 

应 该 彻底 清除 在 计算 机 系统 早期 发 展 阶段 形成 的 软件 就 是 程序 的 错误 观念 ， 一 个 软件 
必须 由 一 个 完整 的 配置 组 成 。 事 实 上 ， 软 件 是 程序 、 数 据 及 相关 文档 的 完整 集合 。 其 中 
程序 是 能 够 完成 预定 功能 和 性 能 的 可 执行 的 指令 序列 ， 数 据 是 使 程序 能 够 适当 地 处 理 信息 
的 数据 结构 ， 文 档 是 开发 、 使 用 和 维护 程序 所 需要 的 图 文 资料 。1983 年 正 EE 为 软件 下 的 
定义 是 : 计算 机 程序 、 方 法 、 规 则 、 相 关 的 文档 资料 以 及 在 计算 机 上 运行 程序 时 所 必需 的 
数据 。 虽 然 表 面 上 看 ， 这 个 定义 列 出 了 软件 的 五 个 配置 成 分 ， 但 是 ， 方 法 和 规则 通常 是 在 
文档 中 说 明 并 在 程序 中 实现 的 。 


2) 必须 充分 认识 到 软件 开发 不 是 某 个 个 体 劳动 的 神秘 技巧 ， 而 应 该 是 一 种 组 织 良好 、 
管理 严密 、 各 类 人 员 协 同 配合 、 共 同 完成 的 工程 项 目 

必须 充分 吸取 和 借鉴 人 类 长 期 以 来 从 事 各 种 工程 项 目 所 积累 的 行 之 有 效 的 原理 、 概 
念 、 技 术 和 方法 ， 特 别 要 吸取 几 十 年 来 人 类 从 事 计 算 机 硬件 研究 和 开发 的 经 验 教训 。 极 力 
推广 和 使 用 在 实践 中 总 结 出 来 的 开发 软件 的 成 功 技术 和 方法 ， 并 且 研 究 探 索 更 好 、 更 有 效 
的 技术 和 方法 ， 使 用 更 好 的 开发 工具 。 这 样 ， 在 软件 开发 中 就 会 最 大 限度 地 消除 软件 危机 
的 出 现 。 











1.3 ”软件 工程 


1968 年 秋季 ,NATO( 北 大 西洋 公约 组 织 ,简称 北约 ) 的 科技 委员 会 召集 了 近 50 名 一 流 
的 编程 人 员 、 计 算 机 科学 家 和 工业 界 巨头 ， 讨 论 和 制定 摆脱 软件 危机 的 对 策 。 在 那 次 会 议 
上 第 一 次 提出 了 软件 工程 这 个 概念 。 到 现在 ， 软 件 工程 走 过 了 约 50 年 的 历程 。 

在 这 约 50 年 的 发 展 历程 中 ， 人 们 针对 软件 危机 的 表现 和 原因 ， 经 过 不 断 的 实践 和 总 
结 ， 越 来 越 认识 到 ; 按照 工程 化 的 原则 和 方法 组 织 软件 开发 工作 ， 是 摆脱 软件 危机 的 一 条 
主要 出 路 。 


1.3.1 软件 工程 定义 


今天 ， 尽 管 软件 危机 并 未 被 彻底 解决 ， 但 软件 工程 近 50 年 的 发 展 仍 可 以 说 是 硕果 累 
累 。 下 面 我 们 给 出 软件 工程 的 定义 ， 然 后 简单 讨论 一 下 软件 工程 所 包括 的 内 容 。 
软件 工程 是 一 门 研究 如 何 用 系统 化 、 规 范 化 、 数 量化 等 工程 原则 和 方法 进行 软件 的 开 
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发 和 维护 的 学 科 。 它 作为 一 门 新 兴 的 工程 学 科 ， 主 要 研究 软件 生产 的 客观 规律 性 ， 建 立 与 
系统 化 软件 生产 有 关 的 概念 、 原则 、 方法 、 技 术 和 工具 , 指导 和 支持 软件 系统 的 生产 活动 ， 
以 期 达到 降低 软件 生产 成 本 、 改 进 软件 产品 质量 、 提 高 软件 生产 率 水 平 的 目标 。 软 件 工 程 
学 从 硬件 工程 和 其 他 人 类 工程 中 吸收 了 许多 成 功 的 经 验 ， 明 确 提出 了 软件 生命 周期 的 模 
型 ， 发展 了 许多 软件 开发 与 维护 阶段 适用 的 技术 和 方法 ， 并 应 用 于 软件 工程 实践 ， 取 得 了 
良好 的 效果 。 

1. 软件 工程 的 具体 含义 

软件 工程 的 具体 含义 体现 在 四 个 方面 : 

(1) 把 软件 开发 看 成 一 项 有 计划 、 分 阶段 、 严 格 按 照 标 准 或 规范 进行 的 活动 (软件 工程 
是 指导 计算 机 软件 开发 和 维护 的 工程 学 科 ， 软 件 工程 方法 = 工程 方法 + 管理 技术 + 技术 方 
法 ); 

(2) 将 系统 的 、 规 范 的 、 可 度量 的 方法 应 用 于 软件 的 开发 、 运 行 和 维护 的 过 程 (将 工程 
化 应 用 于 软件 中 ， 并 研究 提 到 的 上 述 途径 ); 

(3) 要 求 采 用 适当 的 软件 开发 方法 和 支持 环境 及 编程 语言 来 表示 和 支持 软件 开发 各 阶 
段 的 各 种 活动 ， 并 使 开发 过 程 条 令 化 、 规 范 化 ， 使 软件 产品 标准 化 、 开 发 人 员 专 业 化 ; 

(4) 用 工程 学 的 观点 进行 费用 估算 ， 制 定 进度 ， 制 定 计划 ， 用 管理 科学 中 的 方法 和 原 
理 进行 软件 生产 的 管理 ， 用 数学 的 方法 建立 软件 开发 中 的 各 种 模型 和 各 种 算法 。 

2. 软件 工程 三 要 素 

软件 工程 包括 三 个 要 素 : 方法 、 工 具 和 过 程 。 

1) 软件 工程 方法 

软件 工程 方法 为 软件 开发 提供 了 如 何 做 的 技术 。 它 包括 了 多 方面 的 任务 ， 如 项 目 计 划 
与 估算 ， 软 件 系 统 需求 分 析 ， 数 据 结 构 、 系 统 总 体 结构 的 设计 ， 具 体 算法 的 设计 、 编 码 、 
测试 以 及 维护 等 。 


2) 软件 工具 

软件 工具 为 软件 工程 方法 提供 了 自动 的 或 半自动 的 软件 支撑 环境 。 目前， 已 经 推出 了 
许多 软件 工具 ， 这 些 软件 工具 集成 起 来 ， 建 立 起 称 之 为 计算 机 辅助 软件 工程 (Computer 
Aided Software Engineering，CASE) 的 软件 开发 支撑 系统 。CASE 将 各 种 软件 工具 、 开 发 机 
器 和 存放 开发 过 程 信息 的 工程 数据 库 组 合 起 来 ， 形 成 软件 工程 环境 。 

3) 软件 工程 过 程 

软件 工程 过 程 则 是 将 软件 工程 方法 和 软件 工具 综合 起 来 以 达到 合理 、 及 时 地 进行 计算 
机 软件 开发 的 目的 。 过 程 定义 了 方法 使 用 的 顺序 、 要 求 交 付 的 文档 资料 、 为 保证 质量 和 协 
调 变 化 所 需要 的 管理 及 软件 开发 各 个 阶段 完成 的 里 程 碑 。 

软件 工程 是 一 种 层次 化 的 技术 。 任 何 工程 方法 (包括 软件 工程 ) 必 须 以 有 组 织 的 质量 保 
证 为 基础 。 全 面 的 质量 管理 和 类 似 的 理念 刺激 了 不 断 的 过 程 改进 ， 正 是 这 种 改进 导致 更 加 
成 熟 的 软件 工程 方法 的 不 断 出 现 。 支 持 软件 工程 的 根基 就 在 于 对 质量 的 关注 。 
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3. 软件 工程 基本 原理 


著名 软件 工程 专家 B.W.Boehm 综合 有 关 专 家 和 学 者 的 意见 并 总 结 多 年 来 开发 软件 的 
经 验 ， 于 1983 年 在 一 篇 论文 中 提出 了 软件 工程 的 七 条 基本 原理 。 


1) 用 分 阶段 的 生命 周期 计划 进行 严格 的 管理 

统计 表明 ， 不 成 功 的 软件 项 目 中 有 50% 左 右 是 由 于 计划 不 周 造成 的 。 应 该 把 软件 生命 
周期 划分 为 若干 阶段 ， 并 制定 出 相应 的 切实 可 行 的 计划 ， 严 格 按照 计划 对 开发 和 维护 进行 
管理 。B.W.Boehm 认为 ， 应 制定 和 严格 执行 6 类 计划 : 项 目 概要 计划 、 里 程 碑 计划 、 项 目 
控制 计划 、 产 品 控制 计划 、 验 证 计划 、 运 行 维护 计划 。 
2) 坚持 进行 阶段 评审 
设计 的 错误 占 软件 错误 的 63%, 编码 错误 只 占 37%。 而且 在 后 期 纠正 错误 的 代价 非常 
。 因 此 ， 必 须 严格 坚持 阶段 评审 ， 及 早 发 现 和 纠正 错误 。 
3) 实行 严格 的 产品 控制 
在 现实 中 ， 由 于 外 部 原因 要 求 对 需求 等 进行 修改 是 难免 的 ， 但 必须 有 严格 的 管理 制度 
和 措施 。 


4) 采用 现代 程序 设计 技术 

如 结构 化 程序 分 析 、 结 构 化 程序 设计 和 面向 对 象 程序 设计 等 。 

5) 软件 工程 结果 应 能 清楚 地 审查 

由 于 软件 是 一 种 看 不 见 、 摸 不 着 的 逻辑 产品 ， 对 它 的 检验 和 审查 很 困难 。 因 此 ， 应 提 
供 可 视 化 的 检验 标准 和 方法 。 

6) 开发 小 组 的 人 员 应 该 少 而 精 

软件 开发 小 组 的 人 员 应 该 是 素质 高 ， 人 员 不 宜 过 多 。 人 员 素质 低 和 人 员 过 多 ， 都 会 导 
致 软件 的 错误 率 高 ， 且 开发 效率 下 降 ， 成 本 增加 。 

7) 承认 不 断 改 进 软 件 工程 实践 的 必要 性 

软件 工程 是 一 门 不 断 迅速 发 展 的 学 科 ， 必 须 学 习 和 跟踪 先进 的 技术 和 方法 ， 也 要 不 断 
地 总 结 经 验 、 改 进 方法 ， 要 不 断 进行 技术 创新 。 

B.W.Boehm 指出 ， 遵 循 前 六 条 基本 原理 ， 能 够 实现 软件 的 工程 化 生产 ; 按照 第 七 条 原 
理 ， 不 仅 要 积极 主动 地 采纳 新 的 软件 技术 ， 而 且 要 注意 不 断 总 结 经 验 。 


4. 软件 工程 框架 
软件 工程 (Software Engineering) 框 架 可 概括 为 : 目标 、 过 程 和 原则 。 


1) 软件 工程 的 目标 

软件 工程 的 目标 是 生产 具有 正确 性 、 可用性、 开销 适宜 并 且 软 件 项 目 成 功 的 软件 产品 。 
正确 性 指 软件 产品 达到 预期 功能 的 程度 ， 可 用 性 指 软件 基本 结构 、 实 现 及 文档 为 用 户 可 用 
的 程度 ， 开销 适宜 是 指 软件 开发 、 运 行 的 整个 开销 满足 用 户 要 求 的 程度 ;软件 项 目 成 功 指 
开发 成 本 低 、 功 能 与 性 能 满足 需求 、 易 于 移植 、 维 护 方便 以 及 按时 完成 开发 任务 并 及 时 交 
付 软 件 产品 。 这 些 目标 的 实现 不 论 在 理论 上 还 是 在 实践 中 均 存 在 很 多 待 解决 的 问题 ， 它 们 
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形成 了 对 过 程 、 过 程 模型 及 工程 方法 选取 的 约束 。 

2) 软件 工程 的 过 和 

软件 工程 的 过 程 是 指 生产 一 个 最 终 能 满足 需求 且 达 到 工程 目标 的 软件 产品 所 需要 的 
步 又 ， 主 要 包括 开发 过 程 、 运 作 过 程 、 维 护 过 程 。 它 们 覆盖 了 需求 、 设 计 、 实 现 、 确 认 以 
及 维护 等 活动 。 需 求 活动 包括 问题 分 析 和 需求 分 析 。 问 题 分 析 获取 需求 定义 ， 又 称 软件 需 
求 规约 ， 需 求 分 析 生成 功能 规约 。 设 计 活动 一 般 包 括 概要 设计 和 详细 设计 。 概 要 设计 建立 
整个 软件 系统 结构 ， 包 括 子 系统 、 模 块 以 及 相关 层次 的 说 明 、 每 一 模块 的 接口 定义 ， 详 细 
设计 产生 程序 员 可 用 的 模块 说 明 ， 包 括 每 一 模块 中 的 数据 结构 说 明 及 加 工 描述 。 实 现 活动 
把 设计 结果 转换 为 可 执行 的 程序 代码 。 确认 活动 贯穿 于 整个 开发 过 程 , 实现 完成 后 的 确认 ， 
保证 最 终 产品 满足 用 户 的 要 求 。 维 护 活动 包括 使 用 过 程 中 的 扩充 、 修 改 与 完善 。 伴 随 以 上 
过 程 ， 还 有 管理 过 程 、 支 持 过 程 、 培 训 过 程 等 。 

3) 软件 工程 的 原则 

软件 工程 的 原则 是 指 围绕 工程 设计 、 工 程 支持 以 及 工程 管理 在 软件 开发 过 程 中 必须 尊 
循 的 原则 ， 具 体 为 : 

@ 采取 适宜 的 开发 模型 ， 用 以 控制 易 变 的 需求 。 

@ 采用 合适 的 设计 方法 ， 支 持 软件 的 模块 化 、 抽 象 与 信息 隐藏 、 局 部 化 、 一 臻 性 以 
及 适应 性 等 设计 要 求 。 

人 @ 提供 高 质量 的 工程 支持 ， 特 别 要 强调 软件 工具 和 环境 对 软件 过 程 的 支持 。 

@ 重视 开发 过 程 的 管理 ， 要 有 效 利用 可 用 的 资源 、 生 产 满足 目标 的 软件 产品 、 提 高 
软件 组 织 的 生产 能 力 等 。 

6. 软件 工程 的 本 质 特征 


基于 软件 特性 及 软件 危机 产生 的 原因 , 我 们 可 以 清楚 地 了 解 软件 工程 的 本 质 特征 , 即 ; 
@ 软件 工程 关注 于 大 型 程序 的 构造 。 

@ 软件 工程 的 中 心 课题 是 控制 复杂 性 。 

加 软件 经 常 变化 (控制 和 管理 )。 

@ 开发 软件 的 效率 非常 重要 (工具 与 环境 )。 

@@ 和 谐 地 合作 是 开发 软件 的 关键 (团队 精神 )。 

@ 软件 必须 有 效 地 支持 它 的 用 户 。 

@ 在 软件 工程 领域 中 是 由 一 种 文化 背景 的 人 为 另 一 种 文化 背景 的 人 创造 产品 。 

7. 软件 开发 技术 和 软件 项 目 管理 

软件 工程 包括 软件 开发 技术 和 软件 项 目 管理 两 方面 的 内 容 。 


1) 软件 开发 技术 与 开发 方法 

软件 开发 技术 是 为 了 完成 软件 生命 周期 各 阶段 的 任务 所 必须 具备 的 技术 手段 。 软 件 开 
发 技术 包括 : 软件 开发 方法 (是 一 种 使 用 早已 定义 好 的 技术 集 及 符号 表示 习惯 来 组 织 软件 
生产 过 程 的 方法 ， 一 般 表 述 成 一 系列 的 步 又， 每 一 步 都 与 相应 的 技术 和 符号 相关 ， 目 的 是 
在 规定 的 投资 和 时 间 内 开发 出 符合 用 户 需 求 的 高 质量 的 软件 )。@ 软 件 工具 (是 为 了 支持 软 
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件 人 员 开 发 和 维护 而 使 用 的 软件 , 它 可 以 放大 人 类 的 智力 、 提 高 工作 效率 、 便于 管理 实施 ， 
并 为 软件 开发 方法 提供 了 自动 的 或 半自动 的 软件 支撑 环境 ， 辅 助 软件 开发 任务 的 完成 。 当 
前 ， 在 软件 开发 过 程 中 人 们 越 来 越 重视 工具 的 使 用 ， 用 以 辅助 进行 软件 项 目 管理 与 技术 生 
产 )。@ 软 件 环境 (是 将 软件 生命 周期 各 阶段 使 用 的 软件 工具 有 机 地 集合 成 为 一 个 整体 ， 形 
成 能 够 连续 支持 软件 开发 与 维护 全 过 程 的 集成 化 软件 支援 环境 ， 用 以 开发 软件 ， 提 高 开发 
效率 和 软件 质量 ， 降 低 开发 成 本 ， 以 期 从 管理 和 技术 两 方面 解决 软件 危机 问题 )。 
在 软件 开发 过 程 中 常用 的 软件 开发 方法 有 : 
(1) 面向 数据 流 的 结构 化 程序 开发 方法 (最 终 关 注 程序 结构 )。 
e 指导 思想 : 自 顶 向 下 ， 逐 步 求 精 。 
e 基本 原则 : 功能 的 分 解 与 抽象 。 
e 适合 于 数据 处 理 领 域 的 问题 。 
(2) 面向 数据 结构 的 开发 方法 一 一 Jackson 方法 。 
®@ JSP(Jackson Structured Programming): 首先 描述 问题 的 输入 /输出 数据 结构 , 分 析 其 
对 应 性 ， 然 后 推出 相应 的 程序 结构 ， 从 而 给 出 问题 的 软件 过 程 描 述 。 以 数据 结构 
为 驱动 。 
e@ JSD(Jackson Structured Design): 首先 建立 现实 世界 的 模型 ， 再 确定 系统 的 功能 需 
求 。 以 事件 为 驱动 ， 基 于 进程 的 开发 方法 。 
(3) 支持 程序 开发 的 形式 化 方法 (基于 模型 的 方法 ) 一 一 维也纳 方法 。 
将 软件 系统 当做 模型 来 给 予 描述 ， 把 软件 的 输入 、 输 出 看 作 模 型 对 象 ， 把 这 些 对 象 在 
计算 机 内 的 状态 看 做 该 模型 在 对 象 上 的 操作 。 
(4) 面向 对 象 开发 方法 
e 基本 出 发 点 是 尽 可 能 按照 人 类 认识 世界 的 方法 和 思维 方式 来 分 析 和 解决 问题 。 
e@ 面向 对 象 开发 方法 包括 面向 对 象 分 析 、 面 向 对 象 设计 、 面 向 对 象 实现 。 


2) 软件 项 目 管理 

软件 项 目 管理 包括 软件 度量 、 项 目 估算 、 进 度 控制 、 人 员 组 织 、 配 置 管理 、 项 目 计 
划 等 。 

3) 软件 工程 中 的 技术 复审 和 管理 复审 

每 阶段 结束 前 要 进行 技术 复审 和 管理 复审 。 

(1) 技术 复审 是 从 技术 角度 确保 质量 ， 降 低 软件 成 本 (尽早 发 现 问题 )。 审 查 过 程 包括 
准备 (如 成 立 审查 小 组 )、 简 要 介绍 情况 、 阅 读 被 审 文档 、 开 审查 会 、 返 工 、 复 查 等 。 

(2) 管理 复审 主要 是 从 管理 的 角度 对 成 本 、 进 度 、 经 费 等 进行 复审 ， 以 保证 项 目 正常 
开展 。 

在 软件 工程 理论 的 指导 下 ， 发 达 国 家 已 经 建立 起 较为 完备 的 软件 工业 化 生产 体系 ， 形 
成 了 强大 的 软件 生产 能 力 。 软 件 标准 化 与 可 重用 性 得 到 了 工业 界 的 高 度 重视 ， 在 避免 重用 
劳动 、 缓 解 软 件 危机 方面 起 到 了 重要 作用 。 


1.3.2 ”软件 生命 周期 
软件 工程 的 传统 解决 途径 强调 使 用 生命 周期 方法 学 和 各 种 结构 分 析 及 结构 设计 技术 。 
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它们 是 在 20 世纪 70 年 代为 了 应 付 应 用 软件 日 益 增 长 的 复杂 程度 、 漫 长 的 开发 周期 以 及 用 
户 对 软件 产品 经 常 不 满意 的 状况 而 发 展 起 来 的 。 

人 类 解决 复杂 问题 时 普遍 采用 的 一 个 策略 就 是 各 个 击破 ， 也 就 是 对 问题 进行 分 解 ， 然 
后 再 分 别 解决 各 个 子 问题 的 策略 。 软 件 工程 实际 上 是 从 时 间 角 度 对 软件 开发 和 维护 的 复杂 
问题 进行 分 解 ， 把 软件 生存 的 漫长 局 期 或 把 用 户 的 要 求 转变 成 软件 产品 的 过 程 。 

1. 什么 是 软件 生命 周期 


同 任何 事物 一 样 ， 软 件 产品 或 软件 系统 也 要 经 历 孕育 、 诞 生 、 成 长 、 成 熟 、 误 亡 等 队 
段 ， 一 般 称 为 软件 生命 周期 (又 称 软件 生存 周期 )。 把 整个 软件 生命 周期 划分 为 若干 阶段 
使 得 每 个 阶段 有 明确 的 任务 ， 使 规模 大 、 结 构 复杂 和 管理 复杂 的 软件 开发 变 得 容易 控制 和 
管理 。 通 常 ， 软 件 生命 周期 包括 可 行 性 分 析 与 开发 项 计划 、 需 求 分 析 、 设 计 (概要 设计 和 详 
细 设 计 )、 编 码 、 测 试 、 维 护 等 活动 ， 可 以 将 这 些 活动 以 适当 的 方式 分 配 到 不 同 的 阶段 去 
完成 。 

这 种 按时 间 划分 的 思想 方法 是 软件 工程 中 的 一 种 思想 原则 ， 即 按部就班 、 逐 步 推进 ， 
每 个 阶段 都 要 有 定义 、 工 作 、 审 查 、 形 成 文档 ， 以 供 交流 或 备查 ， 以 提高 软件 的 质量 。 但 随 
着 新 的 面向 对 象 设计 方法 和 技术 的 成 熟 ,软件 生命 周期 设计 方法 的 指导 意义 正在 逐步 减 小 。 

2. 软件 生命 周期 的 阶段 划分 


1) 软件 生命 周期 的 阶段 概念 

可 以 从 以 下 几 个 方面 了 解 软件 生命 周期 的 阶段 概念 。 

(1) 采用 生命 周期 方法 开发 软件 的 时 候 ， 从 对 任务 的 抽象 逻辑 分 析 开 始 ， 一 个 阶段 一 
个 阶段 地 进行 开发 。 

(2) 前 一 个 阶段 任务 的 完成 是 开始 进行 后 一 个 阶段 工作 的 前 提 和 基础 ， 而 后 一 阶段 任 
务 的 完成 通常 是 使 前 一 阶段 提出 的 解法 更 进一步 具体 化 ， 加 入 了 更 多 的 物理 细节 。 

(3) 每 一 个 阶段 的 开始 和 结束 都 有 严格 标准 ， 对 于 任何 两 个 相 邻 的 阶段 而 言 ， 前 一 阶 
段 的 结束 标准 就 是 后 一 阶段 的 开始 标准 。 

(4) 在 每 一 个 阶段 结束 之 前 都 必须 进行 正式 、 严 格 的 技术 审查 和 管理 复审 ， 从 技术 和 
管理 两 方面 对 这 个 阶段 的 开发 成 果 进 行 检 查 ， 通 过 之 后 这 个 阶段 才 算 结束 (如 果 检 查 通 不 
过 ， 则 必须 进行 必要 的 返工 ， 并 且 返 工 后 还 要 再 经 过 审查 )。 

(5) 审查 的 一 条 主要 标准 就 是 每 个 阶段 都 应 该 交 出 最 新 式 的 ( 即 和 所 开发 的 软件 完全 
一 致 的 )、 高 质量 的 文档 资料 ， 从 而 保证 在 软件 开发 工程 结束 时 有 完整 、 准 确 的 软件 配置 交 
付 使 用 。 

(6) 文档 是 通信 的 工具 ， 它 们 清楚 、 准 确 地 说 明了 到 这 个 时 候 为 止 ， 关 于 该 项 工程 已 
经 知道 了 什么 ， 同 时 确立 了 下 一 步 工作 的 基础 。 此 外 ， 文 档 也 起 备忘录 的 作用 ， 如 果 文 档 
不 完整 ， 那 么 一 定 是 某 些 工作 忘记 做 了 ， 在 进入 生命 周期 的 下 一 阶段 之 前 ， 必 须 补足 这 些 
遗漏 的 细节 。 在 完成 生命 周期 每 个 阶段 的 任务 时 ， 应 该 采用 适合 该 阶段 任务 特点 的 系统 化 
的 技术 方法 ， 如 结构 分 析 或 结构 设计 技术 。 


2) 软件 生命 周期 阶段 划分 的 意义 
软件 生命 周期 阶段 划分 具有 以 下 意义 : 
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(1) 软件 生命 周期 划分 成 若干 个 阶段 ， 每 个 阶段 的 任务 相对 独立 ， 而 且 比 较 简单 ， 便 
于 不 同人 员 分 工 协 作 ， 从 而 降低 了 整个 软件 开发 工程 的 困难 程度 。 
(2) 在 软件 生命 周期 的 每 个 阶段 都 采用 科学 的 管理 技术 和 良好 的 技术 方法 ， 而 且 在 每 
个 阶段 结束 之 前 都 从 技术 和 管理 两 个 角度 进行 严格 的 审查 ， 合 格 之 后 才 开 始 下 一 阶段 的 工 
作 ， 这 就 使 软件 开发 工程 的 全 过 程 以 一 种 有 条 不 率 的 方式 进行 ， 保 证 了 软件 的 质量 ， 特 别 
是 提高 了 软件 的 可 维护 性 。 

总 之 ， 采 用 软件 工程 方法 论 可 以 大 大 提高 软件 开发 的 成 功率 ， 软 件 开发 的 生产 率 也 能 
明显 提高 。 

3) 软件 生命 周期 阶段 划分 的 方法 

目前 划分 软件 生命 周期 阶段 的 方法 有 许多 种 ， 软 件 规模 、 种 类 、 开 发 方式 、 开 发 环境 
以 及 开发 时 使 用 的 方法 论 都 影响 软件 生命 周期 阶段 的 划分 。 在 划分 软件 生命 周期 的 阶段 时 
应 该 遵循 的 一 条 基本 原则 就 是 使 各 阶段 的 任务 彼此 间 尽 可 能 相对 独立 ， 同 一 阶段 各 项 任务 
的 性 质 尽 可 能 相同 ， 从 而 降低 每 个 阶段 任务 的 复杂 程度 ， 简 化 不 同 阶段 之 间 的 联系 ， 有 利 
于 软件 开发 工程 的 组 织 管理 。 一 般 说 来 ， 软 件 生命 周期 由 软件 定义 、 软 件 开发 和 软件 维护 
三 个 时 期 组 成 ， 每 个 时 期 又 进一步 划分 成 若干 个 阶段 。 

(1) 软件 定义 时 期 的 任务 

软件 定义 时 期 的 任务 是 : 四 确定 软件 开发 工程 必须 完成 的 总 目标 ; @ 确 定 工程 的 可 行 
性 ， 导 出 实现 工程 目标 应 该 采用 的 策略 及 系统 必须 完成 的 功能 ，@) 估 计 完 成 该 项 工程 需要 
的 资源 和 成 本 ， 并 且 制 定 工程 进度 表 。 

这 个 时 期 的 工作 通常 又 称 为 系统 分 析 ， 由 系统 分 析 员 负责 完成 。 软 件 定义 时 期 通常 进 
一 步 划 分 成 三 个 阶段 ， 即 问题 定义 、 可 行 性 研究 和 需求 分 析 。 

(2) 开发 时 期 的 主要 任务 

开发 时 期 的 主要 任务 是 具体 设计 和 实现 在 前 一 个 时 期 定义 的 软件 ， 它 通常 由 下 述 四 个 
阶段 组 成 : 总 体 设 计 、 详 细 设计 、 编 码 和 单元 测试 、 综 合 测试 。 

(3) 维护 时 期 的 主要 任务 是 使 软件 持久 地 满足 用 户 的 新 需求 。 具 体 地 说 : 

Q@ 当 软 件 在 使 用 过 程 中 发 现 错误 时 应 该 加 以 改正 ; 

@) 当 环 境 改 变 时 应 该 修改 软件 以 适应 新 的 环境 

@ 当 用 户 有 新 要 求 时 应 该 改进 软件 以 满足 用 户 的 新 需求 。 通 常 对 维护 时 期 不 再 进 一 
步 划分 阶段 ， 但 是 每 一 次 维护 活动 本 质 上 都 是 一 次 压缩 和 简化 的 定义 和 开发 过 程 。 

软件 生命 周期 中 软件 项 目 管理 是 自始至终 的 , 软件 项 目 管理 包括 软件 度量 、 项 目 估算 、 
进度 控制 、 人 员 组 织 、 配 置 管理 、 项 目 计划 等 。 

统计 数据 表明 ， 大 多 数 软 件 开发 项 目的 失败 ， 并 不 是 软件 开发 技术 方面 的 原因 。 它 们 
的 失败 是 由 于 不 适当 的 管理 造成 的 。 遗 憾 的 是 ， 尽 管 人 们 对 软件 项 目 管理 重要 性 的 认识 有 
所 提高 ， 但 在 软件 管理 方面 的 进步 远 比 在 设计 方法 学 和 实现 方法 学 上 的 进步 小 ， 至 今 还 提 
不 出 一 套 管 理 软 件 开 发 的 通用 指导 原则 。 

3. 软件 生命 周期 模型 


任何 软件 都 是 从 最 模糊 的 概念 开始 的 。 从 概念 提出 的 那 一 刻 开 始 ， 软 件 产品 就 进入 了 
软件 生命 周期 。 在 经 历 需求 分 析 、 系 统 设计 、 实 现 、 部 署 后 ， 软 件 将 被 使 用 并 进入 维护 阶 
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段 ， 直 到 最 后 由 于 缺少 维护 费用 而 逐渐 消亡 。 这 样 的 一 个 过 程 ， 称 为 生命 周期 模型 (Life 
Cycle Model) 。 
型 的 几 种 生命 周期 模型 包括 瀑布 模型 、 和 迭代 式 模型 、 快 速 原型 模型 、 增 量 模型 、 螺 
旋 模 型 等 。 

1) 瀑布 模型 

瀑布 模型 由 于 酷似 瀑布 而 闻名 。 在 该 模型 中 ， 首 先 确定 需求 ， 并 接受 客户 和 软件 质量 
保证 (Software Quality Assurance，SQA) 小 组 的 验证 。 然 后 拟定 规格 说 明 ， 同 样 通过 验证 后 ， 
进入 计划 阶段 。 可 以 看 出 ， 瀑 布 模型 中 至 关 重 要 的 一 点 是 : 只 有 当 一 个 阶段 的 文档 已 经 编制 
好 并 获得 软件 质量 保证 小 组 的 认可 后 ， 才 可 以 进入 下 一 个 阶段 。 这 样 ， 瀑 布 模型 通过 强制 性 
的 要 求 提供 规约 文档 来 确保 每 个 阶段 都 能 很 好 地 完成 任务 。 但 是 实际 上 往往 难以 办 到 ， 因 为 
整个 模型 几乎 都 是 以 文档 驱动 的 ， 这 对 于 非 专业 的 用 户 来 说 是 难以 阅读 和 理解 的 。 但 对 于 应 
用 结构 化 软件 开发 方法 的 大 型 软件 系统 的 开发 ， 瀑 布 模型 有 其 天 生 的 优势 , 如 图 1-1 所 示 。 


2) 迭代 式 模型 

迭代 式 模型 是 RUP(Rational Unified Process， 统 一 软件 开发 过 程 ， 简 称 统一 软件 过 程 ) 
推荐 的 周期 模型 。 在 RUP 中 ， 迭 代 就 是 为 了 完成 一 定 的 阶段 性 目标 而 从 事 的 一 系列 开发 
活动 ， 在 每 个 迭代 开始 前 都 要 根据 项 目 当 前 的 状态 和 所 要 达到 的 阶段 性 目标 制定 迭代 计 
划 ， 整 个 迭代 过 程 包含 需求 分 析 、 设 计 、 实 施 (编码 )、 部 署 、 测 试 等 各 种 类 型 的 开发 活动 ， 
迭代 完成 之 后 需要 对 迭代 完成 的 结果 进行 评估 ， 并 以 此 为 依据 来 制定 下 一 次 迭代 的 目标 ， 
如 图 1-2 所 示 。 
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改进 的 系统 ) 汪 光 
图 1-1 瀑布 模型 示意 图 图 1-2 ”迭代 式 模型 示意 图 


3) 快速 原型 模型 

快速 原型 (Rapid Prototype) 模 型 在 功能 上 等 价 于 产品 的 一 个 简单 原型 。 瀑 布 模型 的 缺点 
就 在 于 不 够 直观 ， 快 速 原型 法 就 解决 了 这 个 问题 。 一 般 来 说 ， 根 据 客户 的 需要 在 很 短 的 时 
间 内 满足 用 户 的 最 迫切 需要 ， 完 成 一 个 可 以 演示 的 产品 。 这 个 产品 只 是 实现 部 分 的 (最 重要 
的 ) 功 能 。 它 最 重要 的 目的 是 确定 用 户 的 真正 需求 ， 如 图 1-3 所 示 。 

4) 增 量 模型 

增 量 模型 是 一 种 非 整 体 开发 的 模型 ， 是 瀑布 模型 的 顺序 特征 和 快速 原型 模型 的 迭代 特 
征 相 结合 的 产物 。 该 模型 具有 较 大 的 灵活 性 ， 适 合 于 软件 需求 不 明确 、 设 计 方 案 有 一 定 风 
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险 的 软件 项 目 。 





最 终 系统 实现 


图 1-3 快速 原型 模型 示意 图 


增 量 模型 的 特点 是 : 在 前 面 增 量 的 基础 上 开发 后 面 的 增 量 ， 每 个 增 量 的 开发 可 用 瀑布 
或 快速 原型 模型 迭代 的 思路 。 其 优点 是 :如 果 在 项 目 既 定 的 商业 要 求 期 限 不 可 能 找到 足够 
的 开发 人 员 ， 这 种 情况 下 增 量 模型 显得 特别 有 用 。 早 期 的 增 量 可 以 由 少量 的 人 员 实现 。 同 
时 ， 增 量 模型 可 以 规避 技术 风险 ， 如 图 1-4 所 示 。 

增 量 1 | 规格 说 明 | 一 | 设计 | 一 | 实现 和 集成 | 一 交付 客户 


















































增 量 2 | 规格 说 明 | | 设计 上 | 实现 和 集成 | 一 -| 交付 客户 


























增 量 3 | 规格 说 明 [一 | 设计 [一 | 实现 和 集成 | 一 :| 交付 客户 























增 量 n | 规格 说 明 | 一 | 设计 [一 | 实现 和 集成 | 一 -| 交付 客户 
图 1-4 增 量 模型 示意 图 





























5) 螺旋 模型 

螺旋 模型 的 基本 思想 是 ， 使 用 原型 及 其 他 方法 以 尽 可 能 地 降低 风险 。 理 解 这 种 模型 的 
一 种 简易 方法 是 ， 把 它 看 作 在 每 个 阶段 之 前 都 增加 了 风险 分 析 过 程 的 快速 原型 模型 ， 如 
图 1-5 所 示 。 

螺旋 模型 将 瀑布 模型 与 快速 原型 模型 结合 起 来 ， 加 入 了 两 种 模型 均 忽 略 的 风险 分 析 ， 
弥补 了 这 两 种 模型 的 不 足 。 螺 旋 模 型 是 一 种 风险 驱动 的 模型 。 它 将 开发 过 程 分 为 几 个 螺旋 
周期 ， 每 个 螺旋 周期 大 致 和 瀑布 模型 相符 合 。 螺 旋 模型 适合 于 大 型 软件 的 开发 。 

螺旋 模型 是 一 种 迭代 式 模 型 ， 每 迭代 一 次 ， 螺 旋 线 就 前 进 一 周 。 当 项 目 按照 顺 时 针 方 
向 沿 螺旋 移动 时 ， 每 一 个 螺旋 周期 包含 了 风险 分 析 ， 并 且 按 以 下 4 个 步骤 来 进行 : 

(1) 确定 目标 ， 选 定 方案 ， 设 定 约束 条 件 ， 选 定 完成 本 周期 所 定 目标 的 策略 。 

(2) 分 析 该 策略 可 能 存在 的 风险 。 必 要 时 通过 建立 一 个 原型 来 确定 风险 的 大 小 ， 然 后 
据 此 决定 是 按 原 定 目标 执行 ， 还 是 修改 目标 或 终止 项 目 。 

(3) 在 排除 风险 之 后 ， 实 现 本 螺旋 周期 的 目标 。 例 如 ， 第 一 圈 可 能 产生 产品 的 规格 说 
明 ， 第 二 圈 可 能 产生 产品 设计 等 。 
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图 1-5 ”螺旋 模型 示意 图 


(4) 最 后 一 步 是 评价 前 一 步 的 结果 ， 并 且 计 划 下 一 轮 的 工作 。 

螺旋 模型 的 优点 是 : 结合 瀑布 模型 和 原型 模型 的 优点 ， 风 险 分 析 可 使 一 些 极端 困难 的 
问题 和 可 能 导致 费用 过 高 的 问题 被 更 改 或 取消 。 

螺旋 模型 的 缺点 是 : 螺旋 模型 开发 的 成 败 ， 很 大 程度 上 依赖 于 风险 评估 的 成 败 。 需 要 
开发 人 员 具 有 相当 丰富 的 风险 评估 经 验 和 专业 知识 。 

螺旋 模型 的 一 般 使 用 场合 :需求 不 能 完全 确定 ， 同 时 又 存在 技术 、 资 金 或 开发 时 间 等 
风险 因素 的 大 型 开发 项 目 。 

软件 生命 周期 模型 的 发 展 实际 上 体现 了 软件 工程 理论 的 发 展 。 在 早期 ， 软 件 的 生命 周 
期 处 于 无 序 、 混 乱 的 情况 。 一 些 人 为 了 能 够 控制 软件 的 开发 过 程 ， 就 把 软件 开发 严格 地 区 
分 为 多 个 不 同 的 阶段 ， 并 在 阶段 间 加 上 严格 的 控制 和 审查 ， 确 保质 量 。 否 则 ， 就 像 图 1-6 
所 示 的 那样 ， 在 软件 生命 周期 中 发 现 问题 和 解决 问题 而 付出 的 代价 ， 将 会 随 着 时 间 和 阶段 
的 变化 成 倍 或 呈 数 量 级 增加 。 








80~100 倍 
缺陷 


10~20 倍 
成 本 





需求 分 析 ”设计 编码 单元 测试 ”集成 测试 。 发 布 ”时 间 
图 1-6 引入 同一 变化 付出 的 代价 随时 间 和 阶段 变化 的 趋势 
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1.3.3 ”敏捷 开发 过 程 


自从 20 世纪 70 年 代 软 件 工程 产生 以 来 ， 人 们 提出 了 很 多 软件 开发 方法 ， 这 些 方法 
大 都 强调 软件 开发 过 程 中 必须 遵守 某 些 严格 的 规定 。 而 且 随 着 技术 的 发 展 ， 提 出 了 在 对 需 
求 和 技术 不 断 变化 的 情况 下 实现 快速 软件 开发 的 要 求 。 在 20 世纪 90 年 代 后 期 , 一些 软件 
开发 人 员 开 始 强调 灵活 性 在 软件 开发 过 程 中 所 发 挥 的 作用 ,提出 一 系列 新 的 软件 开发 方法 ， 
这 就 是 敏捷 方法 或 敏捷 开发 。 

1. 敏捷 开发 

敏捷 开发 被 认为 是 软件 工程 的 一 次 重要 的 发 展 。 它 强调 软件 开发 应 当 能 够 对 未 来 可 能 
出 现 的 变化 和 不 确定 性 做 出 全 面 反应 。 

敏捷 开发 的 总 体 目标 是 通过 尽 可 能 早 地 、 持 续 地 对 有 价值 软件 的 交付 ， 使 客户 满意 。 
很 多 客户 都 有 一 些 随 着 时 间 变 化 的 业务 需求 ， 不 仅 表 现在 新 发 现 的 需求 上 ， 也 表现 在 对 市 
场 变化 做 出 反应 的 需求 上 。 通 过 在 软件 开发 过 程 中 加 入 灵活 性 ， 敏 捷 开 发 可 以 使 用 户 能 够 
在 开发 周期 的 后 期 增加 或 改变 需求 。 

敏捷 开发 主要 是 用 于 需求 模糊 或 快速 变化 的 前 提 下 、 小 型 开发 团队 的 软件 开发 活动 。 
敏捷 开发 能 够 在 保证 软件 开发 成 功 的 前 提 下 ， 尽 量 减少 开发 过 程 中 的 活动 和 产品 ， 做 到 刚 
刚好 ， 从 而 在 满足 所 需 的 软件 质量 要 求 的 前 提 下 ， 力 求 提高 开发 的 效率 。 

敏捷 开发 强调 : 

e 注重 个 人 及 互动 胜 于 过 程 和 工具 

e 注重 可 用 的 软件 胜 于 详尽 的 文档 

e 注重 客户 协作 胜 于 合同 谈判 

e 注重 响应 变化 胜 于 恪守 计划 

敏捷 开发 是 一 种 以 人 为 核心 、 和 迭代 、 循 序 渐进 的 开发 方法 。 在 敏捷 开发 中 ， 软 件 项 目 
的 构建 被 切 分 成 多 个 子 项 目 ， 各 个 子 项 目的 成 果 都 经 过 测试 ， 具 备 集成 和 可 运行 的 特征 。 
换言之 ， 就 是 把 一 个 大 项 目 分 为 多 个 相互 联系 ， 但 也 可 独立 运行 的 小 项 目 ， 并 分 别 完成 ， 
在 此 过 程 中 软件 一 直 处 于 可 使 用 状态 。 

敏捷 开发 是 针对 传统 的 瀑布 开发 模型 的 次 端 而 产生 的 一 种 新 的 开发 模式 ， 是 一 种 面临 
迅速 变化 的 需求 快速 开发 软件 的 能 力 ， 目 标 是 提高 开发 效率 和 响应 能 力 。 为 达到 该 目标 ， 
敏捷 开发 定义 了 12 条 原则 : 

(1) 最 优先 要 做 的 是 通过 尽早 、 持 续 交 付 有 价值 的 软件 来 使 客户 满意 。 

(2) 即使 在 开发 的 后 期 ， 也 不 拒绝 需求 变更 (敏捷 过 程 利用 变更 为 客户 创造 竞争 优势 )。 

(3) 经 常 交 付 可 工作 的 软件 (交付 的 间隔 可 以 从 几 个 星期 到 几 个 月 ， 交 付 的 时 间 间 隔 越 
短 越 好 )。 

(4) 在 整个 项 目 开 发 期 间 ， 业 务 人 员 和 开发 人 员 最 好 天 天 在 一 起 工作 。 

(5) 强化 激励 机 制 ， 为 受 激励 的 个 人 构建 项 目 (为 他 们 提供 所 需 的 环境 和 支持 ， 并 且 信 
任 他 们 能 够 完成 工作 )。 

(6) 在 团队 内 部 ， 最 富有 效果 和 效率 的 信息 传递 方法 是 面对面 交谈 。 

(7) 可 工作 的 软件 是 进度 的 首要 度量 标准 。 

(8) 敏捷 过 程 提倡 可 持续 的 开发 速度 (责任 人 、 开 发 者 和 用 户 应 该 保持 一 种 长 期 、 稳 定 
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的 开发 速度 )。 

(9) 不 断 地 关注 优秀 的 技能 和 好 的 设计 ， 增 强 敏捷 能 

(10) 尽量 简化 要 做 的 工作 。 

(11) 好 的 架构 、 需 求 和 设计 出 自 于 组 织 团 队 自 身 。 

(12) 每 隔 一 定时 间 ， 团 队 要 反省 如 何 更 有 效 地 工作 ， 并 相应 地 调整 自己 的 行为 。 

敏捷 方法 有 很 多 具体 的 方法 ， 常 用 的 敏捷 方法 有 七 种 : 

1) XP 

XP(eXtreme Programming， 极 限 编程 ) 的 思想 源 自 Kent Beck 和 Ward Cunningham 在 软 
件 项 目 中 的 合作 经 历 。XP 注重 的 核心 是 沟通 、 简 明 、 反 馈 和 勇气 。 因 为 知道 计划 永远 赶 
不 上 变化 ，XP 不 需要 开发 人 员 在 软件 开始 初期 做 出 很 多 的 文档 。XP 提倡 测试 先行 ， 以 将 
后 面 出 现 bug 的 概率 降 至 最 低 。 


2) SCRUM 

SCRUM 是 一 种 迭代 式 的 增 量 化 过 程 ， 用 于 产品 开发 或 工作 管理 。 它 是 一 种 可 以 集合 
各 种 开发 实践 的 经 验 化 过 程 框架 。SCRUM 中 发 布 产品 的 重要 性 高 于 一 切 。 

该 方法 由 Ken Schwaber 和 Jeff Sutherland 提出 , 旨 在 寻求 充分 发 挥 面向 对 象 和 构件 技 
术 的 开发 方法 ， 是 对 迭代 式 面向 对 象 方法 的 改进 。 

3) Crystal Methods 

Crystal Methods( 水 晶 方 法 族 ) 由 Alistair Cockburn 在 20 世纪 90 年 代 末 提出 。 之 所 以 是 
一 个 方法 系列 ， 是 因为 他 相信 不 同类 型 的 项 目 需要 不 同 的 方法 。 虽 然 水 晶 方法 族 不 如 XP 
那样 的 高 产 出 效率 ， 但 会 有 更 多 的 人 能 够 接受 并 遵循 它 。 


4) FDD 

FDD(Feature-Driven Development， 特 性 驱动 开发 ) 由 Peter Coad、Jeff de Luca、Eric 
Lefebvre 共同 开发 ， 是 一 套 针对 中 小 型 软件 开发 项 目的 开发 模式 。 此 外 ，FDD 是 一 个 模型 
驱动 的 快速 欠 代 开发 过 程 ， 它 强调 的 是 简化 、 实 用 、 易于 被 开发 团队 接受 ， 适 用 于 需求 经 
常 变 动 的 项 目 。 

5) ASD 

ASD(Adaptive Software Development， 自 适应 软件 开发 ) 由 Jim Highsmith 在 1999 年 正 
式 提出 。ASD 强调 开发 方法 的 适应 性 (Adaptive)， 这 一 思想 来 源 于 复杂 系统 的 混沌 理论 。 
ASD 不 像 其 他 方法 那样 有 很 多 具体 的 实践 做 法 ， 它 更 侧重 为 ASD 的 重要 性 提供 最 根本 的 
基础 ， 并 从 更 高 的 组 织 和 管理 层次 来 阐述 开发 方法 为 什么 要 具备 适应 性 。 

6) DSDM 

DSDM(Dynamic System Development Method, 动态 系统 开发 方法 ) 是 众多 敏捷 开发 方法 
中 的 一 种 ， 它 倡导 以 业务 为 核心 ， 快 速 而 有 效 地 进行 系统 开发 。 实 践 证 明 ，DSDM 是 成 功 
的 敏捷 开发 方法 之 一 。 在 英国 ， 由 于 其 在 各 种 规模 的 软件 组 织 中 的 成 功 ， 已 成 为 应 用 最 为 
广泛 的 快速 应 用 开发 方法 。 

DSDM 不 但 遵循 敏捷 方法 的 原理 , 而 且 非 常 适合 那些 前 期 有 较 好 传统 开发 方法 基础 的 
软件 组 织 。 
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7) 轻 量 型 RUP 

RUP 其 实 是 一 个 过 程 的 框架 , 它 可 以 包容 许多 不 同类 型 的 过 程 ，Craig Larman 极力 主 
张 以 敏捷 方式 使 用 RUP。 他 的 观点 是 : 目前 如 此 多 的 努力 以 推进 敏捷 方法 ， 只 不 过 是 在 接 
受 能 被 视 为 RUP 的 主流 面向 对 象 开发 方法 而 已 。 

2. 敏捷 开发 过 程 

敏捷 可 用 于 任何 软件 过 程 ， 实 现 要 点 是 将 软件 过 程 设计 为 如 下 方式 : 允许 项 目 团队 调 
整 并 合理 安排 任务 ， 理 解 敏捷 开发 方法 的 易 变性 并 制定 计划 ， 精 简 并 维持 最 基本 的 工作 产 
品 ， 强 调 增 量 交付 策略 ， 快 速 向 客户 提供 适应 产品 类 型 和 运行 环境 的 可 运行 软件 。 因 此 ， 
敏捷 过 程 很 容易 适应 变化 并 迅速 做 出 自我 调整 ， 在 保证 质量 的 前 提 下 ， 做 到 文档 、 度 量 
适度 。 

下 面 我 们 以 极限 编程 (eXtreme Programming，XP) 为 例 ， 介 绍 敏捷 开发 过 程 。 

XP 使 用 面向 对 象 方法 作为 推荐 的 开发 范 型 。XP 包含 了 策划 、 设 计 、 编 码 和 测试 4 个 
框架 活动 的 规则 和 实践 。 图 1-7 描述 了 XP 过 程 ， 并 指出 了 与 各 框架 活动 相关 的 关键 概念 
和 任务 。 





























简单 设计 spike 解 决 方案 
原型 





图 1-7 极限 编程 过 程 


1) 策划 

策划 活动 开始 于 建立 一 系列 描述 待 开发 软件 的 必要 特征 与 功能 要 求 。 每 个 功能 要 求 由 
客户 书写 并 置 于 一 张 索引 卡 上 , 客户 根据 对 应 特征 或 功能 的 全 局 业务 价值 标明 权 值 ( 即 优先 
级 )。XP 团队 成 员 评估 每 一 个 功能 并 给 出 以 开发 周 数 为 度量 单位 的 成 本 。 如 果 某 个 功能 能 
开发 成 本 超过 3 周 ， 将 请 客户 对 该 功能 进一步 细 分 ， 重 新 赋予 权 值 并 计算 成 本 。 新 的 功能 
要 求 可 以 在 任何 时 刻 书 写 。 

客户 和 XP 团队 共同 决定 如 何 把 功能 分 组 ， 并 置 于 XP 团队 将 要 开发 的 下 一 个 发 行 版 
本 中 。 一 旦 形成 关于 一 个 发 行 版 本 的 基本 承诺 ，XP 团队 将 按 以 下 三 种 方式 之 一 对 待 开发 
的 功能 进行 排序 : 

@ 所 有 选 定 功能 将 在 几 周 之 内 尽快 实现 ; 

@ 具有 最 高 价值 的 功能 将 移 到 进度 表 的 前 面 并 首先 实现 ; 
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@ 高 风险 功能 将 首先 实现 。 

项 目的 第 一 个 发 行 版 本 发 布 之 后 ，XP 团队 计算 项 目的 速度 。 简 言 之 ， 项 目 速度 是 第 
一 个 发 行 版 本 中 实现 的 用 户 功能 个 数 。 项 目 速 度 将 用 于 帮助 建立 后 续 发 行 版 本 的 发 布 日 期 
和 进度 安排 ， 确 定 是 否 对 整个 开发 项 目 中 的 所 有 功能 有 过 分 承诺 。 一 旦 发 生 过 分 承诺 ， 就 
调整 软件 发 行 版 本 的 内 容 或 者 改变 最 终 交付 日 期 。 

在 开发 过 程 中 ， 客 户 可 以 增加 功能 、 改 变 功能 要 求 的 权 值 、 分 解 或 去 掉 功 能 。 接 下 来 
由 XP 团队 重新 考虑 所 有 剩余 的 发 行 版 本 ， 并 相应 修改 计划 。 

2) 设计 

XP 设计 严格 遵循 保持 简洁 (Keep It Simple，KIS) 原 则 ， 使 用 简单 而 不 是 复杂 的 表述 。 
另外 ， 设 计 为 功能 提供 不 多 也 不 少 的 实现 原则 ， 不 鼓励 额外 功能 性 设计 。 

XP 鼓励 使 用 类 、 责 任 、 协 作者 (Class-Responsibility-Card，CRC) 卡 作为 有 效 机 制 ， 在 
面向 对 象 语 境 中 考虑 软件 、CRC 卡 的 确定 ， 组 织 和 当前 软件 增 量 相关 的 对 象 和 类 。CRC 
卡 也 是 作为 XP 过 程 一 部 分 的 唯一 的 设计 工作 产品 。 

如 果 在 某 个 功能 设计 中 碰 到 困难 ，XP 推荐 立即 建立 这 部 分 设计 的 可 执行 原型 ， 实 现 
并 评估 设计 原型 ， 目 的 是 在 真正 的 实现 开始 时 降低 风险 ， 对 可 能 存在 设计 问题 的 功能 确认 
最 初 的 估计 。 


3) 编码 

在 功能 开发 和 基本 设计 完成 之 后 ， 团 队 不 应 直接 开始 编码 ， 而 是 开发 一 系列 用 于 检测 
本 次 (软件 增 量 ) 发 布 的 包括 所 有 功能 的 单元 测试 。 一 旦 建立 起 单元 测试 ， 开 发 者 就 可 以 更 
集中 精力 于 必须 实现 的 内 容 以 通过 单元 测试 。 不 需要 添加 任何 额外 的 东西 (保持 简洁 )。 一 
旦 编码 完成 ， 就 可 以 立即 完成 单元 测试 ， 可 由 此 向 开发 者 提供 即时 反馈 。 

XP 编码 活动 中 的 关键 概念 之 一 是 结对 编程 。XP 推荐 两 个 人 面 对 同一 台 计 算 机 共同 为 
一 个 功能 开发 代码 。 这 一 方案 提供 实时 解决 问题 和 实时 质量 保证 的 机 制 ， 同 时 也 使 开发 者 
能 集中 精力 于 手头 的 问题 。 实 施 中 不 同 成 员 担任 的 角色 略 有 不 同 。 例 如 ， 一 名 成 员 考 虑 特 
定 设计 的 详细 编码 实现 ， 而 另 一 名 成 员 确保 编码 遵循 特定 的 标准 ， 生 成 的 代码 符合 该 功能 
要 求 的 接口 设计 。 

结对 的 两 人 完成 所 开发 代码 和 其 他 工作 集成 。 在 有 些 情况 下 ， 这 种 集成 工作 由 集成 团 
队 按 日 实施 。 在 另外 一 些 情况 下 ， 结 对 者 自己 负责 集成 ， 这 种 “连续 集成 ”策略 有 助 于 避 
免 兼容 性 和 接口 问题 ， 建 立 能 及 早 发 现 错误 的 “ 冒 烟 测试 ”环境 。 

4) 测试 

在 编码 开始 之 前 建立 单元 测试 是 XP 方法 的 关键 因素 。 所 建立 的 单元 测试 应 当 使 用 一 
个 可 以 自动 实施 的 框架 ， 这 种 方式 支持 代码 修改 之 后 的 即时 回归 测试 策略 。 

一 旦 将 个 人 的 单元 测试 组 织 到 一 个 “通用 测试 集 ”， 每 天 就 可 以 进行 系统 的 集成 和 确 
认 测 试 。 这 可 以 为 XP 团队 提供 连续 的 进展 指示 ， 也 可 在 一 旦 发 生 问 题 的 时 候 及 早 提出 
预警 。 

XP 验收 测试 也 称 为 客户 测试 ， 由 客户 确定 ， 将 着 眼 于 客户 可 见 的 、 可 评审 的 系统 级 
的 特征 和 功能 ， 验 收 测试 根据 本 次 软件 发 布 中 所 实现 的 用 户 功 能 而 确定 。 
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习题 和 思考 题 


- 简 述 软件 的 定义 ， 软 件 具 有 什么 样 的 特性 ? 
. 什么 是 软件 危机 ? 产生 软件 危机 的 原因 是 什么 ? 如 何 消 除 ? 
. 什么 是 软件 工程 ? 什么 是 软件 生命 周期 ? 它们 都 包含 哪些 内 容 ? 
. 软件 工程 涉及 哪些 概念 和 名 词 ? 它们 的 关系 如 何 ? 如 何 解释 ? 
. 运用 软件 工程 的 理论 、 技 术 和 方法 能 够 为 我 们 解决 什么 问题 ? 
. 如 何 理解 软件 开发 工具 和 软件 工程 环境 在 软件 工程 中 的 作用 ? 
. 软件 项 目 管理 涉及 哪些 方面 ， 它 的 必要 性 是 什么 ? 
. 软件 复审 的 目的 是 什么 , 我 们 怎样 进行 软件 技术 审查 ? 软件 技术 审查 和 管理 复审 的 
作用 是 什么 ? 
9. 什么 是 软件 开发 模型 ? 软件 开发 模型 有 几 种 ?各 有 什么 特点 ? 
10. 什么 是 敏捷 开发 ? 敏捷 开发 有 哪些 方法 ? 其 基本 过 程 是 怎样 的 ? 
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害 息 技术 的 飞速 发 展 ， 使 软件 产品 应 用 到 社会 的 各 个 领域 ， 软 件 产 品 的 质量 自然 成 为 
人 们 共同 关注 的 焦点 。 不 论 软件 的 生产 者 还 是 使 用 者 ， 均 生存 在 竞争 激烈 的 环境 中 ， 软 件 
开发 商 为 了 占有 市 场 ， 必 须 把 产品 质量 作为 企业 的 重要 目标 之 一 ， 以 免 在 激烈 的 竞争 中 被 
淘汰 出 局 。 用 户 为 了 保证 自己 业务 的 顺利 完成 ， 当 然 希望 选用 优质 的 软件 。 质 量 不 佳 的 软 
件 产品 不 仅 会 使 开发 商 的 维护 费用 和 用 户 的 使 用 成 本 大 幅 增加 ， 还 可 能 产生 其 他 的 责任 风 
险 ， 造 成 公司 信誉 下 降 ， 继 而 冲击 股票 市 场 。 在 一 些 关键 应 用 (如 民航 订 票 系统 、 银 行 结算 
系统 、 证 券 交 易 系统 、 自 动 飞行 控制 软件 、 军 事 防 御 和 核电 站 安全 控制 系统 等 ) 中 使 用 质量 
有 问题 的 软件 ， 还 可 能 造成 灾难 性 的 后 果 。 

事实 上 ， 对 于 软件 来 讲 ， 还 没有 像 银 弹 那样 的 东西 。 在 软件 开发 过 程 中 ， 不 论 采 用 什 
么 技术 和 方法 ， 软 件 开发 者 难免 会 因 智力 、 逻 辑 的 劳动 方式 常 在 工作 中 犯错 误 ， 从 而 使 软 
件 产品 隐藏 着 许多 错误 和 缺陷 ， 规 模 大 、 复 杂 性 高 的 软件 更 是 如 此 。 采 用 新 的 语言 、 先 进 
的 开发 方式 、 完 善 的 开发 过 程 ， 可 以 减少 错误 的 引入 , 但 是 不 可 能 完全 杜绝 软件 中 的 错误 。 
这 些 错误 有 些 是 致命 性 的 ， 如 不 排除 ， 就 会 导致 生命 与 财产 的 重大 损失 。 这 些 引入 的 错误 
需要 测试 来 找 出 ， 软 件 中 的 错误 密度 也 需要 测试 来 进行 估计 。 





2.1 软件 测试 基本 概念 





DA 


测试 是 所 有 工程 学 科 的 基本 组 成 单元 。 对 于 软件 工程 而 言 ， 软 件 测试 是 软件 开发 的 
要 组 成 部 分 ， 是 软件 工程 的 重要 分 支 。 软件 测试 是 确保 软件 质量 的 重要 一 环 , 测试 是 手段 ， 
质量 是 目的 ， 属 于 软件 工程 领域 。 自 有 程序 设计 的 那天 起 测试 就 一 直 伴 随 着 。 统 计 表 明 
在 典型 的 软件 开发 项 目 中 ， 软 件 测试 工作 量 往往 占 软件 开发 总 工作 量 的 40% 以 上 。 而 在 软 
件 开发 的 总 成 本 中 ， 用 在 测试 上 的 开销 要 占 30% 到 50%。 如 果 把 维护 阶段 也 考虑 在 内 ， 讨 
论 整 个 软件 生命 周期 时 ， 测 试 的 成 本 比例 也 许 会 有 所 降低 ， 但 实际 上 维护 工作 相当 于 二 次 
开发 ， 乃 至 多 次 开发 ， 其 中 必定 还 包含 许多 测试 工作 。 因 此 ， 测 试 对 于 软件 生产 来 说 是 必 
需 的 ， 问 题 是 我 们 应 该 思考 采用 什么 方法 ?如 何 安排 测试 ? 


2.1.1 软件 测试 发 展 史 
软件 测试 是 伴随 着 软件 的 产生 而 产生 的 。 
1. 测试 等 同 于 调试 


早期 的 软件 开发 过 程 中 ， 那 时 软件 规模 都 很 小 、 复 杂 程 度 低 ， 软 件 开发 的 过 程 混乱 无 
序 、 相 当 随 意 ， 测 试 的 含义 比较 狭 窗 ， 开 发 人 员 将 测试 等 同 于 调试 ， 目 的 是 纠正 软件 中 已 
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经 知道 的 故障 ,常常 由 开发 人 员 自 己 完成 这 部 分 工作 。 对 测试 的 投入 极 少 , 测试 介入 也 晚 ， 
常常 是 等 到 形成 代码 ， 产 品 已 经 基本 完成 时 才 进 行 测试 。 

直到 1957 年 ， 软 件 测试 才 开 始 与 调试 区 别 开 来 ， 作 为 一 种 发 现 软件 缺陷 的 活动 。 

2. 测试 是 一 种 发 现 软件 缺陷 的 活动 

由 于 一 直 存 在 着 为 了 让 我 们 看 到 产品 在 工作 ， 就 得 将 测试 工作 往 后 推 一 点 的 思想 ， 潜 
意识 里 对 测试 的 目的 就 理解 为 使 自己 确信 产品 能 工作 。 测 试 活动 始终 滞后 于 开发 活动 ， 测 
试 通常 被 作为 软件 生命 周期 中 的 最 后 一 项 活动 而 进行 。 当 时 也 缺乏 有 效 的 测试 方法 ， 主 要 
依靠 错误 推测 (Error Guessing) 来 寻找 软件 中 的 缺陷 。 因 此 ， 大 量 软件 交付 后 ， 仍 存在 很 多 
问题 ， 软 件 产品 的 质量 无 法 保证 。 

因此 ， 我 们 可 以 说 ， 在 软件 工程 建立 之 前 的 20 世纪 60 年 代 ， 软 件 测试 是 为 表明 程序 
正确 而 进行 的 测试 。 

到 了 20 世纪 70 年 代 ， 这 个 阶段 开发 的 软件 仍然 不 复杂 ， 但 人 们 已 开始 思考 软件 开发 
流程 的 问题 ， 尽 管 对 软件 测试 的 真正 含义 还 缺乏 共识 ， 但 这 一 词 条 已 经 频繁 出 现 ， 一 些 软 
件 测 试 的 探索 者 建议 在 软件 生命 周期 的 开始 阶段 就 根据 需求 制定 测试 计划 ， 这 时 也 涌现 出 
一 批 软件 测试 的 宗师 ，Bill Hetzel 博士 就 是 其 中 的 领导 者 。 

1972 年 ,软件 测试 领域 的 先驱 Bill Hetzel 博 士 (代表 著作 The Complete Guide to Software 
Testing)， 在 美国 的 北 卡罗来纳 (North Carolina) 大 学 组 织 了 历史 上 第 一 次 正式 的 关于 软件 测 
试 的 会 议 。 

1973 年 ，Bill Hetzel 博士 给 软件 测试 下 了 这 样 的 定义 : 就 是 建立 一 种 信心 ， 认 为 程序 
能 够 按 预 期 的 设想 运行 。 

1975 年 ，John Good Enough 和 Susan Gerhart 在 IEEE 上 发 表 了 一 篇 名 为 “测试 数据 选 
择 的 原理 ”的 文章 ， 首 次 提出 了 软件 测试 理论 。 同 年 Huang 全 面 讨论 了 测试 过 程 和 测试 准 
则 ， 从 此 软件 测试 被 确定 为 一 种 研究 方向 。 

1979 年 ，Glenford Myers 在 《软件 测试 的 艺术 》 一 书 中 提出 测试 的 目的 是 证 伪 ， 即 测 
试 是 为 发 现 错误 而 执行 的 一 个 程序 或 系统 的 过 程 。 

3. 现代 软件 测试 定义 的 产生 

20 世纪 80 年 代 早期 ， 质 量 的 号 角 开 始 吹 响 ， 各 个 软件 企业 开始 建立 QA、SQA 部 门 
及 其 演化 流程 ， 软 件 测试 的 定义 发 生 了 改变 。 测 试 不 单纯 是 一 个 发 现 错误 的 过 程 ， 而 且 包 
含 软件 质量 评价 的 内 容 ， 人 们 制定 了 各 类 标准 。 

1981 年 ，Bill Hetzel 博士 开设 了 一 门 公 共 课 一 一 结构 化 软件 测试 (Structured Software 
Testing)。1983 年 ， 他 在 出 版 的 《软件 测试 完全 指南 》 一 书 中 对 1973 年 他 所 给 出 的 软件 测 
试 定义 进行 了 修订 : 测试 是 以 评价 程序 或 系统 的 属性 及 其 功能 的 各 种 活动 。 

1988 年 , David Gelperin 和 Bill Hetzel 在 Communications of the ACM 上 发 表 了 文章 The 
Growth of Sofiware Testing， 介 绍 系统 化 的 测试 和 评估 流程 。 

20 世纪 80 年 代 后 期 , Paul Rook 提出 了 著名 的 软件 测试 的 V 模型 , 旨 在 改进 软件 开发 
的 效率 和 效果 。 从 此 ， 软 件 测试 模型 与 软件 测试 标准 的 研究 也 随 着 软件 工程 的 发 展 而 越 来 
越 深 入 。 
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20 世纪 90 年 代 ， 测 试 工具 盛行 起 来 。 

1996 年 提出 了 测试 能 力 成 熟 度 模型 (TCMM，Testing Capability Maturity ModeD)、 测 试 
支持 度 模型 (TSM，Testability Support Model)、 测 试 成 熟 度 模型 (TMM，Testing Maturity 
Model)。 

到 了 2002 年 ，Rick 和 Stefan 在 《系统 的 软件 测试 》 一 书 中 对 软件 测试 做 了 进一步 定 
义 : 测试 是 为 了 度量 和 提高 被 测 软件 的 质量 ， 对 测试 软件 进行 工程 设计 、 实 施 和 维护 的 整 
个 生命 周期 过 程 。 

2.1.2 ”软件 测试 的 定义 

1. Bill Hetzel 博士 的 软件 测试 定义 

软件 测试 的 定义 最 早 是 Bil Hetzel 博士 在 1973 年 提出 来 的 。 他 认为 软件 测试 的 目的 是 
建立 一 种 信心 ,认为 程序 能 够 按 预期 的 设想 运行 。 后 来 在 1983 年 他 又 将 定义 修订 为 : 评价 
程序 和 系统 的 属性 或 功能 ， 并 确定 它 是 否 达 到 预期 的 结果 。 软 件 测试 就 是 以 此 为 目的 的 各 
和 行为。 在 他 的 定义 中 ，“ 预 期 的 结果 ”其 实 就 是 我 们 现在 所 说 的 用 户 需 求 或 功能 设计 。 
他 还 把 软件 的 质量 定义 为 符合 要 求 。 他 的 思想 的 核心 观点 是 : 测试 方法 是 试图 验证 软件 是 
工作 的 ， 即 软件 的 功能 是 按照 预先 的 设计 执行 的 ， 以 正 向 思维 ， 针 对 软件 系统 的 所 有 功能 
点 ， 逐 个 验证 正确 性 。 软 件 测 试 业界 把 这 种 方法 看 作 软件 测试 的 第 一 类 方法 。 

2. Glenford Myers 的 软件 测试 定义 


尽管 如 此 ，B 鹿 Hetzel 的 这 一 方法 还 是 受到 很 多 业界 权威 的 质疑 和 挑战 。 代 表 人 物 是 
前 面 提 到 的 Glenford Myers。 他 认为 测试 不 应 该 着 眼 于 验证 软件 是 工作 的 ， 相 反应 该 首先 
认定 软件 是 有 错误 的 , 然后 用 逆向 思维 去 发 现 尽 可 能 多 的 错误 。 他 还 从 心理 学 的 角度 论证 ， 
如 果 将 验证 软件 是 工作 的 作为 测试 的 目的 ， 非 常 不 利于 测试 人 员 发 现 软件 的 错误 。 于 是 ， 
他 在 我 们 前 面 提 到 的 《软件 测试 的 艺术 》 一 书 中 提出 了 他 对 软件 测试 的 定义 : 测试 是 为 发 
现 错误 而 执行 的 一 个 程序 或 系统 的 过 程 。 这 个 定义 也 被 业界 所 认可 ， 经 常 被 引用 。 除 此 之 
外 ，Myers 还 给 出 了 与 测试 相关 的 三 个 重要 观点 ， 那 就 是 : 四 测试 是 为 了 证 明 程 序 有 错 ， 
而 不 是 证 明 程序 无 错误 ，@ 一 个 好 的 测试 用 例 在 于 它 能 发 现 至 今 尚 未 发 现 的 错误 ，@ 一 次 
成 功 的 测试 是 发 现 了 至 今 尚未 发 现 的 错误 的 测试 。 这 就 是 软件 测试 的 第 二 类 方法 ， 简 单 地 
说 就 是 验证 软件 是 不 工作 的 ， 或 者 说 是 有 错误 的 。Myers 认为 ， 一 次 成 功 的 测试 必须 是 发 
现 bug 的 测试 ， 不 然 就 没有 价值 。 这 就 如 同一 个 病人 (假定 此 人 确实 有 病 )， 到 医院 做 一 项 
医疗 检查 ， 结 果 各 项 指标 都 正常 ， 那 说 明 该 项 医疗 检查 对 于 诊断 该 病人 的 病情 是 没有 价值 
的 ， 是 失败 的 。 

Myers 提出 的 测试 的 目的 是 证 伪 这 一 概念 ， 推 翻 了 过 去 为 表明 软件 正确 而 进行 测试 的 
错误 认识 , 为 软件 测试 的 发 展 指出 了 方向 , 软件 测试 的 理论 、 方法 在 之 后 得 到 了 长 足 发 展 。 
第 二 类 软件 测试 方法 在 业界 也 很 流行 ， 受 到 很 多 学 术 界 专家 的 支持 。 

然而 ， 对 测试 的 目的 是 证 伪 这 一 概念 的 理解 也 不 能 太 过 于 片面 。 在 很 多 软件 工程 学 、 
软件 测试 方面 的 书籍 中 都 提 到 一 个 概念 : 测试 的 目的 是 寻找 错误 ， 并 且 是 尽 最 大 可 能 找 出 
最 多 的 错误 。 这 很 容易 让 人 们 认为 测试 人 员 就 是 挑 毛病 的 ， 而 由 此 带 来 诸多 问题 ， 包 括 大 
家 熟悉 的 Ron Patton 在 《软件 测试 》 一 书 中 就 有 如 下 明确 而 简洁 的 定义 :; 软件 测试 人 员 的 
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目标 是 找到 软件 缺陷 , 尽 可 能 早 一 些 ， 并 确保 其 得 以 修复 。 这 样 的 定义 具有 一 定 的 片面 性 ， 
带 来 的 结果 是 : GD 若 测试 人 员 以 发 现 缺陷 为 唯一 目标 ， 而 很 少 去 关注 系统 对 需求 的 实现 ， 
测试 活动 往往 会 存在 一 定 的 随意 性 和 盲目 性 ; @ 若 有 些 软 件 企业 接受 了 这 样 的 方法 , 以 bug 
数量 作为 考核 测试 人 员 业 绩 的 唯一 指标 ， 也 不 太 科学 。 

总 的 来 说 ， 第 一 类 测试 可 以 简单 抽象 地 描述 为 这 样 的 过 程 : 在 设计 规定 的 环境 下 运行 
软件 的 功能 ， 将 其 结果 与 用 户 需 求 或 设计 结果 相 比 较 ， 如 果 相 符 ， 则 测试 通过 ， 如 果 不 相 
符 ， 则 视 为 bug。 这 一 过 程 的 终极 目标 是 将 软件 的 所 有 功能 在 所 有 设计 规定 的 环境 下 全 部 
运行 并 通过 。 在 软件 行业 中 一 般 把 第 一 类 方法 奉 为 主流 和 行业 标准 。 第 一 类 测试 方法 以 需 
求 和 设计 为 本 ,因此 有 利于 界定 测试 工作 的 范畴 ， 更 便于 部 署 测试 的 侧重 点 ， 加 强 针 对 性 。 
这 一 点 对 于 大 型 软件 的 测试 ， 尤 其 是 在 有 限 的 时 间 和 人 力 资源 情况 下 显得 格外 重要 。 

而 第 二 类 测试 方法 与 需求 和 设计 没有 必然 的 关联 ， 更 强调 测试 人 员 发 挥 主观 能 动 性 ， 
用 逆向 思维 方式 ， 不 断 思 考 开发 人 员 理解 的 误区 、 不 良 的 习惯 、 程 序 代码 的 边界 、 无 效 数 
据 的 输入 以 及 系统 各 种 的 弱点 ， 试 图 破坏 系统 、 摧 毁 系 统 ， 目 标 就 是 发 现 系 统 中 各 种 各 样 
的 问题 。 这 种 方法 往往 能 够 发 现 系统 中 存在 的 更 多 缺陷 。 

3. 现代 软件 测试 定义 

到 了 20 世纪 80 年 代 初期 ， 软 件 和 IT 行业 开始 了 大 发 展 ， 软 件 趋向 大 型 化 、 高 复杂 
度 ， 软 件 的 质量 越 来 越 重要 。 这 个 时 候 ， 一 些 软件 测试 的 基础 理论 和 实用 技术 开始 形成 ， 
并 且 人 们 开始 为 软件 开发 设计 了 各 种 流程 和 管理 方法 ， 软 件 开发 的 方式 也 逐渐 由 混乱 无 序 
的 开发 过 程 过 渡 到 结构 化 的 开发 过 程 ， 以 结构 化 分 析 与 设计 、 结 构 化 评审 、 结 构 化 程序 设 
计 以 及 结构 化 测试 为 特征 。 人 们 还 将 质量 的 概念 融入 其 中 ， 软 件 测试 的 定义 发 生 了 改变 ， 
测试 不 单纯 是 一 个 发 现 错误 的 过 程 ， 而 且 将 测试 作为 软件 质量 保证 (SQA) 的 主要 职能 ， 包 
含 软件 质量 评价 的 内 容 。 软 件 开发 人 员 和 测试 人 员 开 始 坐 在 一 起 探讨 软件 工程 和 测试 问题 。 
软件 测试 已 有 了 行业 标准 (IEEE/ANSD, 1983 年 IEEE 提出 的 软件 工程 术语 中 给 软件 测试 下 
的 定义 是 : 使 用 人 工 或 自动 的 手段 来 运行 或 测定 某 个 软件 系统 的 过 程 ， 其 目的 在 于 检验 它 
是 否 满 足 规定 的 需求 或 弄 清 预期 结果 与 实际 结果 之 间 的 差别 。 这 个 定义 明确 指出 : 软件 测 
试 的 目的 是 检验 软件 系统 是 否 满足 需求 。 它 再 也 不 是 一 次 性 的 ， 而 且 只 是 开发 后 期 的 一 项 
活动 ， 而 是 与 整个 开发 流程 融合 成 一 体 。 软 件 测试 已 成 为 一 个 专业 ， 需 要 运用 专门 的 方法 
和 手段 ， 需 要 专门 人 才 和 专家 来 承担 。 

事实 上 ， 人 们 目前 对 软件 测试 的 认识 从 广义 上 讲 ， 软 件 测试 是 指 软件 产品 生命 周期 内 
所 有 的 检查 、 评 审 和 确认 活动 ， 如 设计 评审 、 系 统 测试 ， 从 狭义 上 讲 ， 软 件 测 试 是 对 软件 
产品 质量 的 检验 和 评价 。 它 一 方面 检查 软件 产品 中 存在 的 质量 问题 ， 同 时 对 产品 质量 进行 
客观 的 评价 。 基 于 这 些 认识 ， 我 们 可 以 给 出 软件 测试 的 定义 : 软件 测试 就 是 在 软件 投入 运 
行 前 ， 对 软件 需求 分 析 、 设 计 规 格 说 明和 编码 的 最 终 复查 ， 是 软件 质量 保证 的 关键 步 又 。 
在 该 定义 下 ， 借 鉴 Bil Hetzel 和 Glenford Myers 有 关 软 件 测试 的 思想 ， 我 们 可 以 引出 如 下 
重要 概念 以 满足 测试 工作 的 多 种 需要 : 

(1) 软件 测试 是 对 程序 或 系统 能 否 完成 特定 任务 建立 信心 的 过 程 ， 也 是 帮助 识别 开发 
完成 (中 间或 最 终 的 版 本 ) 的 计算 机 软件 (整体 或 部 分 ) 的 正确 度 (correctness)、 完 全 度 
(completeness) 和 质量 (quality) 的 软件 过 程 ; 
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(2) 软件 测试 就 是 为 了 发 现 程序 中 的 错误 而 分 析 或 执行 程序 的 过 程 ， 或 者 说 是 根据 软 
件 开发 各 阶段 的 规格 说 明和 程序 的 内 部 结构 而 精心 设计 一 批 测 试用 例 ， 并 利用 这 些 测试 用 
例 运 行程 序 ， 以 发 现 程 序 错误 的 过 程 ; 

(3) 软件 测试 的 目标 在 于 尽 可 能 地 发 现 错误 (缺陷 ); 

(4) 软件 测试 的 目的 在 于 鉴定 程序 或 系统 的 属性 或 功能 的 各 种 活动 ， 是 软件 质量 的 一 
种 度量 ， 是 SQA(Software Quality Assurance) 的 重要 子 域 ; 

(5) 使 用 人 工 或 自动 手段 来 运行 或 测定 某 个 系统 的 过 程 ， 其 目的 在 于 检验 它 是 否 满足 
规定 的 需求 (遗漏 、 超 出 ) 或 是 弄 清 预 期 结果 与 实际 结果 之 间 是 否 有 差别 。 

软件 测试 在 软件 生命 周期 中 横 跨 两 个 阶段 : 

Q@ 单元 测试 阶段 : 编写 出 每 个 模块 之 后 ， 就 对 它 做 必要 的 测试 。 

@ 综合 测试 阶段 : 结束 单元 测试 后 进行 的 测试 ， 如 系统 测试 、 验 收 测试 等 。 


2.1.3 ”软件 测试 的 目的 


用 户 普遍 希望 通过 软件 测试 暴露 软件 中 隐藏 的 错误 和 缺陷 ， 以 考虑 是 否 可 接受 该 产 
品 ， 软件 开 发 者 则 希望 测试 成 为 表明 软件 产品 中 不 存在 错误 的 过 程 ， 验 证 该 软件 已 正确 地 
实现 了 用 户 的 要 求 ， 确 立 人 们 对 软件 质量 的 信心 ; 而 软件 测试 者 则 是 蔡 用 户 受过 。 











现 错误 ; @ 一 个 好 的 测试 用 例 在 于 能 发 现 至 今 尚未 发 现 的 错误 ; 图 一 次 成 功 的 测试 是 发 现 
了 至 今 尚 未 发 现 的 错误 的 测试 。 
1. 当前 关于 软件 测试 目的 的 几 种 观点 


1) 软件 测试 的 目的 是 尽 可 能 发 现 并 改正 被 测试 软件 中 的 错误 ， 提 高 软件 的 可 靠 性 

这 个 观点 听 起 来 很 正确 , 但 用 它 指导 测试 会 带 来 很 多 问题 。 比如 有 的 组 织 用 发 现 的 bug 
数 来 衡量 测试 人 员 的 业绩 ， 其 实 这 就 是 这 种 测试 目的 论 在 后 面 作 尝 ， 其 结果 : 有 一 些 不 
够 敬业 的 测试 人 员 会 找 来 一 些 无 关 痛 痒 的 bug 来 充 数 ， 结 果 许 多 时 间 会 被 浪费 在 这 些 无 关 
痛 痒 的 bug 上 (其 实 应 该 修复 ， 何 时 修复 ， 严 重 程度 如 何 ， 优 先 级 是 什么 ， 等 等 )，@ 测 试 
人 员 会 花 很 大 力气 设计 一 些 复杂 的 测试 用 例 去 发 现 一 些 迄 今 尚 未 发 现 的 缺陷 ， 而 不 关心 这 
些 缺 陷 在 实际 用 户 的 使 用 过 程 中 是 否 会 发 生 ， 从 而 浪费 了 大 量 的 宝贵 时 间 。 究 其 根源 ， 就 
是 因为 对 测试 目的 的 这 种 错误 理解 造成 的 ， 为 什么 这 么 说 呢 ? 因为 软件 里 bug 的 数量 是 无 
从 估计 的 ， 那 么 如 果 测 试 的 目的 是 找 bug， 那 么 测试 工作 将 变 成 一 项 无 法 完成 ， 也 无 法 衡 
量 进 度 且 部 分 无 效 的 工作 (因为 有 些 bug 在 实际 的 运行 过 程 中 根本 不 会 发 生 )。 

2) 软件 测试 的 目的 就 是 保证 软件 质量 

这 个 观点 也 看 似 正 确 ， 但 实际 上 混淆 了 测试 和 质量 保证 工作 的 边界 。 软 件 质量 要 素 有 
很 多 ， 包 括 可 理解 性 、 简 洁 性 、 可 移植 性 、 一 致 性 、 可 维护 性 、 可 测试 性 、 可 用 性 、 有 效 
性 、 安 全 等 ， 所 以 ， 软 件 质量 保证 和 测试 其 实 关 注 的 方向 是 不 同 的 。 

实际 上 , 正确 的 软件 测试 目的 概念 在 下 EE 1983 年 提出 的 软件 测试 定义 中 已 明确 给 定 : 
使 用 人 工 或 自动 手段 来 运行 或 测定 某 个 系统 的 过 程 ， 其 目的 在 于 检验 它 是 否 满足 规定 的 需 
求 或 是 否 弄 清 预 期 结果 与 实际 结果 之 间 的 差别 。 所 以 ， 软 件 测试 的 目的 应 该 是 验证 需求 ， 
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bug( 预 期 结果 与 实际 结果 之 间 的 差别 ) 是 这 个 过 程 中 的 产品 而 非 目 标 。 测试 人 员 在 软件 产品 
投入 使 用 之 前 对 需求 进行 测试 检验 或 验证 ， 把 尽 可 能 多 的 问题 在 产品 交 给 用 户 之 前 发 现 并 
改正 。 

2. 软件 测试 一 般 要 达到 的 具体 目标 


1) 确保 产品 完成 了 它 所 承诺 或 公布 的 功能 , 并 且 所 有 用 户 可 以 访问 到 的 功能 都 有 了 明确 
的 书面 说 明 

产品 缺少 明确 的 书面 文档 ， 是 厂商 一 种 短期 行为 的 表现 ， 也 是 一 种 不 负责 任 的 表现 。 
所 谓 短期 行为 ， 是 指 缺少 明确 的 书面 文档 既 不 利于 产品 最 后 的 顺利 交付 ， 容 易 与 用 户 发 生 
矛盾 ， 影 响 厂 商 的 声誉 和 将 来 与 用 户 的 合作 关系 ， 同 时 也 不 利于 产品 的 后 期 维护 ， 也 使 厂 
商 支出 超额 的 用 户 培训 和 技术 支持 费用 。 从 长 期 利益 看 ， 这 是 很 不 划算 的 。 

当然 ， 书 面 文档 的 编写 和 维护 工作 对 于 使 用 快速 原型 法 (RAD) 开 发 的 项 目 最 为 重要 、 
最 为 困难 ， 也 是 最 容易 被 忽略 的 。 

最 后 ， 书 面 文档 的 不 健全 甚至 不 正确 ， 也 是 测试 工作 中 遇 到 的 最 大 和 最 头痛 的 问题 ， 
它 的 直接 后 果 是 测试 效率 低下 、 测 试 目标 不 明确 、 测 试 范围 不 充分 ， 从 而 导致 最 终 测试 的 
作用 不 能 充分 发 挥 、 测 试 效 果 不 理想 。 


2) 确保 产品 满足 性 能 和 效率 的 要 求 

使 用 起 来 系统 运行 效率 低 (性 能 低 )、 用 户 界面 不 友好 或 用 户 操作 不 方便 (效率 低 ) 的 产品 
不 能 说 是 一 个 有 竞争 力 的 产品 。 实 际 上 ， 用 户 最 关心 的 不 是 你 的 技术 有 多 先进 、 功 能 有 多 
强大 ， 而 是 他 能 从 这 些 技术 、 这 些 功能 中 得 到 多 少 好 处 。 也 就 是 说 ， 用 户 关 心 的 是 他 能 从 
中 取出 多 少 ， 而 不 是 你 已 经 放 进 去 多 少 。 


3) 确保 产品 是 健壮 的 且 适 应 用 户 环境 

健壮 性 即 稳定 性 ， 是 产品 质量 的 基本 要 求 ， 尤 其 是 在 事务 关键 或 时 间 关键 的 工作 环境 
中 。 另 外 就 是 不 能 假设 用 户 的 环境 ( 某 些 项 目 可 能 除外 )。 

总 之 ， 测 试 的 目的 是 系统 地 找 出 软件 中 潜在 的 各 种 错误 和 缺陷 ， 并 能 够 证 明 软件 的 功 
能 和 性 能 与 需求 说 明 相 符合 。 需 要 注意 的 是 : 测试 不 能 表明 软件 中 不 存在 错误 ， 它 只 能 说 
明 软 件 中 存在 错误 。 


2.1.4 软件 测试 的 原则 


软件 测试 经 过 几 十 年 的 发 展 ， 测 试 界 提出 了 很 多 软件 测试 的 基本 原则 ， 为 测试 管理 人 
员 和 测试 人 员 提供 了 测试 指南 。 软 件 测试 原则 非常 重要 ， 测 试 人 员 应 该 在 测试 原则 的 指导 
下 进行 测试 活动 。 另 外 ， 软 件 测 试 的 基本 原则 有 助 于 测试 人 员 进 行 高 质量 的 测试 ， 尽 早 、 
尽 可 能 多 地 发 现 缺陷 ， 并 负责 跟踪 和 分 析 软 件 中 的 问题 ， 对 存在 的 问题 和 不 足 提出 质疑 和 
改进 ， 从 而 持续 改进 测试 过 程 。 

从 朴素 观点 来 说 ， 对 于 相对 复杂 的 产品 或 系统 而 言 ，zero-bug( 没 有 错误 ) 是 我 们 的 理想 
目标 ，good-enough( 足 够 好 ) 是 我 们 的 工作 原则 。 

1. 足够 好 原则 


good-enough 原则 就 是 一 种 权衡 投入 / 产 出 比 的 原则 : 不 充分 的 测试 是 不 负责 任 的 ， 过 
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分 的 测试 是 一 种 资源 的 浪费 ， 同 样 也 是 一 种 不 负责 任 的 表现 。 我 们 的 操作 困难 在 于 : 如 何 
界定 什么 样 的 测试 是 不 充分 的 ， 什 么 样 的 测试 是 过 分 的 。 目 前 状况 唯一 可 用 的 答案 是 : 制 
定 最 低 测试 通过 标准 和 测试 内 容 ， 然 后 具体 问题 具体 分 析 。 

2. 木 桶 原理 和 80-20 原则 

在 确定 软件 测试 原则 时 , 我 们 一 定 要 注意 软件 测试 的 规律 一 一 木 桶 原理 和 80-20 原则 。 

1) 木 桶 原理 

在 软件 产品 的 生产 方面 就 是 全 面 质量 管理 (TQM) 的 概念 。 产 品质 量 的 关键 因素 是 分 析 、 
设计 和 实现 ， 测 试 应 该 是 融 于 其 中 的 补充 检查 手段 ， 其 他 管理 、 支 持 甚至 文化 因素 也 会 影 
响 最 终 产品 的 质量 。 应 该 说 , 测试 是 提高 产品 质量 的 必要 条 件 , 也 是 提高 产品 质量 最 直接 、 
最 快捷 的 手段 ， 但 不 是 一 种 根本 手段 。 反 过 来 说 ， 如 果 将 提高 产品 质量 的 夸 码 全 部 押 在 测 
试 上 ， 将 是 一 场 恐 怖 而 漫长 的 灾难 。 

2) bug 的 80-20 原则 

一 般 情 况 下 ， 在 分 析 、 设 计 、 实 现 阶段 的 复审 和 测试 工作 能 够 发 现 和 避免 80% 的 bug， 
而 系统 测试 又 能 找 出 其 余 bug 中 的 80%， 最 后 4% 的 bug 可 能 只 有 在 用 户 的 大 范围 、 长 时 
间 使 用 后 才 会 暴露 出 来 。 因 为 测试 只 能 够 保证 尽 可 能 多 地 发 现 错误 ， 无 法 保证 能 够 发 现 所 
有 的 错误 。 

3. 软件 测试 的 一 般 原 则 


1) 测试 应 该 基于 用 户 需 求 ， 应 该 基于 质量 第 一 的 事项 去 开展 工作 

依照 用 户 的 要 求 、 配 置 环境 和 使 用 习惯 进行 测试 并 评价 结果 。 软 件 测试 只 能 证 明 软 件 
中 存在 错误 ， 而 不 能 表明 软件 中 没有 错误 。 软 件 测 试 所 起 的 作用 也 就 是 用 于 确定 程序 中 缺 
陷 的 存在 并 帮助 人 们 判断 程序 在 实际 中 是 否 可 用 ， 而 软件 或 程序 是 否 可 用 必须 依据 事先 定 
义 好 的 产品 质量 标准 。 

2) 项 目 一 启动 ， 软 件 测试 就 开始 ， 而 不 是 等 程序 写 完 才 开 始 测试 

应 该 尽早 开始 测试 ， 如 尽早 制定 测试 计划 、 尽 早 进行 测试 设计 ， 以 及 测试 从 模块 级 开 
始 等 。 其 中 ， 测 试 设计 是 关键 ， 因 为 测试 时 间 和 资源 是 有 限 的 ， 测 试 到 所 有 情况 是 不 可 能 
的 ， 但 要 避免 元 余 的 测试 ， 另 外， 软件 测试 中 最 困难 的 问题 之 一 是 何 时 停止 测试 ， 何 时 完 
成 测试 任务 。 


3) 充分 覆盖 程序 逻辑 ， 第 三 方 测试 会 更 有 效 、 更 客观 

在 软件 测试 中 最 忌讳 的 是 程序 编写 者 测试 自己 编写 的 程序 ， 因 为 他 们 很 难以 批判 者 的 
姿态 对 自己 编写 的 程序 挑 毛病 。 另 外 ， 他 们 的 逻辑 思维 已 定型 ， 难 以 发 现 逻 辑 上 的 问题 。 

4. 基于 经 验 的 软件 测试 具体 原则 

我 们 在 总 结 软件 测试 经 验 的 基础 上 给 出 如 下 软件 测试 的 具体 原则 : 

1) 测试 工作 可 以 发 现 和 显示 软件 缺陷 的 存在 ， 但 不 能 证 明 软 件 或 系统 不 存在 缺陷 

测试 可 以 减少 软件 中 存在 缺陷 的 可 能 性 ， 但 即使 测试 没有 发 现任 何 缺 陷 ， 也 不 能 证 明 
软件 或 系统 是 完全 正确 的 ， 或 者 说 是 不 存在 缺陷 的 。 
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2) 测试 的 尽早 介入 

根据 统计 表明 , 在 软件 开发 生命 周期 早期 引入 的 错误 占 软件 过 程 中 出 现 的 所 有 错误 ( 包 
括 最 终 的 缺陷 ) 数 量 的 50%~60%。 此 外 ， 研 究 结果 表明 ， 缺 陷 存 在 放大 趋势 。 如 需求 阶段 
的 一 个 错误 可 能 会 导致 N 个 设计 错误 ， 因 此 ， 越 是 测试 后 期 为 修复 缺陷 所 付出 的 代价 就 
会 越 大 。 因 此 ， 软 件 测试 人 员 要 尽早 地 且 不 断 地 进行 软件 测试 ， 以 提高 软件 质量 ， 降 低 软 
件 开发 成 本 。 

3) 测试 活动 要 有 组 织 、 有 计划 、 有 选择 

把 尽早 地 和 不 断 地 进行 软件 测试 作为 软件 开发 者 和 软件 测试 者 的 座右铭 ， 同 时 要 明确 
测试 工作 量 ， 穷 举 测试 是 不 可 能 的 ， 测 试 太 少 是 不 负责 任 ， 测 试 过 多 是 一 种 浪费 。 因 此 ， 
测试 中 有 计划 的 活动 能 够 大 大 地 提高 测试 效率 。 

4) 选择 最 佳 的 测试 策略 

100% 的 测试 是 不 可 能 的 , 不 同 的 用 户 采用 的 测试 策略 是 不 同 的 , 但 我 们 一 定 要 考虑 软 
件 测试 的 多 、 快 、 好 、 省 。 

所 谓 多 、 快 、 好 、 省 ， 就 是 ，@ 能 够 找到 尽 可 能 多 的 以 至 于 所 有 的 bug; @ 能 够 尽 可 
能 早 地 发 现 最 严重 的 bug; @ 找 到 的 bug 是 关键 的 、 用 户 最 关心 的 ， 找 到 bug 后 能 够 重 现 
找到 的 bug， 并 为 修正 bug 提供 尽 可 能 多 的 信息 ，@ 能 够 用 最 少 的 时 间 、 人 力 和 资源 发 现 
bug， 测 试 的 过 程 和 数据 可 以 重用 。 

5) 注重 测试 设计 

测试 设计 决定 了 测试 的 有 效 性 和 效率 ， 测 试 工具 只 能 提高 测试 效率 ， 测 试用 例 设计 则 
是 软件 测试 的 关键 。 

测试 用 例 应 由 测试 输入 数据 和 对 应 的 预期 输出 结果 组 成 。 设 计 测试 用 例 时 ， 应 包括 合 
理 的 输入 条 件 和 不 合理 的 输入 条 件 。 一 个 好 的 测试 用 例 应 当 是 一 个 对 以 前 未 被 发 现 的 缺陷 
有 高 发 现 率 的 用 例 ， 而 不 是 一 个 表明 程序 工作 正常 的 用 例 。 

另外 ， 测 试用 例 需要 经 常 评审 和 修改 ， 不 断 增加 新 的 不 同 的 测试 用 例 来 测试 软件 或 系 
统 的 不 同 部 分 ， 保 证 测试 用 例 永远 是 最 新 的 ， 即 包含 着 最 后 一 次 程序 代码 或 说 明文 档 的 更 
新 信息 。 这 样 软件 中 未 被 测试 过 的 部 分 或 者 先前 没有 被 使 用 过 的 输入 组 合 就 会 重新 执行， 
从 而 发 现 更 多 的 缺陷 。 

由 于 软件 测试 的 不 成 熟 性 和 艺术 性 ， 我 们 在 软件 测试 中 不 要 放弃 随机 测试 的 方法 。 

6) 严格 执行 测试 计划 

测试 中 ， 一 定 要 严格 执行 测试 计划 ， 坚 决 排除 测试 的 随意 性 ， 必 须 对 每 一 个 测试 结果 
做 全 面 检查 。 

在 测试 中 ， 程 序 员 应 避免 检查 自己 的 程序 ， 否 则 很 难 发 现 思路 错误 和 环境 错误 ， 或 因 
心理 因素 导致 测试 可 能 不 够 彻底 和 全 面 。 

测试 人 员 要 充分 注意 测试 中 因 被 测 程序 的 编码 规范 、 需 求 理解 、 技 术 能 力 、 内 部 看 合 
性 等 导致 错误 扎堆 这 种 虫子 窝 现象 。 一 般 测试 后 程序 中 残存 的 错误 数目 与 程序 中 已 发 现 的 
错误 数目 成 正比 ， 当 一 个 软件 被 测 出 的 错误 数目 增加 时 ， 更 多 的 未 被 发 现 的 错误 存在 的 概 
率 也 随 之 增加 。 
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另外 , 测试 前 必须 明确 预期 的 输出 结果 , 否则 实际 的 输出 结果 很 可 能 成 为 检验 的 标准 ， 
测试 失去 意义 。 同 时 ， 作 为 专业 的 测试 人 员 ， 要 具有 探索 性 思维 和 逆向 思维 ， 而 不 仅仅 是 
做 输出 与 期 望 结 果 的 比较 。 

7) 测试 活动 依赖 于 测试 内 容 

项 目测 试 相关 的 活动 依赖 于 测试 对 象 的 内 容 。 对 于 每 个 软件 系统 ， 比 如 测试 策略 、 测 
试 技术 、 测 试 工具 、 测 试 阶段 以 及 测试 出 口 准则 等 的 选择 ， 都 是 不 一 样 的 。 同 时 ， 测 试 活 
动 必 须 与 应 用 程序 的 运行 环境 和 使 用 中 可 能 存在 的 风险 相关 联 。 因 此 ， 没 有 两 个 系统 可 以 
以 完全 相同 的 方式 进行 测试 。 比 如 ， 对 关注 安全 的 电子 商务 系统 进行 测试 ， 与 一 般 的 商业 
软件 测试 的 重点 是 不 一 样 的 ， 它 更 多 关注 的 是 安全 测试 和 性 能 测试 。 

8) 没有 失效 不 代表 系统 是 可 用 的 

系统 的 质量 特征 不 仅仅 是 功能 性 要 求 ， 还 包括 很 多 其 他 方面 的 要 求 ， 比 如 稳定 性 、 可 
用 性 、 兼 容 性 等 。 假 如 系统 无 法 使 用 ， 或 者 系统 不 能 完成 客户 的 需求 和 期 望 ， 那 么 这 个 系 
统 的 研发 是 失败 的 。 同 时 在 系统 中 发 现 和 修改 缺陷 也 是 没有 任何 意义 的 。 

在 开发 过 程 中 用 户 的 早期 介入 和 接触 原型 系统 就 是 为 了 避免 这 类 问题 的 预防 性 措施 。 
有 时 候 ， 可 能 产品 的 测试 结果 非常 完美 ， 可 最 终 的 客户 并 不 买账 ， 因 为 这 个 开发 角度 完美 
的 产品 可 能 并 不 是 客户 真正 想 要 的 产品 。 

9) 测试 的 标准 是 用 户 的 需求 

提供 软件 的 目的 是 帮助 用 户 完 成 预定 的 任务 ， 并 满足 用 户 的 需求 。 这 里 的 用 户 并 不 特 
指 最 终 软件 测试 使 用 者 。 比 如 我 们 可 以 认为 系统 测试 人 员 是 系统 需求 分 析 和 设计 的 客户 。 
软件 测试 的 最 重要 目的 之 一 是 发 现 缺陷 ， 因 此 测试 人 员 应 该 在 不 同 的 测试 阶段 站 在 不 同 用 
户 的 角度 去 看 问题 ， 系 统 中 最 严重 的 问题 是 那些 无 法 满足 用 户 需 求 的 错误 。 

10) 尽早 定义 产品 的 质量 标准 

只 有 建立 了 质量 标准 ， 才 能 根据 测试 的 结果 对 产品 的 质量 进行 分 析 和 评估 。 同 样 ， 测 
试用 例 应 该 确定 期 望 的 输出 结果 。 如 果 无 法 确定 测试 期 望 结 果 ， 则 无 法 进行 检验 。 必 须 用 
预先 精确 对 应 的 输入 数据 和 输出 结果 来 对 照 检查 当前 的 输出 结果 是 否 正确 , 做 到 有 的 放 矢 。 


11) 测试 贯穿 于 整个 生命 周期 

由 于 软件 的 复杂 性 和 抽象 性 ， 在 软件 生命 周期 的 各 个 阶段 都 可 能 产生 错误 ， 测 试 的 准 
备 和 设计 必须 在 编码 之 前 就 开始 ， 同 时 为 了 保证 最 终 的 质量 ， 必 须 在 开发 过 程 的 每 个 阶段 
都 保证 其 过 程 产品 的 质量 。 因 此 不 应 当 把 软件 测试 仅仅 看 作 软 件 开发 完成 后 的 一 个 独立 阶 
段 的 工作 ， 应 当 将 测试 贯穿 于 整个 生命 周期 始末 。 

软件 项 目 一 旦 启动 ,软件 测试 就 应 该 介入 ， 而 不 是 等 到 软件 开发 完成 。 在 项 目 启动 后 ， 
测试 人 员 在 每 个 阶段 都 应 该 参与 相应 的 活动 。 或 者 说 在 每 个 开发 阶段 ， 测 试 都 应 该 对 本 阶 
段 的 输出 进行 检查 和 验证 。 比 如 在 需求 阶段 ， 测 试 人 员 需 要 参与 需求 文档 的 评审 。 

12) 第 三 方 或 独立 的 测试 团队 

由 于 心理 因素 ， 人 们 潜意识 里 都 不 希望 找到 自己 的 错误 。 基 于 这 种 思维 定式 ， 人 们 难 
以 发 现 自己 的 错误 。 因 此 ， 由 严格 的 独立 测试 部 门 或 第 三 方 测试 机 构 进行 软件 测试 将 更 客 
观 、 公 正 ， 测 试 活动 也 会 达到 更 好 的 效果 。 
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但 是 ， 第 三 方 或 独立 的 测试 团队 这 条 原则 ， 并 不 是 说 所 有 的 测试 完全 由 他 们 来 完成 。 
一 定 程度 的 独立 测试 (可 以 避免 开发 人 员 对 自己 代码 的 偏爱 )， 可 以 更 加 高 效 地 发 现 软 件 缺 
陷 。 但 独立 测试 不 是 完全 的 替代 物 ， 因 为 开发 人 员 也 可 以 高 效 地 在 他 们 的 代码 中 找 出 很 多 
缺陷 。 在 软件 开发 的 早期 ， 开 发 人 员 对 自己 的 工作 产品 认真 地 进行 测试 ， 这 也 是 开发 人 员 
的 职责 之 一 。 

13) 妥善 保存 测试 计划 、 测 试用 例 、 出 错 统计 和 最 终 分 析 报 告 

通过 配置 管理 、 测 试管 理 等 技术 手段 ， 保 存 测试 计划 、 测 试用 例 、 出 错 统计 和 最 终 分 
析 报 告 ， 除 了 方便 维护 及 结果 重 现 外 ， 对 于 组 织 和 团队 的 建设 、 工 作 的 改进 、 成 果 的 积累 、 
资源 的 重用 等 有 重大 好 处 。 


2.1.5 ”软件 测试 质量 度量 


软件 测试 是 软件 质量 控制 的 重要 方式 和 重要 手段 , 但 软件 测试 本 身 的 质量 又 该 如 何 度 
量 ? 尽管 有 关 这 个 问题 目前 还 没有 权威 的 结论 ， 但 也 有 一 些 共识 ， 如 软件 测试 度量 的 难度 
在 于 不 能 直接 从 软件 产品 的 质量 反映 软件 测试 的 效果 。 对 于 软件 测试 的 度量 ， 应 该 从 对 软 
件 产品 的 度量 转移 到 对 软件 测试 产 出 物 的 度量 ， 以 及 对 测试 过 程 的 度量 。 

软件 测试 度量 的 目的 是 改进 软件 测试 的 质量 , 提高 测试 效率 , 改进 测试 过 程 的 有 效 性 。 
开展 软件 测试 质量 度量 ， 最 关键 的 一 项 工作 就 是 对 软件 测试 人 员工 作 质 量 的 度量 。 这 是 因 
为 测试 人 员 是 测试 过 程 的 核心 人 物 ， 测 试 人 员 的 工作 质量 会 极 大 地 影响 测试 的 质量 以 及 产 
品 的 质量 。 对 测试 人 员 的 工作 做 出 评价 一 般 由 测试 经 理 或 项 目 经 理 、 质 量 保证 人 员 以 及 开 
发 人 员 这 三 类 人 员 进 行 综合 考核 或 评判 。 除 了 人 员 考 核 这 个 管理 内 容 外 ， 图 2-1 所 示 的 表 
格 给 出 了 软件 开发 与 软件 测试 质量 度量 的 相关 指标 及 度量 范围 。 





















































指标 名 称 定义 度量 范围 
| 工作 量 偏差 5【 实 际 工作 量 - 计 划 工 作 量 ) /计划 工作 量 ) "100% | 进度 
测试 执行 率 【实际 执行 的 测试 用 例 数 /测试 用 例 总 数 ) *100% 测试 进度 
测试 通过 率 (执行 通过 的 测试 用 例 数 /测试 用 例 总 数 ) *100% 开发 质量 
| 需求 测试 用 例 】 本 盖 率 | (已 设计 测试 用 例 的 需求 数 /需求 总 数 ) *100% 测试 设计 质量 
| 需求 通过 率 ( 己 测 试 通过 的 需求 数 /需求 总 数 ) “100% | 进度 
测试 用 例 命中 率 (缺陷 总 数 /测试 用 例 数 ) 100% 测试 用 例 质量 
二 次 故障 率 (Reopen 的 缺陷 /缺陷 总 数 ) “100% 开发 质量 
NG 率 (验证 不 通过 的 缺陷 /缺陷 总 数 ) "100% 开发 质量 
| 缺陷 有 效率 (无 效 的 缺陷 /缺陷 总 数 】*100% 测试 
缺陷 修复 率 (已 解决 的 缺陷 /缺陷 总 数 ) “100% 开发 
缺陷 生存 周期 缺陷 从 提交 到 关闭 的 平均 时 间 开发 、 测 试 
缺陷 修复 的 平均 时 长 缺陷 从 提交 到 修复 的 平均 时 间 开发 
缺陷 关闭 的 平均 时 长 缺陷 从 修复 到 关闭 的 竺 均 时 间 测试 
缺陷 探测 率 (测试 者 发 现 的 缺陷 数 /〔 测 试 者 发 现 的 缺陷 + 客户 发 现 的 缺陷 ) ) *100% ”| 测试 质量 




















图 2-1 软件 测试 的 质量 度量 
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2.1.6 ”软件 测试 与 软件 开发 各 阶段 的 关系 


软件 开发 是 一 个 自 顶 向 下 、 逐 步 细 化 的 过 程 。 软 件 计划 阶段 定义 软件 作用 域 ， 软 件 需 
求 分 析 阶 段 建立 软件 信息 域 、 功 能 和 性 能 需求 、 约 束 等 ; 软件 设计 阶段 把 设计 用 某 种 程序 
设计 语言 转换 成 程序 代码 。 

测试 是 依 相 反 顺 序 自 底 向 上 、 逐 步 集成 的 过 程 。 对 每 个 程序 模块 进行 单元 测试 ， 消 除 
程序 模块 内 部 逻辑 和 功能 上 的 错误 和 缺陷 ， 对 照 软 件 设计 进行 集成 测试 ， 检 测 和 排除 子 系 
统 或 系统 结构 上 的 错误 ;对 照 需求 ， 进 行 确认 测试 ， 最 后 从 系统 整体 出 发 ， 运 行 系统 ， 看 
是 否 满足 要 求 。 软 件 测试 与 软件 开发 各 阶段 的 关系 参见 图 2-2。 


一 一 | 需求 分 析 [一 一 一 设计 ~| 编程 | 


| | | 


一 一 确认 测试 | 一 集成 测试 | 一 单元 测试 | 一 



























































了 
_ | 未 分 析 | | 概要 设计 | [详细 设计 | _| 源 程序 | 。| 单元 | 。| 集成 | | 
说 明 书 说 明 书 说 明 书 代码 测试 测试 测试 | 


图 2-2 软件 测试 与 软件 开发 各 阶段 的 关系 图 
软件 测试 是 用 人 工 或 自动 的 方法 执行 软件 并 把 观察 到 的 行为 特性 与 所 期 望 的 行为 特 
性 进行 比较 的 过 程 。 按 照 传统 的 观点 ， 软 件 测 试 是 软件 开发 过 程 中 的 一 项 活动 。 随 着 对 软 
件 测试 方法 、 测 试 工具 和 测试 技术 的 研究 ， 测 试 的 概念 已 经 从 编程 后 的 评估 过 程 发 展 成 软 
件 开 发 生命 周期 中 每 个 阶段 的 一 项 必需 的 活动 。 软 件 开发 对 应 的 软件 测试 过 程 如 图 2-3 


所 示 。 
四 [ 严 和 一 曙 [TB 
[系统 测试 ] 





















































图 2-3 软件 开发 对 应 的 软件 测试 过 程 


2.2 软件 测试 工作 


软件 开发 工作 的 根本 是 尽量 实现 软件 用 户 的 需求 ， 软 件 测试 工作 的 根本 是 检验 软件 系 
统 是 否 满足 软件 用 户 的 需求 。 因 此 ， 我 们 可 以 说 : 软件 测试 的 主要 工作 内 容 是 验证 和 确认 
软件 的 设计 、 开 发 是 否 符合 需求 ， 验 证 是 保证 软件 正确 地 实现 了 客户 的 业务 功能 ， 即 保证 
软件 实现 了 需求 所 规定 的 内 容 ; 确认 是 通过 使 用 已 开发 好 的 系统 体验 各 项 流程 ， 目 的 是 想 
证 实在 给 定 的 外 部 环境 中 软件 的 逻辑 是 否 正确 。 

不 论 是 软件 模块 还 是 整个 系统 ， 它 们 有 着 共同 的 测试 内 容 ， 如 正确 性 测试 、 容 错 性 测 
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试 、 性 能 与 效率 测试 、 易 用 性 测试 、 文 档 测试 等 。 常 用 的 测试 技术 或 手段 是 白 盒 测试 及 黑 
盒 测 试 。 

软件 测试 工作 涉及 多 方面 的 内 容 和 因素 ， 但 最 为 重要 的 是 : 测试 工作 的 流程 、 测 试 工 
具 的 支持 以 及 测试 人 员 的 素质 这 三 项 内 容 。 


2.2.1 软件 测试 工作 的 流程 


软件 测试 工作 贯穿 整个 软件 开发 周期 ， 从 需求 提出 到 产品 发 布 ， 测 试 人 员 几 乎 要 全 程 
参与 其 中 ， 并 按照 特定 的 测试 工作 流程 和 企业 对 软件 的 质量 要 求 开展 测试 工作 。 

1. 测试 工作 的 基本 流程 

测试 工作 的 基本 流程 如 下 : 

1) 需求 阅读 与 评审 

需求 文档 由 SE(System Engineer) 根 据 客户 需求 编制 ， 完 成 后 提交 到 软件 配置 管理 中 的 
开发 库 。 测 试 人 员 从 开发 库 中 下 载 该 文档 阅读 ， 在 阅读 过 程 中 要 记录 需求 中 模糊 的 部 分 ， 
提出 测试 环境 方案 并 绘制 测试 系统 结构 图 ， 还 要 根据 现 有 的 软 硬 件 条 件 对 项 目的 可 测 性 进 
行 评估 。 

接 下 来 是 参加 由 SE 发 起 的 需求 评审 会 议 ， 在 会 议 上 测试 人 员 要 做 的 工作 包括 : 从 SE 
处 获取 需求 文档 中 模糊 部 分 的 详细 解释 ; 向 与 会 人 员 介绍 测试 环境 方案 ， 与 会 人 员 进行 评 
审 ， 评 审 完 成 后 确定 最 终 的 方案 ， 如 果 现 有 的 条 件 不 足以 保证 软件 的 各 个 模块 都 可 测 ， 需 
要 就 不 可 测 的 部 分 与 参 会 人 员 探讨 ， 最 终 提 出 一 个 解决 方案 ， 硬 件 不 满足 的 购置 设备 ， 软 
件 不 满足 的 编制 模拟 程序 。 

2) 用 例 设 计 与 评审 

在 这 个 过 程 中 ， 不 要 求 每 个 用 例 都 非常 详细 ， 但 是 要 求 用例 要 全 面 并 充分 考虑 异常， 
保证 各 个 模块 都 能 够 得 到 充分 测试 。 


3) 环境 搭建 
根据 之 前 评审 确定 的 测试 环境 方案 搭建 测试 环境 。 


4) 软件 测试 

从 开发 库 中 获取 软件 开发 人 员 提 交 的 软件 测试 版 本 ， 根 据 需 求 文档 和 之 前 设计 的 测试 
用 例 进行 测试 。 如 果 发 现 问题 ， 用 缺陷 管理 工具 提交 问题 单 ， 问 题 单 提交 后 ， 相 关 的 开发 
人 员 会 收 到 邮件 提醒 并 解决 问题 ， 问 题 处 理 完 毕 后 重新 提交 版 本 ， 测 试 人 员 重 新 获取 版 本 
并 验证 问题 的 解决 情况 ， 循 环 上 述 过 程 ， 直 到 整个 软件 测试 完毕 。 

在 此 过 程 中 ， 还 需要 细 化 测试 用 例 ， 详 细 描 述 每 一 个 用 例 的 步骤 。 此 外 ， 每 天 工作 结 
束 后 要 向 测试 经 理 汇报 测试 进度 , 包括 发 现 了 哪些 bug 以 及 每 个 bug 的 处 理 情况 (已 提交 问 
题 单 、 开 发 已 处 理 完毕 、 回 归 测试 中 、 回 归 测 试 完毕 )。 

5) 编写 有 关 测试 文档 (测试 用 例 设 计 、 测 试 报告 、 问 题 报告 等 ) 

测试 用 例 可 使 用 相关 工具 导出 ， 形 成 Word 文档 ; 测试 报告 的 内 容 包 括 测试 环境 结构 
图 、 测 试 环境 介绍 、 测 试 方法 、 测 试 结论 等 。 
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6) SE 与 测试 经 理 审核 
SE 和 测试 经 理 根 据 测 试 报告 对 测试 工作 进行 审核 ， 审 核 通 过 后 测试 工作 完成 。 


2. 企业 对 软件 质量 的 要 求 是 测试 工作 开展 的 基础 


在 开展 测试 工作 之 前 ， 企 业 必须 做 到 对 软件 质量 水 平 有 明确 的 定位 ， 坚 持 质量 第 一 的 
原则 ， 以 客户 满意 为 最 终 目标 ， 要 求 测试 人 员 发 现任 何 问题 都 要 及 时 反馈 。 同 时 规定 : 与 
需求 的 符合 程度 是 衡量 软件 质量 的 唯一 标准 。 以 上 两 点 使 得 测试 人 员 在 发 现 问题 时 有 明确 
的 处 理 原则 和 参照 文档 ， 避 免 了 测试 的 随意 性 。 这 样 ， 测 试 人 员 就 能 够 充分 地 发 挥 他 们 的 
主观 能 动 性 ， 高 质量 地 开展 测试 工作 。 比 如 : 

(1) 测试 人 员 在 每 个 项 目测 试 之 初 ， 认 真 地 规划 好 时 间 点 。 从 测试 方案 设计 到 环境 搭 
建 ， 再 到 版 本 测试 ， 都 有 较为 合理 和 详细 的 时 间 规 定 ， 保 证 测试 在 时 间 上 的 可 控 性 。 同 时 
采用 每 天 上 报 的 方法 ， 对 测试 进度 进行 跟踪 ， 这 对 保证 版 本 按时 测试 完毕 有 重要 意义 。 

(2) 测试 方案 是 否 可 行 、 是 否 能 够 对 软件 进行 有 效 测 试 、 缺 少 哪些 软 硬 件 设备 ， 这 些 
都 需要 进行 充分 论证 ， 若 有 问题 及 时 解决 ， 直 到 整个 方案 符合 要 求 。 

(3) 在 评审 测试 用 例 时 ， 对 测试 人 员 设 计 的 用 例 进行 讨论 ， 补 充 遗 漏 ， 提 示 重 点 ， 特 
别 是 在 异常 的 考虑 上 ， 能 够 集思广益 ， 使 得 最 终 敲 定 的 测试 用 例 有 良好 的 质量 保证 。 

(4) 测试 人 员 注 重 自身 专业 技能 的 提高 ， 保 证 测试 工作 的 质量 和 效率 。 


2.2.2 ”软件 测试 工具 对 测试 工作 的 支持 


进入 20 世纪 90 年 代 ， 软 件 行业 开始 迅猛 发 展 ， 软 件 的 规模 变 得 非常 大 ， 在 一 些 大 型 
软件 开发 过 程 中 ， 测 试 活动 需要 花费 大 量 的 时 间 和 成 本 ， 而 当时 的 测试 手段 几乎 完全 都 是 
手工 测试 ， 测 试 的 效率 非常 低 ， 并 且 随 着 软件 复杂 度 的 提高 ， 出 现 了 很 多 通过 手工 方式 无 
法 完成 测试 的 情况 ， 尽 管 在 一 些 大 型 软件 的 开发 过 程 中 ， 人 们 尝试 编写 一 些小 程序 来 辅助 
测试 ， 但 这 还 是 不 能 满足 大 多 数 软件 项 目的 统一 需要 。 于 是 ， 很 多 测试 实践 者 开始 尝试 开 
发 商业 的 测试 工具 来 支持 测试 ， 辅 助 测试 人 员 完 成 某 一 类 型 或 某 一 领域 内 的 测试 工作 ， 测 
试 工具 逐渐 盛行 起 来 。 人 们 普遍 意识 到 ， 工 具 不 仅仅 是 有 用 的 ， 而 且 要 对 今天 的 软件 系统 
进行 充分 的 测试 ， 工 具 是 必 不 可 少 的 。 

事实 上 ， 在 繁重 的 测试 工作 中 ， 测 试 人 员 使 用 软件 测试 工具 有 如 下 好 处 : 

1. 提高 工作 效率 


软件 测试 的 工作 量 很 大 ( 据 统计 ， 测 试 会 占用 40% 的 开发 时 间 ; 一些 可 靠 性 要 求 非常 
高 的 软件 ， 甚 至 会 占 到 60%); 另外 ， 测 试 中 的 许多 操作 是 重复 的 、 非 智力 性 的 和 非 创 造 
性 的 ， 但 要 求 准确 、 细 致 。 最 后 ， 那 些 固定 的 、 重 复 性 的 工作 ， 可 以 由 测试 工具 来 完成 ， 
这 样 就 使 得 测试 人 员 能 有 更 多 的 时 间 来 计划 测试 过 程 ， 设 计 测 试用 例 ， 使 测试 更 加 完善 。 

2. 保证 测试 的 准确 性 

手工 测试 经 常会 犯 一 些 人 为 错误 。 为 此 需要 投入 大 量 的 时 间 和 精力 ; 而 工具 的 特点 是 
能 保证 测试 的 准确 性 ， 防 止 人 为 疏忽 造成 的 错误 。 

测试 工具 可 以 进行 部 分 的 测试 设计 、 实 现 、 执 行 和 比较 工作 ， 这 些 工 作 中 的 很 多 可 应 
用 自动 化 技术 来 完成 。 比 如 采用 自动 比较 技术 , 可 以 自动 完成 对 测试 用 例 执 行 结 果 的 判断 ， 
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从 而 避免 人 工 比 对 存在 的 琉 漏 问 题 。 设 计 良 好 的 自动 化 测试 ， 在 某 些 情况 下 可 以 实现 夜间 
测试 和 无 人 测试 。 在 大 多 数 情况 下 ， 软 件 测试 自动 化 可 以 减少 开支 ， 增 加 有 限时 间 内 可 执 
行 的 测试 ， 在 执行 相同 数量 的 测试 时 节约 测试 时 间 。 

3. 有 些 测 试 很 难 开 展 ， 必 须 使 用 工具 (如 性 能 测试 等 ) 

测试 工具 可 以 执行 一 些 手工 难以 执行 或 是 无 法 执行 的 测试 。 这 是 因为 软件 测试 工作 相 
当 复杂 ， 要 求 非 常 严格 ， 很 多 测试 在 手工 测试 环境 是 无 法 完成 的 。 

4. 测试 工具 很 好 地 保证 测试 工作 的 规范 性 和 一 致 性 

软件 工程 最 重要 的 内 容 就 是 管理 ， 软 件 测试 同样 也 是 将 管理 放 在 第 一 位 。 

5. 测试 工具 体现 了 先进 的 测试 思想 、 方 法 和 技术 

测试 工具 的 使 用 能 够 快速 地 提升 软件 测试 的 专业 化 水 平 。 因 此 ， 测 试 工具 的 选择 和 推 
广 也 越 来 越 受到 重视 。 

在 软件 测试 工具 平台 方面 ， 商 业 化 的 软件 测试 工具 已 有 很 多 ， 如 捕获 /回放 工具 、Web 
测试 工具 、 性 能 测试 工具 、 测 试管 理工 具 、 代 码 测试 工具 等 ， 这 些 都 有 严格 的 版 权限 制 且 
价格 较为 昂贵 ， 由 于 受到 价格 和 版 权 的 限制 而 无 法 自由 使 用 。 当 然 ， 一 些 软件 测试 工具 开 
发 商 对 于 某 些 测试 工具 提供 了 Beta 测试 版 本 以 供用 户 使 用 有 限 次 数 。 幸 运 的 是 , 在 开放 源 
码 社区 中 也 出 现 了 许多 软件 测试 工具 ， 它 们 已 得 到 广泛 应 用 且 相 当成 熟 和 完善 。 


2.2.3 ”软件 测试 工作 的 几 个 认识 误区 

随 着 软件 规模 的 不 断 扩大 ， 软 件 设计 的 复杂 程度 不 断 提 高 ， 软 件 开 发 中 出 现 错误 或 缺 
陷 的 机 会 越 来 越 多 。 同 时 ， 市 场 对 软件 质量 重要 性 的 认识 逐渐 增强 。 所 以 ， 软 件 测试 在 软 
件 项 目 实施 过 程 中 的 重要 性 日 益 突 出 。 但 现实 情况 是 ， 与 软件 编程 比较 ， 软 件 测试 的 地 位 
和 作用 还 没有 真正 受到 重视 ， 对 于 很 多 人 (甚至 是 软件 项 目 组 的 技术 人 员 ) 还 存在 软件 测试 
的 认识 误区 ， 这 进一步 影响 了 软件 测试 活动 的 开展 和 软件 测试 质量 的 真正 提高 。 

1. 整体 认识 上 重 开发 而 轻 测试 

整个 软件 项 目 制作 过 程 中 的 各 种 活动 按 重要 程度 进行 排序 ， 结 果 软 件 测试 几乎 从 未 名 
列 前 茅 过 。 另 外 ， 如 果 在 软件 项 目 面临 着 时 间 压 力 、 必 须 加 快 研制 速度 的 情况 下 ， 通 常 软 
件 测 试 会 成 为 换取 项 目 进度 的 牺牲 品 。 重 开发 而 轻 测试 在 软件 开发 中 颇 为 普遍 。 

2. 软件 开发 完成 后 进行 软件 测试 

人 们 一 般 认 为 ， 软 件 项 目 要 经 过 以 下 几 个 阶段 : 需求 分 析 、 概 要 设计 、 详 细 设计 、 软 
件 编码 、 软 件 测试 、 软 件 发 布 。 据 此 ， 认 为 软件 测试 只 是 软件 编码 后 的 一 个 过 程 。 这 是 不 
了 解 软件 测试 周期 的 错误 认识 。 

软件 测试 是 一 系列 活动 ， 包 括 软 件 测试 需求 分 析 、 测 试 计划 设计 、 测 试用 例 设 计 、 执 
行 测试 。 因 此 ， 软 件 测试 贯穿 于 软件 项 目的 整个 生命 周期 。 在 软件 项 目的 每 一 个 阶段 都 要 
进行 不 同 目的 和 内 容 的 测试 活动 ， 以 保证 各 个 阶段 的 正确 性 。 软 件 测试 的 对 象 不 仅仅 是 软 
件 代码 , 还 包括 软件 需求 文档 和 设计 文档 。 软 件 开 发 与 软件 测试 应 该 是 交互 进行 的 , 例如 ， 
单元 编码 需要 单元 测试 、 模 块 组 合 阶段 需要 集成 测试 。 如 果 等 到 软件 编码 结束 后 才 进 行 测 
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试 ， 那 么 测试 的 时 间 将 会 很 得， 测试 的 覆盖 面 将 很 不 全 面 ， 测 试 的 效果 也 将 大 打折 扣 。 更 
严重 的 是 ， 如 果 此 时 发 现 了 软件 需求 阶段 或 概要 设计 阶段 的 错误 ， 要 修复 该 类 错误 ， 将 会 
耗费 大 量 的 时 间 和 人 力 。 

3. 软件 测试 是 为 了 证 明 软 件 的 正确 性 

测试 的 目的 是 证 伪 而 不 是 证 真 。 事 实 上 ， 要 证 明 程序 的 正确 性 是 不 可 能 的 ， 一 个 大 型 
的 集成 化 的 软件 系统 不 能 被 穷尽 测试 以 遍历 其 每 条 路 径 ， 即 使 遍历 了 所 有 的 路 径 ， 错 误 也 
仍 有 可 能 隐藏 。 测 试 只 是 为 了 尽 可 能 地 发 现 错误 。 

4. 软件 发 布 后 如 果 发 现 质量 问题 ， 那 是 软件 测试 人 员 的 错 

这 种 认识 严重 挫伤 了 软件 测试 人 员 的 积极 性 。 软 件 中 的 错误 可 能 来 自 软 件 项 目 中 的 各 
个 过 程 ， 软 件 测试 只 能 确认 软件 存在 错误 ， 不 能 保证 软件 没有 错误 ， 因 为 从 根本 上 讲 ， 软 
件 测试 不 可 能 发 现 全 部 的 错误 。 从 软件 开发 的 角度 看 ， 软 件 的 高 质量 不 是 软件 测试 人 员 测 
出 来 的 ， 是 靠 软件 生命 周期 的 各 个 过 程 设计 出 来 的 。 出 现 软件 错误 ， 不 能 简单 地 归结 为 某 
个 人 的 责任 ， 有 些 错 误 的 产生 可 能 不 是 技术 原因 ， 可 能 来 自 混乱 的 项 目 管理 。 应 该 分 析 软 
件 项 目的 各 个 过 程 ， 从 过 程 改进 方面 寻找 产生 错误 的 原因 和 改进 的 措施 。 

5. 软件 测试 要 求 不 高 ， 随 便 找 个 人 就 行 

很 多 人 都 认为 软件 测试 就 是 安装 和 运行 程序 ， 点 点 鼠标 ， 按 按键 盘 的 工作 。 这 是 由 于 
不 了 解 软件 测试 的 具体 技术 和 方法 造成 的 。 测 试 人 员 能 力 的 高 低 会 极 大 地 影响 测试 工作 的 
成 败 ， 测 试 者 必须 既 明白 被 测 软件 系统 的 概念 ， 又 要 会 使 用 工程 中 的 那些 工具 ， 要 做 到 这 
一 点 还 需要 有 几 年 以 上 的 编程 经 验 。 随 着 软件 工程 学 的 发 展 和 软件 项 目 管理 经 验 的 提高 
软件 测试 已 经 形成 一 门 独 立 的 技术 学 科 ， 演 变 成 一 个 具有 巨大 市 场 需 求 的 行业 。 软 件 测试 
技术 不 断 更 新 和 完善 ， 新 工具 、 新 流程 、 新 测试 设计 方法 都 在 不 断 更 新 ， 需 要 掌握 和 学 习 
很 多 测试 知识 。 所 以 ， 具 有 编程 经 验 的 程序 员 不 一 定 是 一 名 优秀 的 测试 工程 师 。 软 件 测试 
包括 测试 技术 和 管理 两 个 方面 ， 完 全 掌握 这 两 个 方面 的 内 容 ， 需 要 很 多 测试 实践 经 验 和 不 
断 学 习 的 精神 。 

6. 软件 测试 是 软件 开发 的 对 头 

测试 人 员 和 开发 人 员 经 常 无 法 有 效 地 一 起 工作 。 其 实 ， 开 发 和 测试 作为 一 个 整体 都 是 
服务 于 产品 ， 都 要 为 产品 的 质量 负责 。 因 此 测试 应 该 是 开发 的 朋友 ， 而 不 是 开发 的 对 头 。 

7. 软件 测试 是 测试 人 员 的 事情 ， 与 程序 员 无 关 

开发 和 测试 是 相辅相成 的 过 程 ， 需 要 软件 测试 人 员 、 程 序 员 和 系统 分 析 师 等 保持 密切 
的 联系 ， 需 要 更 多 的 交流 和 协调 ， 以 便 提 高 测试 效率 。 另 外 ， 对 于 单元 测试 主要 应 该 由 程 
序 员 完 成 ， 必 要 时 测试 人 员 可 以 帮助 设计 测试 用 例 。 对 于 测试 中 发 现 的 软件 错误 ， 很 多 需 
要 程序 员 修改 代码 才能 修复 。 程 序 员 可 以 通过 有 目的 地 分 析 软 件 错误 的 类 型 、 数 量 ， 找 出 产 
生 错误 的 位 置 和 原因 , 以便 在 今后 的 编程 中 避免 同样 的 错误 , 积累 编程 经 验 , 提高 编程 能 力 。 

8. 项 目 进度 吃紧 时 少 做 些 测试 ， 时 间 富 裕 时 多 做 些 测试 

这 是 不 重视 软件 测试 的 表现 ， 也 是 软件 项 目 过 程 管理 混乱 的 表现 ， 必 然 会 降低 软件 测 
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试 的 质量 。 软 件 项 目的 顺利 实现 需要 有 合理 的 项 目 进度 计划 ， 其 中 包括 合理 的 测试 计划 ， 
对 项 目 实施 过 程 中 的 任何 问题 都 要 有 风险 分 析 和 相应 的 对 策 ， 不 要 因为 开发 进度 的 延期 而 
简单 地 缩短 测试 时 间 、 减 少 人 力 和 资源 。 因 为 缩短 测试 时 间 带 来 的 测试 不 完整 ， 对 项 目 质 
量 的 下 降 引 起 的 潜在 风险 往往 造成 更 大 的 浪费 。 克 服 这 种 现象 的 最 好 办 法 是 加 强 软件 过 程 
的 计划 和 控制 ， 包 括 软件 测试 计划 、 测 试 设计 、 测 试 执行 、 测 试 度量 和 测试 控制 。 

9. 软件 测试 是 没有 前 途 的 工作 ， 只 有 程序 员 才 是 软件 高 手 

由 于 我 国 软件 整体 开发 能 力 比较 低 ， 软 件 过 程 很 不 规范 ， 很 多 软件 项 目的 开发 都 还 售 
留 在 小 作坊 和 华 鸡 窝 阶段 。 项 目的 成 功 往往 靠 个 别 全 能 程序 员 决 定 ， 他 们 负责 总 体 设计 和 
程序 详细 设计 ， 认 为 软件 开发 就 是 编写 代码 ， 给 人 的 印象 往往 是 程序 员 是 真正 的 牛人 ， 具 
有 很 高 的 地 位 和 待遇 。 因 此 ， 在 这 种 环境 下 ， 软 件 测试 很 不 受 重视 ， 软 件 测试 人 员 的 地 位 
和 待遇 自然 就 很 低 了 , 甚至 软件 测试 变 得 可 有 可 无 。 随 着 市 场 对 软件 质量 要 求 的 不 断 提高 ， 
软件 测试 正 变 得 越 来 越 重要 ， 相 应 的 软件 测试 人 员 的 地 位 和 待遇 将 会 逐渐 提高 。 在 微软 等 
软件 开发 过 程 比较 规范 的 大 公司 ， 软 件 测试 人 员 的 数量 和 待遇 与 程序 员 没有 多 大 差别 ， 优 
秀 测试 人 员 的 待遇 甚至 比 程序 员 还 要 高 软件 测试 将 会 成 为 一 个 具有 很 大 发 展 前 景 的 行业 ， 
软件 测试 大 有 前 途 ， 市 场 需要 更 多 具有 丰富 测试 技术 和 管理 经 验 的 测试 人 员 ， 他 们 同样 是 
软件 专家 。 

10. 软件 测试 就 是 程序 测试 ， 测 试 发 现 了 错误 就 说 明 是 程序 员 所 编写 的 程序 有 问题 

在 软件 项 目 开 发 的 整个 过 程 中 ， 前 一 阶段 工作 中 发 生 的 问题 如 未 及 时 解决 ， 很 自然 地 
要 影响 到 下 一 阶段 。 表 现在 程序 中 的 缺陷 可 能 因 设计 阶段 甚至 需求 分 析 阶段 的 问题 所 致 ， 
大 多 数 软件 缺陷 并 非 来 自 编码 过 程 ， 从 小 项 目 到 大 项 目 基本 上 都 是 如 此 。 即 使 是 针对 源 程 
序 测试 所 发 现 的 故障 ， 其 根源 也 可 能 存在 于 软件 开发 前 期 的 各 个 阶段 。 因 此 不 能 简单 地 把 
程序 中 的 错误 全 都 归罪 于 程序 员 。 

11. 期 望 用 测试 自动 化 代替 大 部 分 人 工 劳动 

目前 ， 很 多 企业 首先 是 从 节约 成 本 的 角度 考虑 引入 测试 自动 化 工具 的 。 自 动 化 测试 工 
具 的 确 能 用 于 完成 部 分 重复 、 枯燥 的 手工 作业 ,但 不 要 指望 用 来 代 营 人 工 测试 。 一 般 来 讲 ， 
产品 化 的 软件 更 适 于 功能 测试 的 自动 化 ， 由 标准 模块 组 装 的 系统 更 好 ， 因 为 其 功能 稳定 
界面 变化 不 大 。 性 能 测试 似乎 更 加 依赖 于 自动 化 测试 工具 (如 模拟 多 个 虚拟 用 户 和 收集 性 能 
指标 等 )， 但 考虑 购买 时 也 要 注意 ， 假 设 一 个 软件 不 支持 NET， 也 许 它 就 不 一 定 适 用 于 贵 
公司 。 

12. 所 有 软件 缺陷 都 可 以 修复 

在 软件 测试 中 ， 有 一 种 令 人 肖 瑚 的 现实 是 ， 即 使 拼 尽 全 力 ， 也 不 是 所 有 的 软件 缺陷 都 
能 修复 。 但 是 , 这 并 不 意味 着 软件 测试 未 达到 目的 , 或 者 项 目 小 组 将 发 布 质量 欠 佳 的 产品 。 
事实 上 ， 也 不 需要 对 所 有 的 软件 缺陷 进行 修复 。 

13. 认为 软件 测试 文档 不 重要 

对 于 软件 测试 , 四 个 最 典型 的 书面 文档 是 测试 计划 、 测试 用 例 、 缺 陷 列表 、 测 试 报告 。 

CD 测试 计划 :测试 作为 整个 项 目 工程 的 一 部 分 ， 在 早期 做 出 较为 详细 的 测试 范围 、 
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人 力 预 算 、 执 行 时 间 、 技 术 需 求 /培训 和 软 硬 件 资源 占用 等 方面 的 考虑 ， 便 于 有 目的 、 有 计 
划 地 完成 后 面 的 测试 工作 ， 测 试 团队 也 能 更 好 地 与 其 他 团队 协作 。 后 期 评审 中 ， 以 此 为 基 
线 ， 更 容易 发 现 执 行 中 的 问题 和 及 时 做 出 调整 。 

(2) 测试 用 例 : 可 以 让 参与 测试 的 人 员 ， 花 足够 的 精力 ， 第 一 时 间 去 系统 地 理解 需求 。 
在 此 基础 上 进行 的 同行 评审 ， 则 可 以 防止 需求 理解 得 不 彻底 和 偏差 ， 尽 早 发 现 可 能 存在 的 
测试 漏洞 。 同时 ,测试 用 例 作为 新 旧 人 员 交 蔡 时 知识 传递 的 媒体 ， 有 利于 新 人 (时 常 也 有 从 
其 他 团队 借调 的 人 员 ) 尽 快 进入 特定 模块 的 测试 工作 ， 而 不 是 被 成 堆 的 需求 文档 所 淹没 。 

(3) 缺陷 列表 : 好 的 缺陷 管理 应 该 引入 一 个 软件 系统 ， 而 不 是 使 用 传统 意义 上 的 Word 
或 Excel 文档 。 想 象 一 下 ， 当 缺陷 数目 达到 几 百 个 时 ， 按 照 某 些 工业 模板 去 生成 bug 文件 ， 
怎 能 做 到 方便 地 管理 、 查 询 和 分 析 ? 如 果 测 试 周期 持续 很 长 , 测试 人 员 又 不 止 一 个 , 报 bug 
前 寻找 雷同 的 旧 记 录 都 将 非常 费时 、 费 力 。 

(4) 测试 报告 ， 把 测试 的 过 程 和 结果 写成 文档 ， 并 对 发 现 的 问题 和 缺陷 进行 分 析 ， 为 
纠正 软件 存在 的 质量 问题 提供 依据 ， 同 时 为 软件 验收 和 交付 打下 基础 。 另 外 ， 测 试 报告 是 
测试 阶段 最 后 的 文档 产 出 物 ， 一 份 详细 的 测试 报告 包括 产品 质量 和 测试 过 程 的 评价 。 测 试 
报告 基于 测试 中 的 数据 采集 以 及 对 最 终 测试 结果 的 分 析 ， 比 如 覆盖 率 分 析 、 缺 陷 分 析 等 。 

14. 期 望 短期 通过 增加 软件 测试 投入 ， 迅 速达 到 零 缺陷 率 

即使 我 们 有 充裕 的 资金 ， 也 不 是 说 软件 测试 投入 得 越 多 越 好 。 增 加 测试 人 力 和 时 间 上 
的 投入 ， 的 确 能 帮助 我 们 找 出 更 多 的 缺陷 。 但 二 者 不 是 一 种 线性 关系 ， 随 着 测试 投入 的 不 
断 放大 ， 产 品质 量 上 升 是 逐渐 收敛 的 。 一 个 项 目 投入 10 名 测试 人 员 ， 发 现 了 70% 的 缺陷 
并 不 表明 投入 20 个 人 就 能 找 出 几乎 所 有 的 缺陷 ， 也 许 这 个 数字 只 会 是 85%。 

所 以 , 测试 经 理 要 根据 公司 的 具体 情况 ， 如 策略 方针 、 市场 定位 以 及 产品 类 别 等 因素 ， 
来 决定 开发 和 测试 人 员 的 比率 和 测试 投入 ,这 才 是 合理 的 。 举 例 来 说 , 做 一 个 ERP 解决 方 
案 、 一 个 杀毒 软件 乃至 一 个 航天 飞船 的 控制 系统 ， 对 测试 的 要 求 (包括 技术 结构 和 资源 占用 
等 ) 肯 定 是 不 一 样 的 。 

另外 ， 软 件 质量 的 好 坏 和 整个 软件 开发 过 程 的 优 劣 是 密 不 可 分 的 ， 不 是 仅仅 通过 加 强 
测试 就 可 以 完全 控制 的 。 

15. 规范 化 软件 测试 会 增加 项 目 成 本 


增加 软件 测试 人 员 和 预 留 项 目测 试 时 间 ， 表 面 上 看 增加 了 人 员 成 本 或 延长 了 项 目 周 
期 ， 并 为 此 会 投入 更 多 的 项 目 资金 。 然 而 ， 越 早 发 现 软件 中 存在 的 问题 ， 开 发 费用 就 越 低 ; 
美国 质量 保证 研究 所 对 软件 测试 的 研究 结果 表明 : 在 编码 后 修改 软件 缺陷 的 成 本 是 编码 前 
的 10 倍 ， 在 产品 交付 后 修改 软件 缺陷 的 成 本 是 交付 前 的 10 倍 ; 软件 质量 越 高 ， 软 件 发 布 
后 的 维护 费用 越 低 。 

所 以 ， 即 使 我 们 的 客户 有 最 好 的 忍耐 力 ， 或 愿意 免费 充当 我 们 的 测试 队伍 ， 前 期 找 出 
缺陷 也 会 省 去 很 多 的 后 期 排 错 和 维护 费用 。 加 上 由 于 产品 不 成 熟 而 造成 市 场 声誉 受 损 ， 单 
从 经 济 效益 方面 来 考虑 ， 前 期 足够 的 测试 也 是 值得 投入 的 。 
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2.3 软件 测试 职业 





由 于 近年 来 我 国 软件 行业 的 产业 升级 以 及 软件 开发 模式 的 升级 (软件 开发 的 单打 独 斗 
升级 为 工业 化 、 流 水 线 式 的 生产 模式 )， 作 为 工业 化 的 产品 ， 软 件 测试 也 就 成 为 软件 开发 企 
业 必 不 可 少 的 质量 监控 环节 ， 贯 穿 于 软件 产品 研发 周期 内 的 每 一 个 环节 中 ， 在 整个 软件 开 
发 的 系统 工程 中 占据 相当 大 的 比重 。 在 软件 产业 发 达 国 家 ， 软 件 企 业 一 般 把 40% 的 工作 花 
在 测试 上 ， 测 试 人 员 和 开发 人 员 之 比 平均 在 1:1 以 上 ， 软 件 测试 费用 占 整体 开发 费用 的 
30%~50%， 对 于 高 可 靠 、 高 安全 的 软件 ， 测 试 费用 则 相当 于 整个 软件 项 目 开 发 所 有 费用 的 
3 至 5 倍 。 这 些 说 明了 软件 测试 的 重要 性 。 而 目前 我 国 无 论 是 政府 、 企 业 还 是 高 等 院 校 ， 
对 软件 测试 工作 和 人 才 培 养 一 直 不 够 重视 ， 大 家 重 开发 、 轻 测试 ， 以 至 于 我 国 在 软件 测试 
上 的 投入 远 远 低 于 在 软件 开发 上 的 投入 , 远 远 低 于 软件 产业 发 达 国 家 在 软件 测试 上 的 投入 。 
软件 测试 人 才 的 培养 数量 较 发 达 国家 以 及 我 国产 业 升 级 相当 滞后 ， 这 就 形成 了 软件 测试 人 
才 的 供给 远 小 于 需求 的 现状 。 

最 近 几 年 我 国 的 媒体 时 常 报道 ,中 国 软件 测试 人 才 缺 口 30 万 ， 软 件 测试 工程 师 将 成 
为 未 来 10 年 最 紧缺 的 人 才 之 一 , 众多 国内 外 优秀 企业 对 高 端 测试 人 才 以 年 薪 10 万 、20 万 、 
30 万 进行 招聘 。 由 此 可 见 ， 软 件 测试 目前 是 一 个 朝阳 行业 。 但 是 ， 近 几 年 在 北京 、 上 海 、 
深圳 举办 的 各 种 大 型 招聘 会 上 ， 多 家 企业 纷纷 打出 各 类 高 薪 招 聘 软件 测试 人 员 的 海报 ， 出 
人 意料 的 是 ， 收 到 的 简历 尚 不 足 招 聘 岗位 数 的 50%， 而 合格 的 竟 不 足 30%。 这 说 明 我 们 的 
软件 测试 从 业 人 员 还 有 很 大 一 部 分 不 满足 当今 社会 的 需求 ， 高 素质 、 专 业 化 的 软件 测试 人 
才 非 常 紧缺 ， 具 有 一 定 测试 经 验 的 软件 测试 工程 师 很 受 市 场 青睐 ， 供 不 应 求 。 而 另 一 层 含 
义 是 ， 我 们 还 有 很 大 的 提升 空间 。 

目前 ， 软 件 测试 工作 越 来 越 得 到 足够 重视 ， 现 在 测试 人 员 的 待遇 和 开发 人 员 的 待遇 非 
常 接近 。 

2.3.1 软件 测试 职业 发 展 


软件 测试 职业 发 展 方向 与 其 他 职业 发 展 方向 是 相 吻 合 的 ， 也 可 以 分 为 管理 路 线 、 技 术 
路 线 、 管 理 + 技术 路 线 。 

软件 测试 人 员 的 职业 发 展 是 基于 软件 测试 团队 这 个 组 织 的 人 员 角 色 转 变 或 升迁 的 。 也 
就 是 说 , 软件 测试 人 员 要 确立 在 软件 测试 团队 这 个 组 织 中 的 职业 规划 图 ( 即 个 人 Roadmap)， 
然后 基于 这 个 Roadmap 确立 各 个 角色 的 职责 以 及 各 角色 之 间 的 相互 联系 和 发 展 顺序 。 这 
样 ， 软 件 测试 人 员 在 测试 团队 中 的 发 展 目标 也 就 确立 了 。 

1. 测试 团队 的 基本 构成 

作为 一 支 测试 团队 或 一 支 比较 健全 的 测试 团队 ， 应 该 具有 下 面 这 些 人 员 和 角色 

(1) 测试 经 理 : 主要 负责 人 员 的 招聘 、 培 训 和 管理 ， 以 及 资源 调配 、 测 试 方法 改进 等 。 

(2) 实验 室 管理 人 员 : 设置 、 配 置 和 维护 实验 室 的 测试 环境 ， 如 服务 器 和 网 络 环境 等 。 

(3) 测试 配置 管理 人 员 : 审查 流程 ， 并 提出 改进 流程 的 建议 ， 建 立 测试 文档 所 需 的 各 
种 模板 ， 进 行 测试 的 配置 管理 ， 检 查 软件 缺陷 描述 及 其 他 测试 报告 的 质量 等 。 
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(4) 测试 组 长 : 业务 专家 ， 负 责 项 目的 管理 、 测 试 计 划 的 制定 、 项 目 文档 的 审查 、 测 
试用 例 的 设计 和 审查 、 任 务 的 安排 、 与 项 目 经 理 及 开发 组 长 的 沟通 等 。 

(5) 一 般 (初级 ) 测 试 工程 师 : 编写 、 执 行 测试 用 例 ,编制 有 关 的 测试 文档 或 开展 其 他 相 
关 的 测试 任务 。 

对 于 比较 大 规模 的 测试 团队 ， 测 试 工程 师 分 为 三 个 层次 : 初级 测试 工程 师 、 测 试 工程 
师 、 资 深 (高 级 ) 测 试 工程 师 等 ， 同 时 还 设立 自动 化 测试 工程 师 、 系 统 测试 工程 师 和 架构 工 
程 师 。 

对 于 规模 很 小 的 测试 小 组 ， 可 能 没有 设置 测试 经 理 ， 只 有 测试 组 长 。 这 时 测试 组 长 承 
担 测试 经 理 的 部 分 责任 ， 如 参加 面试 工作 、 资 源 管理 、 团 队 发 展 等 ， 并 且 要 做 内 审 员 的 工 
作 ， 检 查 软件 缺陷 描述 及 其 他 测试 报告 的 质量 等 。 资 深 测 试 工程 师 不 仅 要 负责 设计 规格 说 
明 书 的 审查 、 测 试用 例 的 设计 等 ， 还 要 设置 测试 环境 ， 即 承担 实验 室 管理 人 员 的 责任 。 对 
于 一 些 大 型 的 企业 或 专业 的 测试 团队 ， 除 了 测试 经 理 外 ， 在 他 之 上 还 有 测试 总 监 。 测 试 总 
监 是 在 公司 或 企业 层面 上 对 整个 测试 工作 进行 管理 ， 包 括 行政 上 和 技术 上 的 管理 。 

2. 测试 人 员 的 职位 及 责任 


基于 前 面 测试 人 员 角 色 的 划分 ， 对 应 其 职位 ， 从 一 般 (初级 ) 测 试 工程 师 开 始 ， 再 到 资 
深 测 试 工 程 师 ， 最 后 到 测试 经 理 ， 自 底 向 上 地 了 解 他 们 的 责任 。 测 试 工程 师 虽 然 和 初级 测 
试 工程 师 责任 不 一 样 ， 但 测试 工程 师 肯定 能 做 好 所 有 要 求 初级 测试 工程 师 做 好 的 工作 。 

不 同 层 次 的 测试 工程 师 ， 责 任 也 有 一 定 的 区 别 ， 但 都 是 技术 工作 ， 主 要 任务 是 设计 和 
执行 各 种 测试 任务 ， 是 测试 工作 的 基础 。 


1) 初级 测试 工程 师 

初级 测试 工程 师 的 责任 比较 简单 ， 还 不 具备 完全 独立 的 工作 能 力 ， 需 要 测试 工程 师 或 
资深 测试 工程 师 的 指导 ， 要 求 比较 低 。 初 级 测试 工程 师 的 主要 责任 : 

@ 了解 和 熟悉 产品 的 功能 、 特 性 等 ; 

@ 验证 产品 在 功能 、 界 面 上 是 否 和 产品 规格 说 明 书 一 致 ; 

@ 按照 要 求 ， 执 行 测试 用 例 ， 进 行 功能 测试 、 验 收 测试 等 ， 并 能 发 现 所 暴露 的 问题 ; 

@ 清楚 地 描述 所 出 现 的 软件 问题 ; 

@@ 努力 学 习 新 技术 和 软件 工程 方法 ， 不 断 提高 自己 的 专业 水 平 ; 

@ 使 用 简单 的 测试 工具 ; 

@ 接受 测试 工程 师 的 指导 ， 执 行 主管 交代 的 其 他 工作 。 

2) 测试 工程 师 

其 适用 范围 是 入 行 软件 测试 3 年 内 的 常规 测试 从 业者 。 测 试 工程 师 的 责任 相对 多 些 ， 
具有 独立 的 工作 能 力 ， 其 主要 工作 内 容 是 按照 测试 主管 或 测试 组 长 ( 即 直接 上 司 ) 分 配 的 任 
务 计划 ,熟悉 测试 流程 、 测 试 方法 和 技术 ,编写 测试 用 例 、 执 行 测试 用 例 (包括 参与 自动 化 
测试 )、 提 交 软 件 缺陷 ， 包 括 提交 阶段 性 测试 报告 、 参 与 阶段 性 评审 等 。 

测试 工程 师 以 执行 测试 为 主 ， 其 主要 责任 是 : 

@ 熟悉 产品 的 功能 、 特 性 ， 审 查 产品 规格 说 明 书 ; 

@ 根据 需求 文档 或 设计 文档 ， 可 以 设计 功能 方面 的 测试 用 例 ; 
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@ 根据 测试 用 例 ， 执 行 各 种 测试 ， 发 现 所 暴露 的 问题 ; 

@ 全 面 使 用 测试 工具 ， 包 括 测试 脚本 的 编写 ; 

@ 安装 、 设 置 简 单 的 系统 测试 环境 ; 

@ 报告 所 发 现 的 软件 缺陷 ， 审 查 软件 缺陷 ， 跟 踪 缺 陷 修改 的 情况 ， 直 到 缺陷 关闭 ; 

@ 写 测试 报告 ; 

负责 对 初级 测试 工程 师 进行 指导 ， 执 行 主管 交代 的 其 他 工作 。 

3) 资深 测试 工程 师 

其 适用 范围 是 具有 3~5 年 职业 经 验 的 测试 从 业者 。 资 深 测试 工程 师 不 仅 具 有 良好 的 技 
术 、 产 品 分 析 能 力 、 解 决 问题 能 力 、 丰 富 的 测试 工作 经 验 ， 而 且 有 较 好 的 编程 、 自 动 化 测 
试 经 验 , 熟悉 测试 流程 、 测 试 方法 和 技术 , 能 够 解决 测试 工作 中 可 能 遇 到 的 各 种 技术 问题 。 

资深 测试 工程 师 的 工作 内 容 是 根据 项 目 经 理 或 测试 经 理 的 计划 安排 ， 调 配 测试 工程 师 
执行 模块 级 或 项 目 级 测试 工作 ， 并 控制 与 监督 软件 缺陷 的 追踪 ， 保 证 每 个 测试 环节 与 阶段 
的 顺利 进行 。 严 格 来 说 ， 这 个 级 别 更 多 属于 测试 的 设计 者 ， 因 为 企业 的 测试 流程 搭建 是 由 
更 高 级 别 的 测试 经 理 或 相关 管理 者 来 做 的 ， 资 深 测试 工程 师 负责 该 流程 的 具体 实施 ， 而 更 
多 的 工作 ， 是 思考 如 何 对 软件 进行 更 加 深入 、 全 面 的 测试 。 资 深 测试 工程 师 比 较 有 创造 性 
的 工作 内 容 就 是 测试 设计 , 而 恰恰 很 多 公司 忽略 了 或 没有 精力 来 执行 此 工作 内 容 。 应 该 说 ， 
在 一 个 企业 里 做 了 3 年 左右 测试 工作 的 人 员 ， 很 容易 晋升 到 该 职位 ， 而 之 所 以 晋升 ， 是 与 
个 人 测试 技术 的 过 硬 、 测 试 方法 的 丰富 ， 加 上 对 测试 流程 的 监控 力 与 执行 力 的 职业 素质 息 
息 相关 。 

资深 测试 工程 师 的 主要 责任 是 : 

Q 负责 系统 一 个 或 多 个 模块 的 测试 工作 ; 

@ 制定 某 个 模块 或 某 个 阶段 的 测试 计划 、 测 试 策略 ; 

@ 设计 测试 环境 所 需 的 系统 或 网 络 结构 ， 安 装 、 设 置 复杂 的 系统 测试 环境 ; 

@ 熟悉 产品 的 功能 、 特 性 ， 审 查 产 品 规格 说 明 书 ， 并 提出 改进 要 求 ; 

@ 审查 代码 ; 

@ 验证 产品 是 否 满足 规格 说 明 书 所 描述 的 需求 ; 

@ 根据 需求 文档 或 设计 文档 ， 设 计 复杂 的 测试 用 例 ; 

负责 对 测试 工程 师 进行 指导 ， 执 行 主管 交代 的 其 他 工作 。 

4) 测试 实验 室 管理 员 

测试 实验 室 管理 员 主 要 负责 建立 、 设 置 和 维护 测试 环境 ， 保 证 测试 环境 的 稳定 运行 ， 
其 主要 责任 是 : 

@ 负责 测试 环境 所 需 的 网 络 规划 和 建设 ， 维 护 网 络 的 正常 运行 ; 

@ 建立 、 设 置 和 维护 测试 环境 所 需 的 应 用 服务 器 和 软件 平台 ; 

@ 申请 所 需要 的 、 新 的 硬件 资源 、 软 件 资源 ， 协 助 有 关 部 门 进行 采购 、 验 收 ; 

@ 对 使 用 实验 室 的 硬件 、 软 件 资源 的 权限 进行 设计 、 设 置 ， 保 证 其 安全 性 ; 

@ 安装 新 的 测试 平台 、 被 测试 的 系统 等 ; 

@ 优化 测试 环境 ， 提 高 测试 环境 中 网 络 、 服 务 器 和 其 他 设备 的 运行 性 能 。 
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5) 测试 配置 管理 人 员 

测试 配置 管理 人 员 在 QA 工作 中 起 着 很 重要 的 角色 ， 负 责 测试 产品 的 上 载 、 打 包 和 发 
布 等 测试 配置 管理 工作 ， 其 主要 责任 是 : 

Q( 负责 源 程序 代码 管理 系统 的 建立 、 管 理 和 维护 ; 

@ 文件 名 定义 规范 ， 建 立 合理 的 程序 文件 结构 和 存储 目录 结构 ; 

@ 为 程序 的 编译 、 链 接 等 软件 包 构 造 自动 处 理 文件 ; 

@ 保证 测试 最 新 的 产品 包 并 上 传 到 相应 的 服务 器 上 ， 并 确认 各 模块 或 组 件 之 间 相 互 
匹配 ; 

@@ 每 天 为 各 项 目 新 的 或 修改 的 代码 重新 构造 新 的 软件 包 ，; 

@ 确保 不 含 病毒 ， 不 缺 图 片 和 各 种 文件 ; 

@ 文件 包 的 接收 、 发 送 、 存 储 和 备份 等 。 

6) 测试 组 长 

测试 组 长 一 般 要 有 3 年 以 上 测试 经 验 ，1 年 以 上 的 2 至 7 人 测试 项 目 管理 经 验 。 具 备 
资深 测试 工程 师 的 能 力 和 经 验 ， 熟 练 掌握 全 面 的 测试 理论 ， 能 够 很 好 地 使 用 相关 测试 技术 
和 工具 ,熟悉 软件 测试 流程 ， 具 有 优秀 的 测试 文档 编写 能 力 ， 包 括 测试 计划 、 测 试 方案 、 
测试 用 例 、 测 试 报告 等 。 测 试 组 长 可 能 在 技术 上 相对 弱 些 ， 不 是 小 组 内 最 强 的 ， 但 他 能 够 
带领 团队 内 的 测试 工程 师 , 执行 所 负责 软件 的 测试 计划 , 跟踪 并 报告 测试 计划 的 执行 进度 。 
另外 ， 测 试 组 长 要 有 较 强 的 交流 和 沟通 能 力 。 测 试 组 长 的 主要 责任 是 : 

Q@ 负责 测试 项 目 启动 的 全 面 管理 ， 包 括 测试 小 组 的 业务 管理 和 人 员 管 理 ; 

@ 与 客户 沟通 交流 ， 建 立 良好 的 合作 氛围 ; 

@ 制定 测试 计划 ， 跟 踪 并 报告 测试 计划 的 执行 进度 ; 

@ 执行 测试 并 及 时 反馈 项 目 状态 ， 分 析 项 目 风险 ; 

@ 负责 或 组 织 本 项 目 组 的 培训 工作 ; 

@ 发 展 团队 核心 竞争 力 并 扩展 团队 工作 内 容 。 

7) 测试 经 理 

测试 经 理 是 更 高 级 别 的 测试 管理 者 。 对 于 大 中 型 软件 公司 ， 该 职位 尤为 重要 ， 并 且 对 
其 职业 要 求 也 比较 高 ， 一 般 适 合 4~8 年 的 测试 从 业者 ， 在 管理 与 技术 能 力 双双 比较 成 熟 的 
情况 下 ， 可 以 结合 具体 环境 晋升 到 该 级 别 。 

测试 经 理 的 主要 工作 在 团队 、 资 源 和 项 目 等 管理 上 ， 不 同 于 测试 组 长 。 测 试 组 长 主要 
集中 在 项 目 管理 上 ， 一 般 不 负责 测试 人 员 的 招聘 、 流 程 定义 等 管理 工作 ， 而 且 偏重 技术 。 
测试 经 理 对 产品 的 质量 负 全 面 责任 ， 有 责任 向 公司 最 高 管理 层 反映 软件 开发 过 程 中 的 管理 
问题 或 产品 中 的 质量 问题 ， 使 公司 能 全 面 掌握 生产 和 质量 状况 。 

测试 经 理 的 主要 职责 是 : 

@ 负责 企业 级 或 大 型 项 目 级 总 体 测 试 工作 的 策划 与 实施 。 测 试 经 理 除 了 需要 统筹 整 
个 企业 级 或 项 目 级 测试 流程 外 ， 还 要 对 不 同 软件 架构 、 不 同 开发 技术 下 的 测试 方法 进行 研 
完 与 探索 ， 为 企业 的 测试 团队 成 员 提 供 指导 与 解决 思路 ， 同 时 还 要 合理 调配 不 同 专项 测试 
的 人 力 资源 (如 业务 测试 工程 师 、 自 动 化 测试 工程 师 、 白 盒 测试 工程 师 、 性 能 测试 工程 师 )， 
对 软件 进行 全 面 的 测试 ; 
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@ 负责 被 测 项 目 (测试 /质量 /开发 ) 内 的 整个 开发 生命 周期 业务 ， 包 括 项 目 成 本 分 析 、 
进度 安排 、 计 划 和 人 员 分 工 

@ 负责 与 客户 (甚至 与 开发 团队 ) 的 交流 与 沟通 ; 

@ 负责 部 分 的 销售 性 或 技术 支持 性 工作 ， 比 如 为 一 些 用 户 提供 交流 和 演示 。 














8) 测试 总 监 

测试 总 监 属于 常规 发 展 路 线 的 最 高 域 ， 该 职位 一 般 在 大 型 或 跨国 型 软件 企业 ， 或 者 专 
向 于 测试 服务 型 企业 设立 。 一 般 设 立 测试 总 监 的 企业 ， 该 职位 都 相当 于 技术 总 监 CTO 或 
副 总 的 级 别 ， 是 企业 级 或 集团 级 测试 工作 的 最 高 领导 者 ， 驾 驭 着 企业 全 部 的 测试 和 与 测试 
相关 资源 ， 管 理 着 企业 的 全 部 测试 及 质量 类 工作 。 而 其 职业 要 求 ， 也 是 技术 与 管理 双 结 合 。 

测试 总 监 的 主要 职责 是 : 

Q@ 根据 企业 年 度 预算 目标 ， 制 定 本 部 门 年 度 人 员 配 置 计划 和 费用 预算 ; 

@) 负责 项 目测 试 计划 的 审核 ， 并 带领 测试 团队 设计 、 执 行 、 优 化 测试 过 程 ， 丰 富 测 
试 手段 ， 引 入 新 的 测试 框架 和 测试 策略 ， 持 续 改 进 软件 测试 过 程 ， 确 保 项 目测 试 符合 流程 
与 规范 ; 

@ 与 其 他 测试 人 员 、 开 发 人 员 、 项 目 管理 人 员 沟 通 和 协作 ， 推 动 整个 项 目的 顺利 进 
行 。 同 时 组 织 、 协 调资 源 ， 确 保本 部 门 各 项 测试 工作 按 计划 完成 ; 

@ 制定 本 部 门 的 《年 度 绩效 目标 责任 书 》， 并 跟 进 绩效 目标 完成 ; 

@@ 负责 本 部 门 测试 团队 的 建设 和 管理 ， 包 括 测 试 团队 中 各 类 测试 人 员 的 培训 、 指 导 、 
培养 等 管理 工作 ， 不 断 提 升 公司 的 测试 能 力 ， 带 领 和 指导 整个 测试 团队 科学 、 规 范 、 合 理 、 
高 效 地 协同 工作 ; 

@ 维护 测试 流程 ， 统 计 和 分 析 测 试 结果 ， 提 高 及 改进 测试 效率 和 质量 

@ 负责 本 部 门 测试 工具 、 测 试 环 境 及 测试 实验 室 的 规划 、 建 设 和 使 用 ， 包 括 测试 技 
术 的 研究 与 测试 工具 的 研究 ; 

@ 负责 公司 各 项 规章 制度 在 本 部 门 的 监督 执行 。 


2.3.2 ”软件 测试 人 员 应 具备 的 素质 


在 软件 开发 和 软件 测试 中 ， 软 件 开发 人 员 和 测试 人 员 的 素质 (包括 心理 素质 ) 对 软件 质 
量 的 影响 都 是 很 大 的 ， 例 如 : 开发 人 员 认为 他 不 会 犯错 ， 但 任何 人 都 可 能 犯错 ; 开发 人 员 
认为 这 种 错误 不 能 算 作 错 误 ， 事 实 上 质量 是 由 用 户 来 评价 的 ， 开发 人 员 认 为 发 现 错误 是 对 
其 工作 的 和 否定， 实际 上 这 对 其 工作 有 很 好 帮助 。 

测试 人 员 分 为 两 类 : 测试 工具 软件 开发 工程 师 和 软件 测试 工程 师 。 前 者 介 于 软件 开发 
人 员 和 软件 测试 工程 师 之 间 ， 负 责 写 测试 工具 代码 ， 并 利用 测试 工具 对 软件 进行 测试 ， 或 
者 开发 测试 工具 ， 为 软件 测试 工程 师 服务 ， 后 者 负责 理解 产品 的 功能 要 求 ， 然 后 对 其 进行 
测试 ， 检 查 软件 有 没有 错误 ， 决 定 软件 是 否 具有 稳定 性 ， 并 写 出 相应 的 测试 计划 和 测试 用 
例 。 为 了 方便 ， 我 们 将 软件 测试 工程 师 称 为 软件 测试 人 员 。 

前 面 章节 我 们 提 到 ， 软 件 测试 是 一 项 复杂 而 艰巨 的 任务 ， 软 件 测试 工程 师 的 目标 是 尽 
早 发 现 软件 缺陷 ， 以 便 降 低 修复 成 本 。 软 件 测试 员 是 客户 的 眼睛 ， 是 最 早 看 到 并 使 用 软件 
的 人 ， 所 以 应 当 站 在 客户 的 角度 ， 代 表 应 用 客户 说 话 ， 及 时 发 现 问题 ， 力 求 使 软件 功能 
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于 完善 
很 多 比较 成 熟 的 软件 公司 都 把 软件 测试 视 为 高 级 技术 职位 。 软件 测试 员 的 工作 与 程序 
员 的 工作 对 软件 开发 所 起 的 作用 是 相当 的 。 虽 然 软件 测试 员 不 一 定 是 优秀 的 程序 员 ， 但 是 
作为 出 色 的 软件 测试 员 应 当 具备 丰富 的 编程 知识 ， 掌 握 软件 编程 的 基础 内 容 ， 了 解 软件 纺 
程 的 过 程 ， 这 无 颖 对 出 色 完成 软件 测试 任务 具有 很 大 的 帮助 。 

对 于 测试 人 员 ， 技 术 能 力 是 相当 重要 的 ， 但 素质 培养 则 更 为 重要 ， 而 这 些 素质 具体 地 
体现 在 以 下 几 个 方面: 

1. 端正 对 软件 测试 工作 的 认识 

测试 人 员 可 能 认为 软件 测试 不 可 能 发 现 所 有 错误 而 责任 心 不 够 ， 这 需要 对 他 们 进行 职 
业 教 育 ， 实 施 激励 措施 ， 另 外 ， 很 多 测试 人 员 认 为 测试 没有 创造 性 、 村 燥 ， 这 时 就 需要 下 
导 他 们 不 断 总 结 测 试 经 验 ， 培 养 发 现 问题 的 敏锐 度 ， 提 升 个 人 价值 和 权威 :还 有 ， 测 试 人 
员 可 能 认为 测试 所 需要 或 用 到 的 技术 比 开发 人 员 差 ， 自 信心 不 足 ， 这 就 需要 消除 他 们 认识 
上 的 错误 ， 测 试 是 技术 和 经 验 的 结合 ， 测 试 人 员 能 够 多 快 好 省 地 发 现 错误 或 缺陷 ， 就 能 名 
最 大 限度 地 节省 时 间 和 费用 ， 从 而 创造 巨大 的 价值 ， 最后， 测试 人 员 认 为 软件 测试 就 是 给 
人 挑 毛病 ， 招 人 厌恶 ， 这 就 需要 对 测试 人 员 进 行 职业 教育 ， 让 他 们 意识 到 软件 测试 人 员 的 
任务 就 是 站 在 使 用 者 的 角度 ， 代 表 用 户 通过 不 断 地 使 用 和 攻击 刚 开 发 出 来 的 软件 产品 ， 尽 
量 多 地 找 出 产品 中 存在 的 问题 或 错误 (bug)， 用 户 满意 就 是 成 功 。 

另外 ， 在 测试 过 程 中 要 做 到 对 事 不 对 人 。 也 就 是 说 ， 测 试 人 员 应 该 把 精力 集中 在 查找 
蕴 误 上 面 ， 而 不 是 放 在 找 出 是 开发 小 组 中 哪个 成 员 引 入 的 错误 。 这 样 可 以 保证 测试 的 否定 
性 结果 只 是 针对 产品 ， 而 不 是 针对 编程 人 员 。 也 就 是 说 ， 要 使 用 一 种 公正 和 公平 的 方式 指 
出 具体 错误 ， 这 对 于 测试 工作 是 有 益 的 。 一 般 来 说 ， 武 断 地 对 产品 进行 攻击 是 错误 的 。 

最 后 ， 二 测试 工作 很 容易 使 人 变 得 懒散 。 只 有 那些 具有 自我 督促 能 力 的 人 才能 够 使 自 
己 的 工作 都 能 高 质量 完成 。 

2. 具有 较 强 的 沟通 能 力 、 外 交 能 力 和 移 情 能 力 

优秀 的 测试 工程 师 必须 能 够 和 测试 涉及 的 所 有 人 进行 沟通 ， 具 有 与 技术 和 非 技术 人 员 
进行 交流 的 能 力 。 机 智 老练 和 外 交手 法 有 助 于 维护 与 开发 人 员 的 协作 关系 ， 山 默 感 同样 也 
是 很 有 帮助 的 。 测 试 工程 师 虐 要 和 用 户 谈 得 来 ， 又 要 能 和 开发 人 员 说 得 上 话 ， 要 达到 这 个 
目标 是 很 难 的 ， 因 为 这 两 类 人 没有 共同 语言 。 和 用 户 谈话 的 重点 必须 放 在 系统 可 以 正确 地 
处 理 什么 和 不 可 以 处 理 什么 上 ， 尽 量 不 使 用 专业 术语 。 而 和 开发 者 交流 时 ， 要 尽量 使 用 专 
业 术 语 ， 对 用 户 反馈 的 相同 信息 ， 测 试 人 员 必须 重新 组 织 ， 以 另 一 种 方式 表达 出 来 。 测 斌 
小 组 的 成 员 必 须 能 够 同等 地 同 用 户 和 开发 者 沟通 。 特 别 是 与 开发 人 员 沟通 时 ， 测 试 人 员 要 
善于 表达 观点 ， 表 明 软件 缺陷 为 何必 须 修 复 ， 并 通过 实际 演示 力 陈 观点 。 

当 测试 人 员 告 诉 编程 人 员 他 出 了 错时 ， 就 必须 使 用 一 些 外 交 方 法 。 机 智 老练 和 外 交手 
法 有 助 于 维护 与 开发 员 的 协作 关系 ， 测 试 者 在 告诉 开发 者 他 的 软件 有 错误 时 ， 也 同样 需 
要 一 定 的 外 交手 腕 。 如 果 采 取 的 方法 过 于 强硬 ， 对 于 测试 者 来 说 ， 在 以 后 和 开发 部 门 的 合 
作 方 面 就 相当 二 赢 了 战争 却 输 了 战役 。 在 遇 到 多 辩 的 情况 下 , 幽默 的 批评 将 是 很 有 帮助 的 。 
和 被 测 软件 系统 开发 有 关 的 所 有 人 员 都 处 在 一 种 既 关 心 又 担心 的 状态 之 中 。 用 户 担心 
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将 来 使 用 不 符合 自己 要 求 的 系统 ， 开 发 者 则 担心 由 于 系统 要 求 不 正确 而 使 他 不 得 不 重新 开 
发 整个 系统 , 管理 部 门 则 担心 系统 突然 崩溃 而 使 声誉 受 损 。 测试 者 必须 和 每 一 类 人 打交道 ， 
因此 需要 测试 小 组 的 成 员 对 他 们 每 个 人 都 具有 足够 的 理解 和 同情 ， 具 备 了 这 种 能 力 可 以 将 
测试 人 员 与 相关 人 员 之 间 的 冲突 和 对 抗 减少 到 最 低 程度 。 

3. 掌握 比较 全 面 的 技术 

很 多 情况 下 ， 开 发 人 员 对 那些 不 懂 技 术 的 人 持 一 种 轻视 的 态度 。 一 旦 测试 小 组 的 某 个 
成 员 做 出 了 一 个 比较 明显 的 错误 断定 ， 可 能 会 被 专 张 地 到 处 传扬 ， 那 么 测试 小 组 的 可 信 度 
就 会 受到 影响 ,其 他 正确 的 测试 结果 也 会 受到 质疑 。 再 者 ,由 于 软件 错误 通常 依 末 于 技术 ， 
或 者 至 少 受 构造 系统 所 使 用 技术 的 影响 ， 因 此 测试 人 员 要 掌握 编程 语言 、 系 统 构架 、 操 作 
系统 的 特性 、 网 络 、 表 示 层 、 数 据 库 的 功能 和 操作 等 知识 ， 还 应 该 了 解 系统 是 怎样 构成 的 ， 
明白 被 测试 软件 系统 的 概念 、 技 术 ， 既 要 建立 测试 环境 、 编 写 测试 脚本 ， 又 要 会 使 用 软件 
工程 工具 。 要 做 到 这 些 ， 需 要 有 几 年 以 上 的 编程 经 验 以 及 对 技术 和 应 用 领域 的 深刻 理解 。 

4. 测试 中 要 做 到 “五 心 ” 

专心 ， 主 要 是 指 测试 人 员 在 执行 测试 任务 的 时 候 要 专心 ， 不 可 一 心 二 用 。 经 验 表 明 
高 度 集中 精神 不 但 能 够 提高 效率 ， 还 能 发 现 更 多 的 软件 缺陷 ， 业 绩 最 棒 的 往往 是 团队 中 做 
事 精力 最 集中 的 那些 成 员 。 

细心 : 主要 是 指 执行 测试 工作 时 要 细心 ， 认 真 执行 测试 ， 不 可 以 忽略 一 些 细节 。 某 些 
缺陷 如 果 不 细心 很 难 发 现 ， 例 如 一 些 界面 的 样式 、 文 字 等 。 

耐心 很 多 测试 工作 有 时 候 显得 非常 枯燥， 需要 很 大 的 耐心 才 可 以 做 好 。 如 果 比 较 学 
躁 ， 就 无 法 做 到 专心 和 细心 ， 这 将 让 很 多 软件 缺陷 从 你 眼前 逃 过 。 

责任 心 : 责任 心 是 做 好 工作 必 备 的 素质 之 一 ， 测 试 工程 师 更 应 该 将 其 发 扬 光 大 。 如 果 
测试 中 没有 尽 到 责任 ， 甚 至 数 衍 了 事 ， 这 将 会 把 测试 工作 交 给 用 户 来 守成， 很 可 能 引起 非 
常 严重 的 后 果 。 

自信 心 ， 自 信心 是 现在 多 数 测试 工程 师 都 缺少 的 一 项 素质 ， 尤 其 在 面 对 需 要 编写 测试 
代码 等 工作 的 时 候 ， 往 往 认为 自己 做 不 到 。 要 想 获得 更 好 的 职业 发 展 ， 测 试 工程 师 应 该 妈 
力学 习 ， 建 立 能 解决 一 切 测试 问题 的 信心。 

5. 要 有 很 强 的 记忆 力 、 怀 疑 精神 和 洞察 力 

好 的 测试 者 应 有 能 力 将 以 前 遇 到 过 的 类 似 错误 从 记忆 深 处 挖 据 出 来 ， 这 一 能 力 在 测试 
过 程 中 的 价值 是 无 法 衡量 的 。 因 为 许多 新 出 现 的 问题 和 我 们 已 经 发 现 的 问题 相差 无 几 。 

通常 ， 开 发 者 会 尽 他 们 的 最 大 努力 将 所 有 的 错误 解释 过 去 。 测 试 者 必须 聆听 每 个 人 的 
说 明 ， 但 必须 保持 高 度 警惕 、 怀 疑 一 切 ， 直 到 得 出 自己 的 分 析 结果 或 亲自 测试 之 后 ， 才 能 
做 出 决定 。 

好 的 测试 工程 师 具有 测试 是 为 了 破坏 的 观点 、 捕 获 用 户 观点 的 能 力 ， 以 及 追求 质量 、 
关注 细节 的 能 力 ， 还 应 具有 应 用 的 高 风险 区 的 判断 能 力 ， 这 样 就 有 可 能 进行 针对 性 测试 。 

6. 具有 探索 、 创 新 和 挑战 精神 ， 努 力 追 求 完美 

首先 ， 测 试 人 员 不 要 害怕 进入 陌生 环境 ， 要 勇于 探索 。 当然， 前 提 是 测试 人 员 要 
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有 较 强 的 学 习 能 力 ， 可 以 用 最 快 的 速度 进入 一 个 新 的 行业 领域 。 

另外 ， 测 试 人 员 要 能 够 想 得 出 富有 创意 甚至 超常 的 手段 来 寻找 软件 中 潜在 的 各 种 错误 
和 缺陷 。 

最 后 ， 优 秀 的 测试 工程 师 在 开发 测试 用 例 时 要 有 敢于 挑战 的 精神 ， 要 想方设法 找到 隐 
藏 在 深 处 的 错误 和 和 覆盖 所 有 的 分 支 及 路 径 。 

通常 在 测试 的 过 程 中 ,测试 人 员 会 碰 到 转瞬 即 逝 或 难以 重建 的 软件 缺陷 ， 这 时 候 不 要 
心 存 侥幸 ， 而 是 要 尽 一 切 可 能 去 寻找 ， 尽 力 接近 目标 ， 力 求 完美 。 

7. 测试 人 员 在 测试 时 需要 注意 的 事项 

(1) 永远 不 要 许诺 或 保证 什么 。 在 任何 时 候 都 不 要 表露 出 有 了 测试 人 员 或 者 有 了 像 你 
一 样 的 测试 人 员 ， 产 品 绝对 没有 任何 问题 。 这 是 在 自己 打 自 己 的 嘴 ， 测 试 人 员 要 给 自己 留 
一 条 退路 , 要 表露 出 谦虚 的 一 面 , 尽量 少 在 用 户 使 用 时 发 现 问题 , 要 竭尽 全 力 做 好 测试 工作 。 

(2) 文档 反映 了 自己 的 精神 面貌 。 测 试 人 员 的 任何 文档 代表 的 是 你 本 人 ， 所 以 文档 一 
定 要 写 得 漂亮 ， 即 要 求 格式 、 版 面 整齐 ， 没 有 错别字 ， 语 言 通顺 ， 表 达 清 楚 ， 没 有 歧义 ， 
一 般 的 技术 人 员 都 能 读 懂 你 的 文档 。 

(3) 要 学 会 逆向 思维 。 开 发 人 员 一 般 都 是 从 正面 满足 需求 ， 较 少 去 考虑 不 满足 需求 的 
部 分 , 测试 人 员 就 要 逆向 思维 考虑 ， 有 哪些 是 开发 人 员 没 有 考虑 到 的 、 不 满足 需求 的 部 分 。 

(4) 编写 缺陷 一 定 要 保证 重 现 。 在 保证 重 现 缺 陷 的 时 候 ， 要 注意 缺陷 不 要 描述 太 哩 中 ， 
一 般 在 3 个 步骤 内 完成 操作 。 

(5) 测试 要 依据 需求 ， 关 注 对 用 户 不 利 的 缺陷 。 离 开 了 需求 ， 叫 做 根本 没有 真正 测试 
被 测 项 目 。 另 外 ， 在 测试 中 要 更 多 地 考虑 用 户 能 否 正确 、 完 整地 使 用 被 测 软件 ， 用 户 使 用 
这 套 软件 能 够 给 他 们 的 工作 带 来 好 处 。 不 要 过 多 考虑 用 户 不 在 意 的 问题 。 

(6) 尽量 使 用 测试 工具 。 完 全 的 手工 测试 过 程 是 非常 浪费 时 间 和 资源 的 ， 所 以 测试 人 
员 应 该 根据 公司 的 实际 情况 适当 地 引入 测试 工具 。 一 般 情况 首先 引入 的 是 测试 管理 工具 ， 
把 整个 测试 过 程 管理 起 来 ， 然 后 考虑 其 他 测试 工具 。 

(7) 牢记 服务 意识 。 测 试 人 员 是 服务 人 员 ， 整 个 项 目 组 的 人 都 是 测试 人 员 服 务 的 对 象 ， 
针对 不 同 的 人 ， 我 们 应 该 提供 不 同 的 帮助 与 协助 。 

总 之 ， 测 试 工作 对 软件 测试 人 员 有 很 高 的 素质 要 求 ， 比 如 : 包括 坚持 原则 在 内 的 责任 
心 ， 包括 好 奇 心 在 内 的 怀疑 精神 和 学 习 能 力 ， 包 括 与 用 户 和 项 目 组 人 员 在 内 的 沟通 能 力 ， 
包括 耐心 和 记忆 力 在 内 的 专注 力 ， 包 括 经 验 、 逻 辑 思维 能 力 和 敏感 度 在 内 的 洞察 力 ， 以 及 
团队 精神 等 。 另 外 ， 除 了 素质 要 求 外 ， 对 软件 测试 人 员 还 有 很 高 的 技术 要 求 ， 比 如 : 计算 
机 操作 能 力 ， 测 试 环境 搭建 能 力 ， 一 定 的 编程 基础 (如 果 对 编程 机 制 、 实 现 架构 有 一 定 的 了 
解 ， 会 对 测试 工作 很 有 帮助 ， 发 现 很 多 更 深层 次 的 问题 )， 测 试 基本 理论 和 方法 (如 掌握 测 
试 的 基本 流程 与 基本 概念 ， 较 强 的 文档 能 力 ， 会 撰写 测试 报告 ， 会 设计 、 编 写 测试 用 例 ， 
熟悉 测试 工具 ， 能 够 执行 测试 并 跟踪 错误 等 )。 


2.3.3 ”软件 测试 的 就 业 前 景 


中 商情 报 网 数据 显示 : 2016 年 1 月 至 10 月 中 国 软件 产业 企业 个 数 有 41676 家 ， 其中， 
软件 业务 收入 为 ¥339073.04 亿 元 ， 同 比 增长 15.2%; 软件 产品 收入 为 圣 12054.5 亿 元 ,同比 增 
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长 12%; 信息 系统 集成 服务 收入 为 ¥20343.5 亿 元 ， 同 比 增长 15%。 

据 前 程 无 忧 招聘 网 统计 ， 目 前 ， 国 内 120 万 软件 从 业 人 员 中 ， 真 正 能 担当 软件 测试 职 
位 的 不 超过 5 万 人 ， 软 件 测试 人 才 缺 口 已 超过 20 万 并 向 30 万 大 关 急 速 挺进 。 在 中 华 英才 
网 发 布 的 2016 年 十 大 热门 职业 中 ， 软 件 测试 工程 师 名 列 前 茅 。 人 才 的 极度 萎 乏 令 许多 IT 
企业 不 得 不 延缓 甚至 停止 项 目 ， 为 企业 发 展 带 来 消极 影响 ， 但 对 人 才 就 业 却 有 积极 意义 ， 
人 才 供 不 应 求 让 软件 测试 人 员 的 就 业 竞争 压力 明显 小 于 同类 其 他 职业 。 

微软 公司 软件 测试 工程 师 对 外 透露 ， 在 微软 内 部 ， 软 件 测试 工程 师 和 开发 工程 师 的 比 
例 基本 维持 在 1:1， 而 国内 其 他 软件 企业 中 这 一 比例 仅 在 1:5~1:8 之 间 。 招 一 名 高 水 平 的 软 
件 测试 人 员 比 招 博士 还 难 ! 不 少 企业 发 出 类 似 的 感叹 。 但 随 着 中 国 改革 开放 的 不 断 深入 ， 
不 难看 出 ， 汽 车 、 电 子 产 品 等 都 有 了 飞速 的 发 展 ， 软 件 测 试行 业 更 是 如 此 。 相 信 不 久 的 将 
来 ， 国 内 软件 测试 人 员 与 开发 人 员 的 比例 将 会 达到 甚至 超出 1:1。 

为 了 吸引 更 多 的 人 才 ， 企 业 纷纷 采取 高 薪 策 略 。 据 统计 ， 刚 入 行 的 软件 测试 人 员 ， 起 
步 月 薪 大 多 在 4000~5000 元 ， 高 于 同龄 人 1000~2000 元 的 薪资 水 平 ， 另 外 还 可 享受 带 薪 年 
假 、 内 部 培训 、 住 房 公积金 等 福利 待遇 ， 工 作 2 到 3 年 后 ， 月 薪 大 约 在 8000~13000 元 ， 
甚至 超出 很 多 相同 服务 年 限 的 软件 开发 人 员 的 薪资 水 平 。 

与 企业 高 薪 难 砚 良 将 形成 鲜明 对 比 的 是 , 高 学 历 人 才 难 找 合 适 的 工作 , 薪酬 持续 走低 。 
据 中 华 英才 网 的 调查 显示 ， 我 国 毕 业 生 月 平均 收入 涨幅 缓慢 。 受 市 场 规律 影响 ， 人 才 势 必 
会 朝 着 需求 旺盛 的 职业 流动 。 但 流动 的 过 程 并 非 一 帆 风 顺 ， 人 才 首 先 面 对 的 就 是 职业 专业 
性 的 考验 ， 这 一 点 在 软件 测试 人 才 身 上 体现 得 尤为 明显 。 

软件 测试 人 员 最 大 的 优势 就 是 发 展 方向 多 。 一 方面 ， 由 于 工作 的 特殊 性 ， 软 件 测试 人 
才 更 强调 经 验 积累 , 测试 人 员 不 但 需要 对 软件 的 质量 进行 检测 , 而 且 对 于 软件 项 目的 立项 、 
管理 、 售 前 、 售 后 等 领域 都 要 涉及 ， 这 样 在 几 年 的 测试 经 验 背 景 下 ， 可 以 逐步 转向 管理 或 
资深 测试 工程 师 ， 担 当 测试 经 理 或 QA 部 门 主 管 ， 也 可 以 横向 发 展 为 项 目 经 理 ， 所 以 发 展 
前 景 广阔， 职业 寿命 更 长 ， 另 一 方面 ， 由 于 国内 软件 测试 工程 师 人 才 奇 缺 ， 并 且 一 般 只 有 
大 中 型 企业 才 会 单独 设立 软件 测试 部 门 ， 所 以 很 有 保障 ， 待 遇 普 遍 较 高 。 正 因为 如 此 ， 软 
件 测试 已 经 成 为 现在 求职 者 十 分 关注 的 职业 。 

目前 ， 软 件 测试 行业 正 处 在 蓬勃 发 展 的 初期 ， 未 来 5 至 10 年 将 是 发 展 的 高 潮 期 。 


习题 和 思考 题 























1. 什么 是 软件 测试 ? 软件 测试 包含 哪些 概念 ? 我 们 如 何 对 软件 测试 的 质量 进行 度 
量 ? 软件 测试 与 软件 开发 之 间 有 什么 关系 ? 

2. 软件 测试 工作 包括 哪些 内 容 ? 它 是 怎样 的 一 个 流程 ? 测试 工具 对 测试 工作 有 何 支 
持 ? 目前 人 们 对 测试 工作 有 哪些 不 正确 的 认识 ? 
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3. 你 怎么 看 待 软件 测试 ? 软件 测试 是 一 个 什么 样 的 行业 ? 如 果 想 从 事 软件 测试 工作 ， 
怎样 做 职业 准备 或 规划 ? 

4. 通常 企业 对 软件 测试 工程 师 的 素质 和 技能 要 求 有 哪些 ? 怎样 才能 在 软件 测试 职业 
上 获得 最 佳 发 展 ? 

5. 列 出 国内 外 有 关 软 件 测试 的 网 站 (用 搜索 引擎 )， 并 描述 它们 各 自 的 特点 。 

6. 给 出 国内 市 场 对 软件 测试 工程 师 的 需求 情况 ， 以 及 能 力 要 求 。 

7. 软件 测试 是 一 个 独立 的 过 程 ， 与 开发 人 员 无 关 ， 这 种 说 法 正确 与 否 ， 为 什么 ? 
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软件 测试 是 一 项 复杂 的 系统 工程 ， 对 软件 测试 进行 类 别 与 级 别 的 划分 时 ， 从 不 同 的 角 
度 考 虑 可 以 有 不 同 的 划分 方法 。 对 测试 进行 分 类 和 分 级 是 为 了 更 好 地 明确 测试 过 程 中 的 测 
试 任务 分 类 和 测试 过 程 中 存在 的 不 同 级 别 ， 清 楚 各 个 测试 阶段 和 开发 过 程 期 间 各 阶段 的 对 
应 关系 ， 了 解 整个 测试 究竟 要 完成 哪些 工作 和 哪些 任务 ， 尽 量 对 测试 工作 做 周全 安排 ， 测 
试 任务 合理 分 配 ， 测 试 资源 最 佳 调度 ， 做 到 测试 管理 的 科学 化 。 


3.1 软件 测试 分 类 


按照 全 生命 周期 的 软件 测试 概念 ， 测 试 对 象 应 该 包括 软件 设计 开发 的 各 个 阶段 的 内 
容 ， 对 于 需求 和 设计 阶段 的 测试 以 及 关于 文档 的 测试 在 前 面 章节 已 论述 ， 这 里 重点 讲述 开 
发 阶段 的 软件 测试 或 程序 测试 。 

对 于 软件 测试 ， 可 以 从 不 同 的 角度 进行 分 类 。 例 如 : 从 是 否 关 心软 件 内 部 结构 和 具体 
实现 的 角度 划分 ， 软 件 测试 可 以 分 为 “ 白 盒 ” 测 试 、“ 黑 盒 ” 测 试 和 “ 灰 盒 ” 测 试 ， 从 软 
件 开发 过 程 的 角度 划分 ， 软 件 测试 可 以 分 为 单元 测试 、 集 成 测试 、 系 统 测试 、 验 收 测试 ; 
从 是 否 执行 程序 的 角度 划分 ， 软 件 测试 可 以 分 为 静态 测试 和 动态 测试 ， 从 测试 执行 时 是 否 
需要 人 工 干预 的 角度 划分 ， 软 件 测试 可 以 分 为 人 工 测试 和 自动 化 测试 ， 从 测试 实施 组 织 的 
角度 划分 ， 软 件 测试 可 分 为 开发 方 测试 、 用 户 测试 B 测试 )、 第 三 方 测试 。 

我 国 的 GB/T 15532-2008 计算 机 软件 测试 规范 给 出 了 基于 计算 机 软件 配置 项 的 软件 测 
试 分 类 方法 ， 下 面 我 们 就 这 种 分 类 方法 进行 全 面 介 绍 。 

3.1.1 计算 机 软件 配置 项 

计算 机 软件 配置 项 缩写 为 CSCI(Computer Software Configuration Item)， 是 为 独立 的 配 
置 管 理 (技术 状态 管理 ) 而 设计 的 且 能 满足 最 终 用 户 要 求 的 一 组 软件 ， 简 称 软件 配置 项 。 

1. 软件 配置 项 的 概念 

在 软件 开发 过 程 中 , 产生 的 所 有 信息 构成 软件 配置 , 它们 是 : 代码 ( 源 代码 和 目标 代码 )、 
文档 (需求 文档 、 技 术 文 档 、 管 理 文档 等 )、 报 告 (包括 软件 测试 过 程 中 所 产生 的 许 许 多 多 的 
工作 成 果 ， 例 如 测试 计划 文档 、 测 试用 例 以 及 自动 化 测试 执行 脚本 和 测试 缺陷 数据 等 ) 等 ， 
它们 都 应 当 被 保存 起 来 ， 以 便 查 阅 和 修改 。 这 些 纳入 配置 管理 范畴 的 工作 成 果 统 称 为 配置 
项 (Configuration Item，CD， 每 个 配置 项 的 主要 属性 有 : 名 称 、 标 识 符 、 文 件 状 态 、 版 本 、 
作者 、 日 期 等 。 

在 整个 软件 生命 周期 内 ， 软 件 配置 管理 控制 这 些 软件 配置 项 的 投放 和 变更 ， 并 且 记 录 
并 报告 配置 的 状态 和 变更 要 求 ， 验 证 配置 的 完整 性 、 正 确 性 和 一 致 性 。 然 而 ， 尽 管 这 些 变 
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动 中 的 绝 大 部 分 是 合理 的 ， 但 是 在 不 同 的 时 机 做 不 同 的 变动 ， 难 易 程度 和 影响 的 结果 差别 
仍旧 很 大 ， 为 了 更 有 效 地 控制 变更 ， 引 入 了 基线 的 概念 。 
2. 基线 的 概念 


基线 即 软件 技术 状态 基线 ， 指 需要 受到 配置 管理 控制 的 某 个 研制 阶段 终点 处 的 软件 成 
分 的 技术 状态 ， 已 经 过 正式 审核 和 同意 ， 是 下 一 步 软件 开发 的 基础 。 任何 一 个 软件 配置 项 ， 
一 旦 形成 文档 并 审议 通过 ， 即 成 为 基线 。 对 已 成 为 基线 的 软件 配置 项 进行 修改 时 ， 必 须 按 
照 特殊 的 、 正 式 的 过 程 进行 评价 ， 确 认 其 修改 ;相反 ， 对 于 未 成 为 基线 的 软件 配置 项 ， 可 
以 进行 非 正式 的 修改 。 它 的 作用 是 使 各 阶段 工作 的 划分 更 加 明确 化 ， 使 本 来 连续 的 工作 在 
这 些 点 上 断 开 ， 以 便于 检验 和 肯定 阶段 成 果 。 每 一 个 基线 都 是 下 一 步 开 发 的 出 发 点 和 参考 
点 。 基 线 确 定 了 元 素 ( 配 置 项 ) 的 一 个 版 本 ， 且 只 确定 一 个 版 本 。 一 般 情 况 下 ， 基 线 一 般 在 
肯定 的 里 程 碑 处 创建 ， 并 与 项 目 中 的 里 程 碑 保持 同步 。 

3. 软件 配置 管理 


软件 配置 管理 通过 协调 同一 软件 项 目 中 不 同人 员 的 软件 工作 产品 来 帮助 我 们 减轻 这 
些 问题 。 它 涉及 : 识别 、 定 义 软件 配置 项 并 指定 基线 ， 控 制 软件 配置 项 的 修改 与 发 行 ， 记 
录 与 报告 软件 配置 项 的 状态 和 修改 请 求 ， 保 证 软件 配置 项 的 完整 性 、 一 致 性 和 正确 性 ， 履 
行 必要 的 审批 手续 ,控制 软件 的 存储 、 处 理 和 交付 。 若 缺乏 这 种 控制 ， 在 同一 软件 项 目 中 
不 同人 员 的 工作 就 会 发 生 冲 突 ， 结 果 会 导致 如 下 问题 : 

(1) 同时 修改 软件 ， 当 两 人 或 两 人 以 上 共同 开发 同一 软件 时 ， 最 后 一 个 人 的 修改 很 可 
能 损害 前 面 人 员 所 做 的 工作 。 

(2) 共享 代码 : 当 一 个 人 修改 了 共享 代码 后 ， 通 常 不 是 所 有 的 人 都 能 知道 。 

(3) 公共 代码 : 在 一 些 大 型 系统 中 ， 当 修改 通用 的 软件 功能 时 ， 所 有 使 用 这 些 公共 代 
码 的 人 都 必须 知道 ， 才 不 会 造成 不 必要 的 错误 。 因 此 ， 如 果 缺 乏 有 效 的 代码 管理 ， 就 没有 
办 法 保证 一 一 找到 ， 并 一 一 提醒 所 有 的 使 用 者 。 

在 软件 开发 过 程 中 ， 开 发 团队 通常 已 将 我 们 要 测试 的 软件 按 功 能 和 性 能 要 求 合理 地 分 
解 到 各 个 软件 配置 项 中 ， 并 划分 了 软件 配置 项 关键 等 级 且 形成 清单 。 我 们 可 以 基于 这 些 文 
档 作 为 软件 测试 和 质量 控制 的 依据 。 

3.1.2 ”基于 CSCI 的 软件 测试 分 类 

GB/T 15532-2008 计算 机 软件 测试 规范 给 出 的 测试 类 别 是 单元 测试 、 集 成 测试 、 配 置 
项 测试 (也 称 软件 合格 性 测试 或 确认 测试 )、 系 统 测试 、 验 收 测试 和 回归 测试 。 我 们 可 根据 
软件 的 规模 、 类 型 、 完 整 性 级 别 选择 执行 测试 类 别 。 对 这 些 测试 类 别 的 描述 结构 包含 ， 测 
试 对 象 和 目的 、 测 试 的 组 织 和 管理 、 技 术 要 求 、 测 试 内 容 、 测 试 环境 、 测 试 方法 、 测 试 过 
程 和 文档 要 求 。 

其 中 软件 配置 项 测试 的 对 象 是 软件 配置 项 ， 其 测试 目的 是 检验 软件 配置 项 与 软件 需求 
规格 说 明 的 一 致 性 。 对 软件 配置 项 的 测试 ， 要 确保 其 测试 工作 的 独立 性 般 由 软件 的 
供 方 组 织 ， 由 独立 于 软件 开发 的 人 员 实 施 ， 由 软件 开发 人 员 配合 。 
软件 配置 项 测试 的 技术 依据 是 软件 需求 规格 说 明 ( 含 接口 需求 规格 说 明 )。 其 测试 内 容 
主要 依据 本 教程 第 7 章 叙 述 的 软件 质量 模型 中 包括 的 功能 性 、 可 靠 性 、 可 用 性 、 效 率 、 维 
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护 性 和 可 移植 性 中 的 27 个 质量 特性 及 子 特性 的 可 测试 项 , 根据 软件 需求 的 选 定 来 进行 。 
然 也 可 根据 被 测 对 象 的 实际 情况 进行 测试 内 容 的 剪裁 。 

为 保证 上 述 测试 类 别 测试 的 充分 性 ， 有 必要 进行 以 下 种 类 的 测试 : 功能 测试 、 可 靠 性 
测试 、 性 能 测试 、 安 全 性 测试 、 边 界 测试 、 安 装 性 测试 、 余 量 测试 、 恢 复 性 测试 、 接 口 测 
试 、 功 能 多 余 物 测试 和 强度 测试 。 

对 于 需要 支持 中 文本 地 化 的 软件 ， 我 们 还 要 进行 中 文 能 力 测试 ， 对 应 用 软件 系统 在 有 
条 件 和 有 要 求 的 情况 下 进行 应 用 基准 测试 。 

基于 质量 特性 及 质量 子 特性 的 配置 项 测试 与 上 述 测 试 类 型 的 对 应 关系 见 表 3-1。 可 根 
据 这 些 确定 软件 测试 各 个 级 别 的 测试 内 容 。 


表 3-1 测试 内 容 不 同 分 类 的 对 应 关系 
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质量 特性 分 类 | 质量 子 特性 分 类 测试 内 容 对 应 关系 传统 分 类 测试 内 容 
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1. 功能 测试 的 具体 要 求 

功能 测试 主要 对 软件 需求 规格 说 明 中 的 功能 需求 进行 测试 ， 找 出 被 测 实现 与 需求 不 一 
致 的 地 方 ， 确 认 一 致 的 地 方 。 在 进行 功能 测试 时 ， 要 求 ， 

(1) 每 一 个 软件 功能 必须 被 一 个 测试 用 例 或 一 个 被 认可 的 异常 所 履 盖 。 

(2) 用 基本 数据 类 型 和 数据 值 测试 。 

(8) 用 一 系列 合理 的 数据 类 型 和 数据 值 运行 ， 测 试 超 负荷 、 饱 和 及 其 他 “最 坏 情况 
的 结果 。 

(4) 用 假想 的 数据 类 型 和 数据 值 运行 ， 测 试 其 排斥 不 规则 输入 的 能 

(5) 每 个 功能 的 合法 边界 值 和 非法 边界 值 都 必须 有 测试 用 例 专门 测试 。 

2. 性 能 测试 的 具体 要 求 
性 能 测试 主要 对 软件 需求 规格 说 明 中 定义 的 性 能 需求 进行 测试 ， 说 明 在 一 定 工作 负 从 
和 配置 条 件 下 ， 系 统 的 响应 时 间 及 处 理 速度 等 特性 ， 找 出 被 测 实现 与 性 能 需求 之 问 的 不 一 
致 。 在 进行 性 能 测试 时 ， 要 求 ; 

(1) 测试 程序 在 获得 定量 结果 时 程序 计算 的 精确 性 。 

(2) 测试 程序 在 有 速度 要 求 时 完成 功能 的 时 间 。 

(8) 测试 程序 完成 功能 所 能 处 理 的 数据 量 。 

(4) 测试 程序 各 部 分 的 协调 性 ， 如 高 速 、 低 速 操作 的 协调 性 。 

(5) 测试 软 /硬件 中 的 一 些 因素 是 否 限制 了 程序 的 性 能 。 

(@) 测试 程序 的 负载 潜力 。 

07) 测试 程序 运行 占用 空间 。 

3. 外 部 接口 和 人 机 交互 界面 测试 的 具体 要 求 


外 部 接口 和 人 机 交互 界面 测试 主要 对 平台 各 个 服务 域 提供 的 应 用 编程 接口 、 应 用 程序 
接口 、 外 部 环境 接口 以 及 人 机 交互 界面 的 符合 性 和 可 用 性 进行 测试 。 在 进行 外 部 接口 和 人 
机 交互 界面 测试 时 ， 要 求 : 

(1) 测试 所 有 外 部 接口 ， 检 查 接口 信息 的 格式 及 内 容 。 

(2) 测试 所 有 人 机 交互 界面 提供 的 操作 和 显示 界面 ， 并 以 非常 规 操 作 、 误 操作 、 快 速 
操作 来 检查 界面 的 可 靠 性 ， 以 最 终 用 户 为 背景 检验 界面 显示 的 清晰 性 。 

(3) 如 果 有 用 户 手 册 或 操作 手册 ， 应 对 照 手册 逐条 进行 操作 和 观察 。 


4. 强度 测试 的 具体 要 求 

强度 测试 必须 在 预先 规定 的 一 个 时 期 内 ， 在 软件 设计 能 力 的 极限 状态 ， 进 而 超出 此 极 
限 状态 ， 运 行 软件 的 所 有 功能 。 

5. 余 量 测试 的 具体 要 求 


测试 程序 全 部 存储 量 、 输 入 /输出 通道 及 处 理 时 间 的 余 量 是 否 满足 需求 规格 说 明 中 的 
要 求 。 
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6. 可 靠 性 测试 的 具体 要 求 

可 靠 性 测试 是 在 其 有 使 用 代表 性 的 环境 中 ， 为 进行 软件 可 靠 性 估计 而 对 其 进行 的 功能 
测试 。 在 进行 可 靠 性 测试 时 ， 要 求 : 

(1) 软件 可 靠 性 测试 必须 按照 使 用 的 概率 分 布 随机 地 选择 测试 实例 。 

(2) 必须 保证 输入 覆盖 ， 包 括 输入 域 覆 盖 ( 即 覆盖 重要 的 输入 变量 值 ， 并 且 所 有 被 测 输 
入 值 域 的 概率 之 和 必须 大 于 软件 可 靠 度 要 求 )、 各 种 使 用 功能 的 覆盖 、 相 关 输 入 变量 可 能 | 
组 合 的 覆盖 (以 确保 相关 输入 变量 的 相互 影响 不 会 导致 软件 失效 )、 设 计 输 入 空间 与 实际 输 
入 空间 之 间 区 域 的 覆盖 ( 即 不 合法 输入 域 的 覆盖 ) 

(3) 被 测 软件 的 测试 环境 (包括 硬件 配置 和 软件 支撑 环境 ) 应 和 预期 的 实际 使 用 环境 尽 
可 能 一 致 。 

(4) 对 于 可 能 导致 软件 运行 方式 改变 的 一 些 边界 条 件 ( 如 堆栈 溢出 ) 和 环境 条 件 (如 系统 
加 电 、 掉 电 、 电 磁 干扰 等 )， 必 须 进 行 针对 性 测试 。 

(5) 测试 时 应 记录 测试 结果 、 运 行 时 间 和 判断 结果 。 如 果 软 件 失效 ， 还 应 记录 下 失效 
现象 和 时 间 。 


7. 安全 性 测试 的 具体 要 求 


安全 性 测试 主要 对 平台 软件 配置 项 的 安全 性 进行 测试 ， 说 明 安全 系统 是 否 存 在 ， 是 否 
起 到 应 有 的 作用 ， 是 否 达 到 规定 的 安全 级 别 等 。 安 全 性 测试 的 内 容 包 括 系统 安全 评估 和 系 
统 侵入 测试 两 个 部 分 ， 系 统 安全 测试 主要 涉及 标识 与 鉴别 、 访 问 控 制 、 审 计 、 特 权 管 理 
可 信 通 路 、 隐 项 通道 等 ， 系 统 侵入 测试 主要 涉及 系统 脆弱 性 分 析 、 系 统 安全 漏洞 检测 等 。 
在 进行 安全 性 测试 时 ， 要 求 : 
(1) 必须 进行 软件 安全 性 分 析 ， 并 且 在 软件 需求 说 明 中 明确 每 一 个 危险 状态 及 导致 危 
险 的 可 能 原因 ， 在 测试 中 全 面 检验 软件 在 这 些 危险 状态 下 的 反应 。 
(2) 对 安全 性 关键 的 软件 部 件 ， 必 须 单独 测试 ， 以 确认 该 软件 部 件 满足 安全 性 要 求 。 
(3) 对 软件 设计 中 用 于 提高 安全 性 的 结构 、 算 法 、 容 错 、 元 余 、 中 断 处 理 等 方案 必须 
进行 针对 性 测试 。 
(4) 测试 应 尽 可 能 在 符合 实际 使 用 的 条 件 下 进行 
(5) 除 在 正常 条 件 下 测试 外 ， 应 在 异常 条 件 下 测试 软件 ， 以 表明 不 会 因 可 能 的 单个 或 
多 个 输入 错误 而 导致 不 安全 状态 。 例 如 : 
。 必须 包含 硬件 及 软件 输入 故障 模式 测试 。 
e 必须 包含 边界 、 界 外 及 边界 接合 部 的 测试 。 
e 必须 包括 “0”、 穿 越 “0” 以 及 从 两 个 方向 趋 近 于 “0” 的 输入 值 。 
。 必须 包含 在 最 坏 情况 配置 下 的 最 小 和 最 大 输入 数据 率 (以 确定 系统 的 固有 能 力 以 及 
对 这 些 环境 的 反应 )。 
e 操作 员 接 口 测试 必须 包括 在 安全 性 关键 操作 中 的 操作 员 错 误 ( 以 验证 安全 系统 对 这 
些 错 误 的 影响 )。 
e 应 测试 双 工 切换 、 多 机 蔡 换 的 正确 性 和 连续 性 。 
应 测试 防止 非法 进入 系统 并 保护 系统 数据 完整 性 的 能 
Www oo a 水 平 。 纠 
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正 后 的 软件 应 在 同样 的 条 件 下 重新 测试 ， 以 确保 已 消除 危险 和 不 会 出 现 其 他 危险 。 

8. 恢复 性 测试 的 具体 要 求 

对 于 有 恢复 或 重 置 (RESET) 功 能 的 软件 ， 必 须 验证 恢复 或 重 置 功能 ， 对 每 一 类 导致 恢 
复 或 重 置 的 情况 进行 测试 。 

9. 边界 测试 的 具体 要 求 

测试 程序 在 输入 域 (或 输出 域 )、 数 据 结构 、 状 态 转换 、 过 程 参数 、 功 能 界限 等 边界 或 
端点 情况 下 的 运行 状态 。 

10. 功能 多 余 物 测试 的 具体 要 求 

验证 程序 中 未 附加 的 软件 需求 中 没有 指明 的 功能 及 功能 边界 的 不 适当 。 所 有 输出 都 应 
有 意义 并 在 软件 需求 中 指明 。 

11. 安装 性 测试 的 具体 要 求 

安装 性 测试 主要 对 平台 软件 配置 项 的 可 安装 性 /可 印 载 性 进行 测试 。 安 装 性 测试 通过 安 
装 / 印 载 程序 或 按照 安装 /卸载 规程 进行 软件 配置 项 的 安装 /卸载 ， 发 现 安装 /卸载 过 程 的 错 
误 ， 验 证 软件 配置 项 的 可 安装 性 /可 印 载 性 ， 包 括 参数 装订 、 程 序 从 软盘 装 入 计算 机 等 。 

12. 中 文 能 力 测试 的 具体 要 求 

中 文 能 力 测试 主要 对 平台 软件 配置 项 的 中 文 支持 能 力 进行 测试 ， 验 证 软件 配置 项 是 否 
能 全 面 、 正 确 地 支持 和 处 理 中 文 。 在 进行 中 文 能 力 测试 时 ， 要 求 : 


1) 测试 中 英文 转换 后 的 正文 长 度 变化 是 否 对 软件 有 影响 

短 消息 和 命令 名 经 过 翻译 后 可 能 需要 更 多 空间 ， 这 时 正文 可 能 会 超出 菜单 或 对 话 框 ， 
正文 字符 串 在 内 部 存储 区 中 也 许 会 游 出， 覆盖 其 他 的 代码 或 数据 。 

2) 测试 软件 是 否 能 完全 处 理 中 西 文字 符 集 

通常 一 个 典型 的 字符 集 包含 256 个 字符 ,其 编号 从 0 到 255。 其 中 编号 从 32 至 127 的 
字符 为 ASCII 字符 , 编号 从 0 到 31 的 符号 为 低 端 ASCIL, 编号 从 128 到 255 的 符号 为 高 端 
ASCII[。 从 技术 上 来 说 ， 任 何 将 1 到 254 的 数字 与 符号 联系 起 来 的 符号 集 就 是 一 个 代码 页 。 
在 中 文 代码 页 与 西 文 代码 页 之 间 ， 编 号 从 128 到 255 的 符号 是 存在 冲突 的 ， 对 于 中 文 能 力 
测试 来 说 ， 必 须 测试 在 不 同 的 代码 页 之 间 切 换 时 高 端 ASCII 字符 是 否 能 正确 显示 。 

3) 测试 对 中 文 是 否 存在 正文 过 滤 现 象 

有 些 程序 在 一 个 字段 中 只 能 接收 一 定 的 字符 ,也许 会 将 高 端 ASCI 字符 和 各 种 控制 码 
屏蔽 掉 ， 这 对 英语 来 说 是 适当 的 ， 但 对 非 英语 字符 来 说 可 能 是 错误 的 。 因 此 ， 必 须 在 能 输 
入 字符 的 任何 地 方 测试 一 个 程序 是 怎样 接收 和 显示 所 有 字符 的 。 

4) 测试 操作 系统 语言 是 否 支持 中 文 

测试 通配符 、 文 件 名 定 界 符 、 文 件 名 约定 在 不 同 语言 环境 下 的 作用 是 否 正确 。 

5) 测试 中 文 排序 规则 是 否 正确 

字符 排序 规则 在 各 个 国家 都 各 不 相同 。 按 内 部 代码 值 排序 在 中 文 里 没有 任何 意义 。 测 





























“56 第 I 部 分 软件 测试 基础 篇 


试 程序 的 排序 功能 是 否 符合 中 文 习惯 。 


6) 测试 大 小 写 转换 功能 对 中 文 是 否 有 影响 
中 文 不 存在 大 小 写 ， 测 试 程序 的 大 小 写 是 否 只 对 西 文 起 作用 。 


13. 应 用 基准 测试 的 具体 要 求 


应 用 基准 测试 主要 对 平台 软件 配置 项 的 综合 性 能 进行 测试 。 应 用 基准 测试 通过 构造 一 

能 够 反映 某 个 领域 应 用 特点 的 典型 应 用 程序 ， 即 面向 特定 应 用 领域 的 应 用 基准 程序 ， 并 
de 来 测试 平台 软件 配置 项 的 综合 性 能 ， 如 软件 配置 项 的 适用 性 、 准 
确 性 、 成 熟 性 、 稳 定性 、 时 间 行 为 、 资 源 行为 、 适 应 性 、 易 学 性 、 易 操作 性 等 。 

应 用 基准 测试 主要 用 来 验证 平台 软件 系统 对 典型 应 用 的 综合 支持 能 力 ， 因 此 ， 应 用 基 
heed 

在 进行 测试 时 需要 注意 三 

Q 必须 有 交 ee 算 机 软件 配置 项 测试 。 

@ 全 部 预期 结果 、 测 试 结果 及 测试 数据 应 存档 保留 。 

@ 建立 独立 的 测试 小 组 ， 进 行 计算 机 软件 配置 项 测试 。 

上 述 测 试 种 类 共 包 含 13 类 。 事 实 上 ， 在 实际 测试 中 并 非 都 要 完成 上 述 所 有 测试 种 类 ， 
也 不 是 对 任何 软件 都 要 完成 上 述 所 有 测试 。 究 竞 必须 执行 哪些 测试 , 应 根据 软件 的 复杂 性 、 
关键 等 级 和 当前 的 测试 类 别 选 定 。 例 如 在 某 工程 中 ， 对 此 规定 如 下 : 

Q@ 单元 测试 阶段 至 少 完成 功能 测试 、 边 界 测试 。 

@ 部 件 集成 测试 阶段 至 少 完成 功能 测试 、 性 能 测试 、 余 量 测试 、 边 界 测试 和 接口 
测试 。 

@ 软件 配置 项 测试 阶段 至 少 完成 功能 测试 、 性 能 测试 、 余 量 测试 、 边 界 测试 和 接口 
测试 。 

@ 对 于 安全 关键 等 级 为 A、B 级 的 软件 还 必须 完成 强度 测试 、 可 靠 性 测试 、 安 全 测试 
和 功能 多 余 物 测试 。 





3.2 ”软件 测试 分 级 


对 软件 测试 的 要 求 、 目 的 、 关 注 点 、 被 测 对 象 、 工 作 产 品 及 测试 人 员 不 同 ， 相 应 的 软 
件 测试 级 别 划分 或 分 级 是 不 同 的。 目前 大 家 常 关注 的 软件 测试 的 有 关 分 级 大 致 包括 软件 生 
命 周 期 测试 的 分 级 、 错 误 及 其 对 软件 测试 通过 影响 的 分 级 、 完 整 性 测试 的 分 级 、 软 件 测试 
用 例 的 分 级 等 。 通过 对 软件 测试 进行 有 目的 的 分 级 , 使 我 们 能 够 有 效 地 控制 软件 的 复杂 性 
强化 测试 的 针对 性 或 目的 性 ， 提 高 测试 管理 的 科学 性 ， 最 终 确保 软件 测试 的 质量 。 

本 节 主 要 介绍 软件 生命 周期 的 测试 分 级 和 软件 测试 中 的 错误 分 级 等 内 容 ， 其 他 分 级 内 
容 在 其 他 章节 介绍 。 


3.2.1 软件 生命 周期 的 测试 分 级 
我 国 国标 GB/T 15332-2008 计 算 机 软件 测试 规范 、 军 标 GJB 2725A-2001 附 加 文件 一 一 《 军 
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用 软件 测评 实验 室 测评 过 程 和 技术 能 力 要求 》 以 及 相关 行业 制定 的 软件 测试 规范 或 标准 ， 
均 按 照 软件 生命 周期 对 软件 测试 进行 了 级 别 划分 。 在 国标 中 是 以 测试 类 别 命名 ， 在 军 标 中 
是 以 测试 级 别 命 名 。 大 部 分 涉及 单元 测试 或 组 件 测 试 、 集 成 测试 、 配 置 项 测试 (也 称 软件 合 
格 性 测试 或 确认 测试 )、 系 统 测试 和 验收 测试 等 分 级 内 容 。 

针对 不 同 的 测试 级 别 ， 我 们 应 该 明确 : 

Qa 不 同 的 测试 对 象 ; 

@ 每 个 测试 级 别 的 测试 目的 ; 

@ 测试 用 例 设计 的 基础 (所 参考 的 软件 产品 或 测试 需求 ); 

图 发 现 的 典型 缺陷 和 失效 ; 

回 测试 工具 的 需求 和 支持 ; 

@) 不 同 的 测试 技术 和 方法 。 

测试 级 别 可 以 根据 软件 的 规模 、 类 型 、 安 全 性 关键 等 级 进行 选择 。 
回归 测试 可 出 现在 上 述 每 个 测试 级 别 中 ， 并 贯穿 于 整个 软件 生命 周期 。 

1. 组 件 测试 

针对 单个 软件 单元 的 测试 都 可 以 称 为 组 件 测试 (根据 开发 人 员 和 编程 语言 的 不 同 , 软件 
单元 可 以 是 模块 、 单 元 、 程 序 或 功能 )。 

1) 组 件 测试 方法 

在 组 件 测试 过 程 中 ， 经 常会 用 到 桩 模块 、 驱 动 器 、 模 拟 器 。 这 是 由 于 一 般 被 测 模块 不 
能 形成 一 个 完整 的 可 测试 系统 ， 因 此 在 组 件 测试 过 程 中 ， 需 要 为 测试 模块 开发 驱动 器 和 桩 
模块 。 驱 动 器 和 桩 模块 是 测试 过 程 中 使 用 的 软件 ， 不 是 软件 产品 的 组 成 部 分 ， 也 是 需要 相 
关 费 用 的 。 

组 件 测试 包括 功能 测试 和 特定 的 非 功能 测试 ， 例 如 : 资源 行为 测试 (内 存 泄漏 )、 健 壮 
性 测试 、 基 于 结构 的 测试 (如 分 支 覆 盖 ) 等 。 组 件 测 试 的 设计 输入 主要 是 单元 详细 规格 说 明 、 
软件 设计 规格 说 明 或 数据 模型 等 。 

在 编写 代码 之 前 就 开始 准备 测试 和 自动 化 测试 用 例 是 组 件 测试 常用 的 一 种 方法 ， 称 为 
测试 驱动 的 方法 或 测试 驱动 开发 。 

组 件 测试 的 任务 包括 : 模块 局 部 数据 结构 测试 、 模 块 参数 边界 值 测试 、 模 块 中 所 有 独 
立 执行 路 径 测试 ， 以 及 模块 的 各 条 错误 处 理 路 径 测试 等 。 

当 程 序 代码 编写 完成 并 通过 评审 和 编译 检查 后 ， 便 可 开始 组 件 测试 。 对 于 这 个 测试 级 
别 ， 测 试 是 在 与 开发 紧密 合作 的 情况 下 进行 的 ， 通 常 由 开发 人 员 自 己 来 执行 组 件 测试 。 组 
件 测试 主要 采用 “ 白 盒 ”测试 方法 ， 通 常 从 程序 内 部 结构 出 发 设计 测试 用 例 。 

2) 组 件 测试 需要 考虑 的 因素 

在 组 件 测试 中 需要 考虑 各 方面 的 因素 ， 包 括 : 

(1) 检查 单元 模块 自己 的 接口 相关 的 参数 ， 是 组 件 测试 的 基础 。 

(2) 检查 局 部 数据 结构 ， 用 来 保证 临时 存储 在 模块 内 的 数据 在 程序 执行 过 程 中 的 完整 
性 、 正 确 性 。 

(3) 在 模块 中 应 对 每 一 条 独立 执行 路 径 进 行 测 试 ， 组 件 测试 的 基本 任务 是 保证 模块 中 
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的 每 条 路 径 至 少 执行 一 次 。 

(4) 比较 、 判 断 与 控制 流 常 常 紧密 相关 。 

(5) 好 的 软件 设计 应 能 预见 各 种 出 错 条 件 ， 并 预 设 各 种 出 错 处 理 路 径 ， 出 错 处 理 路 径 
同样 需要 认真 测试 。 

2. 集成 测试 

集成 测试 也 叫 组 装 测试 、 联 合 测试 ， 是 一 种 旨 在 暴露 接口 以 及 集成 组 件 /系统 间 交 互 时 
存在 缺陷 的 测试 。 集 成 测试 是 组 件 测试 的 逻辑 扩展 ， 其 关注 点 是 对 组 件 之 间 的 接口 进行 测 
试 ， 以 及 检查 与 系统 其 他 部 分 相互 作用 的 测试 ， 如 操作 系统 、 文 件 系统 、 硬 件 或 系统 之 间 
的 接口 。 

1) 集成 测试 类 别 划分 

根据 不 同 的 测试 对 象 规 模 ， 可 分 为 组 件 集成 测试 和 系统 集成 测试 。 

组 件 集 成 测试 对 不 同 的 软件 组 件 之 间 的 相互 作用 进行 测试 ， 一 般 在 组 件 测 试 之 后 进 
行 。 系 统 集成 测试 对 不 同系 统 之 间 的 相互 作用 进行 测试 ， 一 般 在 系统 测试 之 后 进行 。 

系统 集成 测试 的 范围 越 大 ， 对 缺陷 的 定位 越 困 难 ， 从 而 增加 了 系统 的 风险 。 为 了 降低 
在 软件 开发 生命 周期 后 期 发 现 严重 缺陷 而 产生 的 风险 ， 集 成 程度 应 该 逐步 增加 。 


2) 集成 测试 感 兴趣 的 应 该 是 两 个 模块 的 接口 ， 而 不 是 两 个 模块 本 身 的 功能 ，“ 黑 盒 ” 
测试 和 “和 白 盒 ”测试 的 方法 都 可 以 应 用 在 集成 测试 上 

集成 测试 的 对 象 是 已 经 过 组 件 测试 的 软件 单元 ， 集 成 测试 的 依据 是 软件 的 概要 设计 规 
格 说 明 。 

集成 测试 的 主要 内 容 是 功能 性 、 可 靠 性 、 易 用 性 、 效 率 、 可 维护 性 和 可 移植 性 。 

集成 测试 采用 的 测试 策略 是 非 渐 增 式 集成 测试 模式 和 渐 增 式 集成 测试 模式 ， 具 体 包括 
自 底 向 上 集成 、 自 项 向 下 集成 、 核 心 系统 先行 集成 、 随 意 集成 。 

3. 配置 项 测试 


配置 项 测试 的 对 象 是 计算 机 软件 配置 项 (CSCI， 以 下 简称 配置 项 ， 它 们 是 能 够 被 独立 
地 进行 配置 、 管 理 的 ， 并 能 够 满足 最 终 用 户 功能 的 一 组 软件 )。 配置 项 测试 可 根据 软件 测评 
任务 书 、 合 同 或 其 他 等 效 文件 及 软件 配置 项 的 重要 性 、 安 全 性 关键 等 级 对 如 下 要 求 进行 前 
裁 ， 但 必须 说 明理 由 。 配 置 项 测试 一 般 应 符合 以 下 技术 要 求 : 

(1) 必要 时 ， 在 高 层 控制 流 图 中 做 结构 覆盖 测试 。 

(2) 应 逐 项 测试 软件 需求 规格 说 明 规 定 的 配置 项 的 功能 、 性 能 等 特性 。 

(3) 配置 项 的 每 个 特性 应 至 少 被 一 个 正常 测试 用 例 和 一 个 被 认可 的 异常 测试 用 例 所 








覆盖 。 
(4) 测试 用 例 的 输入 应 至 少 包 括 有 效 等 价 类 值 、 无 效 等 价 类 值 和 边界 数据 值 。 
(5) 应 测试 配置 项 的 输入 /输出 及 其 格式 。 
(6) 应 测试 人 机 交互 界面 提供 的 操作 和 现实 界面 ， 包 括 用 非常 规 操作 、 无 操作 、 人 快捷 
操作 、 快 速 操作 测试 界面 的 可 靠 性 。 

(7) 应 测试 运行 条 件 在 边界 状态 和 异常 状态 下 ， 或 在 人 为 设 定 的 状态 下， 配置 项 的 功 
能 和 性 能 。 
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(8) 应 按 软 件 需求 规格 的 要 求 ， 测 试 配置 项 的 安全 性 和 数据 的 安全 保密 性 。 

(9) 应 测试 配置 项 的 所 有 外 部 输入 /输出 接口 (包括 和 硬件 之 间 的 接口 )。 

(10) 应 测试 配置 项 的 全 部 存储 、 输 入 /输出 通道 的 吞吐 能 力 和 处 理 时 间 的 余 量 。 

(11) 应 按照 软件 需求 规格 的 要 求 ， 对 配置 项 的 功能 、 性 能 进行 强度 测试 。 

(12) 应 测试 设计 中 用 于 提高 配置 项 的 安全 性 和 可 靠 性 方案 ， 如 结构 、 算 法 、 容 错 、 元 
余 、 中 断 处 理 等 。 

(13) 对 安全 性 关键 的 配置 项 ， 应 对 其 进行 安全 性 分 析 ， 明 确 每 一 个 危险 状态 和 导致 危 
险 的 可 能 原因 ， 并 对 此 进行 针对 性 测试 。 

(14) 对 有 恢复 或 重 置 功能 需求 的 配置 项 ， 应 测试 其 恢复 或 重 置 功能 和 平均 恢复 时 间 ， 
并 对 每 一 类 导致 恢复 或 重 置 的 情况 进行 测试 。 

(15) 对 不 同 的 实际 问题 应 外 加 相应 的 专门 测试 。 

4. 系统 测试 


系统 测试 是 将 已 经 集成 好 的 软件 系统 作为 计算 机 系统 的 一 部 分 ， 与 计算 机 系统 硬件 、 
某 些 支持 软件 、 数 据 和 人 员 等 系统 元 素 结合 起 来 ， 在 实际 运行 环境 下 对 计算 机 系统 进行 一 
系列 严格 有 效 的 测试 。 

系统 测试 对 测试 环境 的 要 求 是 在 集成 测试 完成 后 ， 系 统 已 经 完全 组 合 起 来 后 进行 ， 应 
该 在 尽 可 能 和 目标 运行 环境 一 致 的 情况 下 进行 。 

系统 测试 的 目的 是 确认 整个 系统 是 否 满足 系统 需求 规格 说 明 中 的 功能 和 非 功能 需求 ， 
以 及 满足 程度 。 

常见 系统 测试 包括 压力 测试 、 容 量 测试 、 性 能 测试 、 安 全 测试 、 容 错 测 试 等 。 

5. 验收 测试 

验收 测试 通常 由 使 用 系统 的 用 户 进行 测试 ， 目 的 是 确保 系统 功能 、 系 统 的 某 部 分 或 特 
定 的 系统 非 功能 特征 满足 验收 准则 ， 发 现 缺陷 不 是 验收 测试 的 主要 目标 。 

验收 测试 的 主要 测试 类 型 有 根据 合同 的 验收 测试 、 用 户 验收 测试 、 运 行 (验收 ) 测 试 、 
现场 测试 。 

6. 维护 测试 

维护 测试 是 指 软件 被 市 场 接受 后 ， 在 运行 一 段 时 间 后 ， 需 要 做 某 些 修正 、 改 变 或 扩展 
的 情况 下 进行 的 维护 测试 。 维 护 测试 是 在 运行 的 系统 上 进行 的 ， 属 于 回归 测试 类 型 。 
3.2.2 ”软件 测试 中 的 错误 分 级 及 其 应 用 

软件 测试 的 目的 是 暴露 错误 , 评价 程序 的 可 靠 性 。 而 对 软件 错误 进行 级 别 定义 或 分 级 ， 
目的 就 是 科学 地 指导 软件 测试 工作 ， 提 高 软件 测试 的 目的 性 ， 确 保 软件 测试 的 质量 。 

1. 错误 分 级 

软件 错误 分 级 涉及 两 个 方面 : 错误 分 类 及 错误 分 级 。 不 同 的 行业 和 企业 、 不 同 的 应 用 
领域 以 及 不 同 的 错误 类 型 ， 错 误 的 分 级 方法 是 不 一 样 的 。 
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1) 错误 分 类 

软件 错误 分 类 有 很 多 种 方法 ， 具 体 方法 如 下 : 

Q@ 按 软件 生命 周期 分 类 ， 有 用 户 需 求 错误 、 产 品 需求 错误 、 设 计 错 误 、 编 码 错误 、 
数据 错误 、 发 行 错 误 ; 

@ 按 软件 使 用 分 类 ， 有 功能 错误 、 性 能 错误 、 界 面 错误 、 流 程 错误 、 数 据 错误 、 提 
示 错 误 、 常 识 错误 以 及 其 他 错误 ; 

@ 按 GB/T 15532-2008 分 类 ， 有 程序 问题 、 文 档 问 题 、 设 计 问 题 及 其 他 问题 。 

2) 错误 级 别 的 划分 

软件 错误 级 别 的 划分 同样 有 很 多 方法 ，GB/T 15532-2008 将 对 软件 进行 全 面 测试 时 所 
发 现 的 错误 分 为 如 下 级 别 : 

第 1 级 错误 是 有 下 列 行为 之 一 的 软件 问题 : 

@ 妨碍 由 基线 要 求 所 规定 的 运行 或 任务 的 主要 功能 的 完成 ; 

@) 妨碍 操作 员 完 成 运行 或 任务 的 主要 功能 ; 

@ 危及 人 员 安 全 。 

第 2 级 错误 是 有 下 列 行为 之 一 的 软件 问题 : 

Q@ 给 由 基线 要 求 所 规定 的 运行 或 任务 的 主要 功能 的 完成 造成 不 利 影响 ， 以 至 于 降低 
效能 ， 且 没有 变通 的 解决 办 法 ; 

@ 给 操作 员 完 成 由 基线 要 求 所 规定 的 运行 或 任务 的 主要 功能 造成 不 利 影响 ， 以 至 于 
降低 效能 ， 且 没有 变通 的 解决 办 法 。 

第 3 级 错误 是 有 下 列 行为 之 一 的 软件 问题 : 

@ 给 由 基线 要 求 所 规定 的 运行 或 任务 的 主要 功能 的 完成 造成 不 利 影响 ， 以 至 于 降低 
效能 ， 但 已 知 有 变通 的 解决 办 法 。 

@ 给 操作 员 完 成 由 基线 要 求 所 规定 的 运行 或 任务 的 主要 功能 造成 不 利 影响 ， 以 至 于 
降低 效能 ， 但 已 知 有 变通 的 解决 办 法 。 

第 4 级 错误 : 这 种 软件 问题 给 操作 员 带 来 不 方便 或 麻烦 ， 但 不 影响 所 要 求 的 运行 或 任 
务 的 主要 功能 。 

第 5 级 错误 : 所 有 的 其 他 错误 。 

2. 错误 分 组 举例 

下 面 是 GB/T 15532-2008 在 某 企 业 中 软件 错误 分 级 的 实例 化 。 
第 1 级 : 严重 缺陷 。 即 应 用 系统 崩溃 或 系统 资源 使 用 严重 不 足 : 
Q@ 系统 停机 ( 含 软件 、 硬 件 ) 或 非法 退出 ， 且 无 法 通过 重启 恢复 ; 
@ 系统 死 循环 ; 
@ 数据 库 发 生死 锁 或 程序 原因 导致 数据 库 断 连 ; 
@ 系统 关键 性 能 不 达标 ; 
@@ 数据 通信 错误 或 接口 不 通 ; 
@ 错误 操作 导致 程序 中 断 。 
第 2 级 : 较 严重 缺陷 。 即 系统 因为 软件 严重 缺陷 导致 下 列 问题 : 
@ 重要 交易 无 法 正常 使 用 、 功 能 不 符合 用 户 需 求 ; 

















上 
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@ 重要 计算 错误 ; 

@ 业务 流程 错误 或 不 完整 ; 

@ 使 用 某 交易 导致 业务 数据 紊乱 或 丢失 ; 

@ 业务 数据 保存 不 完整 或 无 法 保存 到 数据 库 中 ; 

@ 周边 接口 出 现 故 障 (需要 考虑 接口 时 效 / 数 量 等 综合 情况 ); 

@ 服务 程序 频繁 需要 重启 (每 天 两 次 或 以 上 ); 

批 处 理 报错 中 断 导致 业务 无 法 正常 开展 ; 

@ 前 端 未 合理 控制 并 发 或 连续 单 击 动作 ， 导 致 后 台 服 务 无 法 及 时 响应 ; 
在 产品 声明 支持 的 不 同 平台 下 ， 出 现 部 分 重要 交易 无 法 使 用 或 错误 。 
第 3 级 : 一 般 性 缺陷 。 即 系统 因为 软件 一 般 缺 陷 导 致 下 列 问 题 : 

GD 部 分 交易 使 用 存在 问题 ， 不 影响 业务 继续 开展 ， 但 造成 使 用 障碍 ; 
@ 初始 化 未 满足 客户 要 求 或 初始 化 错误 ; 

@ 功能 点 能 实现 ， 但 结果 错误 ; 

















@ 数据 长 度 不 一 致 ， 无 数据 有 效 性 检查 或 检查 不 合理 ， 数 据 来 源 不 正确 ; 


@ 显示 /打印 的 内 容 或 格式 错误 ; 

@ 删除 操作 不 给 提示 ; 

@ 个 别 交易 系统 反应 时 间 超 出 正常 合理 时 间 范 围 ; 

日 志 记录 信息 不 正确 或 应 记录 而 未 记录 ; 

@@ 在 产品 声明 支持 的 不 同 平台 下 ， 出 现 部 分 一 般 交 易 无 法 使 用 或 错误 。 
第 4 级 : 较 小 缺陷 。 即 系统 因为 软件 操作 不 便 导 致 的 缺陷 : 
Q@ 系统 某 些 查询 、 打 印 等 实时 性 要 求 不 高 的 辅助 功能 无 法 正常 使 用 ; 
@ 界面 错误 ; 

@ 菜单 布局 错误 或 不 合理 ; 

@ 焦点 控制 不 合理 或 不 全 面 ; 

@@ 光标 、 深 动 条 定位 错误 ; 

@ 辅助 说 明 描述 不 准确 或 不 清楚 ; 

@ 提示 窗口 描述 不 准确 或 不 清楚 ; 

日 志 信 息 不 够 完整 或 不 清晰 ， 影 响 问题 诊断 或 分 析 。 

第 5 级 : 其 他 缺陷 。 即 系统 辅助 功能 缺陷 : 

@ 缺少 产品 使 用 、 帮 助 文档 、 系 统 安装 或 配置 方面 的 信息 ; 
@ 联机 帮助 、 脱 机 手册 与 实际 系统 不 匹配 ; 

@ 系统 版 本 说 明 不 正确 ; 

@ 长 时 间 操 作 未 给 用 户 进度 提示 ; 

@ 提示 说 明 未 采用 行业 规范 语言 ; 

@ 显示 格式 不 规范 ; 

@ 界面 不 整齐 ; 














软件 界面 、 菜 单位 置 、 工 具 条 位 置 以 及 相应 提示 不 美观 ， 但 不 影响 使 用 。 
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习题 和 思考 题 


1. 什么 是 软件 配置 项 ? 什么 是 软件 配置 项 测试 ? 软件 配置 项 测试 有 哪些 测试 内 容 ? 





如 何 对 它们 六 











行 分 类 并 进行 测试 种 类 的 选择 ? 


2. 对 单元 测试 、 集 成 测试 、 配 置 项 测试 (也 称 软件 合格 性 测试 或 确认 测试 )、 系 统 测试 、 
答 收 测试 和 回归 测试 进行 名 词 解释 。 





3. 对 功 和 


测试 、 可 靠 性 测试 、 性 能 测试 、 安 全 性 测试 、 边 界 测试 、 安 装 性 测试 、 余 量 


测试 、 恢 复 性 测试 、 接 口 测试 、 功 能 多 余 物 测试 和 强度 测试 进行 名 词 解释 。 


4. 中 文人 





E 力 测试 主要 测试 哪些 内 容 ? 


5. 什么 是 软件 测试 分 级 ? 简 述 软件 生命 周期 测试 分 级 及 软件 测试 错误 分 级 的 思想 及 


其 应 用 。 





重要 
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统计 数据 表明 ， 大 多 数 软件 开发 项 目的 失败 ， 并 不 是 软件 开发 技术 方面 的 原因 ， 而 是 





由 于 不 适当 的 管理 造成 的 。 同 样 ， 软 件 测试 项 目 能 否 取得 成 功 或 者 能 否 高 质量 地 完成 ， 其 


因素 就 是 软件 测试 管理 。 本 部 分 涉及 两 方面 的 管理 内 容 ， 软 件 缺陷 管理 和 软件 测试 过 
理 ， 它 们 是 软件 测试 管理 的 重要 基础 ， 也 是 软件 测试 过 程 中 必 不 可 缺少 的 最 重要 组 成 
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软件 危机 最 重要 的 特征 就 是 : 软件 产品 的 质量 靠不住 ， 错 误 一 大 堆 ， 难 以 维护 。 特 别 
是 大 型 软件 ， 其 错误 更 多 ， 维 护 更 加 困难 。 因 此 ， 为 了 保证 软件 正常 运行 ， 必 须 对 软件 中 
存在 的 缺陷 进行 检查 或 测试 ， 对 发 现 的 错误 进行 有 效 的 管理 ， 从 而 为 软件 缺陷 或 错误 的 消 
除 ， 或 为 软件 质量 的 评价 及 软件 开发 的 决策 提供 依据 。 


4.1 软件 缺陷 








1991 年 海湾 战争 中 ,美军 使 用 爱国 者 导弹 拦截 伊拉克 飞毛腿 导弹 ， 出 现 过 几 次 拦截 失 
败 事件 ， 后 经 查 明 是 软件 计时 系统 的 累积 误差 所 致 ， 该 软件 缺陷 是 一 个 很 小 的 系统 时 钟 错 
误 积 昧 起 来 造成 十 几 个 小 时 的 延迟 ， 致 使 跟踪 系统 准确 度 形 失 ， 最 终 导致 严重 的 后 果 。 事 
实 上 ， 软 件 系统 的 可 靠 性 是 很 难保 证 的 ， 几 乎 没有 不 存在 错误 或 缺陷 的 软件 系统 。 这 是 因 
为 ， 软 件 错误 或 软件 缺陷 是 软件 产品 的 固有 成 分 ， 是 软件 “与 生 俱 来 ”的 特征 。 不 管 是 小 
程序 还 是 大 型 软件 系统 ， 无 一 例外 地 都 存在 缺陷 ， 这 些 软件 缺陷 ， 有 的 容易 表现 出 来 ， 有 
的 隐藏 很 深 难 以 发 现 ， 有 的 对 使 用 影响 轻微 ， 有 的 会 造成 财产 甚至 生命 的 巨大 损失 。 


4.1.1 软件 缺陷 的 定义 





1. 什么 是 软件 缺陷 

在 需求 分 析 和 设计 过 程 中 ， 需 求 规格 说 明 在 某 种 程度 上 与 用 户 要 求 不 符 ， 或 者 设计 中 
存在 一 些 错误 ， 在 写 完 程序 进行 编译 时 会 出 现 语法 错误 、 拼 写 错误 或 程序 语句 错误 ， 软 件 
完成 后 ， 应 有 的 功能 不 能 使 用 ， 或 者 软件 在 交付 使 用 后 ， 出 现 一 些 在 测试 时 没有 发 现 的 问 
题 ， 造 成 软件 故障 ， 等 等 。 所 有 这 些 都 可 以 称 为 软件 缺陷 ， 可 以 用 图 4-1 表示 。 








图 4-1 软件 缺陷 
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软件 缺陷 包括 检测 缺陷 和 残留 缺陷 。 检 测 缺 陷 是 指 软件 在 用 户 使 用 之 前 被 检测 出 的 缺 
陷 ， 残 留 缺 陷 是 指 软件 发 布 后 存在 的 缺陷 ， 包 括 在 用 户 安装 前 未 被 检测 出 的 缺陷 以 及 检测 
出 但 未 被 修复 的 缺陷 。 用 户 使 用 软件 时 ， 因 残留 缺陷 引起 的 软件 失效 症状 称 为 软件 故障 。 
软件 故障 是 指 软件 没有 表现 出 人 们 所 期 待 的 正确 的 结果 。 软 件 失效 是 指 软件 出 现 的 一 些 状 
态 ， 例 如 : 中 功能 部 件 执行 其 功能 的 能 力 的 丧失 ;，@@O 系 统 或 系统 部 件 丧失 了 在 规定 的 限度 
内 执行 所 要 求 功能 的 能 力 ，@ 程 序 操作 背离 了 程序 需求 。 缺 陷 是 这 些 故 障 和 失效 的 源头 ， 
要 想 获得 高 质量 的 软件 ， 就 要 从 消除 软件 缺陷 着 手 ， 进 行 缺陷 的 预防 、 检 测 和 消除 工作 。 

软件 缺陷 简单 地 说 就 是 存在 于 软件 (文档 、 数 据 、 程 序 ) 之 中 的 那些 不 希望 或 不 可 接受 
的 偏差 ， 即 软件 质量 问题 。 按 照 一 般 的 定义 ， 只 要 符合 下 面 5 条 规则 中 的 一 条 ， 就 叫做 软 
件 缺陷 ，Q@ 软 件 未 实现 产品 说 明 书 要 求 的 功能 ;，@ 软 件 出 现 了 产品 说 明 书 指明 不 应 该 出 现 
的 错误 ，@ 软 件 实现 了 产品 说 明 书 未 提 到 的 功能 ，@ 软 件 未 实现 产品 说 明 书 虽 未 明确 提 及 
但 应 该 实现 的 目标 ，@ 软 件 难 以 理解 、 不 易 使 用 、 运 行 缓慢 或 者 一 一 从 测试 员 的 角度 看 一 
一 最 终 用 户 会 认为 不 好 。 

总 之 ， 软 件 缺陷 (defect 或 bug) 是 软件 开发 过 程 中 的 “副产品 ”， 缺 陷 会 导致 软件 产品 
在 某 种 程度 上 不 能 满足 用 户 的 需要 ， 导 致 对 软件 产品 预期 属性 的 偏离 ， 造 成 用 户 使 用 的 不 
便 。SW-CMM 将 其 定义 为 : “系统 或 系统 成 分 中 能 造成 它们 无 法 实现 其 被 要 求 的 功能 的 
缺点 。 如 果 在 执行 过 程 中 遇 到 缺陷 ， 可 能 导致 系统 的 失效 。” 


2. 软件 缺陷 带 来 的 风险 


软件 缺陷 会 为 系统 带 来 一 系列 的 风险 ， 试 想 : 如 果 软件 的 某 些 代码 产生 了 错误 ， 会 导 
致 什么 样 的 结果 ? 未 被 验证 的 数据 交换 如 果 被 接受 ， 又 会 带 来 怎样 的 结果 ? 如 果 文 件 的 完 
整 性 被 破坏 ， 那 么 是 否 还 能 保证 系统 符合 用 户 的 要 求 ? 软件 是 否 还 能 如 期 按 要 求 交 付 使 
用 ? 当 系 统 发 生 严重 故障 时 ， 如 果 不 能 保证 系统 被 安全 恢复 (恢复 成 被 备份 时 的 状态 )， 那 
么 系统 将 会 完全 毅 溃 ， 因 某 种 需求 ， 要 和 暂停 系统 的 运行 ， 而 系统 又 没有 办 法 停止 ， 带 来 的 
后 果 可 想 而 知 ;进行 维护 工作 时 ， 系 统 性 能 下 降 到 不 能 接受 的 水 平 ， 从 而 使 得 用 户 的 需求 
得 不 到 满足 ， 甚 至 因此 带 来 严重 的 影响 ， 系 统 的 安全 性 是 否 有 保证 ， 尤 其 是 对 于 一 些 特殊 
的 系统 ， 若 安全 性 得 不 到 保障 ， 这 个 软件 可 以 说 是 不 合格 的 ， 系 统 的 操作 流程 是 否 符合 用 
户 的 组 织 策略 和 长 远 规划 ; 若 系 统 的 运行 不 可 靠 、 不 稳定 ， 相 信用 户 也 不 会 满意 ， 系 统 是 
和 否 易于 使 用 ;系统 是 否 便于 维护 ; 每 一 个 系统 都 不 是 封闭 、 完 全 独立 的 ， 若 系统 不 能 与 其 
他 系统 相连 或 者 很 难 与 其 他 系统 相连 ， 都 是 不 合格 的 产品 。 这 其 中 的 任何 一 点 都 会 造成 软 
件 开 发 的 失败 ， 例 如 软件 不 能 正常 使 用 ， 引 起 灾难 性 事件 ， 等 等 。 


3. 软件 缺陷 产生 的 原因 


现在 我 们 知道 了 什么 是 软件 缺陷 ， 也 了 解 了 软件 缺陷 的 影响 ， 但 是 软件 缺陷 为 什么 会 
出 现 呢 ?事实 上 导致 软件 产生 缺陷 有 9 类 原因 : GD 不 完善 的 需求 定义 ，@ 客 户 与 开发 者 通 
信和 失败 ;，@ 对 软件 需求 的 故意 偏离 ，@ 逻 辑 设 计 错 误 ，@@ 编 码 错误 ，@ 不 符合 文档 编制 与 
编码 规定 ; @ 测 试 过 程 不 足 ，@ 规 程 错误 ，@ 文 档 编制 错误 。 

针对 上 述 九 类 原因 ， 经 过 长 时 间 的 调查 研究 ， 得 出 了 一 个 令 人 惊讶 的 结论 ， 大 多 数 软 
件 缺 陷 并 不 是 由 于 编码 造成 的 ， 导 致 大 多 数 软件 缺陷 产生 的 最 大 原因 在 需求 分 析 阶 段 ， 其 
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次 是 在 软件 设计 阶段 ， 如 图 4-2 所 示 。 
错误 





分 析 





图 4-2 软件 缺陷 产生 的 原因 很 多 ， 其 中 主要 原因 是 需求 分 析 





1) 需求 分 析 导 致 缺陷 产生 的 原因 

需求 分 析 ( 也 可 以 说 成 需求 规格 说 明 ) 成 为 造成 软件 缺陷 出 现 的 最 大 来 源 是 有 原因 的 。 
软件 需求 规格 说 明 书 描述 了 系统 应 该 具有 哪些 功能 ， 不 应 该 具有 哪些 功能 ， 功 能 的 操作 性 
如 何 ， 性 能 如 何等 具体 规格 。 它 是 开发 初期 最 重要 的 过 程 文档 ， 也 是 后 期 开发 与 测试 的 重 
要 依据 ， 可 以 说 是 开发 流程 与 测试 流程 的 输入 。 根 据 过 程 理论 ，“ 正 确 的 输入 ， 正 确 的 过 
程 ， 正 确 的 解决 方案 ， 将 会 产生 正确 的 结果 ”， 如 果 一 开始 输入 就 不 正确 ， 那 么 经 过 过 程 
的 处 理 后 ， 缺 陷 /错误 会 被 放大 ， 同 时 修复 成 本 会 显著 上 升 ， 人 力 、 物 力 、 时 间 将 会 被 大 量 
耗费 。 所 以 从 早期 就 开始 对 需求 规格 说 明 书 进行 审查 并 基线 化 是 必需 的 ， 同 时 测试 人 员 在 
需求 基线 化 之 前 应 该 被 安排 到 流程 中 ,参与 评审 ， 尽 早 从 客户 /测试 的 角度 找 出 所 有 不 合理 
/不 明确 /不 可 行 的 需求 ， 减 少 后 期 的 开发 与 测试 成 本 。 测 试 人 员 以 及 质量 人 员 在 开发 初期 
是 比较 重要 的 角色 ， 责 任 比 较 重大 ， 应 当 负 起 责任 。 由 此 可 见 ， 需 求 规格 说 明 书 是 非常 重 
要 的 文档 。 

另外 ， 在 软件 开发 之 初 ， 由 于 客户 和 开发 者 之 间 的 通信 失败 ， 造 成 需求 规格 说 明 的 不 
完善 或 是 对 软件 需求 的 偏离 ， 而 后 在 开发 过 程 中 因 需 求 规格 说 明 的 不 全 面 或 经 常 变 更 ， 再 
加 上 整个 开发 小 组 不 能 很 好 地 沟通 ， 造 成 设计 和 编码 与 需求 规格 说 明之 间 的 不 一 致 等 。 

2) 设计 导致 缺陷 产生 的 原因 

设计 是 缺陷 产生 的 另 一 个 主要 来 源 ， 设 计 是 软件 开发 人 员 规 划 软 件 的 过 程 ， 就 好 比 建 
筑 师 在 建筑 物 建造 之 前 要 绘制 建筑 蓝图 ， 在 这 个 过 程 中 可 能 会 存在 一 些 逻 辑 错 误 。 

另外 设计 也 会 产生 变化 ， 会 修改 ， 再 加 上 整个 开发 小 组 不 能 很 好 地 沟通 ， 所 有 这 些 就 
造成 软件 缺陷 的 产生 。 

3) 编码 导致 缺陷 产生 的 原因 

软件 缺陷 在 编码 阶段 出 现 ， 通 常 是 因 代码 错误 而 造成 ， 由 于 软件 复杂 、 文 档 不 足 、 进 
度 压力 、 普 通 的 低级 错误 或 是 因 程 序 员 的 思维 定式 而 引起 。 在 编码 完成 后 ,软件 出 现 错 误 ， 
经 常 听 到 程序 员 说 的 话 就 是 : “这 是 按 要 求 做 的 ， 若 是 有 人 早 告诉 我 ， 我 肯定 就 不 会 这 样 
编写 了 ”。 因 此 ， 许 多 软件 缺陷 似乎 是 在 软件 编码 阶段 出 现 的 ， 但 实际 上 是 由 需求 规格 说 
明 或 软件 设计 造成 的 。 
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剩 下 的 原因 可 以 归 为 一 类 。 可 能 由 测试 错误 引起 ， 也 可 能 是 因为 对 需求 理解 错误 等 ， 
但 是 这 部 分 只 占 极 小 的 比例 。 

4. 为 什么 软件 缺陷 难以 测试 或 发 现 

你 知道 了 什么 是 软件 缺陷 、 软 件 缺陷 的 风险 ， 明 白 了 软件 缺陷 产生 的 原因 。 由 此 也 可 
以 明白 软件 测试 人 员 的 任务 就 是 : 尽 可 能 早 地 找 出 软件 缺陷 、 并 确保 其 得 以 修复 。 现 在 软 
件 测试 已 经 在 软件 开发 过 程 中 占 很 大 的 比重 ， 软 件 开 发 人 员 也 越 来 越 重 视 软件 测试 ， 但 是 
为 什么 仍旧 存在 那么 多 的 软件 缺陷 不 能 被 测试 到 呢 ? 

由 于 软件 是 由 人 来 完成 的 ， 以 目前 的 技术 无 法 避免 错误 ， 有 错 是 软件 的 属性 ， 这 是 很 
难 改变 的 。 现 在 人 们 已 经 逐步 认识 到 ， 所 谓 的 软件 危机 实际 上 仅 是 一 种 状况 ， 那 就 是 软件 
中 有 错误 /缺陷 ， 正 是 这 些 错误 /缺陷 导致 软件 开发 在 成 本 、 进 度 和 质量 上 的 失控 。 因 此 
必须 面 对 现 实 ， 避 免 软 件 中 错误 /缺陷 的 产生 和 消除 已 经 产生 的 错误 /缺陷 ， 使 程序 中 的 错 
误 /缺陷 密度 达到 尽 可 能 低 的 程度 。 

但 是 ， 由 于 软件 固有 的 特性 ， 使 得 我 们 很 难 找 出 或 排除 软件 中 的 错误 /缺陷 ， 因 为 : QD 
软件 错误 /缺陷 很 难看 到 ; @ 软 件 错误 /缺陷 看 到 了 但 很 难 抓 到 ; @ 软 件 错误 /缺陷 抓 到 了 但 
无 法 修改 或 很 难 修改 ;外 人 们 无 时 无 刻 都 可 能 犯错 误 ， 使 得 软件 中 存在 错误 /缺陷 。 

典型 的 软件 错误 /缺陷 类 型 有 需求 定义 错误 、 需 求解 释 错误 、 设 计 记 录 错 误 、 设 计 说 明 
消 误 、 编 码 说 明 错 误 、 程 序 代码 编写 错误 、 数 据 输入 错误 、 测 试 错误 、 问 题 修改 错误 、 正 
确 的 结果 由 其 他 的 缺陷 产生 。 
因此 ， 尽 管 软件 测试 的 目的 是 尽 可 能 多 地 发 现 软件 中 潜在 的 缺陷 ， 但 并 不 能 保证 所 有 
的 缺陷 都 被 发 现 。 有 些 缺 陷 在 测试 过 程 中 是 无 法 被 发 现 的 。 

另外 ， 有 些 软件 缺陷 虽然 在 测试 过 程 中 可 以 被 发 现 ， 但 是 测试 人 员 不 能 使 其 重 现 ， 也 
就 是 看 得 见 、 抓 不 到 ， 从 而 使 得 缺陷 不 能 得 到 修复 。 

最 后 ， 尽 管 原则 上 软件 缺陷 在 任何 时 候 都 必须 得 到 修复 ， 但 由 于 没有 足够 的 时 间 、 不 
算 真正 的 软件 缺陷 、 修 复 的 风险 太 大 等 原因 ， 产 品 开发 小 组 可 以 决定 对 一 些 软件 缺陷 不 作 
修复 。 


4.1.2 ”软件 缺陷 描述 


从 软件 缺陷 的 定义 中 ， 我 们 可 以 知道 判断 缺陷 的 唯一 标准 就 是 看 其 是 否 符合 用 户 的 需 
求 。 在 大 型 软件 开发 过 程 中 ， 会 出 现成 千 上 万 甚至 更 多 软件 缺陷 ， 要 确定 这 些 缺 陷 怎样 描 
述 、 分 类 和 跟踪 或 监控 ， 以 确保 每 个 被 发 现 的 缺陷 都 能 够 及 时 得 到 处 理 。 例 如 : 确保 每 个 
被 发 现 的 缺陷 都 能 够 被 解决 ; 收集 缺陷 数据 并 根据 缺陷 趋势 曲线 识别 测试 过 程 的 阶段 ; 收 
集 缺 陷 数据 并 进行 数据 分 析 ， 作 为 组 织 的 过 程 财富 。 

在 运行 良好 的 组 织 中 ， 缺 陷 数 据 的 收集 和 分 析 是 很 重要 的 ， 从 缺陷 数据 中 可 以 得 到 很 
多 与 软件 质量 相关 的 数据 。 

对 缺陷 进行 跟踪 、 监 控 或 管理 的 基本 流程 是 : 首先 要 准确 地 描述 缺陷 ， 然 后 对 各 种 缺陷 
进行 分 类 。 在 此 过 程 中 ， 通 过 对 缺陷 进行 分 类 ， 可 以 迅速 找 出 哪 一 类 缺陷 的 问题 最 大 ， 怎 样 
集中 精力 预防 和 排除 这 一 类 缺陷 并 在 这 几 类 缺陷 得 到 控制 的 基础 上 ， 再 进一步 找到 新 的 容 
易 引 起 问题 的 其 他 几 类 缺陷 。 
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对 软件 缺陷 进行 有 效 描述 涉及 如 下 内 容 : 

1. 可 追踪 信息 

缺陷 IJD( 唯 一 的 缺陷 ID， 可 以 根据 该 ID 追踪 缺陷 )。 
2. 缺陷 的 基本 信息 


缺陷 的 基本 信息 有 如 下 几 部 分 内 容 : 

(1) 缺陷 标题 : 描述 缺陷 的 标题 。 

(2) 缺陷 的 严重 程度 : 描述 缺陷 的 严重 程度 。 一 般 分 为 “致命 ”、“ 严 重 ”、“ 一 般 ”、 
“建议 ”四 种 。 

(3) 缺陷 的 紧急 程度 ， 描述 缺陷 的 紧急 程度 。 等 级 从 1 到 4，1 是 优先 级 最 高 的 等 级 ， 
4 是 优先 级 最 低 的 等 级 。 

(4) 缺陷 提交 人 : 缺陷 提交 人 的 名 字 ( 邮 件 地 址 )。 

(5) 缺陷 提交 的 时 间 : 缺陷 提交 的 时 间 。 

(6) 缺陷 所 属 项 目 /模块 : 缺陷 所 属 的 项 目 和 模块 ， 最 好 能 较 精确 地 定位 至 模块 。 

(7) 缺陷 指定 的 解决 人 : 缺陷 指定 的 解决 人 ， 在 缺陷 “提交 ”状态 为 空 ， 在 缺陷 “分 
发 ”状态 下 由 项 目 经 理 指定 相关 开发 人 员 修 改 。 

(8) 缺陷 指定 的 解决 时 间 : 项 目 经 理 指定 的 开发 人 员 修改 此 缺陷 的 截止 时 间 。 

(9) 缺陷 处 理 人 : 最 终 处 理 缺 陷 的 处 理 人 。 

(10) 缺陷 处 理 结果 描述 对 处 理 结果 的 描述 ， 如 果 对 代码 进行 了 修改 ， 要 求 在 此 处 体 
现 出 修改 。 

(11) 缺陷 处 理 时 间 : 对 缺陷 进行 处 理 的 时 间 。 

(12) 缺陷 验证 人 : 对 被 处 理 缺 陷 验证 的 验证 人 。 

(13) 缺陷 验证 结果 描述 : 对 验证 结果 的 描述 (包括 通过 或 不 通过 的 结论 )。 

(14) 缺陷 验证 时 间 : 对 缺陷 进行 验证 的 时 间 。 

3. 缺陷 的 详细 描述 

对 缺陷 描述 的 详细 程度 直接 影响 开发 人 员 对 缺陷 的 修改 ， 描 述 应 该 尽 可 能 详细 。 

4. 测试 环境 说 明 

对 测试 环境 的 描述 。 

5. 必要 的 附件 

对 于 某 些 文字 很 难 表达 清楚 的 缺陷 ， 使 用 图 片 等 附件 是 必要 的 。 

6. 从 统计 的 角度 出 发 


从 统计 的 角度 出 发 ， 还 可 以 添加 “缺陷 引入 阶段 ”、“ 缺 陷 修正 工作 量 ” 等 条 目 。 

对 软件 缺陷 的 描述 是 后 面 要 论述 的 软件 缺陷 报告 的 基础 部 分 ， 也 是 测试 人 员 就 一 个 软 
件 问题 与 开发 小 组 交流 的 最 初 且 最 好 的 机 会 。 好 的 描述 需要 使 用 简单 的 、 准 确 的 、 专 业 的 
语言 来 抓 住 缺陷 的 本 质 。 和 否则， 就 会 使 信息 含糊 不 清 ， 可 能 会 误导 开发 人 员 。 

清晰 准确 的 软件 缺陷 描述 可 以 减少 软件 缺陷 从 开发 人 员 返 回 的 数量 ， 提 高 软件 缺陷 修 
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复 的 速度 ， 使 每 一 个 小 组 能 够 有 效 地 工作 ， 提 高 测试 人 员 的 信任 度 ; 同时 ， 也 可 以 得 到 开发 
人 员 对 清晰 的 软件 缺陷 描述 的 有 效 响应 , 加 强 开发 人 员 、 测试 人 员 和 管理 人 员 的 协同 工作 。 


4.1.3 ”软件 缺陷 的 分 类 


对 软件 缺陷 进行 分 类 ， 分 析 产 生 各 类 缺陷 的 软件 过 程 原因 ， 总 结 在 软件 开发 过 程 中 不 
同 软 件 缺陷 出 现 的 频 度 ， 制 定 对 应 的 软件 过 程 管 理 与 技术 两 方面 的 改进 措施 ， 是 提高 软件 
组 织 的 生产 能 力 和 软件 质量 的 重要 手段 。 

1. 软件 缺陷 分 类 方法 


对 缺陷 分 类 是 在 缺陷 描述 的 基础 上 进行 的 。 在 对 缺陷 进行 分 类 之 前 ， 我 们 首先 要 定义 
缺陷 的 属性 ， 即 属性 名 称 描述 、 缺 陷 标 识 (标记 某 个 缺陷 的 一 组 符号 , 每 个 缺陷 必须 有 一 个 
唯一 的 标识 )、 缺陷 类 型 (根据 缺陷 的 自然 属性 划分 的 缺陷 种 类 )、 缺陷 严重 程度 ( 因 缺 陷 引 起 
的 故障 对 软件 产品 的 影响 程度 )、 缺陷 优先 级 (缺陷 必须 被 修复 的 紧急 程度 )、 缺陷 状态 (缺陷 
的 跟踪 修复 过 程 的 进展 情况 )、 缺 陷 起 源 (缺陷 引起 的 故障 或 事件 第 一 次 被 检测 到 的 阶段 )、 
缺陷 来 源 (引起 缺陷 的 起 因 )、 缺 陷 根 源 (发 生 错误 的 根本 因素 )。 

软件 缺陷 的 分 类 方法 繁多 。 各 种 分 类 方法 的 目的 不 同 ， 观 察 问题 的 角度 和 复杂 程度 也 
不 一 样 。 几 种 有 代表 性 的 软件 分 类 方法 如 下 : 


1) Putnam 分 类 法 
Putnam 等 人 提出 的 分 类 方法 将 软件 缺陷 分 为 六 类 : 需求 缺陷 、 设 计 缺 陷 、 文 档 缺 陷 、 
算法 缺陷 、 界 面 缺陷 和 性 能 缺陷 。 


2) 军 标 分 类 法 

我 国 国家 军用 标准 GJB 437 根据 军用 软件 错误 的 来 源 将 软件 错误 分 为 三 类 : GD 程序 错 
误 ， 运 行程 序 与 相应 的 文档 不 一 致 ， 而 文档 是 正确 的 ，@) 文 档 错误 ， 运 行程 序 与 相应 的 文 
档 不 一 致 ， 而 程序 是 正确 的 ， 图 设计 错误 ， 虽 然 运行 程序 与 相应 的 文档 一 致 ， 但 是 存在 设 
计 缺 陷 ， 可 能 产生 错误 。 

该 分 类 方法 可 以 分 析 软 件 缺 陷 的 来 源 和 出 处 ， 指 明 修复 缺陷 的 努力 方向 ， 为 软件 开发 
过 程 各 项 活动 的 改进 提供 线索 。 分 类 简单 是 该 分 类 方法 的 显著 特点 。 因 为 分 类 方法 简单 ， 
所 以 提供 的 缺陷 相关 信息 对 具体 的 缺陷 修复 工作 贡献 有 限 。 


3) Thayer 分 类 法 

Thayer 软件 错误 分 类 法 是 按 错 误 性 质 分 类 ， 它 利用 测试 人 员 在 软件 测试 过 程 中 填写 的 
问题 报告 和 用 户 使 用 软件 过 程 中 反馈 的 问题 报告 作为 错误 分 类 的 信息 。 它 包括 16 类 , 在 这 
16 类 之 下 ， 再 分 为 164 个 子 类 。16 类 有 计算 错误 、 逻 辑 错 误 、LO 错误 、 数 据 加 工 错误 、 
操作 系统 和 支持 软件 错误 、 配 置 错误 、 接 口 错误 、 用 户 需求 改变 ( 指 用 户 在 使 用 软件 后 提出 
软件 无 法 满足 的 新 要 求 产生 的 错误 )、 预 置 数据 库 错误 、 全 局 变量 错误 、 重 复 错误 、 文 档 错 
误 、 需 求实 现 错误 ( 指 软件 偏离 了 需求 说 明 产 生 的 错误 )、 不 明 性 质 错 误 、 人 员 操 作 错 误 、 
问题 ( 指 软件 问题 报告 中 提出 的 需要 答复 的 问题 )。 

该 分 类 方法 特别 适合 指导 开发 人 员 的 缺陷 消除 和 软件 改进 工作 。 通 过 对 错误 进行 分 类 
统计 ， 可 以 了 解 错误 分 布 状况 ， 对 错误 集中 的 位 置 重 点 加 以 改进 。 该 方法 分 类 详细 ， 适 用 
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面 广 ， 当 然 分 类 也 较为 复杂 。 该 分 类 方法 没有 考虑 造成 缺陷 的 过 程 原因 ， 不 适用 于 软件 过 
程 改进 活动 。 

4) IEEE 分 类 法 

电气 和 电子 工程 师 学 会 制定 的 软件 异常 分 类 标准 (IEEE Standard Classification for 
Anomalies 1044-1993) 对 软件 异常 进行 了 全 面 的 分 类 。 该 标准 描述 了 软件 生命 周期 各 个 阶段 
发 现 的 软件 异常 的 处 理 过 程 。 分 类 过 程 由 识别 、 调查、 行动 计划 和 实施 处 理 四 个 步 又 组 成 ， 
每 一 步骤 包括 三 项 活动 : 记录 、 分 类 和 确定 影响 。 异 常 的 描述 数据 称 为 支持 数据 项 。 分 类 
编码 由 两 个 字母 和 三 个 数字 组 成 。 如 果 需 要 进一步 分 类 ， 可 以 添加 小 数 。 例 如 RR 324、IV 
321.1。RR 表示 识别 步骤 ，IV 表示 调查 步骤 ，AC 表示 行动 计划 步骤 ，IM 表示 确定 影响 活 
动 ，DP 表示 实施 处 理 步 又。 分 类 过 程 的 四 个 步骤 都 需要 支持 数据 项 。 由 于 每 一 项 都 有 各 
自 的 支持 数据 项 ， 该 标准 不 强制 规定 支持 数据 项 ， 但 提供 了 各 个 步骤 相关 的 建议 支持 数据 
项 。 强 制 分 类 建立 通用 的 定义 术语 和 概念 ， 便 于 项 目 之 间 、 商 业 环境 之 间 、 人 员 之 间 的 交 
流 沟 通 。 可 选 分 类 提供 对 于 特殊 情况 有 用 的 额外 细节 。 在 调查 步骤 ， 对 实际 原因 、 来 源 和 
类 型 进行 了 强制 分 类 。 其 中 调查 步骤 将 异常 类 型 分 为 逻辑 问题 、 计 算 问题 、 接 口 /时 序 问题 、 
数据 处 理 问 题 、 数 据 问题 、 文 档 问题 、 文 档 质量 问题 和 强化 问题 共 八 大 类 ， 下 面 又 分 为 数 
量 不 等 的 小 类 。 分 类 细致 深入 ， 准 确 说 明了 异常 的 类 型 。 

该 分 类 方法 提供 了 一 种 统一 的 方法 来 对 软件 和 文档 中 发 现 的 异常 进行 详细 分 类 ， 并 提 
供 异 常 的 相关 数据 项 来 帮助 异常 的 识别 和 异常 的 跟踪 活动 .IEEE 软件 异常 分 类 标准 具有 较 
高 的 权威 性 ， 可 针对 实际 的 软件 项 目 进 行 裁剪 ， 灵 活 度 高 ， 应 用 面 广 。 不 足 之 处 是 没有 考 
虑 软件 工程 的 过 程 缺陷 ， 并 且 分 类 过 程 复杂 。 但 是 该 方法 提供 了 丰富 的 缺陷 信息 。 缺 陷 原 
因 分 析 活 动 可 以 充分 利用 这 些 信息 进行 原因 分 析 。 

5) 正 交 缺陷 分 类 法 

正 交 缺陷 分 类 (Orthogonal Defects Classification，ODC) 是 IBM 公司 提出 的 缺陷 分 类 方 
法 。 该 分 类 方法 提供 一 个 从 缺陷 中 提取 关键 信息 的 测量 范例 ， 用 于 评价 软件 开发 过 程 ， 提 
出 正确 的 过 程 改 进 方案 。 该 分 类 方法 用 多 个 属性 来 描述 缺陷 特征 。 在 IBM ODC 最 新 版 本 
里 , 缺陷 特征 包括 八 个 属性 : 发 现 缺 陷 的 活动 、 缺 陷 影响 、 缺陷 引 发 事件 、 缺 陷 载体 (Targeb、 
缺陷 年 龄 、 缺 陷 来 源 、 缺 陷 类 型 和 缺陷 限定 词 。ODC 对 这 八 个 属性 分 别 进行 了 分 类 。 其 中 
缺陷 类 型 被 分 为 八大 类 : 赋值 、 检 验 (Checking)、 算 法 、 时 序 、 接 口 、 功 能 、 文 档 、 关 联 
(Relationship)。 由 此 看 来 ， 它 的 缺陷 类 型 很 简单 ， 开 发 人 员 一 般 根 据 缺 陷 类 型 来 修复 程序 ， 
缺陷 类 型 对 于 开发 人 员 来 说 较 容 易 理 解 ， 不 会 引起 歧义 。 

该 分 类 方法 分 类 细致 ， 适 用 于 缺陷 的 定位 、 排 除 、 缺 陷 原因 分 析 和 缺陷 预防 活动 。 缺 
陷 特 征 提供 的 丰富 信息 为 缺陷 的 消除 、 预 防 和 软件 过 程 的 改进 创造 了 条 件 。ODC 的 缺点 在 
于 分 类 复杂 ， 难 以 把 握 分 类 标准 ， 缺 陷 分 析 人 员 的 主观 意见 会 影响 属性 的 确定 。 

正 交 缺陷 分 类 既是 缺陷 分 类 方法 ， 同 时 又 是 软件 缺陷 度量 分 析 方法 ， 介 于 统计 缺陷 模 
型 和 因果 分 析 方 法 之 间 。 在 成 本 方面 ， ODC 和 定量 方法 一 样 较 低 ， 在 效果 上 却 达 到 了 定性 
分 析 的 力度 。ODC 方 法 的 缺陷 数据 为 详细 的 过 程 分 析 黄 定 了 基础 ， 可 以 完整 地 分 析 全 部 缺 
陷 的 现象 ， 做 到 对 缺陷 本 质 特 性 的 分 析 和 预防 。 

正 由 于 正 交 缺陷 分 类 的 优异 之 处 ，ODC 自 提出 后 ， 得 到 了 广泛 的 发 展 与 应 用 ， 全 球 多 
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个 软件 组 织 都 已 经 接受 并 使 用 ODC。 近 几 年 , 业界 也 开始 研究 并 使 用 DC。 作 为 定量 的 测 
量 和 分 析 方 法 ，ODC 已 经 成 为 CMM4/5 的 支撑 工具 之 一 ， 为 CMM4/5 定量 过 程 管理 、 缺 陷 
预防 等 提供 有 力 支 持 。 

2. 软件 缺陷 分 类 方法 的 应 用 


按照 CMM 和 GJB 5000-2003(CMM) 的 要 求 ， 参 照 正 交 缺陷 分 类 法 (ODC)， 可 在 软件 
生命 周期 的 各 个 阶段 , 根据 相应 阶段 的 评审 和 测试 活动 所 提交 的 问题 报告 (包括 各 阶段 中 的 
问题 建议 报告 )， 确 认 缺 陷 的 发 现 阶段 和 注入 阶段 ， 对 缺陷 进行 分 类 。 具 体 分 类 过 程 如 下 : 
根据 评审 人 员 或 测试 人 员 提 交 的 缺陷 报告 [包括 问题 建议 报告 ) 重 现 缺 陷 ， 确 认 缺 陷 存 在 ， 
并 确认 缺陷 相关 数据 ， 一 般 包括 发 现 缺陷 的 检测 活动 、 引 发 缺陷 的 事件 、 缺 陷 来 源 、 缺 陷 
症状 、 缺 陷 的 影响 、 缺 陷 类 型 、 缺 陷 的 严重 性 等 ， 然 后 根据 缺陷 数据 对 缺陷 进行 分 类 ， 将 
缺陷 划 归 某 个 产生 该 缺陷 的 软件 过 程 。 因 此 ， 实 际 应 用 中 的 缺陷 分 类 通常 是 按照 缺陷 的 表 
现形 式 、 缺 陷 的 严重 程度 、 缺 陷 的 优先 级 、 缺 陷 的 起 源 和 来 源 、 缺 陷 的 根源 以 及 缺陷 的 生 
命 周期 等 进行 的 。 

1) 软件 缺陷 类 型 标准 ( 即 缺 陷 的 表现 形式 ) 

(1) 10 F-Function( 功 能 )。 影 响 了 重要 的 特性 、 用 户 界面 、 产 品 接口 、 硬 件 结构 接口 和 
全 局 数据 结构 ; 并 且 设 计 文 档 需要 正式 的 变更 ， 如 逻辑 、 指 针 、 循 环 、 递 归 、 功 能 等 缺陷 。 

(2) 20 A-Assignment( 赋 值 )。 需 要 修改 少量 代码 ， 如 初始 化 或 控制 块 ， 如 声明 、 重 复命 
名 、 范 围 、 限 定 等 。 

(3) 30 LInterface and Timing/Serialization( 接 口 /时 序 )。 与 其 他 组 件 、 模 块 或 设备 驱动 程 
序 、 调 用 参数 、 控 制 块 或 参数 列表 相互 影响 的 缺陷 。 

(4) 40 C-Checking( 检 查 )。 提 示 的 错误 信息 、 不 适当 的 数据 验证 等 缺陷 。 

(5) 50 B-Build/Package/Merge( 联 编 打 包 )。 因 配置 库 、 变 更 管理 或 版 本 控制 引起 的 错误 。 

(6) 60 D-Documentation( 文 档 )。 影 响 发 布 和 维护 ， 包 括 注 释 。 

(7) 70 G-Algorithm( 语 法 )。 算 法 错误 ， 如 语法 、 标 点 符号 、 书 写 错误 等 。 

(8) 80 U-User Interface( 用 户 界 面 )。 人 机 交互 特性 : 屏幕 格式 、 确 认 用 户 输入 、 功 能 有 
效 性 、 页 面 排版 等 方面 的 缺陷 。 

(9) 90 P-Performance( 性 能 )。 不 满足 系统 可 测量 的 属性 值 ， 如 执行 时 间 、 事 务 处 理 速 

(10) 100 N-Norms( 标 准 )。 不 符合 各 种 标准 的 要 求 ， 如 编码 标准 、 设 计 符 号 等 。 


2) 按 缺 陷 的 严重 程度 划分 

按 缺 陷 的 严重 程度 划分 ， 是 指 按 软 件 的 缺陷 对 软件 质量 的 影响 程度 ， 即 缺陷 的 存在 对 
软件 的 功能 和 性 能 产生 怎样 的 影响 ， 按 照 严重 程度 由 高 到 低 的 顺序 可 以 分 为 5 个 等 级 。 

(1) Critical: 不 能 执行 正常 的 工作 功能 或 重要 功能 ， 或 者 危及 人 身 安全 。 

(2) Major: 严重 地 影响 系统 要 求 或 基本 功能 的 实现 ， 且 没有 办 法 更 正 (重新 安装 或 重新 
启动 该 软件 不 属于 更 正 办 法 )。 
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(3) Minor: 严重 地 影响 系统 要 求 或 基本 功能 的 实现 , 但 存在 合理 的 更 正 办 法 (重新 安装 
或 重新 启动 该 软件 不 属于 更 正 办 法 )。 

(4) Cosmetic: 使 操作 者 不 方便 或 遇 到 麻烦 ， 但 不 影响 执行 工作 或 重要 功能 。 

(5) Other: 其 他 错误 。 

需要 说 明 的 是 ， 在 具体 的 软件 项 目 中 ， 要 根据 实际 情况 来 划分 等 级 ， 不 一 定 是 5 个 等 
级 。 如 果 缺 陷 数目 较 少 ， 可 以 适当 地 减少 等 级 ， 而 一 般 的 缺陷 管理 工具 会 自动 地 根据 具体 
项 目 给 出 默认 的 缺陷 严重 程度 。 

同行 评审 错误 的 严重 程度 被 划分 为 Major( 主 要 的 、 较 大 的 缺陷 ) 和 Minor( 次 要 的 、 小 的 
缺陷 )。 

3) 按 优先 级 划分 

优先 级 是 处 理 和 修正 软件 缺陷 的 先后 顺序 的 指标 ， 即 哪些 缺陷 需要 优先 修正 ， 哪 些 缺 
陷 可 以 稍 后 修正 ， 按 照 优 先 级 由 高 到 低 可 以 分 为 3 个 等 级 : 高 (high)、 中 (middle)、 低 (low)。 
其 中 高 优先 级 的 缺陷 是 应 该 被 立即 解决 的 ， 中 优先 级 的 缺陷 是 指 缺 陷 需要 正常 排队 等 待 修 
复 或 列 入 软件 发 布 清单 ， 低 优先 级 的 缺陷 是 指 缺陷 可 以 在 方便 的 时 候 被 纠正 。 和 缺陷 的 严 
重 程度 一 样 ， 优 先 级 的 划分 也 不 是 绝对 的 ， 可 以 根据 具体 的 情况 灵活 划分 。 

例如 ， 在 项 目 开发 期 间 原来 标记 为 中 的 缺陷 随 着 时 间 即 将 用 尽 ， 以 及 软件 发 布 日 期 临 
近 ， 可 能 变 为 低 优先 级 。 作 为 发 现 该 软件 缺陷 的 测试 人 员 ， 需 要 继续 监视 缺陷 的 状态 ， 确 
保 自己 能 够 同意 对 其 所 做 的 变动 ， 并 进一步 提供 测试 数据 或 说 服 别人 修正 缺陷 。 

在 这 里 需要 说 明 的 是 ， 软 件 缺陷 的 严重 程度 和 优先 级 是 含义 不 同 但 又 相互 联系 的 两 个 
概念 ， 它 们 从 不 同 的 侧面 描述 了 软件 的 缺陷 对 软件 质量 和 最 终 用 户 的 满意 度 的 影响 程度 和 
处 理 方式 。 

一 般 说 来 ， 严 重 程度 高 的 缺陷 通常 具有 较 高 的 优先 级 。 因 为 严重 程度 高 的 缺陷 对 软件 
质量 的 影响 大 ， 应 该 优先 处 理 ， 而 严重 程度 低 的 缺陷 可 能 只 是 软件 不 太 完美 ， 可 以 稍 后 再 
做 处 理 。 但 是 严重 程度 高 的 缺陷 优先 级 也 一 定 高 吗 ? 即 缺陷 的 严重 程度 和 缺陷 的 优先 级 一 
定 成 正比 吗 ? 答案 是 : 不 一 定 ! 例如 

(1) 严重 程度 高 的 优先 级 不 一 定 高 。 软 件 本 身 是 脆弱 的 ， 难 以 理 清 头绪 ， 犹 如 一 团 乱 
床 。 如 果 修 复 一 个 软件 缺陷 ， 需 要 重新 修改 软件 的 整体 架构 ， 由 此 可 能 造成 牵 一 发 而 动 全 
身 一 一 产生 其 他 的 缺陷 , 而 且 又 有 紧迫 的 产品 发 布 等 进度 压力 , 修正 软件 将 冒 很 大 的 风险 ， 
此 时 即使 缺陷 的 严重 程度 很 高 ， 是 否 要 修正 ， 也 仍 需 要 做 全 面 考虑 。 

(2) 严重 程度 低 的 优先 级 不 一 定 低 。 如 果 软 件 的 界面 不 是 很 方便 用 户 使 用 或 软件 的 名 
字 对 公司 的 形象 有 一 定 的 影响 ， 这 样 的 缺陷 虽然 不 是 很 严重 ， 但 却 关系 到 软件 和 公司 的 市 
场 形象 ， 需 要 立即 进行 修正 。 


4) 按 缺陷 的 起 源 和 来 源 划分 

软件 缺陷 的 产生 不 仅仅 是 因为 编程 错误 ， 更 多 的 是 因为 在 软件 开发 的 初期 做 了 错误 或 
不 全 面 的 需求 分 析 和 系统 设计 而 引起 的 , 因此 根据 产生 缺陷 的 起 源 和 来 源 可 以 划分 成 5 类 : 
Requirement、Architecture、Design、Code 和 Test。 

缺陷 起 源 指 的 是 在 需求 、 系 统 架 构 、 设 计 、 编 码 以 及 测试 等 不 同 阶段 发 现 的 缺陷 。 
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缺陷 来 源 是 指 缺陷 所 在 的 地 方 ， 如 文档 、 代 码 等 。 例 如 : Requirement， 需 求 规格 说 明 
中 的 错误 ， 或 需求 规格 说 明 书 不 清楚 而 引起 的 缺陷 ，Architecture， 由 于 构架 定义 或 设计 以 
及 接口 定义 或 设计 的 问题 引起 的 缺陷 ，Design， 指 设计 文档 描述 不 准确 、 和 需求 规格 说 明 
不 一 致 引 起 的 缺陷 ，Code， 由 于 编码 出 错 而 引起 的 缺陷 ，Test， 测 试 不 彻底 、 不 全 面 而 遗 
留 的 缺陷 。 

按照 缺陷 的 来 源 对 软件 缺陷 进行 分 类 可 以 明确 缺陷 处 理 的 负责 人 。 


5) 按 缺 陷 的 根源 划分 

缺陷 根源 是 指 造成 各 种 缺陷 /错误 的 根本 因素 ， 以 寻求 软件 开发 流程 的 改进 、 管 理 水 了 
的 提高 ， 包 括 : 

(1) 测试 策略 : 错误 的 测试 范围 ， 误 解 了 测试 目标 ， 超 越 测试 能 力 的 目标 等 。 

(2) 过 程 、 工 具 和 方法 : 无 效 的 需求 收集 过 程 ， 过 时 的 风险 管理 过 程 ， 不 适用 的 项 目 
管理 方法 ， 没 有 估算 规程 ， 无 效 的 变更 控制 过 程 等 。 

(3) 团队 /人 : 项 目 团队 职责 交叉 ， 缺 乏 培训 。 没 有 经 验 的 项 目 团队 ， 缺 乏 士气 和 动机 
不 纯 等 。 

(4) 缺乏 组 织 和 通信 : 缺乏 用 户 参 与 ， 职 责 不 明确 ， 管 理 失 败 等 。 

(5) 其 他 ， 例 如 : 硬件 ， 处 理 器 缺陷 导致 算术 精度 丢失 ， 内 存 溢 出 等 ， 软 件 ， 操 作 系 
统 错误 导致 无 法 释放 资源 ， 工 具 软 件 的 错误 ， 编 译 器 的 错误 ，“ 千 年 虫 ”问题 等 ， 工 作 环 
境 ， 组 织 机 构 调整 ， 预 算 改变 ， 罢 工 ， 噪 音 ， 中 断 ， 工 作 环境 恶劣 。 


6) 按照 缺陷 的 生命 周期 划分 

bug( 缺 陷 ) 在 英语 中 指 的 就 是 虫子 ， 因 此 我 们 可 以 把 缺陷 看 作 有 生命 的 小 虫子 ,每 一 个 
缺陷 都 有 一 个 从 出 生 到 死亡 的 周期 ， 因 此 根据 缺陷 的 生命 周期 可 以 这 样 划 分 :new、 
confirmed、fixed、closed、reopen 等 。 

每 一 个 缺陷 都 是 由 测试 人 员 发 现 并 提交 的 ， 这 个 状态 标注 为 new( 新 建 )， 缺 陷 被 提交 
后 ， 由 相应 的 负责 人 进行 接受 ， 即 confirmed( 确 认 ) 状 态 ， 相 应 的 负责 人 解决 了 该 缺陷 后 ， 
该 缺陷 的 状态 就 改 为 fixed( 解 决 )， 并且 将 其 发 给 测试 人 员 进行 回归 测试 ， 防 止 产生 其 他 错 
误 ; 测试 人 员 对 已 解决 的 缺陷 进行 回归 测试 ， 如 果 确 定 已 经 解决 ， 那 么 缺陷 的 状态 就 改 为 
closed( 关 闭 )， 和 否则 就 需要 返还 给 该 缺陷 的 负责 人 重新 修正 ， 有 的 缺陷 在 以 前 的 版 本 中 已 经 
关闭 ， 但 是 在 新 的 版 本 中 又 重新 出 现 ， 则 需要 将 其 状态 改 为 reopen( 重 新 打开 )。 

缺陷 不 同 ， 其 表现 形式 及 后 果 也 不 相同 ， 在 评审 或 测试 过 程 中 由 于 评审 人 员 或 测试 人 
员 的 角度 不 同 ， 对 缺陷 的 认识 也 就 不 同 ， 对 缺陷 的 描述 定义 也 就 不 会 完全 相同 。 例 如 在 设 
计 评 审 阶段 ， 关 注 的 是 软件 设计 是 否 满足 需求 分 析 的 要 求 、 软 件 功能 是 否 被 清晰 描述 ， 在 
单元 测试 阶段 ， 采 取 “ 白 盒 ” 测 试 发 现代 码 中 的 缺陷 ， 在 功能 测试 阶段 ， 关 注 的 是 相对 独 
立 的 功能 模块 或 相关 联 的 部 件 ， 在 系统 测试 阶段 ， 测 试 的 则 是 软件 产品 的 整体 等 。 

在 缺陷 确认 分 类 过 程 中 可 以 分 析 不 同 阶段 的 缺陷 情况 ， 与 标准 缺陷 类 型 进行 关联 ， 并 
能 确认 其 注入 阶段 。 软 件 缺 陷 类 型 标准 与 缺陷 检测 阶段 及 关联 注入 阶段 的 情况 如 表 4-1 
所 示 。 


六 
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表 4-1 缺陷 类 型 标准 与 软件 测试 阶段 
缺陷 类 型 标准 缺陷 检测 阶段 关联 注入 
类 型 名 称 描述 设计 评审 | 单元 测试 | 功能 测试 系统 测试 阶段 
功能 功能 实现 、 全 局 数据 ， 能 、 程 序 | 程序 错误 程序 、 数 据 | 需求 分 析 、 
算法 库 、 遗 漏 需求 | 设计 
赋值 说 明 、 重 名 、 作 用 域 、| 函数 说 明 边界 值 、 无 效 | 编码 
限制 、 初 始 化 域 
接口 /时 序 | 过 程 调用 和 引用 、 函 | 过 程 接口 | 过 程 接口 设计 
数 调用 、 数 据 块 共享 、 
消息 传递 
联 编 打 包 | 变更 管理 、 配 置 库 、 安装 集成 (工具 库 、 
版 本 控制 版 本 控制 ) 
文档 注释 、 需 求 、 设 计 类 | 设计 说 明 | 设计 问题 “| 手册 问题 、 需 | 手册 及 联机 | 所 有 阶段 
文档 求 问 题 、 设 计 | 帮助 
问题 
用 户 界面 /| 人 机 交互 、 屏 幕 控制 、 检查 报表 格式 、 界 | 界面 控制 设计 、 编 码 
检查 出 错 信息 、 日 志 、 输 面 控制 、 权 限 
入 /输出 背 误 、 提 示 信 
算法 算法 、 局 部 数据 结构 、 设计 
逻辑 、 指 针 、 循 环 、 
标准 /语法 | 程序 设计 规范 、 编 码 | 规范 设计 、 编 码 
jk 准 、 指 令 格式 等 
性 能 不 满足 系统 可 测 的 属 性 能 设计 
性 值 : 执行 时 间 、 处 
理 速率 等 
环境 设计 、 编 译 、 测 试 、 安装 集成 、 运 行 


其 他 支持 系统 问题 











缺陷 分 类 在 软件 开发 、 软 件 测试 以 及 各 个 软件 阶段 的 评审 中 都 得 到 了 广泛 应 用 。 
缺陷 属性 针对 文档 和 代码 具有 不 同 的 实用 性 ， 表 4-2 列 出 了 各 自 适用 范围 。 


表 4-2 ”缺陷 分 类 适用 范围 



































缺陷 属性 软件 测试 同行 评审 

缺陷 标识 (Identifier) LD 

缺陷 类 型 (Type) 加 

缺陷 严重 程度 (Severity) 本 

解决 优先 级 (Priority) 

缺陷 状态 (Status) 

缺陷 起 源 (Origin) 国 

缺陷 原因 (Cause) @ 


图: 需要 记录 。@: 可 以 不 考虑 /可 以 记录 
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4.1.4 软件 缺陷 管理 


软件 测试 的 任务 是 为 了 尽早 发 现 软件 系统 中 的 缺陷 ， 确 保 得 以 修复 ， 并 最 终 保证 软件 
的 质量 .缺陷 跟踪 管理 是 软件 测试 中 的 一 个 有 机 组 成 部 分 ,是 CMM 第 二 级 的 要 求 。 在 CMM 
第 二 级 的 软件 组 织 中 ， 软 件 项 目 从 自身 的 需求 出 发 ， 制 定 项 目的 缺陷 管理 过 程 。 项 目 组 将 
完整 地 记录 开发 过 程 中 的 缺陷 ， 监 控 缺 陷 的 修改 过 程 ， 并 验证 修改 缺陷 的 结果 。 

1. 缺陷 管理 的 目标 

软件 缺陷 能 够 引起 软件 运行 时 产生 的 一 种 不 希望 或 不 可 接受 的 外 部 行为 结果 ， 软 件 测 
试 过 程 简单 说 就 是 围绕 缺陷 进行 的 ， 对 软件 缺陷 跟踪 管理 一 般 而 言 要 达到 以 下 目标 : 

(1) 确保 每 个 被 发 现 的 缺陷 都 能 够 被 解决 。 这 里 解决 的 意思 不 一 定 是 被 修正 ， 也 可 能 
是 其 他 处 理 方式 (例如 ， 在 下 一 个 版 本 中 修正 或 不 修正 )。 总 之 ， 对 每 个 被 发 现 缺 陷 的 处 理 
方式 必须 能 够 在 开发 组 织 中 达成 一 致 。 

(2) 收集 缺陷 数据 并 根据 缺陷 趋势 曲线 识别 测试 过 程 的 阶段 。 决 定 测试 过 程 是 否 结束 
有 很 多 种 方式 , 通过 缺陷 趋势 曲线 来 确定 测试 过 程 是 否 结束 是 常用 且 较 为 有 效 的 一 种 方式 。 

(3) 收集 缺陷 数据 并 在 其 上 进行 数据 分 析 ， 作 为 组 织 的 过 程 财富 。 在 对 软件 缺陷 进行 
管理 时 ， 必 须 先 对 软件 缺陷 数据 进行 收集 ， 然 后 才能 了 解 这 些 缺 陷 ， 并 且 找 出 预防 和 修复 
它们 的 办 法 ， 以 及 预防 引入 新 的 缺陷 。 

2. 缺陷 记录 日 志 

缺陷 记录 日 志 用 于 软件 缺陷 数据 的 收集 ， 收 集 软件 缺陷 数据 的 步骤 如 下 : 

(1) 为 测试 和 同行 评审 中 发 现 的 每 一 个 缺陷 做 一 条 记录 。 

(2) 对 每 个 缺陷 要 记录 足够 详细 的 信息 ， 以 便 以 后 能 更 好 地 了 解 这 个 缺陷 。 

(3) 分 析 这 些 数据 以 找 出 哪些 缺陷 类 型 引起 大 部 分 的 问题 。 

(4) 设计 发 现 和 修复 这 些 缺 陷 的 方法 (缺陷 排除 )。 

表 4-3 是 缺陷 记录 日 志 。 




















表 4-3 ”缺陷 记录 日 志 





修复 时 间 








3. 软件 缺陷 管理 流程 
根据 对 国内 外 著名 IT 公司 缺陷 管理 流程 的 研究 ， 一 般 软 件 缺陷 管理 流程 如 图 4-3 
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图 4-3 缺陷 的 一 般 管 理 流程 


1) 缺陷 管理 流程 中 的 角色 

在 缺陷 管理 流程 中 有 四 个 角色 : 测试 人 员 Al( 进 行 测试 的 人 员 ， 并 且 是 缺陷 的 发 现 
者 ); @ 项 目 经 理 A2( 对 整个 项 目 负责 ， 对 产品 质量 负责 的 人 员 ); @ 开 发 人 员 A3( 执 行 开发 
任务 的 人 员 ， 完 成 实际 的 设计 和 编码 工作 以 及 缺陷 的 修复 工作 ); 四 评审 委员 会 A4( 对 缺陷 
进行 最 终 确 认 ， 在 项 目 成 员 对 缺陷 达 不 成 一 致意 见 时 ， 行 使 仲裁 权利 )。 

2) 缺陷 管理 流程 中 的 缺陷 状态 

在 缺陷 管理 流程 中 包含 6 种 缺陷 。，Q@ 初 始 化 (缺陷 的 初始 状态 );，@ 待 分 配 (缺陷 等 待 分 
配给 相关 开发 人 员 处 理 ); @ 待 修正 (缺陷 等 待 开发 人 员 修正 ); @ 待 验证 (开发 人 员 已 完成 修 
正 ， 等 待 测试 人 员 验 证 )，@ 待 评审 (开发 人 员 拒 绝 修改 缺陷 ， 需 要 评审 委员 会 评审 )，@ 关 
闭 (缺陷 已 被 处 理 完成 )。 

软件 缺陷 管理 流程 描述 如 下 : 

(1) 测试 小 组 发 现 新 的 缺陷 ， 并 记录 缺陷 ， 此 时 缺陷 状态 为 “初始 化 ”。 

(2) 测试 小 组 向 项 目 经 理 提交 新 发 现 的 缺陷 (包括 缺陷 的 基本 信息 ), 此 时 缺陷 的 状态 为 
“ 待 分 配 ”。 

(3) 项 目 经 理 接收 到 缺陷 报告 后 ， 根 据 缺 陷 的 详细 信息 ， 确 定 处 理 方案 ， 此 时 缺陷 的 
状态 为 “ 待 修正 ”。 

(4) 缺陷 报告 被 分 配给 特 指 的 开发 人 员 ， 开 发 人 员 对 缺陷 进行 修复 ， 并 填写 缺陷 的 修 
改 信息 , 然后 等 待 测试 人 员 对 修复 后 的 缺陷 再 一 次 进行 验证 , 此 时 缺陷 的 状态 为 “ 待 验证 ”。 

(5) 经 测试 人 员 验 证 后 ， 发 现 缺陷 未 被 修复 ， 则 重新 交 给 原来 负责 修复 的 开发 人 员 ， 
转 3)， 测 试 缺陷 的 状态 为 “ 待 修正 ”。 

(6) 经 测试 人 员 验 证 后 ， 发 现 缺 陷 被 修复 ， 则 填写 缺陷 验证 信息 ， 缺 陷 修复 完成 ， 此 
时 缺陷 的 状态 为 “关闭 ”。 

(7) 若 测试 人 员 验 证 缺陷 未 被 修复 ， 但 是 开发 人 员 认 为 已 修复 完成 拒绝 再 次 修复 ， 则 
将 缺陷 报告 提交 给 评审 委员 会 ， 等 待 评审 委员 会 的 评审 ， 此 时 缺陷 的 状态 为 “ 待 评审 ”。 

(8) 若 评审 委员 会 评审 不 通过 ， 即 软件 缺陷 未 被 修复 ， 开 发 人 员 需 要 继续 修复 ， 此 时 
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软件 缺陷 的 状态 为 “ 待 修正 ”。 

(9) 若 评审 委员 会 评审 通过 ， 即 软件 缺陷 被 修复 ， 此 时 缺陷 的 状态 为 “关闭 ”。 

4) 实施 缺陷 管理 流程 的 注意 事项 

在 整个 缺陷 的 跟踪 管理 流程 中 ， 为 了 保证 所 发 现 的 错误 是 真正 的 错误 ， 需 要 有 丰富 测 
试 经 验 的 测试 人 员 验 证 和 确认 发 现 的 缺陷 是 否 为 真正 的 缺陷 , 发 现 的 缺陷 是 由 什么 引起 的 ， 
以 及 测试 步骤 是 否 准确 、 简 洁 、 可 以 重复 等 。 除 此 之 外 ， 由 于 对 软件 设计 具体 要 求 的 不 了 
解 ， 对 测试 报告 中 的 个 别 软件 错误 可 能 无 法 确认 是 否 属于 真正 的 软件 错误 ， 本 地 化 服务 商 
需要 与 软件 供应 商 交 流 并 确认 ; 对 于 缺陷 的 处 理 都 要 保留 处 理 信息 ， 包 括 处 理 者 姓名 、 时 
间 、 处 理 方法 、 处 理 步骤 、 错 误 状 态 、 处 理 注释 等 ， 对 缺陷 的 拒绝 不 能 由 程序 员 单方 面 决 
定 ， 应 该 由 项 目 经 理 、 测 试 经 理 和 设计 经 理 组 成 的 评审 委员 会 决定 ， 缺陷 修复 后 ， 必 须 由 
报告 缺陷 的 测试 人 员 验 证 并 确认 已 经 修复 ， 才 能 关闭 缺陷 。 另 外 在 缺陷 跟踪 管理 流程 中 ， 
还 应 注意 以 下 几 点 : 

(1) 测试 小 组 在 提交 事务 时 ， 应 清楚 详细 地 将 问题 描述 出 来 , 便于 项 目 经 理 进行 处 理 。 

(2) 项 目 经 理 在 确定 处 理 方案 时 ， 若 对 测试 小 组 提出 的 事务 有 疑问 ， 应 及 时 与 测试 小 
组 人 员 沟 通 ， 以 保证 完全 理解 测试 小 组 提出 的 事务 ， 确 定 正确 的 处 理 方案 。 同 样 ， 缺 陷 修 
复 人 员 在 处 理事 务 时 ， 若 对 测试 小 组 提出 的 事务 有 疑问 ， 也 应 及 时 与 测试 小 组 人 员 沟 通 ， 
以 保证 准确 处 理 测试 小 组 提出 的 事务 。 

(3) 修复 人 员 在 解决 事务 时 ， 应 将 发 现 原因 、 解 决 的 途径 和 方法 详细 地 描述 出 来 ， 以 
便 日 后 查阅 。 

(4) 测试 小 组 成 员 应 定期 整理 并 归 类 测试 的 bug, 并 写成 测试 报告 ， 向 项 目 经 理 、 技 术 
总 监 报告 测试 结果 。 


4.2 ”软件 缺陷 度量 、 分 析 与 统计 











在 软件 开发 过 程 中 实施 缺陷 的 度量 与 分 析 对 于 提高 软件 开发 和 测试 效率 、 预 防 缺陷 发 
生 、 保 证 软件 产品 质量 有 着 十 分 重要 的 作用 。 另 外 ， 对 软件 的 缺陷 进行 跟踪 管理 的 目标 之 
一 是 对 缺陷 的 数据 进行 统计 。 通 过 对 软件 开发 过 程 中 发 现 的 缺陷 进行 分 析 统计 ， 可 以 判断 
软件 质量 、 项 目的 进展 。 


4.2.1 软件 缺陷 度量 


缺陷 度量 就 是 对 项 目 过 程 中 产生 的 缺陷 数据 进行 采集 和 量化 ， 将 分 散 的 缺陷 数据 统一 
管理 ， 使 其 有 序 而 清晰 ， 然 后 通过 采用 一 系列 数学 函数 ， 对 数据 进行 处 理 ， 分 析 缺 陷 密度 
和 趋势 等 信息 ， 从 而 提高 产品 质量 和 改进 开发 过 程 。 缺 陷 度量 是 软件 质量 度量 的 重要 组 成 
部 分 ， 它 和 软件 测试 密切 相关 。 尽 管 缺陷 度量 本 身 并 不 能 发 现 缺陷 、 剔 除 缺 陷 ， 但 是 有 助 
于 这 些 问题 的 解决 。 

软件 缺陷 度量 的 方法 较 多 ， 从 简单 的 缺陷 计数 到 严格 的 统计 建 模 ， 其 主要 的 度量 方法 
有 缺陷 密度 (软件 缺陷 在 规模 上 的 分 布 )、 缺 陷 率 ( 缺 陷 在 时 间 上 的 分 布 )、 整 体 缺陷 清除 率 、 
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阶段 性 缺陷 清除 率 、 缺 陷 趋 势 、 预 期 缺陷 发 现 率 等 。 

1. 缺陷 密度 

Myers 有 一 条 关于 软件 测试 的 著名 的 反 直 觉 原则 : 在 测试 中 发 现 缺陷 多 的 地 方 ， 还 有 
更 多 的 缺陷 将 会 被 发 现 。 这 条 原则 背后 的 原因 在 于 : 在 发 现 缺 陷 多 的 地 方 、 漏 掉 的 缺陷 可 
能 性 也 会 越 大 ， 或 者 告诉 我 们 测试 效率 没有 被 显著 改善 之 前 ， 在 纠正 缺陷 时 将 引入 较 多 的 
错误 。 这 条 原则 的 数学 表达 就 是 缺陷 密度 的 度量 一 一 每 KLOC 或 每 个 功能 点 (或 类 似 功能 点 
的 度量 一 一 对 象 点 、 数 据点 、 特 征 点 等 ) 的 缺陷 数 ， 缺 陷 密度 越 低 意味 着 产品 质量 越 高 。 

如 果 缺 陷 密度 跟 上 一 个 版 本 相同 或 更 低 ， 就 应 该 分 析 当 前 版 本 的 测试 效率 是 不 是 降低 
了 ? 如 果 不 是 ， 意 味 着 质量 的 前 景 是 乐观 的 ， 如 果 是 ， 那 么 就 需要 额外 的 测试 ， 还 需要 对 
开发 和 测试 的 过 程 进行 改善 。 

如 果 缺 陷 密度 比 上 一 个 版 本 高 ， 那 么 就 应 该 考虑 在 此 之 前 是 否 为 显著 提高 测试 效率 进 
行 了 有 效 的 策划 并 在 本 次 测试 中 得 到 实施 ? 如 果 是 ， 虽 然 需 要 开发 人 员 做 更 多 的 努力 去 修 
正 缺 陷 , 但 质量 还 是 得 到 了 更 好 的 保证 ; 如 果 不 是 ， 意 味 着 质量 恶化 、 质 量 很 难得 到 保证 。 
这 时 ， 要 保证 质量 ， 就 必须 延长 开发 周期 或 投入 更 多 的 资源 。 

对 于 一 个 软件 工作 产品 ， 软 件 缺 陷 分 为 两 种 : 通过 评审 或 测试 等 方法 发 现 的 已 知 缺 陷 
(known defect)、 尚 未 发 现 的 潜在 缺陷 (latent defecb 。 缺 陷 密 度 的 定义 如 下 ; 

缺陷 密度 = 检测 缺陷 的 数量 /产品 规模 

在 缺陷 密度 的 公式 中 ， 产 品 规模 的 度量 单位 可 以 是 文档 页 、 代 码 行 、 功 能 点 。 缺 陷 密 
度 是 软件 缺陷 的 基本 度量 ， 可 用 于 设 定 产品 质量 目标 、 支 持 软件 可 靠 性 模型 (如 Rayleigh 模 
型 )、 预 测 潜伏 的 软件 缺陷 ， 进 而 对 软件 质量 进行 跟踪 和 管理 、 支 持 基于 缺陷 计数 的 软件 可 
靠 性 增长 模型 (如 Musa-Okumoto 模型 )、 对 软件 质量 目标 进行 跟踪 并 评判 能 否 结束 软件 测试 。 

2. 缺陷 率 

缺陷 率 的 通用 概念 是 一 定时 间 范 围 内 的 缺陷 数 与 错误 概率 (OFE，Opportunities For 
Error) 的 比值 。 前 面 我 们 已 经 讨论 过 软件 缺陷 和 失败 的 定义 ， 失 败 是 缺陷 的 实例 化 ， 可 以 用 
观测 到 的 失败 的 不 同 原因 数目 来 近似 估算 软件 中 的 缺陷 数目 。 

软件 产品 的 缺陷 率 ， 即 使 对 于 一 个 特定 的 产品 ， 在 其 发 布 后 的 不 同时 段 也 是 不 同 的 。 
例如 ， 从 应 用 软件 的 角度 来 说 ，90% 以 上 的 缺陷 是 在 发 布 后 两 年 内 被 发 现 的 ， 而 对 于 操作 
系统 ，90% 以 上 的 缺陷 通常 在 产品 发 布 后 需要 四 年 的 时 间 才 能 被 发 现 。 

3. 缺陷 清除 率 

缺陷 清除 率 ( 亦 叫 “缺陷 排除 率 ”)， 英 文 缩写 DER(Defect Elimination Rate)， 可 以 用 于 
缺陷 的 预测 和 分 析 。 

DER 分 为 两 种 : 整体 缺陷 清除 率 和 阶段 性 缺陷 清除 率 ， 阶 段 性 缺陷 清除 率 能 够 反映 整 
体 缺 陷 清 除 率 。 

缺陷 清除 率 = 检测 缺陷 /所 有 缺陷 

由 于 潜在 的 缺陷 不 容易 确定 ， 因 此 : 

缺陷 清除 率 < 检 测 缺陷 /( 检 测 缺陷 + 以 后 发 现 的 缺陷 ) 








上 
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1) 整体 缺陷 清除 率 

先 引入 几 个 变量 ，F 为 描述 软件 规模 用 的 功能 点 ; D1 为 在 软件 开发 过 程 中 发 现 的 所 有 
缺陷 数 ，D2 为 软件 发 布 后 发 现 的 缺陷 数 ; D 为 发 现 的 总 缺陷 数 。 因 此 ，D=D1+D2。 

对 于 一 个 应 用 软件 项 目 ， 有 如 下 计算 方程 式 (从 不 同 的 角度 估算 软件 的 质量 ): 

质量 =D2A 

缺陷 注入 率 = DA 

整体 缺陷 清除 率 = D1/D 

假如 有 100 个 功能 点 ， 即 F=100, 而 在 开发 过 程 中 发 现 了 20 个 错误 ,提交 后 又 发 现 了 
3 个 错误 ， 则 有 D1 =20，D2 =3，D= D1+D2 =23。 

质量 (每 功能 点 的 缺陷 数 )=D2/F= 3/100= 0.03 (3%) 

缺陷 注入 率 = D/F= 20/100= 0.20 (20%) 

整体 缺陷 清除 率 = D1/D= 20/23= 0.8696 (86.96%) 

有 资料 统计 ， 美 国 的 平均 整体 缺陷 清除 率 目前 只 达到 大 约 85%， 而 对 于 一 些 具有 良好 
管理 和 流程 等 的 著名 软件 公司 ， 其 主流 软件 产品 的 缺陷 清除 率 可 以 超过 98%。 

众所周知 ， 清 除 软 件 缺陷 的 难 易 程度 在 各 个 阶段 也 是 不 同 的 。 需 求 错 误 、 规 格 说 明 、 
设计 问题 及 错误 修改 是 最 难 清除 的 ， 如 表 4-4 所 示 。 


表 4-4 不 同 缺陷 源 的 清除 率 











缺陷 源 潜在 缺陷 清除 率 (%) 被 交付 的 缺陷 
需求 报告 1.00 17 0.23 
设计 435 85 0.19 
编码 1.75 95 0.09 
文档 0.60 80 0.12 
错误 修改 0.40 70 0.12 
合计 5.00 85 0.75 








表 4-5 反映 的 是 CMM 五 个 等 级 是 如 何 影响 软件 质量 的 ， 其 数据 来 源 于 美国 空军 1994 
年 委托 SPR( 美 国 一 家 著名 的 调查 公司 ) 进 行 的 一 项 研究 。 从 表 4-5 中 可 以 看 出 ，CMM 级 别 
越 高 ， 缺 陷 清除 率 也 越 高 。 








表 4-5 SEI CMM 级 别 的 潜在 缺陷 与 清除 率 

















SEI CMM 级 别 潜在 缺陷 清除 效率 (%) 被 交付 的 缺陷 
1 | 5.00 5 | 0.75 
入 0.44 
3 0.27 
4 0.14 
0.05 





2) 阶段 性 缺陷 清除 率 
阶段 性 缺陷 清除 率 是 测试 缺陷 密度 度量 的 扩展 。 除 测试 外 ， 还 要 求 跟踪 开发 周期 所 有 
阶段 中 的 缺陷 ， 包 括 需求 评审 、 设 计 评 审 、 代 码 审查 。 因 为 编程 缺陷 中 的 很 大 百分比 同 设 
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计 问 题 有 关 ， 所 以 进行 正式 评审 或 功能 验证 以 增强 前 期 过 程 的 缺陷 清除 率 有 助 于 减少 出 错 
的 注入 。 阶 段 的 缺陷 清除 模型 在 某 种 程度 上 能 够 反映 开发 工程 总 的 缺陷 清除 能 

下 面 是 缺陷 清除 有 效 性 (DRE，DefectRemove Efficiency) 的 分 析 ，DRE 可 以 定义 为 : 

DRE= 开 发 阶段 清除 的 缺陷 数 /产品 潜伏 的 缺陷 总 数 *100% 
因为 产品 缺陷 的 总 数 是 不 知道 的 ， 所 以 必须 通过 一 些 方法 获得 其 近似 值 ， 如 经 典 的 种 
子 公式 方法 ， 或 近似 等 于 当前 阶段 清除 的 缺陷 数 + 以 后 发 现 的 缺陷 数 。 当 DRE 用 于 前 期 阶 
段 和 特定 阶段 时 ， 此 时 DRE 相应 地 被 称 为 早期 缺陷 清除 有 效 性 和 阶段 有 效 性 ， 对 给 定 阶 
段 的 残留 缺陷 数 ， 可 以 估计 为 : 

当前 阶段 的 潜伏 缺陷 数 = 本 阶段 发 现 的 缺陷 数 /( 本 阶段 入 口 存 在 的 缺陷 数 + 本 阶段 注 
入 的 缺陷 数 )*100% 

给 定 阶段 的 DRE 度量 值 越 高 ， 遗 漏 到 下 一 阶段 的 缺陷 数 就 越 少 。 

缺陷 是 在 各 个 阶段 注入 阶段 性 产品 或 成 果 的 ， 通 过 表 4-6 描述 的 与 缺陷 注入 和 清除 相 
关联 的 活动 分 析 ， 可 以 更 好 地 理解 缺陷 清除 有 效 性 。 回 归 缺 陷 是 由 于 修正 当前 缺陷 时 而 引 
起 的 相关 的 、 新 的 缺陷 ， 所 以 即使 在 测试 阶段 ， 也 会 产生 新 的 缺陷 。 


表 4-6 与 缺陷 注入 和 清除 相关 联 的 活动 











开发 阶段 缺陷 清除 
需求 需求 收集 过 程 和 功能 规格 说 明 书 需求 分 析 和 评审 
系统 /概要 设计 设计 评审 
详细 /程序 设计 设计 评审 
编码 和 单元 测试 代码 审查 、 测 试 
集成 测试 构建 验证 、 测 斌 
系统 测试 测试 、 评 审 
验收 测试 测试 、 评 审 


清除 的 缺陷 数 等 于 检测 到 的 缺陷 数 减 去 不 正确 修正 的 缺陷 数 + 未 修正 的 缺陷 数 。 如 果 
不 正确 修正 的 缺陷 数 + 未 修正 的 缺陷 数 所 占 的 比例 很 低 (经 验 数据 表明 ， 测 试 阶段 大 概 为 
2%)， 清 除 的 缺陷 数 就 近似 于 检测 缺陷 数 。 

4. 缺陷 趋势 

“趋势 ”一 词 在 词典 里 的 解释 是 “事物 发 展 的 动向 ”， 也 就 是 会 呈现 出 某 种 规律 ， 可 
用 来 对 未 来 进行 预测 。 缺 陷 趋 势 是 在 一 定 周期 时 间或 一 定 阶 段 内 , 产生 /发 现 缺陷 的 动向 或 
规律 ， 是 缺陷 率 按时 间或 按 阶 段 增长 /下 降 的 动态 分 布 。 周 期 可 以 是 天 、 周 、 月 。 阶 段 可 以 
是 版 本 ， 例 如 1.2、1.3、1.4。 通 常 缺陷 趋势 用 缺陷 趋势 图 表示 。 

5. 预期 缺陷 发 现 率 

缺陷 发 现 率 ， 英 文 缩 写 为 DDR(Defect Discovery Rate)j， 描 述 在 特定 时 间 段 内 发 现 缺陷 
数目 的 一 种 度量 ， 常 常 以 图 表 形 式 来 显示 。 计 算 方 法 是 计算 测试 人 员 各 自发 现 的 缺陷 数 总 
和 除 以 各 自 所 花费 的 测试 时 间 总 和 。 

缺陷 发 现 率 => 提交 缺陷 数 ( 个 )/> 执行 测试 的 有 效 时 间 ( 小 时 ) 








第 开 部 分 软件 测试 过 程 篇 “81°* 


预期 缺陷 发 现 率 则 是 通过 对 缺陷 发 现 率 的 分 析 , 预期 在 将 来 的 某 段 时 间 内 可 能 发 现 的 缺 
陷 数 。 


预期 缺陷 发 现 率 => 可 能 发 现 的 缺陷 数 (个 )/2 未 来 的 某 段 时 间 内 (小 时 ) 


许多 组 织 都 把 缺陷 发 现 率 当 作 一 个 帮助 自己 判断 测试 是 否 可 以 结束 、 预 测 产品 发 布 日 
期 的 重要 度量 。 

虽然 缺陷 发 现 率 趋势 下 降 一 般 都 是 不 错 的 信息 ， 但 是 我 们 必须 提防 其 他 可 能 导致 发 现 
率 下 降 的 因素 (工作 量 减少 、 没 有 新 的 测试 用 例 等 )， 所 以 我 们 的 重要 决策 往往 要 依据 多 个 
支撑 性 度量 元 。 

正常 来 讲 ， 到 测试 后 期 ， 每 天 发 现 的 新 缺陷 的 数量 呈 下 降 趋势 。 如 果 我 们 假定 每 天 工 
作 量 是 恒定 的 ， 那 么 每 发 现 一 个 缺陷 所 消耗 的 成 本 也 会 呈 上 升 趋势 。 到 某 个 点 后 ， 继 续 进 
行 测试 ， 发 现 缺陷 所 需 成 本 已 经 超过 缺陷 本 身 带 来 的 损失 。 这 时 候 测 试 可 以 退出 了 。 


4.2.2 ”软件 缺陷 分 析 


缺陷 分 析 是 对 软件 开发 各 个 阶段 产生 的 缺陷 信息 进行 分 类 和 汇总 统计 、 计 算 分 析 指 
标 、 编 写 分 析 报 告 的 活动 。 

1. 缺陷 分 析 的 意义 

通过 软件 缺陷 分 析 可 以 发 现 各 种 类 型 缺陷 发 生 的 概率 ， 掌 握 缺陷 集中 的 区 域 、 明 确 缺 
陷 发 展 趋势 、 挖 气 缺 陷 产生 的 根本 原因 ， 便 于 有 针对 性 地 提出 遏制 缺陷 发 生 的 措施 、 降 低 
缺陷 数量 。 缺 陷 分 析 报 告 中 的 统计 数据 及 分 析 指 标 既是 对 当前 软件 质量 状况 的 评估 ， 也 是 
判定 软件 是 否 能 按期 发 布 或 交付 使 用 的 重要 依据 。 实 施 缺陷 分 析 的 前 提 是 需要 一 个 符合 项 
目 要 求 的 缺陷 数据 管理 系统 ， 通 过 采集 完整 的 缺陷 数据 信息 ， 进 行 缺陷 数据 分 析 ， 从 而 改 
进 软件 过 程 质量 并 实施 缺陷 预防 措施 。 

缺陷 分 析 也 可 以 用 来 评估 当前 软件 的 可 靠 性 ， 并 且 预 测 软件 产品 的 可 靠 性 变化 ， 缺 陷 
分 析 在 软件 可 靠 性 评估 中 占有 相当 大 的 作用 。 

另外 ， 通 过 缺陷 分 析 达 到 缺陷 预防 的 目的 ， 这 是 缺陷 管理 的 核心 任务 之 一 。 

2. 缺陷 预防 


缺陷 预防 的 着 眼 点 在 于 寻找 缺陷 的 共性 原因 。 通过 寻找 、 分 析 和 处 理 缺陷 的 共性 原因 ， 
实现 缺陷 预防 。 缺 陷 预 防 并 不 是 一 个 不 切实 际 的 目标 ， 测 试 人 员 在 开发 过 程 中 应 该 积极 为 
开发 小 组 提供 缺陷 分 析 ， 就 有 可 能 降低 缺陷 产生 的 数量 。 因 此 ， 缺 陷 管理 的 最 终 目 标 是 预 
防 缺陷 ， 不 断 提高 整个 开发 团队 的 技能 和 实践 经 验 ， 而 不 只 是 修正 它们 。 

缺陷 预防 策略 非常 简单 和 容易 实现 ， 策 略 是 : 四 测试 活动 尽量 提前 ， 通 过 及 时 消除 开 
发 前 期 阶段 引入 的 缺陷 ， 防 止 这 些 缺 陷 遗 留 并 放大 到 后 续 环节 ;， @ 通 过 对 已 有 缺陷 进行 分 
析 ， 找 出 产生 这 些 缺 陷 的 技术 上 的 不 足 和 流程 上 的 不 足 ( 缺 陷 的 根源 )， 然 后 寻找 一 个 方法 
来 对 这 些 不 足 进行 改进 ， 预 防 类 似 的 缺陷 在 将 来 出 现 。 这 种 策略 费用 并 不 高 ， 但 能 带 来 极 
大 的 好 处 。 
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3. 缺陷 分 析 步 又 

缺陷 分 析 的 第 一 步 是 记录 缺陷 ， 值 得 注意 的 是 : 记录 缺陷 不 应 该 满足 于 记录 缺陷 的 表 
面 症状 。 测 试 的 一 个 重要 职责 就 是 试图 发 现 缺 陷 的 根本 原因 ， 在 测试 时 不 应 将 产品 看 作 一 
个 黑 盒 , 而 应 该 像 开 发 人 员 那 样 了 解 产品 的 内 在 , 包括 深入 源 代码 、 理解 产品 的 设计 和 实现 。 

缺陷 分 析 的 第 二 步 是 对 测试 出 来 的 缺陷 进行 缺陷 分 类 ， 找 出 那些 关键 的 缺陷 类 型 ， 进 
一 步 分析 其 产生 的 根源 ， 有 针对 性 地 制定 改进 措施 。 缺 陷 分 析 非 常 关键 的 一 步 就 是 寻找 一 
个 预防 类 似 缺 陷 再 次 发 生 的 方法 。 这 一 方法 不 仅 涉及 开发 人 员 、 测 试 人 员 ， 还 涉及 不 直接 
负责 代码 编写 的 资深 开发 人 员 。 利用 这 一 阶段 的 实践 成 果 , 开发 人 员 可 以 预防 缺陷 的 发 生 ， 
而 不 仅仅 是 修正 这 些 缺陷 。 

缺陷 分 析 的 第 三 步 是 进行 缺陷 预防 分 析 ， 它 是 整个 缺陷 分 析 过 程 的 核心 。 这 一 阶段 总 
结 出 的 实践 可 以 在 更 广泛 的 范围 内 预防 潜在 的 缺陷 。 由 于 分 析 结 果 的 广泛 应 用 性 ， 分 析 某 
个 具体 缺陷 的 投入 将 很 容易 被 收回 。 这 个 时 候 ， 缺 陷 分 析 提 供 了 两 个 非常 重要 的 参数 ， 一 
个 是 缺陷 数量 的 趋势 ， 另 一 个 是 缺陷 修复 的 趋势 。 缺 陷 趋 势 就 是 将 每 月 新 生成 的 缺陷 数 、 
每 月 被 解决 的 缺陷 数 和 每 月 遗留 的 缺陷 数 标记 成 一 张 趋势 图 表 。 

一 般 在 项 目的 开始 阶段 ， 会 发 现 缺 陷 数 曲 线 会 呈 上 升 趋势 ， 到 项 目 中 后 期 被 修复 缺陷 
数 曲线 会 趋 于 上 升 ， 而 发 现 缺陷 数 曲线 应 总 体 趋 于 下 降 。 同 时 处 于 Open 状态 的 缺陷 也 应 
该 总 体 呈 下 降 趋势 ， 到 项 目 最 后 ， 三 条 曲线 都 趋向 于 零 。 项 目 经 理 可 通过 持续 观察 这 张 图 
表 ， 确 保 项 目 开发 健康 发 展 。 同 时 ， 通 过 分 析 、 预 测 项 目测 试 缺 陷 趋 于 零 的 时 间 ， 以 制定 
产品 质量 验收 和 发 布 的 时 间 。 

缺陷 分 析 的 最 后 一 步 是 编写 缺陷 分 析 报 告 ， 绘 制 缺 陷 分 析 图 。 

缺陷 分 析 报告 中 的 统计 数据 及 分 析 指 标 既 是 对 软件 质量 的 权威 评估 ， 也 是 确定 测试 是 
和 否 达 到 结束 标准 、 判 定 测试 是 否 已 达到 客户 可 接受 状态 和 判定 软件 是 否 能 发 布 或 交付 使 用 
的 重要 依据 。 

另外 ， 缺 陷 分 析 图 表 会 告诉 我 们 很 多 有 价值 的 信息 。 比 如 ， 可 分 析 开 发 和 测试 在 人 力 
资源 的 配 比 上 是 否 恰当 ， 可 以 分 析出 某 个 严重 的 缺陷 所 造成 的 项 目 质量 的 波动 。 对 于 异常 
波动 ， 如 本 来 应 该 越 测试 越 收敛 的 ， 却 到 了 某 个 点 发 现 的 故障 数 反 而 呈 上 升 趋势 ， 那 么 意 
味 着 往往 有 一 些 特殊 事件 的 发 生 。 通 过 对 测试 缺陷 进行 分 析 ， 能 够 给 予 我 们 很 多 改进 研发 
和 测试 工作 的 信息 。 

4. 缺陷 分 析 方 法 


在 缺陷 分 析 中 ， 常 用 的 主要 缺陷 参数 有 四 个 : 中 状态 ， 缺 陷 的 当前 状态 (打开 的 、 正 在 
修复 或 关闭 的 等 ); @ 优 先 级 ， 必 须 处 理 和 解决 缺陷 的 相对 重要 性 ，@ 严 重 性 ,缺陷 的 相关 
影响 ， 对 最 终 用 户 、 组 织 或 第 三 方 的 影响 ， 等 等 ，@ 起 源 ， 导 致 缺陷 的 起 源 故障 及 其 位 置 ， 
或 排除 该 缺陷 需要 修复 的 构件 。 

可 以 将 缺陷 计数 作为 时 间 的 函数 来 报告 ， 即 创建 缺陷 趋势 图 或 报告 ， 也 可 以 将 缺陷 计 
数 作为 一 个 或 多 个 缺陷 参数 的 函数 来 报告 ， 如 作为 缺陷 密度 报告 中 采用 的 严重 性 或 状态 参 
数 的 函数 。 这 些 分 析 类 型 分 别 为 揭示 软件 可 靠 性 的 缺陷 趋势 或 缺陷 分 布 提供 了 判断 依据 。 

例如 ， 预 期 缺陷 发 现 率 将 随 着 测试 进度 和 修复 进度 而 最 终 减少 。 可 以 设 定 一 个 阔 值 ， 
在 缺陷 发 现 率 低 于 该 阔 值 时 才能 部 署 软件 。 也 可 根据 执行 模型 中 的 起 源 报告 缺陷 计数 ， 以 
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允许 检测 “ 较 差 的 模块 ”、“ 热 点 ”或 需要 再 三 修复 的 软件 部 分 ， 从 而 指示 一 些 更 基本 的 
设计 缺陷 。 

这 种 分 析 中 包含 的 缺陷 必须 是 已 确认 的 缺陷 。 不 是 所 有 已 报告 的 缺陷 都 报告 实际 的 缺 
陷 ， 这 是 因为 某 些 缺 陷 可 能 是 扩展 请 求 ， 超 出 了 项 目的 规模 ， 或 描述 的 是 已 报告 的 缺陷 。 
然而 , 需要 查看 并 分 析 一 下 , 为 什么 许多 报告 的 缺陷 不 是 重复 的 缺陷 就 是 未 经 确认 的 缺陷 ， 
这 样 做 是 有 价值 的 。 
国内 外 进行 缺陷 分 析 常 用 如 下 几 种 方法 : 

(1) ODC 缺陷 分 析 : 由 IBM 的 Waston 中 心 推出 。Phontol.com 将 一 个 缺陷 在 生命 周期 
各 环节 的 属性 组 织 起 来 ， 从 单 维度 、 多 维度 来 对 缺陷 进行 分 析 ， 从 不 同 角度 得 到 各 类 缺陷 
的 缺陷 密度 和 缺陷 比率 ， 从 而 积累 得 到 各 类 缺陷 的 基线 值 ， 用 于 评估 测试 活动 、 指 导 测试 
改进 和 整个 研发 流程 的 改进 ， 同 时 根据 各 阶段 缺陷 分 布 得 到 缺陷 去 除 过 程 特征 模型 ， 用 于 
对 测试 活动 进行 评估 和 预测 。Phontol.com 上 面 回 答 中 涉及 的 缺陷 分 布 、 缺陷 趋 势 等 都 属于 
这 个 方法 中 的 一 个 角度 而 已 。 

(2) Gompertz 分 析 : 根据 测试 的 累计 投入 时 间 和 累计 缺陷 增长 情况 ， 拟 合 得 到 符合 自 
己 过 程 能 力 的 缺陷 增长 Gompertz 曲线 , 用 来 评估 软件 测试 的 充分 性 、 预测 软 件 极 限 缺陷 数 
和 退出 测试 所 需 时 间 、 作 为 测试 退出 的 判断 依据 、 指 导 测试 计划 和 策略 的 调整 。 

(3) Rayleigh 分 析 : 通过 生命 周期 各 阶段 缺陷 发 现 情况 得 到 缺陷 Rayleigh 曲线 , 用 于 评 
估 软 件 质量 、 预 测 软件 现场 质量 。 

(4) 四 象限 分 析 : 根据 软件 内 部 各 模块 、 子 系统 、 特 性 测试 所 累积 时 间 和 缺陷 去 除 情 
况 ， 与 累积 时 间 和 缺陷 去 除 情况 的 基线 进行 比较 ， 得 到 各 个 模块 、 子 系统 、 特 性 测试 分 别 
所 位 于 的 区 间 ， 从 而 判断 哪些 部 分 测试 可 以 退出 、 哪 些 测试 还 需要 加 强 ， 用 于 指导 测试 计 
划 和 策略 的 调整 。 

(5) 根本 原因 分 析 : 利用 鱼 骨 图 、 柏 拉 图 等 分 析 缺 陷 产生 的 根本 原因 ， 根 据 这 些 根本 
原因 采取 措施 ， 改 进 开发 和 测试 过 程 。 

(6) 缺陷 注入 分 析 : 对 被 测 软件 注入 一 些 缺 陷 ， 通 过 已 有 用 例 进行 测试 ， 根 据 这 些 刻 
意 注入 缺陷 的 发 现 情况 ， 判 断 测试 的 有 效 性 、 充 分 性 ， 预 测 软件 残留 缺陷 数 。 

(7) DRE/DRM 分 析 : 通过 已 有 项 目 历史 数据 ， 得 到 软件 生命 周期 各 阶段 缺陷 注入 和 排 
除 的 模型 ， 用 于 设 定 各 阶段 质量 目标 ， 评 估 测 试 活动 。 


4.2.3 ”软件 缺陷 统计 


软件 缺陷 统计 是 软件 分 析 报 告 中 的 重要 内 容 之 一 。 事 实 上 ， 从 统计 的 角度 出 发 ， 可 以 
对 软件 过 程 的 缺陷 进行 度量 ， 如 软件 功能 模块 缺陷 分 布 、 缺 陷 严重 程度 分 布 、 缺 陷 类 型 分 
布 、 缺 陷 率 分 布 、 缺 陷 密度 分 布 、 缺 陷 趋 势 分 布 、 缺 陷 注 入 率 / 消 除 率 等 。 统 计 的 方式 可 以 
用 表格 ， 也 可 用 图 表 表示 ， 如 散 点 图 、 趋 势 图 、 因 果 图 、 直 方 图 、 条 形 图 、 排 列 图 等 。 
1. 软件 功能 模块 的 缺陷 统计 
图 4-4 中 的 软件 包含 文件 、 编 辑 、 视 图 、 插 入 、 格 式 、 工 具 、 帮 助 等 功能 模块 。 
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目 执 行 用 例 总 数 
四 发 现 缺 陷 





" 文件 编辑 视图 插入 格式 工具 帮助 
图 4-4 软件 功能 模块 缺陷 分 布 


图 4-4 说 明 ， 在 某 些 模块 ， 执 行 的 测试 用 例 多 ， 但 是 没有 成 比例 地 发 现 很 多 缺陷 ， 所 
以 这 些 模 块 是 比较 成 熟 的 ， 因 为 这 些 模块 几乎 不 怎么 修改 ， 再 测试 的 话 ， 也 不 会 发 现 什么 
问题 的 ， 但 是 某 些 模块 执行 的 测试 少 ， 却 发 现 了 更 多 的 缺陷 ， 这 些 模块 修复 的 地 方 ， 或 者 
发 生 功能 变更 的 可 能 性 大 ， 所 以 将 成 为 质量 不 稳定 的 关键 点 。 并 且 在 以 后 的 回归 测试 中 ， 
应 该 在 质量 不 稳定 的 模块 中 投入 更 多 的 人 手 和 时 间 ， 进 行 更 全 面 的 测试 ， 其 他 模块 就 相应 
减少 测试 工作 的 投入 。 这 样 ， 测 试 工作 的 压力 就 不 是 那么 大 了 ， 而 且 效率 也 会 相对 提高 。 


2. 缺陷 严重 程度 统计 
按照 缺陷 严重 程度 及 阶段 缺陷 分 布 可 以 统计 整个 项 目 生 命 周 期 中 所 有 同行 评审 的 缺 
陷 分 布 ， 也 可 以 统计 某 一 阶段 所 有 同行 评审 的 缺陷 分 布 ， 如 图 4-5 所 示 。 
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4-5 ”缺陷 严重 程度 按 阶 段 缺 陷 分 布 的 分 布 图 
多 个 项 目 按 阶段 缺陷 率 的 统计 分 布 如 图 4-6 所 示 。 
1.00 
缺 0.80 —0— Projectl 
陷 0.60 一 可 一 Project2 
0.40 一 二 一 Project3 
兴 0.20 —X— Aveage 
0.00 
及 A D C 下 TU 下 
4-6 多 个 项 目 按 阶 段 缺陷 率 的 统计 分 布 
3. 缺陷 类 型 统计 


按照 缺陷 类 型 统计 分 布 图 ， 可 以 是 某 一 次 评审 的 缺陷 统计 ， 可 以 是 某 一 类 型 缺陷 评审 
的 缺陷 统计 ， 也 可 以 是 某 一 阶段 所 有 同行 评审 的 缺陷 统计 ， 还 可 以 是 整个 项 目 周期 内 所 有 
同行 评审 的 缺陷 统计 ， 如 图 4-7 所 示 。 

我 们 可 以 根据 图 4-7 找 出 那些 关键 的 缺陷 类 型 ， 进 一 步 分 析 其 产生 的 根源 ， 从 而 有 针 
对 性 地 制定 改进 措施 。 图 4-8 展示 的 是 某 软件 系统 测试 的 缺陷 类 型 饼 图 。 
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图 4-7 缺陷 类 型 分 布 图 
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图 4-8 系统 测试 缺陷 类 型 分 布 图 


从 系统 测试 故障 来 看 ， 有 较 多 故障 是 由 接口 原因 造成 的 ， 细 分 有 以 下 几 种 原因 

(1) 跨 项 目 间 的 接口 ， 接 口 设计 文档 的 更 改 没有 建立 互相 通知 的 机 制 ， 导 致 接口 问题 
到 系统 测试 时 才 暴 露 。 

(2) 部 门 内 部 跨 子 系统 的 接口 ， 由 于 本 项 目 设计 文档 是 按 功 能 规划 而 不 是 按照 产品 组 
件 编写 的 ， 一 般 由 主要 承接 功能 工作 的 组 编写 该 文档 ， 接 口内 容 可 能 不 为 其 他 开发 组 理解 
并 熟悉 ， 导 致 因 接 口 问 题 而 出 错 。 

(3) 系统 设计 基线 化 后 ， 更 改 系统 接口 ， 没 有 走 严 格 的 变更 流程 ， 进 行 波及 分 析 ， 导 
致 该 接口 变更 只 在 某 个 子 系统 中 被 修改 ， 而 使 错误 遗漏 下 来 。 

为 此 ， 我 们 可 以 有 针对 性 地 制定 改进 建议 

(1) 对 接口 文档 的 评审 ， 一 定 要 识别 受 影 响 的 相关 干系 人 ， 使 他 们 了 解 并 参与 接口 设 
计 的 把 关 。 

(2) 对 基线 化 的 接口 设计 文档 的 变更 一 定 要 提交 变更 单 给 变更 控制 委员 会 (CCB) 决 策 ， 
并 做 好 充分 的 波及 影响 分 析 ， 以 便 同 步 修 改 所 有 关联 的 下 游 代码 。 

(3) 概要 设计 文档 按 子 系统 规划 ， 详 细 设 计 文 档 按 模块 规划 ， 通 过 相关 组 参加 评审 协 
调 接口 设计 。 

以 上 缺陷 分 类 只 是 为 了 描述 方便 ， 本 身 描述 并 不 尽 合 理 。 实 际 定义 缺陷 分 类 可 能 有 多 
个 维度 ， 如 发 现 活动 、 引 入 活动 、 缺 陷 来 源 、 缺 陷 类 型 、 严 重 程度 等 。 只 要 满足 自己 的 缺 
陷 管理 、 缺 陷 分 析 需 求 即 可 。 

4. 缺陷 趋势 图 

项 目 管理 中 一 项 非常 重要 但 也 十 分 困难 的 工作 是 衡量 项 目的 进度 、 质 量 、 成 本 等 ， 统 
称 为 项 目的 状态 ， 以 确定 项 目 是 否 能 按期 保质 完成 。 这 方面 ， 测 试 提供 了 两 个 非常 重要 的 
参数 ， 一 个 是 缺陷 数量 的 趋势 (如 图 4-9 所 示 )， 另 一 个 是 缺陷 修复 的 趋势 (提示 : 这 里 所 说 
的 测试 均 指 代 系 统 测 试 )。 
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4-9 ”基于 时 间 ( 周 ) 的 缺陷 率 趋 势 图 


缺陷 趋势 就 是 将 每 月 /每 周 新 生 成 的 缺陷 数 、 每 月 被 解决 的 缺陷 数 和 每 月 /每 周 遗 留 的 
缺陷 数 标记 成 一 张 趋势 图 表 。 一 般 在 项 目的 开始 阶段 被 发 现 缺 陷 数 曲线 会 呈 上 升 趋势 ， 到 
项 目 中 后 期 被 修复 缺陷 数 曲 线 会 趋 于 上 升 ， 而 被 发 现 缺陷 数 曲线 应 总 体 趋 于 下 降 ， 同 时 处 
于 Open 状态 的 缺陷 数 也 应 该 总 体 呈 下 降 趋 势 ， 到 项 目 最 后 ， 三 条 曲线 都 趋向 于 零 ， 如 图 
4-10 所 示 。 





06 年 1 月 06 年 2 月 06 年 3 月 ”06 年 4 月 06 年 5 月 06 年 6 月 06 年 7 月 
一 4 一 发 现 缺陷 一 向 一 修复 缺陷 一 太一 遗留 缺陷 





图 4-10 ”缺陷 发 现 、 修 复 、 收 敛 趋势 图 


项 目 管理 者 会 持续 观察 这 张 图 表 ， 确 保 项 目 健康 发 展 ， 同 时 通过 分 析 ， 预 测 项 目测 试 
缺陷 数 趋 于 零 的 时 间 。 在 一 定 的 历史 经 验 的 基础 上 分 析 ， 使 用 这 一 图 表 会 得 到 很 多 有 价值 
的 信息 ， 比 如 ， 可 分 析 开 发 和 测试 在 人 力 资源 的 配 比 上 是 否 恰当 ， 可 以 分 析出 某 个 严重 的 
缺陷 所 造成 的 项 目 质 量 的 波动 。 对 于 异常 波动 ， 如 本 来 应 该 越 测 试 越 收敛 的 ， 却 到 了 某 个 
点 ， 发 现 的 故障 数 反而 呈 上 升 趋势 ， 那 么 这 些 点 往往 有 一 些 特殊 事件 发 生 。 比 如 : 在 该 时 
间 段 要 进行 回归 测试 的 版 本 增加 了 新 的 功能 ， 导 致 缺陷 引入 ; 该 回归 版 本 没有 进行 集成 测 
试 就 直接 进行 最 终 的 系统 测试 ， 等 等 。 

当然 ， 这 个 统计 周期 也 可 以 根据 我 们 的 项 目 实施 情况 进行 ， 比 如 按照 回归 版 本 的 版 本 
号 进行 统计 、 按 周 进行 统计 等 。 也 有 公司 把 缺陷 收敛 情况 当 作 判断 版 本 是 否 可 以 最 终 外 发 
的 标志 。 

项 目的 缺陷 率 按 版 本 的 趋势 见 图 4-11。 
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6 一 预计 的 全 了 
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图 4-11 基于 版 本 的 缺陷 率 趋势 图 
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这 张 缺陷 趋势 分 析 图 说 明 软 件 在 测试 版 本 的 Ver 1.4 时 ， 软 件 的 质量 已 经 得 到 了 很 好 
的 控制 , 在 Ver 1.8 时 , 基本 上 就 已 经 可 以 发 布 软件 了 , 后 面 的 测试 几乎 是 没有 什么 意义 的 。 
原因 很 简单 , 软件 中 的 缺陷 既然 是 不 可 能 全 部 发 现 的 , 就 不 要 指望 找 出 软件 中 全 部 的 缺陷 ， 
当 足 够 少 (各 公司 的 定义 是 不 同 的 ) 时 ， 就 应 该 停止 测试 了 。 








4.3 软件 缺陷 报告 


缺陷 一 旦 被 发 现 后， 测试 人 员 下 一 步 要 做 的 工作 是 就 所 发 现 的 缺陷 与 开发 人 员 进 行 沟 
通 ， 最 简单 的 沟通 方法 就 是 通过 缺陷 报告 。 缺 陷 报告 的 重要 性 不 仅仅 在 于 文档 化 ， 同 时 也 
是 使 发 现 的 缺陷 被 修正 的 唯一 方法 ， 另 外 ， 缺 陷 报告 记录 了 缺陷 发 生 的 环境 ， 如 各 种 资源 
的 配置 情况 、 缺 陷 的 再 现 步 骤 以 及 缺陷 性 质 的 说 明 ， 更 重要 的 是 还 记录 着 缺陷 的 处 理 过 程 
和 状态 。 而 缺陷 的 处 理 进程 从 一 定 角度 反映 了 测试 的 进程 和 被 测 软件 的 质量 状况 以 及 改善 
过 程 ， 最 后 ， 缺 陷 报告 也 是 测试 人 员 测试 工作 的 最 可 见 的 产品 ， 如 果 缺 陷 报告 不 能 做 到 清 
晰 、 完 整 和 易 理 解 ， 并 且 缺 陷 不 能 重 现 ， 缺 陷 被 拒绝 修改 或 者 开发 人 员 无 法 重 现 缺 陷 的 概 
率 就 会 大 大 增加 。 

在 软件 测试 过 程 中 ， 每 发 现 一 个 软件 错误 (缺陷 )， 都 要 记录 该 错误 的 特征 和 复 现 步骤 
等 信息 ， 以 便 相关 人 士 分 析 和 处 理 软件 错误 。 为 了 便于 管理 测试 发 现 的 软件 错误 ， 通 常 要 
采用 软件 缺陷 数据 库 ， 并 将 每 一 个 发 现 的 错误 输入 到 软件 缺陷 数据 库 中 。 软 件 缺 陷 数据 库 
中 的 每 一 条 记录 称 为 一 份 软件 缺陷 报告 。 

提供 准确 、 完 整 、 简 洁 、 一 致 的 缺陷 报告 是 体现 软件 开发 、 测 试 与 管理 的 专业 性 、 高 
质量 的 主要 评价 指标 。 每 份 软件 缺陷 报告 只 书写 一 个 缺陷 或 错误 ， 这 样 可 以 每 次 只 处 理 一 
个 确定 的 错误 ， 定 位 明确 ， 提 高 效率 ， 也 便于 修复 错误 后 方便 进行 验证 。 

在 缺陷 的 生命 周期 (缺陷 从 开始 提出 到 最 后 完全 解决 ， 并 通过 复查 的 过 程 ) 中 ， 缺 陷 报 
告 的 状态 不 断 发 生 着 变化 ， 里 面 记录 着 缺陷 的 处 理 进程 。 


4.3.1 ”缺陷 报告 的 主要 内 容 


不 同 的 项 目 和 测试 机 构 会 依据 不 同 的 标准 和 规范 来 编制 缺陷 报告 ， 目 的 是 为 缺陷 报告 
阅读 者 识别 缺陷 提供 足够 的 信息 。 


1. 缺陷 报告 的 主要 内 容 


一 般 情 况 下 ， 缺 陷 报告 主要 包含 下 列 内 容 

(1) 问题 报告 编号 : 为 了 便于 对 缺陷 进行 管理 ， 每 个 缺陷 必须 被 赋予 一 个 唯一 的 编号 ， 
编号 规则 可 根据 需要 和 管理 要 求 制定 。 

(2) 标题 : 标题 用 简明 的 方式 传达 缺陷 的 基本 信息 ， 标 题 应 该 简短 并 尽量 做 到 唯一 ， 
以 便 在 观察 缺陷 列表 时 ， 可 以 很 容易 地 注意 到 。 

(3) 报告 人 : 缺陷 报告 的 原始 作者 ， 有 时 也 可 以 包括 缺陷 报告 的 修订 者 。 当 负责 修复 
缺陷 的 开发 人 员 对 报告 有 任何 异议 /疑义 时 ， 可 以 与 报告 人 联系 。 

(4) 报告 日 期 : 首次 报告 的 日 期 。 让 开发 人 员 知道 创建 缺陷 报告 的 日 期 是 很 重要 的 








“88。 第 4 章 软件 缺陷 管理 


加 


为 有 可 能 这 个 缺陷 在 前 面 版 本 中 曾经 修改 过 。 
(5) 程序 (或 组 件 ) 的 名 称 :可 分 辨 的 被 测试 对 象 。 
(© 版 本 号 ; 测试 可 能 跨越 多 个 软件 版 本 ， 提 供 版 本 信息 可 以 方便 进行 缺陷 管理 。 
(07) 配置 ;发 现 缺 陷 的 软件 和 硬件 的 配置 ， 如 操作 系统 的 类 型 、 是 否 有 浏览 器 载 入 、 
处 理 器 的 类 型 和 速度 、RAM 的 大 小 、 可 用 的 RAM、 正 在 运行 的 其 他 程序 ， 等 等 。 

(8) 缺陷 的 类 型 ， 如 代码 错误 、 设 计 问题 、 文 档 不 匹配 等 。 

(9) 严重 性 ， 描 述 所 报告 的 缺陷 的 严重 性 。 

(10) 优先 级 ， 由 开发 人 员 或 管理 人 员 进行 确定 ， 依 据 修复 这 个 缺陷 的 重要 性 而 定 。 

(11) 关键 词 ， 以 便 分 类 查找 缺陷 报告 ， 关 键 词 可 在 任何 时 候 添加 。 

(12) 缺陷 描述 ， 对 发 现 的 问题 进行 详细 说 明 ， 尽 管 描述 要 深入 ， 但 是 简明 仍 是 最 重要 
的 。 缺 陷 描 述 的 主要 目的 是 说 服 开发 人 员 决 定 修复 这 个 缺陷 。 

(13) 重 现 步骤 这 些 步 又 必须 是 有 限 的 ， 并 且 描 述 的 信息 足够 读者 知道 正确 地 执行 就 
可 以 重 现 这 个 缺陷 。 

(14) 结果 对 比 ， 在 执行 了 缺陷 重 现 步 台 后 ， 期 望 发生 什 么 ， 实 际 上 又 发 生 了 什么 。 

2. 报告 缺陷 的 基本 原则 

在 软件 测试 过 程 中 ， 对 于 发 现 的 大 多 数 软件 缺陷 ， 要 求 测试 人 员 简捷 、 清 晰 地 把 发 现 
的 问题 报告 提交 给 需要 判断 是 否 进行 修复 的 小 组 ， 使 其 得 到 所 需要 的 全 部 信息 ， 然 后 才能 
决定 怎么 做 。 缺 陷 报告 是 测试 人 员 的 主要 工作 产品 之 一 ， 好 的 缺陷 报告 会 增加 开发 人 员 对 
测试 人 员 的 信任 度 ， 提 高 开发 效率 。 因 此 ， 先 来 了 解 一 下 报告 软件 缺陷 的 基本 原则 。 

CD 尽快 报告 软件 缺陷 。 软件 缺陷 发 现 越 早 ， 在 软件 开发 过 程 中 留 下 的 修正 时 间 越 多 ， 
被 修正 的 可 能 性 越 大 ， 花 费 的 代价 就 越 少 。 图 4-12 显示 了 时 间 和 缺陷 修 复 之 间 的 关系 。 








取 利 要 位 该 下 忆 








项 目 开 始 时 间 项 目 结束 和 
图 4-12 软件 缺陷 发 现 越 晚 ， 越 不 可 能 被 修复 


(2) 有 效 地 描述 软件 缺陷 。 测 试 人 员 在 提交 缺陷 报告 时 ， 应 站 在 开发 人 员 的 角度 思考 
问题 ， 要 确保 开发 人 员 拿 到 缺陷 报告 后 马上 就 能 明白 问题 ， 而 不 会 产生 理解 上 的 歧义 。 假 
如 你 是 开发 人 员 ， 看 到 如 下 所 述 的 报告 : “无 论 何 时 在 登录 对 话 框 中 输入 一 串 随 机 字符 ， 
软件 就 会 进行 一 些 奇怪 的 动作 ”。 你 肯定 会 想 : 随机 字符 是 什么 ， 有 多 长 ， 会 产生 什么 奇 
怪 的 动作 ， 应 如 何 着 手 修复 这 个 缺陷 呢 ? 
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有 效 的 软件 缺陷 描述 如 下 所 示 : 

@ 简单 ， 短 小 。 只 解释 事实 和 演示 、 描 述 软件 缺陷 必需 的 细节 ， 揭 示 错误 的 实质 。 
说 “一 串 随机 字符 ”不 是 短小 ， 应 引用 一 些 例子 ， 特 别 是 可 以 帮助 开发 人 员 找到 原因 的 方 
式 和 线索 ; 

加 单一 。 每 个 缺陷 报告 只 针对 一 个 软件 缺陷 ; 

加 使 用 IT 业界 惯用 的 表达 术语 和 表达 方式 ; 

@ 明确 指明 错误 类 型 。 

(3) 在 报告 软件 缺陷 时 不 做 任何 评价 。 由 于 测试 人 员 的 责任 是 找 出 软件 中 存在 的 缺 
陷 ， 因 此 测试 人 员 和 开发 人 员 之 间 很 容易 形成 对 立 关 系 ， 在 提交 缺陷 报告 时 要 保持 中 立 
的 态度 ， 不 要 带 有 倾向 性 、 个 人 观点 和 煽动 性 。 例 如 ，“ 这 个 问题 在 上 一 个 版 本 中 已 经 
修复 了 ， 怎 么 这 次 又 出 现 了 呢 ?”“ 这 个 错误 太 低级 了 ”等 ， 这 些 语句 都 不 应 出 现在 缺 
陷 报告 中 。 

(4) 确保 缺陷 可 以 重 现 。 如 果 开发 人 员 不 能 重 现 提交 的 缺陷 ， 将 会 影响 开发 人 员 的 开 
发 效率 ， 也 会 影响 测试 人 员 自身 的 声誉 。 因 此 在 提交 缺陷 之 前 一 定 要 确保 缺陷 能 够 重 现 ; 
对 于 严重 程度 较 高 的 缺陷 ， 一 般 要 能 保证 按照 预定 步骤 可 以 使 其 重复 测试 两 次 以 上 ， 对 于 
随机 产生 的 缺陷 ， 要 在 其 他 机 器 上 测试 一 下 ， 看 是 否 是 自己 机 器 的 问题 。 

测试 人 员 应 该 牢记 上 面 这 些 关于 报告 软件 缺陷 的 原则 。 这 些 原则 几乎 可 以 运用 到 任何 
交流 活动 中 ， 尽 管 有 时 难以 做 到 ， 但 如 果 希 望 有 效 地 报告 软件 缺陷 ， 并 使 其 得 以 修复 ， 测 
试 人 员 就 必须 遵循 这 些 基本 原则 。 

3. 缺陷 报告 的 读者 

缺陷 报告 的 直接 读者 是 软件 开发 人 员 和 质量 管理 人 员 ， 来 自 市 场 和 技术 支持 等 部 门 的 
相关 人 员 也 可 能 需要 了 解 缺 陷 情 况 。 缺 陷 报 告 的 读者 最 希望 获得 的 信息 包括 ，@ 软 件 缺陷 
报告 中 的 缺陷 ，@ 报 告 的 软件 缺陷 各 自 独 立 ， 缺 陷 信 息 更 具体 、 准 确 ，@ 缺 陷 的 本 质 特征 
和 复 现 步骤 ，@ 缺陷 类 型 分 布 以 及 对 市 场 和 用 户 的 影响 程度 。 


4.3.2 ”缺陷 报告 撰写 标准 


软件 缺陷 报告 又 称 软件 问题 报告 ， 是 软件 工程 技术 规范 中 的 一 项 重要 内 容 ， 是 软件 测 
试 过 程 中 非常 重要 的 文档 。 它 记录 了 缺陷 或 问题 发 生 的 环境 ， 如 各 种 资源 的 配置 情况 、bug 
的 再 现 步 又 以 及 bug 性 质 的 说 明 。 更 重要 的 是 ， 它 还 记录 着 bug 的 处 理 过程 和 状态 。bug 
的 处 理 过 程 从 一 定 程度 反映 了 测试 的 进程 或 被 测 软件 的 质量 状况 以 及 改善 过 程 。 

软件 问题 报告 的 编写 或 撰写 是 有 要 求 和 规范 的 ， 有 相应 的 文档 编写 标准 ， 如 国际 、 军 
标 及 行业 标准 。 图 4-13 给 出 了 我 国 某 行业 的 软件 问题 报告 编制 模板 。 

按照 图 4-13 编制 软件 问题 报告 ， 需 要 事先 填写 软件 问题 报告 单 。 该 报告 单 的 填写 也 有 
相应 的 要 求 、 规 范 或 标准 。 图 4-14 给 出 了 某 公 司 软件 问题 报告 单 的 填写 模板 。 
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附录 EH 软件 问题 报告 


的 ， 

报关 的 标识 号 ， 
标题 ， 
<, 本 广 栏 适用 的 被 评测 软件 名 称 ， 
1.2 系统 概述 

的 赴 轩 和 和 了 用 二 > 
1.3 

简要 说 明 本 文档 的 目的 和 用 途 , 
2 引用 文件 本 

、 标 蚌 ， 编 写 单位 (或 作者 ) 和 出 版 日 期 等 ， 列 出 本 文档 引用 的 所 有 文件 。 


3 木 语 和 编 时 语 
和 在 本 文档 中 出 珊 的 专用 不 语 和 缩 略 语 的 确切 定义 , 


aden 
辣 超 报告 间 
让 则 如 -Ny-03》 的 要 六， 寺 下 -软件 问 是 报告 
“对 柱 宣 中 发 现 的 软体 问题 进行 汇总 。 
ee 六 
按 丐 《软件 测试 组 则 Z2-9-03》 的 要 六 ,填写 "软件 问 是 报告 单 ~ 


4.2 其 它 问题 
描述 评测 改观 的 其 它 问题 。 扩 照 《软件 测试 组 则 zz-RW-03》 的 要 求 ， 填 写 " 软 件 问题 报告 音 ”， 


图 4-13 我 国 某 行业 的 软件 问题 报告 编制 模板 
软件 问题 报告 单 











模块 版 本 信息 | 〈 文 件 创建 日 期 ， 文 件 大 小 ， 相 关 其 他 文件 信息 等 ) 

报告 人 联系 电话 

发 生日 期 提交 日 期 

程序 口 数据 库 口 文档 口 

要 求 完成 日 期 实际 完成 日 期 
问题 撕 述 塘 响 (问题 发 现 过 程 与 曾经 处 理 过 程 ): 


























问题 背景 描述 : 








问题 严重 性 ， 口 很 严重 严重 影响 系统 验收 、 投 产 或 正常 运行 . 
口 严 重 ， 影 响 系统 验收 、 投 产 或 正常 运行 
口 一 般 ， 影 响 操作 。 

问题 影响 到 下 一 步 工作 撕 述 ， 











受理 人 | sn 间 承诺 解决 时 间 











修改 人 完成 时 间 
问题 解决 过 程 以 及 解决 办 法 找 述 : 

















问题 解决 结果 并 分 析 原 因 有 





报告 人 确认 并 签名 : 











图 4-14 某 公 司 软件 问题 报告 单 的 填写 模板 
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4.4 缺陷 管理 工具 


缺陷 管理 是 软件 开发 和 软件 质量 管理 的 重要 组 成 部 分 ， 是 软件 开发 管理 过 程 中 与 配置 
管理 并 驾 齐 驱 的 最 基本 管理 需求 。 目 前 ， 随 着 人 们 对 缺陷 管理 工具 的 需求 逐渐 增多 且 更 加 
明确 ， 国 内 外 越 来 越 多 的 公司 进行 相关 管理 工具 的 开发 ， 包 括 缺陷 管理 工具 的 开发 、 提 供 
高 质量 的 商用 工具 。 同时， 人 们 渴望 能 够 得 到 物美 价 廉 的 可 用 版 本 (当然 大 多 数 都 有 免费 的 
试用 版 )。 缺 陷 管 理 及 缺陷 管理 工具 的 重要 性 和 被 人 们 所 给 予 的 重视 程度 越 来 越 高 。 

缺陷 管理 工具 用 于 集中 管理 软件 测试 过 程 中 发 现 的 错误 ， 是 添加 、 修 改 、 排 序 、 查 寻 、 
存储 软件 测试 错误 的 数据 库 程序 。 

大 型 本 地 化 软件 测试 项 目 一 般 测试 周期 较 长 ， 测 试 范围 广 ， 存 在 较 多 软件 缺陷 。 如 果 
对 测试 质量 要 求 较 高 ， 并 有 支持 多 语言 或 本 地 化 的 要 求 ， 特 别 需要 缺陷 管理 工具 。 

缺陷 管理 工具 的 使 得 查找 和 跟踪 方便 ， 对 于 大 型 本 地 化 软件 的 测试 ， 报 告 的 错误 总 数 
可 能 成 千 上 万 个 ， 如 果 没 有 缺陷 管理 工具 ， 要 查找 某 个 错误 ， 真 是 一 件 痛 苦 的 事 。 

另外， 缺陷 管理 工具 的 使 用 也 使 得 跟踪 和 监控 错误 的 处 理 过程 和 方法 更 加 容易 ， 既 可 
以 方便 地 检查 处 理 方法 是 否 正确 ， 可 以 确定 处 理 者 的 姓名 和 处 理 时 间 ， 作 为 工作 质量 的 统 
计 和 考核 的 参考 。 

而 且 ， 缺陷 管理 工具 的 使 用 为 集中 管理 提供 了 支持 条 件 ， 为 大 大 地 提高 管理 效率 提供 
了 可 能 。 例 如 ， 本 地 化 服务 商 和 软件 供应 商 共享 同一 个 错误 跟踪 系统 数据 库 ， 各 自负 责 处 
理 己方 需要 处 理 的 软件 错误 。 对 于 需要 对 方 提供 更 多 信息 的 错误 ， 可 以 通过 改变 错误 的 当 
前 信息 (状态 、 处 理 者 、 处 理 建议 等 )， 使 对 方 尽 快 处 理 。 

最 后 ， 缺 陷 管理 工具 的 使 用 使 得 整个 缺陷 管理 的 安全 性 得 以 提高 ， 通 过 权限 设置 ， 不 
同 权限 的 用 户 能 执行 不 同 的 操作 ， 保 证 只 有 适当 的 人 员 才 能 执行 正确 的 处 理 ， 同 时 ， 能 够 
保证 缺陷 处 理 顺 序 的 正确 性 ， 根 据 当前 错误 的 状态 ， 决 定 当前 错误 的 处 理 方法 。 最 重要 的 
是 缺陷 管理 工具 具有 方便 存储 的 特点 ， 便 于 项 目 结束 后 的 缺陷 管理 活动 及 历史 过 程 存档 ， 
可 以 随时 或 在 项 目 结束 后 存储 ， 以 备 将 来 参考 。 


4.4.1 缺陷 管理 工具 介绍 


有 些 项 目 很 简单 ， 缺 陷 也 就 十 几 个 、 几 十 个 ， 采 用 手工 进行 缺陷 管理 就 可 以 了 。 而 有 
些 项 目 ， 特 别 是 大 型 软件 ， 会 有 成 千 上 万 个 缺陷 ， 甚 至 还 有 无 法 预计 的 缺陷 。 这 时 ， 手 工 
进行 缺陷 管理 就 很 不 现实 ， 而 选用 合理 的 缺陷 管理 工具 便 成 为 不 可 回避 的 问题 。 

本 节 主 要 介绍 一 些 开源 的 缺陷 管理 工具 ， 以 便 读 者 使 用 。 例 如 Mantis( 免 费 )、Bugzilla 
(免费 )、JIRA( 免 费 )、TrackRecord(Compuware 公司 )、ClearQuest(IBM Rational 公司 )， 这 些 
都 是 专门 的 缺陷 管理 工具 。 此 外 ， 有 些 测试 管理 工具 也 具有 缺陷 管理 的 功能 ， 如 HP 公司 
的 ALM、IBM Rational 公司 的 TestManager， 但 这 些 都 是 商业 软件 。 

商业 软件 有 商业 软件 的 好 处 ， 例 如 MI 公司 的 TestDirector， 采 用 的 是 B/S 构架 模式 、 
Windows 平台 ， 可 以 定制 流程 、 查 询 、 功 能 域 、 用 户 角 色 及 角色 权限 ， 可 email 通知 ， 可 
以 生成 各 种 报表 并 支持 多 种 数据 库 ， 还 可 以 与 其 他 MI 公司 测试 工具 集成 ， 安 装配 置 也 较 
为 简单 ， 有 可 优化 的 工作 流 ， 可 使 用 C 语言 来 改进 优化 系统 。 当 然 ， 开 源 软件 也 有 自身 的 
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优点 : 基本 上 都 是 基于 Web 的 、 提 供 源 程序 、 免 费 使 用 、 用 户 有 更 多 的 自由 操作 空间 
等 等 。 

基于 Web 的 缺陷 跟踪 系统 有 很 多 好 处 ， 它 简化 了 缺陷 管理 的 相关 工作 : 

(1) 实现 地 域 上 分 散 的 项 目 人 员 高 效 协 同 工 作 ， 有 效 地 降低 软件 测试 成 本 ， 提 高 工作 
效率 。 

(2) 通过 设置 不 同 的 用 户 权 限 ， 安 全 、 准 确 地 实现 缺陷 的 管理 和 跟踪 ， 且 便于 项 目 结 
束 后 的 存档 ， 以 备 将 来 参考 。 

(3) 系统 维护 简单 ， 如 果 采 用 B/S 结构 ， 则 只 需要 修改 服务 器 端 。 现 有 的 基于 Web 的 
缺陷 跟踪 系统 所 提供 的 功能 都 基本 相同 ， 但 是 在 管理 结构 的 实现 上 有 一 些 不 同 ， 最 简单 的 
实现 是 一 个 系统 有 一 个 管理 员 ， 这 个 管理 员 负 责 管理 所 有 的 用 户 和 项 目 。 管 理 员 的 工作 量 
会 随 用 户 和 项 目的 增加 而 增加 ， 通 信和 管理 成 本 也 会 增加 ， 因 此 这 样 的 系统 不 适合 大 型 项 








目 或 者 地 域 分 散 的 软件 生产 商 采 用 。 
下 面 简单 介绍 几 个 常用 的 开源 缺陷 管理 工具 。 
1. Bugzilla 


Bugzilla( 免 费 ， 跨 平台 ) 是 一 款 开源 的 bug 追踪 系统 ， 可 以 用 来 帮助 管理 软件 开发 。 
Bugzilla 虽然 是 专门 为 UNIX 定制 开发 的 , 但 是 在 Windows 平台 下 依然 可 以 成 功 安装 使 用 。 

而 且 ，Bugzilla 还 能 够 被 集成 到 Testopia 系统 (测试 用 例 管理 系统 ) 中 。Bugzilla 的 强大 
功能 表现 在 以 下 几 个 方面 : 

(1) 强大 的 检索 功能 。 

(2) 用 户 可 配置 通过 e-mail 来 公布 bug 变更 。 

(3) 历史 变更 记录 。 

(4) 通过 跟踪 和 描述 处 理 bug。 

(5) 附件 管理 。 

(6) 完备 的 产品 分 类 方案 和 细致 的 安全 策略 。 

(7) 安全 的 审核 机 制 。 

(8) 强大 的 后 端 数 据 库 支 持 。 

(9) Web、XML、e-mail 和 控制 界面 。 

(10) 友好 的 网 络 用 户 界面 。 

(11) 丰富 多 样 的 配置 设 定 。 

(12) 版 本 间 向 下 兼容 。 

2. BugOnline 


BugOnline( 开 源 ) 是 一 款 开源 的 bug 管理 系统 ， 功 能 强大 ， 易 于 使 用 。BugOnline 基于 
ASP.NET、SQL Server( 包 括 Express 版 ) 及 AJAX 等 技术 。 

BugOnline 具有 如 下 一 些 特性 : 

(1) 在 线 消息 及 e-mail 自动 通知 功能 。 当 有 新 bug 及 bug 分 配给 用 户 时 ， 会 自动 通知 
用 户 。 

(2) 优秀 的 人 员 分 配 、 工 作 量 统计 功能 。 
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(3) 基于 项 目 角色 的 权限 管理 、 工 作 规划 及 流程 化 。 

(4) bug 状态 统计 ， 便 于 掌控 项 目 进度 。 

(5) 基于 SSL 的 数据 传输 ， 确 保 数 据 不 被 截取 ， 保 证 安全 性 (也 可 设 定 为 非 SSL)。 
(6) 强大 的 报表 功能 。 


3. BugZero 


BugZero( 免 费 ， 开 源 ， 跨 平台 ) 是 一 款 多 功能 、 基 于 网 络 并 在 浏览 器 下 运行 的 bug 缺陷 
管理 和 跟踪 系统 ， 可 用 来 记录 、 跟 踪 并 归 类 处 理 软件 开发 过 程 中 出 现 的 bug 和 硬件 系统 中 
存在 的 缺陷 。BugZero 还 是 一 款 完 整 的 服务 管理 软件 ， 集 成 了 服务 台 热 线 流程 管理 ， 可 用 
来 记录 各 种 日 常事 务 、 变 更 请 求 和 问题 报告 ， 并 追踪 和 处 理 各 种 客户 询问 、 反 馈 和 意见 。 

BugZero 提供 了 一 个 可 靠 的 中 央 数 据 库 ， 使 得 公司 内 部 团队 成 员 以 及 外 部 客户 能 在 任 
何 地 点 、 任何 时 间 进 行 协调 和 信息 交流 ， 并 且 使 任何 记录 都 有 据 可 查 。 它 使 用 户 省 时 省 力 。 
BugZero 不 但 使 用 方便 ， 而 且 功能 齐全 ， 变 通 性 好 ， 能 够 灵活 设置 各 种 实际 工作 流程 ， 满 
足 特 定 业务 和 产品 环境 下 的 需求 。 这 种 灵活 、 易 用 的 缺陷 跟踪 流程 不 仅 增强 了 项 目 开发 的 
质量 ， 同 时 也 提高 了 整个 机 构 的 生产 效率 。 

4. 其 他 开源 缺陷 管理 工具 

BugTracker 是 一 个 完整 的 bug/issue 管理 系统 ,以 Java Servlet 作 为 Web 前台, 以 MySQL 
数据 库 作为 后 台 。 

BugFree 是 借鉴 微软 的 研发 流程 和 bug 管理 理念 ， 使 用 PHP+MySQL 独立 编写 的 一 个 
bug 管理 系统 。 它 简单 实用 、 免 费 并 且 开 放 源 代码 (遵循 GNU GPL)。 

JTrac 是 一 个 开源 且 可 高 度 配置 的 用 于 缺陷 追踪 的 Web 应 用 程序 。 它 可 以 跟踪 网 络 应 
用 程序 ， 可 方便 地 实现 定制 ， 增 加 了 自 定义 字段 。 其 特点 包括 可 定制 的 工作 流程 、 实 地 许 
可 、 电 子 邮 件 集成 、 文 件 附 件 和 详细 历史 记录 查询 。 

BugNet 是 一 个 不 错 的 开源 bug 跟踪 和 项 目 管理 系统 。 

eTraxis 是 基于 网 页 的 免费 bug 跟踪 系统 。 其 主要 特点 是 完全 自 定义 模板 、 先 进 的 过 滤 
器 、LDAP 支持 、 电 子 邮件 通知 、 订 阅 报刊 、 提 醒 、 灵 活 的 权限 管理 、 图 形 化 的 项 目 指 
标 等 。 


4.4.2 ”缺陷 管理 工具 Mantis 及 其 应 用 


Mantis 同样 是 一 款 开 源 的 软件 缺陷 管理 工具 , 是 一 个 基于 PHP 技术 的 轻 量 级 缺陷 跟踪 
系统 ， 其 功能 与 商用 的 JIRA 系统 类 似 ， 都 以 Web 操作 的 形式 来 提供 项 目 管理 及 缺陷 跟踪 
服务 。Mantis 在 功能 上 可 能 没有 JIRA 那么 专业 ， 界 面 也 没有 JIRA 漂亮 ， 但 在 实用 性 上 足 
以 满足 中 小 型 项 目的 缺陷 管理 及 跟踪 需求 。Mantis 包括 客户 端 浏 览 器 、Web 服务 器 和 数据 
库 服 务 器 。 当 然 ， Web 服务 器 和 数据 库 服务 器 也 可 以 是 同一 台 主 机 。 重要 的 是 它 是 开源 的 ， 
不 需要 付 任何 费用 。 不 过 Mantis 目前 的 版 本 还 存在 一 些 问题 ,期 待 在 今后 的 版 本 中 能 够 得 
以 完善 。 

1. Mantis 功能 介绍 

Mantis 基于 PHP+MySQL, 可 以 运行 于 Windows/UNIX 平台 上 。 作为 一 个 bug 管理 系 
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统 ， 其 适用 性 是 否 符合 实际 工作 的 需要 是 至 关 重 要 的 。Mantis 基本 可 以 满足 bug 管理 日 常 
流程 。 而且, Mantis 是 B/S 架构 的 Web 系统 , 如 果 今 后 有 需要 , 还 可 以 配置 到 Internet 上 ， 
实现 异地 bug 管理 。 在 Mantis 系统 中 ， 有 如 下 几 种 角色 : 管理 员 、 经 理 、 开 发 人 员 、 修 改 
人 员 、 报 告 人 员 、 查 看 人 员 。 每 个 角色 所 拥有 的 权限 是 不 一 样 的 ， 从 大 到 小 依次 排列 是 : 
管理 员 一 经 理 一 开发 人 员 一 修改 人 员 一 报告 人 员 一 查看 人 员 。 

Mantis 的 特点 是 免费 、 简洁 灵活 , B/S 结构 的 Web 系统 比较 适合 分 布 式 协作 开发 和 测 
试 。 关 于 Mantis 的 详细 信息 和 技术 支持 ， 可 访问 http://www.mantisbt.net/。 


1) Mantis 的 基本 特征 

(1) 个 人 可 定制 的 e-mail 通知 功能 ， 每 个 用 户 可 根据 自身 的 工作 特点 只 订阅 相关 的 缺 
陷 状 态 邮件 。 

(2) 支持 多 项 目 、 多 语言 。 

(3) 权限 设置 灵活 ， 不 同 角色 有 不 同 权限 ， 每 个 项 目 可 设 为 公开 或 私有 状态 ， 每 个 缺 
陷 也 可 设 为 公开 或 私有 状态 ， 每 个 缺陷 可 以 在 不 同 项 目 间 移动 。 

(4) 主页 可 发 布 项 目 相 关 新 闻 ， 方 便 信息 传播 。 

(5) 方便 的 缺陷 关联 功能 。 除 重复 缺陷 外 ， 每 个 缺陷 都 可 以 链接 到 其 他 相关 缺陷 。 

(6) 缺陷 报告 可 打印 或 输出 为 CSV 格式 。 支持 可 定制 的 报表 输出 , 可 定制 用 户 输入 域 。 

(7) 有 各 种 缺陷 趋势 图 和 柱状 图 ， 为 项 目 状态 分 析 提 供 依据 ， 如 果 不 满足 要 求 ， 可 以 
把 数据 输出 到 Excel 中 进一步 分 析 。 

(8) 流程 定制 不 够 方便 ， 但 流程 可 满足 一 般 的 缺陷 跟踪 。 

(9) 可 以 实现 与 CVS 的 集成 ， 即 实现 缺陷 和 CVS 仓库 中 的 文件 相关 联 。 

(10) 可 以 对 历史 缺陷 进行 检索 。 


2) Mantis 系统 中 缺陷 状态 的 转换 

缺陷 状态 是 描述 软件 缺陷 处 理 过 程 所 处 阶段 的 一 个 重要 属性 。 对 应 于 不 同 的 状态 ， 软 
件 测 试 人 员 能 确定 对 该 问题 的 处 理 已 经 发 展 到 什么 阶段 ， 还 需要 进行 哪些 工作 ， 需 要 哪些 
人 员 的 参与 等 信息 。 缺 陷 跟踪 系统 的 状态 比较 复杂 ， 这 也 是 缺陷 管理 中 的 难点 。 在 缺陷 跟 
踪 管 理 过 程 中 ， 将 缺陷 记录 划分 为 不 同 的 阶段 、 不 同 的 状态 来 进行 标记 。Mantis 系统 将 缺 
陷 的 处 理 状态 分 为 New、Active、Invalid、Later、Resolve、Reopen、Closed 七 种 ， 如 图 4-15 
所 示 。 

(1) 一 个 新 的 缺陷 被 提交 ， 即 为 New。 

(2) Active， 刚 提交 的 缺陷 ， 在 项 目 经 理 确认 并 分 发 给 研发 人 员 修 改 前 所 处 的 状态 。 

(3) Invalid， 已 提交 的 缺陷 在 当前 版 本 中 已 不 是 问题 或 不 需要 修改 。 

(4) Later， 提 交 的 缺陷 在 当前 研发 阶段 无 法 对 其 进行 修改 。 

(5) Resolve, 经 软件 工程 师 修 改 或 给 出 相关 意见 后 , 等 待 测试 人 员 验 证 时 所 处 的 状态 。 

(6) Reopen， 已 经 关闭 的 缺陷 重新 出 现 ， 测 试 人 员 将 其 状态 设置 为 Reopen， 分 发 缺陷 
时 的 操作 与 状态 为 New 时 的 类 似 。 

(7) Closed， 最 终 修改 正确 或 不 正确 的 缺陷 报告 , 经 过 验证 或 项 目 经 理 同 意 后 , 可 以 关 
闭 。 处 于 关闭 状态 的 缺陷 报告 可 表现 为 已 改正 、 符 合 设 计 、 不 能 重 现 、 不 能 改正 、 由 报告 
人 撤回 。 
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图 4-15 Mantis 缺陷 状态 转换 图 


3) Mantis 用 户 角 色 及 权限 的 管理 

在 一 个 测试 项 目 中 ， 存 在 各 种 不 同 的 身份 ， 比 如 项 目 经 理 、 测 试 经 理 、 开 发 经 理 、 程 
序 员 、 测 试 员 等 。 不 同 身 份 的 用 户 使 用 系统 时 可 以 执行 的 操作 理应 是 不 同 的 ， 例 如 不 能 让 
一 个 测试 员 来 进行 用 户 分 工 的 工作 。 另 一 方面 ， 权 限 的 要 求 是 以 对 象 为 中 心 的 ， 比 如 对 于 
缺陷 这 个 对 象 ， 它 的 填报 信息 只 能 由 填报 该 缺陷 的 测试 员 来 修改 和 维护 ， 其 他 任何 人 都 不 
能 具有 同等 的 操作 权限 。 

Mantis 中 用 户 角 色 、 登 录 权限 及 方式 如 表 4-7 所 示 。 


表 4-7 Mantis 中 用 户 角色 、 登 录 权限 及 方式 





用 户 权限 工作 范围 
管理 员 (administrator) 高 管理 和 维护 整个 系统 
项 目 经 理 (manager) 对 整个 项 目 进 行 管理 
开发 人 员 (developer) 负责 整个 软件 的 开发 
修改 人 员 (updater) 负责 修改 issue 
报告 人 员 (reporter) 负责 提交 bug 报告 
查看 人 员 (viewer) 低 查看 bug 流程 及 情况 


4) Mantis 的 软件 缺陷 属性 的 定义 

软件 缺陷 是 按照 能 准确 发 现 缺 陷 目标 进行 分 类 的 ， 分 类 之 间 应 无 重 羡 ， 分 类 体系 应 履 
盖 所 有 的 缺陷 类 型 ， 要 与 软件 生命 周期 相 结 合 。 传 统 的 分 类 方法 可 分 为 按照 缺陷 的 来 源 和 
缺陷 错误 性 质 这 两 种 , 如 Putnam 等 人 提出 的 分 类 方法 和 正 交 缺 陷 分 类 法 以 及 IEEE 制定 的 
软件 异常 分 类 标准 等 。 正 交 缺 陷 分 类 法 定义 的 软件 缺陷 的 13 个 属性 在 Mantis 中 得 到 了 
实现 。 

(1) 缺陷 编号 : 缺陷 的 唯一 标识 。 

(2) 模块 信息 : 缺陷 涉及 的 模块 信息 ， 包 括 模 块 名 称 、 缺 陷 处 理 负责 人 、 模 块 版 本 。 

(3) 测试 版 本 : 描述 的 是 该 缺陷 发 现 的 测试 版 本 号 。 

(4) 对 应 用 例 编号 : 发 现 该 缺陷 时 运行 的 测试 用 例 编号 ， 通 过 该 编号 可 以 建立 起 测试 
用 例 和 缺陷 之 间 的 联系 。 
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(5) 缺陷 状态 : 缺陷 的 即时 状态 ， 如 New、Active、Invalid、Later、Resolve、 Reopen、 
Closed 等 。 

(6) 持 有 人 : 描述 缺陷 当前 由 谁 负责 ， 如 果 这 个 持 有 人 是 程序 员 ， 那 么 这 个 缺陷 正在 
被 修改 ; 而 如 果 持 有 人 是 测试 员 ， 那 么 这 个 缺陷 正在 等 待 被 确证 。 

(7) 报告 者 : 报告 缺陷 的 测试 人 员 的 编号 或 用 户 名 。 

(8) 报告 日 期 : 缺陷 填报 的 日 期 。 

(9) 重 现 性 : 可 重 现 或 不 可 重 现 。 

(10) 重 现 步骤 ， 和 测试 用 例 相 关 ， 描 述 的 是 发 现 这 个 缺陷 的 步 又。 

(11) 严重 等 级 : 可 定制 ， 默 认为 4 级 一 一 PI( 致 命 )、P2( 严 重 )、P3( 一 般 )、P4( 轻 微 )。 

(12) 缺陷 类 型 : 可 定制 ， 默 认 分 为 功能 缺陷 、 用 户 界面 缺陷 、 边 界 值 相关 缺陷 、 初 始 
化 缺陷 、 计 算 缺 陷 、 内 存 相关 缺陷 、 硬 件 相关 缺陷 、 文 档 缺 陷 。 

(13) 缺陷 优先 级 (报告 者 ): 可 定制 ， 默 认 分 为 必须 修复 、 立 即 修复 、 应 该 修复 、 考 虑 











2. Mantis 的 具体 功能 介绍 


1) 多 项 目 管理 

在 系统 页 面 上 单 击 Manage | Manage Projects， 可 以 进入 项 目 管理 界面 。 上 面 显示 了 已 
创建 的 项 目 列表 ， 单 击 Create New Project， 可 进入 新 建 项 目 页 面 。 可 以 设 定 新 项 目 当前 的 
状态 ， 项 目 状态 有 development、release、stable 和 obsolete 这 几 种 。 在 已 建 项 目 列表 中 可 
以 修改 项 目 数 据 ， 包 括 修改 项 目 状态 (将 项 目 修改 为 公开 或 私有 )， 添 加 和 修改 子 项 目 ， 为 
该 项 目 添 加 和 修改 Categories， 添 加 和 修改 项 目 发 布 版 本 ， 定 义 项 目 可 使 用 的 用 户 自 定义 
域 ， 添 加 和 修改 项 目 用 户 及 其 权限 属性 。 


2) 问题 录入 

在 系统 页 面 上 单 击 Report Issue， 可 进入 问题 录入 界面 。 如 果 在 单 击 前 ， 右 上 角 项 目 选 
择 为 All Project， 那 么 在 填报 问题 前 需要 先 选择 要 填报 的 项 目 。 可 以 选中 Make Default， 这 
样 在 每 次 填报 进入 该 界面 时 ， 所 选择 的 就 是 默认 项 目 了 。 在 问题 填报 界面 选择 并 输入 
Category、 Reproductbility、 Impact、 Severity、Summary、Description、Additional Information 
等 信息 ， 单 击 Submit Report 按钮 即 可 。 在 问题 录入 界面 中 还 可 以 添加 和 上 传 附件 。 

3) 问题 查询 和 关键 词 检 索 

在 系统 页 面 上 单 击 View Issues， 可 进入 问题 查询 结果 界面 。 在 项 目 选择 中 ， 可 以 选择 项 
目 ， 查 看 所 属 项 目 问题 ， 单 击 查询 结果 区 的 字段 名 称 ， 可 以 进行 排序 显示 。 界 面 上 方 区 域 是 
问题 检索 条 件 区 ， 可 以 一 览 当 前 查询 结果 的 查询 条 件 ， 也 可 以 单 击 每 个 查询 条 件 以 修改 该 查 
询 条 件 选 项 。 修 改 各 查询 条 件 参数 ， 单 击 Apply Filter 按钮 即 可 。 在 该 查询 界面 上 ， 每 个 查 
询 条 件 只 能 定义 单一 值 。 如 果 需 要 定义 多 值 查询 ， 可 以 在 查询 结果 界面 上 单 击 Advanced 
Filters， 界 面 刷新 后 ， 单 击 某 查询 条 件 ， 便 可 以 选择 多 个 选项 进行 查询 。 在 查询 结果 界面 的 
查询 条 件 区 ， 可 以 在 search 文本 框 中 输入 所 要 查询 问题 信息 中 的 关键 词 ， 单 击 Apply Filter 
按钮 ， 即 可 显示 含有 该 关键 词 的 所 有 历史 问题 。 可 以 将 当前 查询 条 件 保存 为 过 滤器 ， 以 便 快 
速 选择 得 到 查询 结果 。 在 查询 区 单 击 Save Current Filter， 可 以 命名 并 保存 当前 过 滤器 。 若 当 
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前 过 滤器 的 查询 条 件 与 已 有 过 滤器 的 相同 ， 那 么 保存 界面 时 会 提示 “This particular query 
appears to already exist”。 输入 待 保存 的 过 滤器 , 保存 即 可 。 在 查询 界面 上 单 击 Manage Filters， 
可 以 管理 过 滤器 。 

4) 问题 更 新 

(1) 单 击 Assign to 按钮 ， 将 问题 安排 给 相关 人 员 解 决 。 

(2) 可 以 单 击 Due to 按钮 ， 添 加 问题 责任 人 。 

(3) 单 击 Change Status to， 修改 问题 状态 。 

(4) 单 击 Monitor Issue， 可 以 跟踪 该 问题 。 

(5) 单 击 Create Clone， 可 以 克隆 一 个 新 问题 。 

(6) 单 击 Move Issue， 可 以 将 问题 在 不 同 项 目 间 进 行 移动 。 

(7) 单 击 Delete Issue， 可 以 删除 该 问题 。 

(8) 也 可 以 单 击 My View 或 查询 结果 界面 上 某 条 问题 前 的 图 标 ， 进 入 问题 详细 界面 。 
单 击 按钮 可 以 直接 下 载 问题 的 附件 。 也 可 以 在 系统 菜单 右 侧 输入 问题 编号 ， 即 可 进入 问题 
详细 界面 。 单 击 Update Issue， 可 以 修改 问题 的 属性 数据 。 

5) 问题 讨论 

在 问题 详细 界面 的 后 面 添加 Note 信息 ， 以 便 将 该 问题 的 讨论 、 交 互信 息 记录 下 来 。 讨 
论 信 息 可 以 进行 编辑 、 删 除 ， 也 可 以 被 修改 为 私有 状态 。 

6) 问题 关联 关系 

在 问题 详细 界面 ， 可 以 设置 该 问题 与 其 他 问题 之 间 的 关联 关系 。 每 个 问题 都 可 以 链接 
到 其 他 相关 问题 。 链 接 的 关系 分 为 related to、parent of、child of、duplicate、has duplicate 
几 种 。 可 以 对 当前 链接 的 问题 进行 删除 ， 有 关系 冲突 的 可 以 设置 最 新 的 关联 关系 。 对 于 存 
在 父子 关系 的 问题 , 如 果子 问题 没有 解决 ,在 父 问题 的 关联 关系 中 会 显示 Not all the children 
of this issue are yet resolved or closed， 以 提示 子 问题 没有 被 全 部 解决 。 

对 于 子 问题 没有 全 部 解决 的 父 问题 ， 如 果 要 将 其 状态 设置 为 解决 或 关闭 ， 则 会 在 设置 
状态 界面 的 上 方 提示 “ATTENTION. Not all the children of this issue are yet resolved or closed. 
Before resolving/closing a parent issue, all the issues related as child with this one should be 
resolved or closed”。 通 过 单 击 问题 详细 界面 上 Relationships 区 域 中 的 Relation Graph， 可 
以 查看 该 问题 的 关联 关系 图 。 单 击 Dependency Graph， 可 以 查看 当前 问题 的 依存 关系 图 。 
在 关联 关系 图 和 依存 关系 图 中 ， 当 光标 移动 到 各 问题 的 ID 方 框 时 ， 会 显示 该 问题 ID 的 
Status 和 Summary。 

7) 集成 CVS 

当 将 CVS 文档 提交 给 CVS 服务 器 时 ， 在 log message 中 添加 issue #nnnn， 提 交 后 ， 即 
可 将 该 提交 信息 插入 到 issue #nmnnn 的 Note 文本 框 中 。 单 击 该 提交 的 文件 版 本 链接 ， 弹 出 
commit 前 后 版 本 比较 信息 界面 。 通 过 单 击 系统 菜单 Docs | CVS Web， 可 以 浏览 CVS 仓库 。 

8) 个 人 显示 和 e-mail 通知 设 定 

个 人 可 定制 的 e-mail 通知 功能 ， 使 得 每 个 用 户 可 根据 自身 的 工作 特点 而 只 订阅 相关 的 
缺陷 状态 邮件 。 在 系统 菜单 中 单 击 My Account, 进入 用 户 个 人 设 定 界面 。 可 以 在 My Account 
选项 中 修改 用 户 密码 和 用 户 邮 件 地 址 ， 在 Preferences 中 设 定 默认 设置 ， 可 以 对 不 同 问题 状 
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态 设 定 是 否 接收 e-mail。 还 可 以 设 定 自己 的 系统 界面 语言 ， 为 了 实现 多 语言 使 用 ， 一 般 使 
用 各 对 应 语言 的 UTF-8 选项 ， 可 供 选 择 的 有 : 

(1) english utf8。 

(2) chinese_ simplified utf8。 

(3) chinese tranditional utf8。 





(4) japanese utf8。 
在 Profiles 中 可 以 设 定 Platform、 Operating System、 Version 等 。 


9) 统计 分 析 、 报 表 生 成 和 输出 

在 系统 菜单 中 单 击 Summary, 以 显示 该 项 目下 问题 统计 Synthesis 情况 ,包括 按 Project、 
Status、Date、Resolution、Severity、Category 等 进行 统计 的 结果 。 单 击 Summary 表 上 方 的 
图 表 按 钮 ， 分 别 有 Per state、Per severity、 了 Per impact、Per category 和 Per resolution 的 统计 
表 。 后 面 仅 列 出 了 Per state 的 表 截 图 。 单 击 Advanced Summary， 可 以 显示 总 体 统计 图 表 ， 
包括 Cumulative By Date 图 。 通 过 后 台 系 统 文件 的 设 定 ， 可 以 添加 和 修改 统计 图 表 。 单 击 
Print Report, 可 打印 当前 项 目下 的 问题 ,可 以 选择 性 地 将 问题 导出 至 Excel 或 Word 文件 中 ， 
也 可 通过 预览 功能 在 正 中 显示 ， 并 可 另存 为 HTML 文件 。 对 于 问题 导出 ， 还 可 以 在 问题 
查询 结果 界面 中 ， 通 过 单 击 CSV Export， 将 问题 导出 为 CSV 文档 。 在 问题 查询 结果 界面 
中 单 击 Print Report， 可 以 进入 打印 报告 界面 。 

10) 用 户 管理 

使 用 管理 员 账 户 进入 系统 , 单 击 系统 菜单 Manage | Manage Users, 进入 用 户 一 览 界面 。 
可 以 按 用 户 ID 的 字母 顺序 筛选 用 户 。 可 以 单 击 各 用 户 以 修改 其 权限 和 信息 ， 也 可 以 单 击 
Prune Accounts 来 阻止 未 登录 的 用 户 。 单 击 Create New Account 建立 新 账户 时 , 可 以 选择 是 
和 否 激活 该 账户 ， 也 可 以 设 定 用 户 权限 。 用 户 权限 包括 viewer、reporter、updater、developer、 
manager 和 administrator( 角 色 可 以 定制 )。 权 限 可 以 在 系统 权限 设置 中 进行 控制 。 

11) 自 定义 域 

通过 单 击 系统 菜单 Manage | Manage Custom Fields， 用 户 可 以 自行 添加 和 修改 自 定 义 
域 ， 添 加 数量 没有 限制 。 自 定义 域 的 类 型 有 String、Numeric、Float、Enumeration、Email、 
Checkbox、List、Mnultiselection List、Date 等 。 可 以 设置 是 否 在 报告 、 更 新 、 解 决 、 关 闭 界 
面 中 显示 和 必 填 ， 以 及 是 否 仅 在 高 级 查询 条 件 界面 中 显示 。 

12) 系统 设置 

使 用 管理 员 权限 进入 系统 ， 单 击 Manage | Manage Configuration， 进 入 系统 设置 界面 。 
Permissions Report 界面 显示 了 当前 系统 的 权限 分 配 情况 。 在 Workflow Thresholds 界面 ,可 
以 设置 不 同 角色 权限 。 在 Workflow Transitions 界面 ， 可 以 设置 工作 流 。 可 以 根据 公司 流程 
进行 定制 。 可 以 设 定 问题 各 状态 的 最 低 权 限 角色 。 

13) 新 闻 发 布 

新 闻 发 布 后 ， 可 以 在 系统 菜单 Main 中 进行 显示 ， 这 样 用 户 一 进入 系统 就 可 以 看 到 。 

3. Mantis 应 用 环境 的 建立 

要 安装 、 运 行 Mantis， 有 两 种 主流 的 环境 配置 可 供 选择 : IS+PHP+MySQL+Mantis 和 
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Apache+PHP+MYSQL+Mantis， 下 面 介 绍 后 一 种 。 由 于 单个 配置 相当 复杂 ， 且 容易 出 错 ， 
这 里 通过 安装 XAMPP 配置 环境 。 

XAMPP(Apache+MySQL+PHP+PerD) 是 一 个 功能 强大 的 软件 集成 包 。 这 个 软件 包 原来 
的 名 字 是 LAMPP， 但 是 为 了 避免 误解 ， 最 新 的 几 个 版 本 就 改名 为 XAMPP。 它 可 以 在 
Windows、Linux、Solaris、Mac OS X 等 多 种 操作 系统 中 安装 使 用 ， 支 持 多 语言 : 英文、 
简体 中 文 、 繁 体 中 文 、 韩 文 、 俄 文 、 日 文 等 。 许多 人 通过 他 们 自己 的 经 验 认 识 到 安装 Apache 
服务 器 不 是 件 容易 的 事 。 如 果 想 添加 MySQL、PHP 和 Perl， 那 就 更 难 了 。XAMPP 是 一 
个 易于 安装 且 包 含 MySQL、PHP 和 Perl 的 Apache 发 行 版 。 


1) 安装 XAMPP 

这 个 安装 比较 简单 ， 直 接 安装 就 行 ， 这 里 安装 的 是 XAMPP Windows 3.2.2 版 本 。 下 载 
网 址 为 http://www.apachefriends.org/zh_cn/xampp.html。 

安装 完 之 后 , 打开 控制 面板 , 表明 Apache 和 MySQL 正在 运行 , 单 击 图 4-16 中 Apache 
一 行 中 的 Admin 按钮 , 弹出 XAMPP 页 面 , 选择 中 文 后 , 单 击 左 边 的 “安全 ”, 出 现 XAMPP 
安全 页 面 ， 如 图 4-17 所 示 。 
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图 4-16 XAMPP 控制 面板 
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图 4-17 XAMPP 安全 页 面 
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修改 MySQL 中 的 root 密码 为 “root”， 登 录 http://127.0.0.1/， 打开 phpMyAdmin 页 面 
进行 修改 ， 如 图 4-18 所 示 。 密 码 修改 成 功 。 


EECDR 
3 5 .地基 相生 月 /可 户 号 5 出 局 SA 六 外 真人 名 克昌 


在 用 务 器 “127.0.0. 1” 运 行 SQL 直 刘 : 加 


清除 弟 式 Get auto saved query 
忆 Bind pacansters @ 
Fooknark this SO qary: 


1 证 名 定 四 答 ]】 社 此 友 时 不 此 直 羡 “保重 削 枚 “kollback when finished 芭 启用 的 来 





图 4-18 ”密码 修改 成 功 


2) 安装 Mantis 

这 里 选择 安装 最 新 的 Mantis 发 布 版 本 1.2.19， 登 录 http://localhost/phpmyadmin， 用 户 
名 和 密码 均 为 root， 创 建 数据 库 mantis， 如 图 4-19 所 示 。 

把 mantis 1.2.19 解压 到 E:\xampp\htdocs\ 目 录 下 ， 并 改名 为 mantis。 

打开 正 ， 输 入 http://localhost/mantis， 即 可 进入 安装 界面 ， 如 图 4-20 所 示 。 
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在 县 器 “127.0.0.1” 运 行 SQL 坦 讽 : 靖 


infornation sehena 


DEAE MANET natis 
ntis 
al 
perfomancs_schena 
由 phpwatmtn 
kil 

由 中 mm 

中 tectlink 


| 
由 vonli 


Bind paranetsrs @ 


消除 者 式 Get auto sayed query | 
oomark this SAL query: 


[请 导入 】 在 此 再 沟 革 喜 鹿 信和 屋 “Bellbedk shen finisted 了 自用 外 和 约束 执行 











图 4-19 创建 数据 库 mantis 
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图 4-20 Mantis 安装 界面 


(1) 在 安装 界面 ， 除 了 Database name 填 mantis 外 ， 上 下 两 个 user name 和 password 
都 填 root。 如 果 安 装 成 功 ， 后 面 的 状态 栏 为 全 绿 ， 如 图 4-21 所 示 。 
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图 4-21 Mantis 安装 成 功 








(2) 打开 正 ， 输 入 http://localhost/mantis， 可 以 看 到 Mantis 登录 页 面 ， 如 图 4-22 所 示 。 
初始 用 户 可 以 使 用 默认 用 户 名 administrator 和 密码 root 登录 进去 ， 进 行 管理 设置 。 
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Worning: You should disable the detault ‘sdministrator account or change its password, 








Warning: Aamin drcctory chould be removed. 


图 4-22 Mantis 登录 界面 





3) Mantis 的 其 他 设置 

Mantis 的 设置 是 这 样 保存 的 : 在 config_defaults_inc.php 中 保留 Mantis 的 默认 设置 ， 
用 户 自己 的 设置 信息 保存 在 config inc.php 中 ， 如 果 某 个 选项 在 config inc.php 中 已 设置 ， 
则 系统 使 用 config_inc.php 中 的 设置 , 否则 使 用 config_defaults_inc.php 中 的 系统 默认 设置 。 

config_inc.php.sample 是 Mantis 给 出 的 一 个 用 户 设 置 文件 示例 。sample 中 给 出 的 一 些 
设置 是 一 定 需要 修改 的 ， 比 如 MySQL 数据 库 的 连接 参数 、 管 理 员 的 邮箱 ， 其 他 的 则 要 根 
据 实际 情况 进行 修改 。config inc.php 文件 中 的 设置 很 简单 ， 各 个 参数 的 意义 参见 config_ 
defaults incphp， 其 对 每 个 参数 都 有 详细 的 解释 。 





$g_use iis = ON; 

$g_show_version = OFF'; 

$g_default language = 'chinese_simplified'; 
$g_show_project_ menu bar = ON:; 
S$g_show_queries_count = OFF: 


$g_default new_account access level = DEVELOPER; 


S$g_use_jpgraph = ON; 

S$g_jpgraph_path = 'C:/PHP/includes/JPGraph/sre/'; 
$g_window title = Mantis Bug 跟踪 管理 系统 '; 
$g_page_title = Mantis Bug 跟踪 管理 系统 '; 
S$g_enable_ email notification = ON: 

S$g_smtp_host = 'smtp.mail.net’; 

S$g_smtp_username = ‘mailuser'; 

S$g_smtp_password = mailpwd' 

S$g_use phpMailer = ON; 

$g_phpMailer path = 'C:/PHP/includes/PHPMailer/’; 
S$g_phpMailer method = 2; 
S$g_file upload ftp_server = ‘ftp.yo 
S$g_file upload ftp user = ftpuser’; 
S$g_file upload ftp pass = ftppwd'; 
S$g_short_date_ format = 'Y-m-d'; 
$g_normal date format ='Y-m-d Hz 
S$g_complete_date format = Y-m-d His' 





.CO 


# 使 用 IIS 

# 不 在 页 面 底部 显示 Mantis 的 版 本 号 
# 默认 语言 为 简体 中 文 

# 显示 项 目 选择 栏 

# 在 页 脚 处 不 显示 执行 的 查询 次 数 

# 默认 用 户 级 别 

# 使 用 图 形 报表 

# JPGraph 路 径 

# 浏览 器 标题 

# 页 面 标题 栏 

# 开通 邮件 通知 

#SMTP 服务 器 

# 邮箱 登录 用 户 名 

# 邮箱 登录 密码 

# 使 用 PHPMailer 发 送 邮件 

# PHPMailer 的 存放 路 径 

# PHPMailer 以 SMTP 方式 发 送 e-mail 
# 上 传 文件 FIP 

# FTP 登录 用 户 名 

# FTP 登录 密码 

# 短 日 期 格式 ，Y 大 写 表示 以 4 位 表示 年 数 
# 普通 日 期 格式 

# 完整 日 期 格式 
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设置 Mantis 邮件 服务 

首先 修改 E:xampp\php 目录 下 的 php.ini 文件 ， 查 找 SMTP， 将 SMTP = localhost 改 为 
发 件 服务 器 (这 里 以 163 邮箱 为 例 )， 如 SMTP = smtp.163.com; 查找 sendmail from， 并 修 
改 为 sendmail from = xxx@163.com( 设 置 邮箱 地 址 全 称 )。 

然后 在 E:\xampp\htdocs\mantis 目录 下 的 config inc.php 文件 中 ， 添 加 如 下 代码 : 








$g phpMailer method = 2; 

S$g_smtp_host='smtp.163.com'; 

S$g_smtp_username=xxx" // 邮 箱 用 户 名 
S$g_smtp_password='yyy’; // 邮 箱 密码 


最 后 在 同一 目录 下 的 config_default_inc.php 文件 中 做 如 下 修改 : 


$g phpMailer method = PHPMAILER METHOD _SMTP': 
S$g_smtp_host='smtp.163.com'; 

$g_administrator_ email=xxx@163.com' /邮箱 地 址 全 称 
S$g_webmaster email='xxx(@163.com'; 

S$g from email=xxx@163.com' 

S$g_return_path email='xxx(@163.com'; 


设置 图 形 报表 

默认 情况 下 , Mantis 的 图 形 报 表 是 关闭 的 , 需要 安装 图 形 报表 模块 才能 打开 图 形 报表 。 

下 载 JpGraph， 从 http://jpgraph.net/download 下 载 JpGraph 的 安装 文件 ， 目 前 最 高 版 本 
是 3.5.0b1。 

将 jpgraph-3.5.0bl.tar.gz 解压 缩 ， 把 其 中 的 子 目录 src 复制 到 mantis\library 目录 下 ， 并 
改名 为 jpgraph。 

修改 E:xampp\php 目录 下 的 php.ini 文件 ， 将 “;extension=php_gd2.dll” 前 面 的 分 号 删 
除 ， 确 保 PHP 有 加 载 JpGraph 使 用 的 动态 库 。 

安装 插件 : 登录 Mantis( 管 理 员 权限 ), 执行 “管理 ”一 “插件 管理 ”一 “安装 Mantis Graph 
1.0 插件 ”， 如 图 4-23 所 示 。 





























图 4-23 ”安装 Mantis Graph 插件 
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修改 Mantis Graph 插件 配置 , 将 要 使 用 的 图 形 库 修 改 为 了 Graph， 将 JpGraph 库 系统 路 径 
设置 为 对 应 的 了 Graph 路 径 ， 例 如 E:\xampp\htdocswmantis\libraryjpgraph， 如 图 4-24 所 示 。 
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图 4-24 Mantis Graph 插件 配置 

单 击 Update Configuration， 现 在 再 打开 Mantis 的 统计 页 面 ， 可 以 看 到 多 了 分 别 按 状 
态 等 进行 统计 的 图 形 报表 ， 包 括 柱 形 图 、 饼 图 和 线 图 。 

如 果 使 用 的 界面 语言 是 简体 中 文 ， 那 么 将 会 看 到 图 形 中 的 汉字 都 是 乱码 ， 这 是 由 于 
Mantis 对 JpGraph 的 编码 设置 不 正确 造成 的 。JpGraph 会 自动 将 汉字 转换 为 UTF-8 编码 ， 
但 是 需要 在 调用 JpGraph 的 时 候 为 标题 等 设置 字体 ，Mantis 没有 做 这 个 操作 ， 因 此 汉字 显 
示 出 来 都 是 乱码 。 解 决 方法 如 下 : 

(1) 修改 mantis\library\jpgraphijpgraph ttf.inc.php: 

















elseif $aFF 一 一 FF_ SIMSUN ) { 
//! Do Chinese conversion 
这 $this->g2312 一 null ) { 
include_once pgraph gb2312.php'; 
S$this->g2312 = new GB2312toUTF8(; 
1 
return $this->g2312->gb2utf8($aTxt); 


将 其 改 为 : 


/*elseif( $aFF —= FF_SIMSUN ) { 
//! Do Chinese conversion 
这 $this->g2312 一 null){ 
include_once )pgraph_gb2312.php' : 
Sthis->g2312 = new GB2312toUTF80: 
} 
return $this->g2312->gb2utf8($aTxt):; 
Had 
elseif( $aFF 一 二 FF SIMSUN ) { 
return $aTxt; 
} 
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(2) 修改 mantis\plugins\Mantisgrpah\pages\config php。 
a) 增加 字体 simsun。 

将 如 下 代码 : 

$t_current font selected = array(arial => false, 

改 为 : 

$t_current font selected = array('simsun' => false, ‘arial' => false, 


b) 配置 页 面 将 显示 新 增加 的 simsun 字体 (宋体 )。 

将 如 下 代码 : 

<label><input type="radio" name="font" value="arial"<?php echo print font checked( ‘arial’ )?>/> 
Arial</label><br /> 

改 为 : 


<label><input type="radio" name="font" value="simsun"<?php echo print_font_checked( 'simsun' )?>/> 宋 
体 </label><br /> 

<label><input type="radio" name="font"” value="arial"<?php echo print font_ checked( ‘arial’ )?>/> 
Arial</label><br /> 


注意 : 
因为 直接 使 用 中 文 ， 为 了 不 显示 为 乱码 ， 需 要 把 该 代码 文件 转换 成 UTF-8 编码 格式 ， 
在 文件 另存 为 时 选择 即 可 。 
(3) 修改 mantis\pluginsWMantisGraph\pages\config edit.php。 
将 如 下 代码 : 
if (plugin config get( font') != $f font ) { 
switch ( $f font ) { 
case 'arial': 
改 为 : 
if (plugin config get( font') != $f font ) { 
switch ( $f font ) { 
case 'Simsun' 
case 'arial 
(4) 修改 mantis\plugins\MantisGraph\core\graph_ api.php。 
将 如 下 代码 : 
$t font map = array(arial' => FF ARIAL. 
改 为 : 
$t font map = array(simsun' => FF_ SIMSUN, arial => FF _ ARIAL， 
(5) 修改 MantisGraph 插件 配置 ， 执 行 “ 管 理 ” 一 “插件 管理 ”一 “Mantis 图 表 1.0”， 
编辑 配置 ， 修 改 字体 为 “宋体 ”， 如 图 4-25 所 示 。 
这 样 ， 图 形 报表 就 可 以 显示 中 文 了 。 
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图 4-25 ”修改 字体 为 “宋体 ” 


3. Mantis 应 用 流程 


在 Mantis 系统 中 ， 分 别 有 如 下 几 个 角色 : 管理 员 、 经 理 、 开 发 人 员 、 修 改 人 员 、 报 告 
人 员 、 查 看 人 员 。 每 个 角色 所 拥有 的 权限 是 不 一 样 的 ， 权 限 从 大 到 小 依次 排列 是 ， 管理 员 
一 经 理 一 开发 人 员 一 修改 人 员 一 报告 人 员 一 查看 人 员 。 

首先 来 看 主页 ， 在 主页 中 可 以 看 到 以 下 信息 : 

(1) 指派 给 登录 用 户 且 还 未 解决 的 Issue 数目 ， 单 击 该 数目 链接 ， 就 可 以 进入 Issue 列 
表 ， 直 接 对 这 些 Issue 进行 操作 。 

(2) 由 登录 用 户 报告 还 未 解决 的 Issue 数目 。 

(3) 最 后 一 次 登录 该 系统 的 时 间 。 

切换 项 目 : 单 击 界 面 右上 角 的 下 拉 式 菜单 来 切换 所 选项 目 。 

跳 转 到 该 Issue 编号 : 根据 Issue 编号 可 以 进行 查询 ， 直 接 进 入 该 Issue 的 详细 信息 界 
面 ， 进 行 相应 操作 。 

转向 其 他 操作 界面 : 单 击 主页 面 上 方 的 菜单 栏 ， 即 可 进入 相应 的 操作 界面 ， 如 图 4-26 
所 示 。 
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图 4-26 Mantis 的 有 关 操 作 界面 
下 面 将 详细 说 明 各 个 角色 在 系统 中 的 具体 权限 和 工作 职责 。 


1) 管理 员 

管理 员 是 管理 整个 系统 运作 的 工作 人 员 ， 他 不 仅 是 整个 系统 操作 流程 中 权限 最 高 的 工 
作 人 员 ， 而 且 还 可 以 对 项 目 和 用 户 账户 进行 创建 和 管理 等 ， 下 面 将 详细 说 明 。 管 理 员 登 录 
系统 之 后 ， 可 以 先进 入 自己 的 主 界面 ， 然 后 再 根据 工作 要 求 ， 选 择 界 面 上 方 的 菜单 栏 来 进 
入 相应 的 界面 。 
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我 的 视图 

我 的 视图 (My View) 界 面 如 图 4-27 所 示 。 

bug 根据 其 工作 状态 被 分 类 成 几 个 表格 来 显示 ， 符 合 这 些 工作 状态 的 bug 都 被 一 一 罗 
列 出 来 。 

Q 分 派 给 我 的 (未 解决 )，assigned。 

@) 未 分 派 的 ，unassigned。 

@ 我 报告 的 ，reported by me。 

@ 已 解决 的 ，resolved。 

@ 最 近 修改 ，recently modified。 

@ 我 监视 的 ，monitored by me。 
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图 4-27 Mantis 的 我 的 视图 界面 


查看 问题 
图 4-28 所 示 为 查看 问题 (View Issues) 界 面 。 
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图 4-28 ”Mantis 的 查看 问题 界面 
单 击 界面 中 的 问题 编号 ， 可 进入 该 问题 的 详细 界面 ， 并 对 该 问题 进行 修改 ， 如 图 4-29 
所 示 。 
@ “编辑 ”(Edib: 修改 问题 的 各 项 基本 属性 ， 并 添加 注释 。 
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图 4-29 Mantis 的 问题 详细 界面 


@ “分 派 给 ”(Assign To): 将 问题 分 派 给 某 个 开发 人 员 处 理 ， 分 派 之 后 系统 将 自动 向 
被 分 派 人 发 送 邮件 通知 ， 被 分 派 人 打开 Mantis 之 后 将 在 “我 的 视图 ”界面 上 看 到 被 分 派 的 
问题 。 

@ “状态 改 为 ”(Change Status to): 这 里 是 指 问题 状态 的 转变 ， 分 为 6 个 层次 一 一 新 
建 、 反 馈 、 认 可 、 已 确认 、 已 解决 和 已 关闭 。 这 是 Mantis 比较 重要 的 一 个 功能 ， 问 题 的 每 
次 变动 都 会 发 生 状 态 的 改变 ， 以 此 来 标记 问题 的 处 理 情况 。 

名 “监视 问题 ”(Monitor): 单 击 此 按钮 后 , 用 户 就 可 以 对 该 问题 进行 监视 。 也 就 是 说 ， 
只 要 该 问题 有 改动 ， 系 统 就 会 自动 发 邮件 通知 本 人 。 这 在 “我 的 视图 ”界面 上 也 可 以 体现 
出 来 。 

加 “创建 子 问题 ”(Clone): 可 以 创建 该 问题 的 子 问题 。 

@@ “移动 问题 ”(Move): 可 以 将 该 问题 移动 到 别 的 项 目 中 (需要 相应 的 权限 )。 
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@ “删除 问题 ”(Delete): 删除 无 用 的 问题 ， 已 处 理 完 毕 的 问题 建议 不 必 删 除 ， 关 闭 
即 可 ， 以 保留 问题 记录 。 

“关联 ”(Relationships): 可 以 指定 问题 之 间 的 关联 关系 ， 有 具体 关联 方式 见 下 拉 菜单 。 

@ “上 传 文件 ”(Upload File): 可 以 上 传 与 问题 相关 的 文件 ， 大 小 暂时 限制 为 SMB。 

“问题 历史 ”(Issue History): 此 项 为 问题 处 理 的 历史 记录 。 

提交 问题 

如 图 4-30 所 示 ， 进 入 Report Issue 界面 ， 可 以 看 到 一 个 提交 bug 的 表单 ， 根 据 具 体 情 
况 填写 后 提交 即 可 。 在 提交 报告 时 请 注意 , 带 * 号 的 是 必 填 项 。 界面 上 还 提供 了 文件 上 传 功 
能 ， 只 要 是 大 小 小 于 2MB 的 文件 都 允许 上 传 ， 支持 .doc、.xls、.zip 等 格式 的 文件 。 这 样 在 
报告 bug 的 时 候 ， 就 可 以 上 传 相关 的 文件 ， 为 bug 的 解决 提供 更 多 的 信息 。 全 部 填写 完 
之 后 ， 就 可 以 单 击 “ 提 交 报 告 ” 按钮 来 提交 报告 , 之 后 系统 会 提示 用 户 操 作成 功 。 返回 “我 
的 视图 ”界面 ， 就 可 以 看 到 新 提交 的 报告 。 
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图 4-30 Mantis 的 问题 提交 界面 
修改 日 志 








修改 日 志 (Change Log) 界 面 如 图 4-31 所 示 。 单 击 菜单 栏 中 的 “变更 日 志 ” 选 项 ， 只 有 
已 经 修改 好 了 问题 ， 需 要 给 项 目 添加 版 本 号 ， 并 且 在 提交 /解决 问题 时 都 指定 了 相应 版 本 号 
的 日 志 才 会 显示 。 
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图 4-31 Mantis 的 日 志 修 改 界 面 
路 线 图 
路 线 图 (Roadmap) 界 面 如 图 4-32 所 示 。 单 击 菜单 栏 中 的 “路 线 图 ”选项 ， 如 果 开 始 没 
有 指定 项 目 ， 则 首先 进入 项 目 选择 界面 ， 如 果 指 定 了 默认 值 ， 则 直接 进入 默认 项 目的 路 线 
图 。 其实 , 项 目的 路 线 图 就 相当 于 bug 的 日 志 信 息 ， 如 图 4-32 所 示 ， 界 面 上 列 出 了 该 项 目 
下 已 解决 的 bug 编号 、 所 属 组 别 、bug 摘要 以 及 该 项 目 产品 的 版 本 号 变化 ， 单 击 bug 编号 
还 可 进入 其 详细 信息 界面 。 

















图 4-32 Mantis 的 路 线 图 界面 


个 人 资料 

在 个 人 资料 (My Account) 界 面 中 可 设置 个 人 信息 ， 包 括 密码 、 邮 件 、 姓 名 ;更改 个 人 
设置 ， 可 设置 邮件 通知 的 紧急 程度 级 别 等 ， 根 据 个 人 需要 和 喜好 来 设置 接收 邮件 通知 的 级 
别 ;管理 平台 配置 ， 包 括 硬件 平台 ; 显示 操作 系统 、 版 本 等 信息 ， 如 图 4-33 所 示 。 
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图 4-33 ”Mantis 的 个 人 资料 设置 界面 


统计 报表 
统计 报表 (Summary) 界 面 如 图 4-34 所 示 。 单 击 “ 统 计 报表 ”选项 ， 将 会 出 现 一 个 包含 


所 有 Issue 报告 的 综合 报表 ， 界 面 上 还 提供 了 “打印 报告 ”和 “先进 的 摘要 ”等 功能 链接 。 
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“ll 


在 这 个 综合 报表 中 ， 按 照 bug 报告 详细 资料 中 的 项 目 ， 将 所 有 的 报告 按照 不 同 的 分 类 进行 


了 统计 。 这 个 统计 报表 有 助 于 管理 员 及 经 理 很 好 地 掌握 bug 报告 处 理 的 
就 能 把 没有 解决 的 问题 与 该 问题 的 负责 人 、 














度 ， 而 且 很 容易 
监视 人 联系 起 来 ， 提 高 了 工作 效率 。 这 个 界面 


还 提供 了 更 多 按 不 同 要 求 分 类 的 统计 图 表 ， 如 按 状 态 统计 、 按 优先 级 统计 、 按 严重 性 统计 、 


按 项 目 分 类 统计 和 按 处 理 状况 统计 。 分 别 单 击 这 5 项 ， 即 可 得 到 相应 的 统计 图 





。 单 击 “ 先 


进 的 摘要 ”链接 ， 可 进入 刚才 所 显示 数据 的 图 形 化 报表 界面 ， 更 便于 查阅 和 对 比 。 如 果 需 


要 ， 还 可 以 单 击 界面 上 方 的 “打印 报告 ”链接 ， 将 所 有 的 bug 显示 出 来 。 如 图 
在 界面 上 列 出 了 需要 导出 打印 的 bug 列表 , 可 以 根据 需要 通过 复 选 框 选中 需要 打 E 
根据 需要 单 击 图 标 ，bug 数据 便 相 应 地 导出 到 该 类 型 的 文件 里 ， 实 现 打 印 输出 需求 。 
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4-35 所 示 ， 


1 的 bug， 
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图 4-34 


Mantis 的 统计 报表 及 统计 图 界面 
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图 4-35 打印 报告 界面 
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管理 
管理 (Manage) 界 面 如 图 4-36 所 示 。 单 击 菜单 栏 的 “管理 ”选项 ， 即 可 进入 管理 界面 ， 
管理 界面 包含 用 户 管理 、 项 目 管理 和 自 定义 字段 管理 部 分 。 
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图 4-36 ”Mantis 的 管理 界面 


@ 用 户 管理 为 单 击 “管理 ”选项 时 进入 的 默认 界面 。 

新 账号 : 显示 一 周 之 内 添加 到 该 项 目的 新 用 户 。 

从 未 登录 : 显示 目前 存在 却 至 今 从 未 登录 过 的 用 户 ， 对 于 此 类 用 户 可 以 通过 单 击 “ 清 
理 账 号 ” 功能 链接 将 其 清除 。 

管理 账号 : 在 这 里 可 以 添加 新 用 户 和 更 新 已 有 用 户 。 单 击 Create New Account， 就 可 
以 添加 新 的 用 户 ， 并 指定 其 工作 身份 。 单 击 现 有 账号 名 称 ， 就 可 以 对 当前 账号 的 资料 进行 
更 新 ， 更 新 之 后 单 击 “ 重 置 ”， 系 统 就 接受 更 新 信息 了 。 

@ 单 击 “ 项 目 管理 ”， 即 可 查看 当前 的 所 有 项 目 。 再 次 单 击 “ 创 建新 项 目 ” 选 项 ， 
进入 新 项 目 创建 界面 ， 填 好 项 目 资料 后 单 击 “ 添 加 项 目 ”， 新 的 项 目 就 被 添加 到 系统 中 了 。 

注意 : 

上 传 文件 时 如 果 不 指定 存放 路 径 ， 默 认为 系统 路 径 。 

@) 单 击 现 有 项 目 列表 中 的 项 目 名 称 ， 就 可 以 看 到 该 项 目的 具体 情况 列表 ， 列 表 中 包 
括 各 个 项 目的 名 称 、 状 态 、 查 看 状态 以 及 说 明 列 属 性 。 在 这 个 界面 上 可 以 进行 以 下 操作 : 

编辑 项 目 : 在 这 里 经 理 可 以 对 项 目的 名 称 、 状 态 、 查 看 状态 、 上 传 文件 的 存放 路 径 以 
及 说 明 等 内 容 进 行 更 新 。 

子 项 目 : 可 以 创建 属于 该 项 目的 子 项 目 ， 或 者 指定 某 个 项 目 为 该 项 目的 子 项 目 。 

增加 分 类 : 填 入 类 别名 称 ， 单 击 “ 增 加 分 类 ” 便 可 在 当前 项 目 里 增加 类 别 。 

编辑 分 类 : 单 击 “ 编 辑 ”， 进 入 类 别 编 辑 界面 ， 还 可 以 将 当前 的 类 别 分 配给 指定 的 工 
作 人 员 ， 这 样 会 在 该 项 目下 提交 一 个 新 bug 的 时 候 ， 直 接 分 派 给 指定 的 工作 人 员 处 理 。 
版 本 : 可 以 对 已 有 的 项 目 版 本 进行 更 新 或 删除 ， 也 可 以 添加 新 的 版 本 。 
自 定义 字段 : 可 以 从 已 存在 的 自 定义 字段 中 选 出 所 需要 的 ， 添 加 到 项 目的 自 定义 字段 
里 ， 也 可 以 删除 已 添加 的 自 定义 字段 。 将 自 定义 字段 添加 到 项 目 后 ， 在 “提交 问题 ”表单 
中 会 显示 为 必 填 字段 。 

添加 用 户 至 项 目 : 将 与 项 目 相关 的 用 户 添 加 进来 。 

管理 账号 : 对 项 目 中 所 有 相关 人 员 的 账号 进行 管理 ， 可 以 删除 那些 在 项 目 中 不 需要 的 
账号 。 
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@ 自 定义 字段 管理 是 用 于 在 提交 问题 的 时 候 ， 若 系统 给 予 的 填写 项 不 满足 实际 需求 ， 
可 以 自行 在 这 个 功能 界面 上 定义 自己 需要 的 字段 ， 以 便 能 更 好 地 描述 bug 的 情况 ， 而 且 在 
[滤器 里 也 会 增加 这 个 字段 的 属性 ， 可 以 据 其 进行 数据 过 滤 。 单 击 功能 链接 进入 该 界面 即 
J 新 建 自 定义 字段 、 修 改 已 有 的 自 定义 字段 。 


2) 权限 用 户 

经 理 

经 理 是 整个 软件 开发 过 程 中 较为 重要 的 管理 人 员 。 经 理 在 系统 下 的 使 用 权限 比 起 管理 
员 来 说 稍微 低 一 些 ， 由 于 前 面 已 经 详细 说 明了 各 个 菜单 功能 的 使 用 ， 因 而 这 里 主要 说 明 经 
理 在 系统 中 所 能 使 用 的 功能 与 管理 员 有 什么 不 同 。 

对 于 前 面 提 及 的 10 个 菜单 功能 ， 经 理 在 使 用 的 时 候 和 管理 员 基本 相同 ， 但 存在 以 下 
几 个 差异 : 

Q 只 能 对 自己 的 过 滤器 进行 操作 ， 对 于 管理 员 设 为 共有 的 过 滤器 只 能 使 用 而 不 能 ; 
行 操作 。 

在 “查看 Issue” 的 时 候 ， 可 以 通过 复 选 框 来 对 某 条 bug 进行 命令 操作 ， 经 理 级 别 的 工 
作 人 员 不 能 执行 “删除 ”操作 ， 系 统 会 提示 “你 无 权 执 行 该 项 操作 ”。 

@ 在 “管理 ”功能 中 ， 不 能 对 用 户 进行 管理 ， 包 括 新 建 、 删 除 用 户 等 ， 也 不 能 新 建 
项 目 ， 只 能 管理 现 有 项 目的 信息 。 

开发 人 员 

开发 人 员 就 是 负责 整个 软件 开发 的 工作 人 员 。 使 用 Mantis 这 个 bug 跟踪 管理 系统 , 开 
发 人 员 可 以 及 时 地 发 现 和 解决 软件 缺陷 。 在 该 系统 中 ， 开 发 人 员 的 权限 比 起 经 理 来 说 要 稍 
低 一 些 ， 从 开始 登录 进入 系统 就 能 看 出 来 ， 其 主 菜单 栏 的 功能 相对 少 了 一 些 。 比 起 经 理 和 
管理 员 的 菜单 栏 ， 少 了 “统计 报表 ”、“ 管 理 ” 这 两 个 功能 。 

由 于 前 面 已 经 详细 说 明了 各 个 菜单 功能 的 使 用 ， 因 而 这 里 主要 说 明 开 发 人 员 在 系统 中 
所 能 使 用 的 功能 与 管理 员 和 经 理 相 比 有 什么 不 同 。 

开发 人 员 只 能 设置 私有 的 过 滤器 ， 可 以 共享 管理 员 和 经 理 创 建 的 且 属 性 设置 为 公有 的 

在 “查看 Issue” 的 时 候 ， 可 以 通过 复 选 框 来 对 某 条 bug 进行 命令 操作 ， 开 发 人 员 不 能 
执行 “删除 ”操作 ， 系 统 会 提示 “你 无 权 执行 该 项 操作 ”。 

修改 人 员 

修改 人 员 就 是 负责 修改 Issue 的 工作 人 员 。 修 改 人 员 的 主 菜单 和 开发 人 员 的 一 样 ， 但 
其 使 用 权限 还 是 比 开发 人 员 稍 低 一 些 ， 下 面 说 明 一 下 操作 区 别 。 

不 能 创建 过 滤器 ， 但 是 可 以 使 用 由 其 他 工作 人 员 创 建 且 属 性 被 设 为 公有 的 过 滤器 。 

在 “查看 Issue” 的 时 候 ， 可 以 通过 复 选 框 来 对 某 条 bug 进行 命令 操作 ,修改 人 员 只 能 
进行 “复制 ”、“ 更 新 优先 级 ”、“ 更 新 状态 ”、“ 更 新 视图 状态 ”操作 ， 对 于 其 他 的 命 
令 操作 则 无 权 执行 。 

在 “我 的 视图 ”界面 上 ， 没 有 “分 派 给 我 的 (未 解决 )” 状 态 的 bug 数据 列表 ， 因 为 对 
于 修改 人 员 来 说 ， 不 能 将 bug 直接 指派 给 他 。 因 此 ， 相 应 的 界面 上 没有 显示 这 类 数据 。 
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报告 人 员 

报告 人 员 就 是 专门 负责 提交 bug 报告 的 工作 人 员 。 报 告 人 员 的 主 菜单 也 和 开发 人 员 、 
修改 人 员 的 一 样 ， 但 是 其 使 用 权限 还 是 比 修改 人 员 稍 低 一 些 ， 下 面具 体 说 明 一 下 操作 区 别 : 

Q@ 不 能 创建 过 滤器 ,但 是 可 以 使 用 由 其 他 工作 人 员 创 建 且 属 性 被 设 为 公有 的 过 滤器 。 

@ 在 “查看 Issue” 的 时 候 ， 对 bug 数据 列表 不 能 进行 任何 命令 操作 。 

@@ 在 “我 的 视图 ”界面 上 ， 没 有 “分 派 给 我 的 (未 解决 )” 状 态 的 bug 数据 列表 ， 因 为 
对 于 报告 人 员 来 说 ， 也 不 能 将 bug 直接 指派 给 他 。 因 此 ， 相 应 的 界面 上 没有 显示 这 类 数据 。 

查看 人 员 

查看 人 员 , 顾名思义 就 是 只 具有 查看 权限 的 工作 人 员 , 在 Mantis 系统 中 , 其 权限 最 低 ， 
功能 主 菜单 也 相应 更 少 。 比 起 开发 人 员 、 修 改 人 员 、 报 告 人 员 的 主 菜 单 功能 来 说 ， 查 看 人 
员 少 了 “报告 sue” 的 功能 ， 有 具体 的 操作 区 别 是 : 因为 查看 人 员 为 权限 最 低 的 工作 人 员 ， 
因此 对 于 Mantis 系统 的 操作 功能 基本 上 没有 使 用 权限 (除了 个 人 资料 的 功能 外 )， 而 只 能 
看 各 个 项 目的 bug 流程 及 具体 情况 。 

分 派 给 我 的 工作 

前 面 主要 说 明 各 个 角色 的 工作 人 员 在 使 用 该 系统 的 功能 时 所 有 具备 的 权限 ， 以 下 说 明 工 
作 人 员 登 录 该 系统 后 ， 该 如 何 对 分 派 的 工作 进行 操作 。 

当 工作 人 员 登 录 系 统 并 进入 “我 的 视图 ”后 ， 单 击 “ 分 派 给 我 的 (未 解决 )”bug 数据 列 
表 的 bug 编号 链接 ， 进 入 分 派 任务 的 Issue 界面 。 在 该 界面 ，Issue 根据 各 种 情况 被 分 成 7 
个 数据 块 来 显示 。 在 这 里 主要 介绍 查看 问题 详情 数据 块 。 

在 分 派 任务 的 Issue 界面 ， 上 面 第 一 个 数据 块 显示 的 就 是 Issue 的 详细 资料 ， 在 这 个 数 
据 表格 中 可 以 进行 如 下 13 种 操作 : 

a) 查看 注释 : 单 击 此 链接 ， 可 直接 跳 转 到 该 页 面 的 注释 数据 。 

b) 发 送 提醒 : 单 击 此 链接 ， 可 对 某 个 工作 人 员 发 送 提醒 ， 该 提醒 会 直接 在 该 工作 人 员 
的 Issue 监视 视图 里 生成 ， 并 在 该 Issue 的 注释 里 也 增加 一 条 记录 。 注 意 : 这 个 功能 除了 查 
看 人 员 之 外 ， 其 他 工作 人 员 也 可 以 使 用 。 

c) Issue 历史 : 单 击 此 链接 ， 将 直接 跳 转 到 该 界面 的 Issue 历史 数据 。 

d 打印 : 单 击 此 链接 , 将 直接 在 界面 上 生成 这 个 Issue 的 详细 数据 ， 可 以 通过 正 提供 
的 打印 功能 进行 打印 。 

e) 修改 Isue: 如 果 Issue 的 信息 需要 修改 ， 则 可 以 单 击 “ 编 辑 ” 按 钮 ， 直 接 进 入 Issue 
修改 界面 。 根 据 实际 情况 进行 修改 ， 然 后 单 击 “ 更 新 信息 ”按钮 。 如 果 不 需要 修改 了 ， 可 
以 单 击 “ 返 回 Isue” 回 到 前 面 的 界面 。 需 要 注意 的 是 : 修改 Issue 的 功能 只 有 管理 员 、 经 
理 、 开 发 人 员 和 修改 人 员 能 使 用 。 

从 分 派 给 : 这 个 功能 可 以 把 当前 的 Issue 直接 指派 给 选 定 的 工作 人 员 。 注 意 : 指派 功 
能 只 有 管理 员 、 经 理 、 开 发 人 员 和 修改 人 员 能 使 用 ， 而 且 只 有 管理 员 才 能 指派 给 自身 。 

g) 将 状态 改 为 : 这 个 功能 可 以 对 当前 的 Issue 流程 状态 直接 进行 修改 。 注 意 : 该 功能 
只 有 管理 员 、 经 理 和 开发 人 员 可 以 使 用 。 

h) 监视 Issue: 这 个 功能 可 以 把 当前 这 个 Issue 置 于 所 监视 的 Issue 范围 之 内 。 注 意 : 
这 个 功能 除了 查看 人 员 之 外 ， 其 他 工作 人 员 也 可 以 使 用 。 

iD 置顶 : 这 个 功能 可 以 将 当前 这 个 Issue 显示 在 所 有 “分 派 给 我 的 (未 解决 )”Issue 中 
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的 第 一 行 。 

j) 创建 Issue 子 项 : 这 个 功能 主要 用 于 创建 与 当前 Issue 相关 的 Issue， 单 击 该 按钮 进 
入 如 图 4-37 所 示 的 界面 ,界面 上 用 红 框 标注 的 就 是 设 定 创建 Issue 子 项 后 和 当前 Issue 的 关 
系 。 同 时 ， 在 “关联 ”数据 块 中 会 增加 一 条 记录 。 注 意 : 创建 子 项 功能 只 有 管理 员 、 经 理 、 
开发 人 员 和 修改 人 员 才 能 使 用 。 
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图 4-37 Mantis 的 子 问题 创建 操作 

k) 关闭 : 这 个 功能 将 该 问题 关闭 ， 不 再 修改 、 讨 论 。 注意 : 关闭 功能 只 有 管理 员 、 经 
理 才 能 使 用 。 

m) 移动 Issue: 单 击 此 链接 可 直接 将 该 Issue 转移 到 别 的 项 目 中 。 注 意 : 移动 Issue 功 
能 只 有 管理 员 、 经 理 和 开发 人 员 才 能 使 用 。 

n) 删除 Issue: 单 击 此 链接 将 直接 删除 该 sue， 只 有 管理 员 才 有 这 个 权限 。 

4.4.3 ”Mantis 应 用 举例 

以 对 高 校 学 生 选 课 系 统 进行 软件 测试 为 例 ， 简 单 介绍 一 下 Mantis 的 使 用 过 程 。 

1. Mantis 的 应 用 过 程 举例 

打开 正 ， 输 入 http://localhost/mantis 并 按 Enter 键 ， 应 该 就 可 以 看 到 Mantis 的 登录 页 
面 了 。 可 以 用 默认 用 户 名 administrator 和 密码 root 登录 进去 ， 进 行 管理 设置 。 

Mantis 目录 下 有 一 个 admin 目录 ， 如 果 在 正 中 打开 这 个 目录 下 的 index.php 文件 进行 
查看 ， 就 会 知道 这 个 目录 用 于 进行 Mantis 管理 ， 使 用 这 个 模块 可 以 检查 Mantis 是 否 安装 
完全 ， 对 旧版 本 的 Mantis 进行 升级 ， 以 及 对 Mantis 的 页 面 CSS 文件 进行 修改 。 使 用 这 个 
管理 模块 时 是 不 需要 用 户 名 和 密码 的 ， 因 此 任何 人 都 可 以 通过 这 个 管理 模块 来 查看 Mantis 
的 系统 信息 。 而 且 由 于 有 升级 模块 ， 在 这 里 还 可 以 直接 对 数据 库 进 行 修改 。 因 此 ， 如 果 被 
未 授权 的 人 打开 ， 就 可 能 出 现 不 好 的 结果 。 最 好 按照 系统 给 出 的 建议 ， 在 配置 完成 后 将 这 
个 admin 目录 删除 。 注 意 一 定 是 删除 而 不 是 改名 。 改 名 后 仍然 是 可 以 访问 的 。 在 添加 管理 
员 用 户 后 ， 删 除 系统 默认 的 administrator 用 户 。 


1) 创建 项 目 
进入 Mantis 项 目 管理 界面 (如 图 4-38 所 示 )， 从 菜单 中 选择 “管理 ”， 再 选择 “项 目 
管理 ”。 

(1) 添加 项 目 : 单 击 “ 创 建新 项 目 ” 按 钮 ， 本 例 以 高 校 学 生 选 课 系 统 为 被 测 软件 ， 读 
者 也 可 以 自选 项 目 。 在 “项 目 名 称 ”文本 框 中 输入 项 目 名 称 “高 校 学 生 选 课 系 统 ”， 其 他 
保持 默认 即 可 ， 如 图 4-39 所 示 。 
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mantis 


入: administrator (和 时) 2016-05-24 03:26 CEST 
各 要 | 宇和 且 业 | 提 立 回复 | 窑 到 目 去 | 基站 到 | 震 计 必 去 | 所 要 | 个 人 条 时 | 注 党 
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图 4-39 项 目 创建 结果 


(2) 添加 分 类 : 单 击 新 添加 的 项 目 “高 校 学 生 选 课 系统 ”， 在 分 类 中 “添加 分 类 ”， 
如 图 4-40 所 示 。 











外 崔 

分 大 分 六 给 帮 作 
me Ei 
po Ei 
本 EE 





图 4-40 添加 分 类 


2) 提交 问题 
(1) 选择 项 目 : 单 击 “ 提 交 问 题 ” 进 入 如 图 4-41 所 示 界 面 ， 选 择 提交 问题 所 属 的 项 目 
(角色 为 报告 员 )。 
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图 4-41 选择 项 目 


(2) 填写 项 目 详细 资料 : 单 击 “ 选 择 项 目 ”按钮 ， 进 入 提交 问题 主 界面 ， 填 写 项 目的 
详细 资料 ， 完 成 后 单 击 “提交 报告 ”， 如 图 4-42 所 示 。 

图 4-42 中 有 些 选项 是 打 了 星 的 ， 表示 这 些 是 必 填 内 容 。 填 好 问题 报告 后 ， 单 击 “ 提 交 
报告 ”， 就 可 以 将 此 问题 提交 到 系统 ， 系 统 将 通过 e-mail 通知 项 目 组 的 相关 人 员 。 
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图 4-42 ”填写 项 目 详细 资料 


3) 查看 问题 
只 需要 单 击 工 具 栏 上 的 “查看 问题 ”， 就 可 以 看 到 刚刚 创建 的 问题 ， 如 图 4-43 所 示 。 
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图 4-43 ”问题 查看 列表 


4) 更 新 问题 

单 击 问题 编号 进入 问题 详情 界面 ， 单 击 “编辑 ”， 对 问题 进行 更 新 ， 更 新 信息 后 ， 单 
击 “ 更 新 信息 ”， 如 图 4-44 所 示 。 问 题 更 新 后 ， 会 给 提交 问题 的 报告 员 发 送 一 封包 含 更 新 
信息 的 邮件 。 
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图 4-44 填写 问题 更 新 信息 


(1) 查看 修改 结果 ， 如 图 4-45 所 示 。 

(2) 查看 问题 更 新 历史 ， 如 图 4-46 所 示 。 

5) 创建 自 定义 字段 

对 创建 的 字段 进行 修改 ， 如 图 4-47 和 图 4-48 所 示 。 


6) 查看 最 后 的 缺陷 情况 
缺陷 情况 列表 如 图 4-49 所 示 。 
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图 4-45 查看 修改 结果 
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图 4-46 查看 问题 更 新 历史 
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图 4-47 创建 、 修 改 字段 并 查看 结果 











修改 自 定义 字段 

名 称 report 

类 型 字符 串 ， 

可 能 取信 

黑 认 什 

正则 表达 式 

读 权限 自 查 员 " 

写 权限 囊 查 中" 

最 小 长 度 0 

最 大 长 度 0 

迁 加 到 过 源 吕 画 

在 创建 问题 时 显示 

在 更 新 问题 时 显示 巴 

解 夹 问题 时 显示 

关闭 问 是 时 显示 

报告 问 是 时 必 委 下 

修改 问题 时 必 委 

解 丈 问题 时 名 委 

关闭 问 是 时 必 委 3 
修改 自 定义 字段 





图 4-48 创建 、 修 改 字段 并 查看 结果 
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[ 用 户 管理 ] [ 项 目 管理 ] [ 标签 管理 ] [ 自 证 义 字段 管理 ] [ 平台 配置 管理 ] [ 插件 管理 ] [ 配置 管理 ] 











让 改 白 定义 字段 

名 你 epunL 

类 型 主帅 加 | 
可 能 取 值 

轰 认 位 

正则 表达 式 

谱 权 限 ss] 
与 权限 香 豆 革 四 ] 
最 小 长 席 0 

最 大 长 度 0 

添 吉 刘 过 建 器 回 

在 创建 问题 时 显示 下 

在 更 新 闻 是 时 显示 回 

解 来 问题 时 二 不 百 

关闭 问 是 时 显示 E 

所 各 问 盘 时 条 和 口 
修改 问题 时 必 雷 

贸 决 问题 时 必 震 口 

关闭 问题 时 必 震 

















美 联 白 定 义 字 眉 到 顺 目 
关联 项目 : 


所 有 项目 : tock 
高 术 学 生计 管理 系统 


关联 自 定义 字 扣 








图 4-48( 续 ) 
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图 4-49 缺陷 情况 列表 




















7) 统计 报表 
单 击 工具 栏 上 的 “报表 统计 ”， 以 表格 的 形式 对 问题 进行 统计 ， 可 按 问 题 状态 、 按 严 








E、 按 分 类 等 进行 统计 ， 如 图 4-50 所 示 。 
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图 4-50 ”缺陷 统计 


2. 高 校 学 生 选 课 管理 系统 中 的 缺陷 处 理 流 程 举例 
(1) 管理 员 创 建 项 目 之 后 , 项 目 经 理 admin 对 测试 项 目 (高 校 学 生 选 课 管 理 系统 ) 进 行 编 
辑 ， 如 图 4-51 所 示 。 





编辑 硕 旧 
“项 目 名 称 地 生 站 康信 于 不 统 
状态 开发 中 " 
EL z 
坟 承 全 目 太 型 ‘ 
查理 权限 区 本 
者 述 刑 试 喜 梳 学 生 进 课 管 理 系 疼 复 客 弄 斌 
更 新 三 目 











图 4-51 编辑 、 测 试 项 目 
(2) 添加 分 类 ， 还 可 以 设置 、 修 改版 本 信息 ， 如 图 4-52 所 示 。 





分 类 
分 类 分 县 给 提 作 
gcc | 编 担 | 员 除 | 
[所 有 项 目 ] Ceneral 
otk EM 
mysql EM 
到 可 分 类 


stock | 从 读 质 目 页 蚀 分 基 | 夏 制 分 类 到 次 夺目 








原本 
EI] 深 加 声 本 | | 过 加 并 蝙 加 版 本 
stock | 从 该 硕 目 页 制版 未 号 | | 页 制 上 本 号 到 该 夺 月 








图 4-52 添加 测试 分 类 及 版 本 信息 

(3) 测试 人 员 kerry( 报 告 人 员 ) 发 现 问题 (高 校 学 生 选 课 管 理 系 统 在 安装 编译 的 时 候 发 生 

问题 , 软件 终止 且 不 能 继续 运行 ), 编写 缺陷 报告 后 提交 : 高 校 学 生 选 课 管 理 系 统 出 现 缺 陷 。 
缺陷 状态 自动 设置 为 “新 建 ， 如 图 4-53 所 示 。 
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图 4-53 编写 问题 报告 


(4) 开发 人 员 amyny 登录 后 在 查看 问题 界面 上 看 到 状态 为 “新 建 ” 的 bug 后 ， 打 开 问 
题 报告 详细 界面 ， 按 照 问题 重 现 步 又 实现 bug， 发 现 bug 可 以 重 现 ， 将 缺陷 状态 改 为 “已 


确认 ， 如 图 4-54 所 示 。 
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图 4-54 将 缺陷 状态 设置 为 “已 确认 ” 


(5) 项 目 经 理 审查 后 ， 表 示 对 该 bug 认可 ， 将 缺陷 状态 设置 为 “认可 ”， 并 将 其 分 派 


给 开发 人 员 amyny， 如 图 4-55 所 示 。 
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图 4-55 将 缺陷 状态 设置 为 “认可 ”并 分 派 
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(6) amyny 发 现 分 派 给 自己 的 问题 , 将 问题 解决 后 更 新 缺陷 报告 (说 明 缺 陷 已 经 被 解决 ， 
并 说 明 软 件 的 现状 )， 并 更 新 缺陷 状态 为 “已 解决 ”， 如 图 4-56 所 示 。 
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图 4-56 ”将 缺陷 状态 设置 为 “已 解决 ” 


(7) kerry 发 现 bug 已 经 被 修复 ， 对 该 bug 进行 验证 。 若 验证 未 通过 ， 可 以 重启 问题 ; 
若 通 过 验证 ， 不 进行 任何 操作 ， 如 图 4-57 所 示 。 
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图 4-57 对 缺陷 进行 验证 
(8) 项 目 经 理发 现 问 题 被 解决 ， 且 未 被 重启 ， 将 该 问题 关闭 ， 如 图 4-58 所 示 。 
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图 4-58 关闭 问题 
(9) 现在 任何 级 别 的 用 户 查 看 问题 时 , 都 将 发 现 该 问题 已 经 不 存在 了 , 如 图 4-59 所 示 。 
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图 4-59 问题 查看 界面 上 已 经 没有 该 问题 了 


习题 和 思考 题 


. 什么 是 软件 缺陷 ? 我 们 一 般 是 如 何 描述 和 分 类 软件 缺陷 的 ? 

- 简 述 缺陷 的 来 源 与 影响 ,分 析 缺 陷 都 是 在 软件 开发 生命 周期 的 哪个 阶段 产生 的 ? 
- 什么 是 软件 缺陷 管理 ， 缺 陷 管 理 报告 单 包括 哪些 内 容 ? 具有 什么 特点 ? 

. 根据 自己 的 理解 , 画 出 软件 缺陷 管理 流程 图 ， 并 解释 软件 缺陷 管理 流程 图 的 关键 要 


5. 我 们 如 何 度量 软件 缺陷 ? 如 何 分 析 软 件 缺 陷 ? 如 何 对 软件 缺陷 进行 统计 ? 
6. 
7. 软件 缺陷 报告 所 包含 的 主要 内 容 有 哪些 ? 其 撰写 标准 主要 有 哪些 ? 


简 述 软件 缺陷 描述 中 的 缺陷 基本 信息 和 软件 缺陷 分 类 中 的 缺陷 属性 。 


建立 Mantis 缺陷 管理 环境 ， 并 通过 一 个 具体 的 实例 ， 详 细 说 明 Mantis 缺陷 管理 的 





功能 和 流程 。 


9 











选择 Bugzilla、BugOnline 或 其 他 缺陷 管理 工具 ， 并 将 它们 与 Mantis 进行 比较 ， 评 


判 它们 对 缺陷 管理 流程 的 支持 及 各 自 的 特点 。 


第 5 章 ”基于 生命 周期 的 软件 
测试 方法 


如 同 软件 生命 周期 ， 我 们 也 可 以 将 软件 测试 阶段 按照 软件 生命 周期 去 划分 ， 形 成 基于 
生命 周期 的 软件 测试 (后 面 简称 生命 周期 测试 )。 此 时 ， 软 件 测试 可 以 划分 为 : 测试 需求 分 
析 、 测 斌 计划、 测试 设计 、 测 试 开 发 、 测 试 执行 、 测 试 评估 。 这 样 ， 生 命 周期 测试 方法 将 
测试 延伸 到 了 需求 分 析 、 设 计 审 查 活动 中 ， 也 就 是 将 质量 保证 的 部 分 活动 归 为 测试 活动 ， 
真正 体现 了 尽早 地 和 不 断 地 进行 软件 测试 的 原则 ， 确 保 了 对 软件 生命 周期 的 每 个 阶段 进行 
质量 管理 ， 并 通过 测试 手段 实现 对 各 个 阶段 的 质量 保证 。 


5.1 生命 周期 测试 概念 














按照 传统 的 软件 生命 周期 的 观点 ， 测 试 是 在 编程 活动 之 后 进行 的 ， 是 软件 开发 的 最 后 
一 个 阶段 。 随 着 人 们 对 软件 工程 化 的 重视 以 及 软件 规模 的 日 益 扩 大 ， 软 件 分 析 、 设 计 的 作 
用 越 来 越 突出 ， 而 且 有 资料 表明 ，60% 以 上 的 软件 错误 并 不 是 程序 错误 ， 而 是 需求 分 析 和 
系统 设计 错误 。 比 如 ， 从 IBM 提供 的 数据 来 看 ， 对 于 一 个 大 约 60 个 缺陷 / 千 行 的 软件 ，2/3 
的 缺陷 产生 在 需求 和 设计 阶段 。 而 对 于 在 需求 和 设计 阶段 发 现 的 缺陷 ， 修 正 的 花费 最 小 ; 
否则 ,到 了 系统 测试 阶段 再 修正 所 发 现 的 缺陷 ,花费 是 以 上 的 10 倍 ,到 了 产品 发 布 阶段 才 
修正 所 发 现 的 缺陷 , 花费 将 是 100 倍 。 这 说 明 , 若 能 在 需求 和 设计 阶段 就 发 现 软件 的 缺陷 ， 
修正 所 需 的 花费 将 比 在 编程 完成 后 再 进行 测试 所 需 的 花费 少 很 多 。 因 此 ， 做 好 软件 需求 和 
设计 阶段 的 测试 工作 就 显得 非常 重要 ， 这 就 使 得 传统 的 测试 概念 扩大 化 ， 形 成 了 生命 周期 
测试 概念 。 

生命 周期 测试 应 伴随 整个 软件 开发 周期 ， 此 时 测试 的 对 象 不 仅仅 是 和 程序， 需求、 功能 
和 设计 同样 要 测试 。 比 如 : 在 项 目 需求 分 析 阶 段 就 要 开始 参与 ， 审 查 需 求 分 析 文 档 、 产 品 
规格 说 明 书 ;在 设计 阶段 ， 要 审查 系统 设计 文档 、 程 序 设计 流程 图 、 数 据 流 图 等 ， 在 代码 
编写 阶段 ， 需 要 审查 代码 ， 看 是 否 遵守 代码 的 变量 定义 规则 、 是 否 有 足够 的 注释 行 等 。 测 
试 与 开发 同步 进行 ， 有 利于 尽早 地 发 现 问题 ， 同 时 缩短 项 目的 开发 建设 周期 。 


5.1.1 生命 周期 测试 的 工作 划分 


生命 周期 测试 意味 着 测试 与 软件 开发 平行 ， 在 软件 开发 的 所 有 阶段 进行 测试 ， 确 保 在 
尽 可 能 早 的 阶段 点 去 修正 缺陷 ， 用 来 减少 测试 成 本 。 与 软件 开发 一 样 ， 生 命 周期 测试 需要 
正式 的 测试 流程 来 支持 。 即 在 软件 开发 团队 组 建 时 , 测试 小 组 也 同时 建立 , 在 项 目 开始 时 ， 
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测试 计划 和 测试 条 件 也 随 着 开始 








， 并 在 生命 周期 的 各 阶段 结束 点 测试 系统 ， 以 确保 能 正确 


地 开发 系统 ， 以 及 尽 可 能 在 生命 周期 最 早 的 可 能 点 发 现 软件 缺陷 ， 如 图 5-1 所 示 。 





项 目 

测试 

需求 ”设计 编程 测试 。 集成 维护 
生命 周期 阶段 


图 5-1 表示 当 项 目 开始 时 ， 


图 5-1 生命 周期 测试 概念 
系统 开发 过 程 和 系统 测试 过 程 同 时 开始 ， 开 发 小 组 开始 系 


统 开发 过 程 ， 而 系统 测试 小 组 开始 计划 系统 测试 过 程 。 两 个 小 组 在 同一 点 开始 ， 使 用 相同 
的 信息 。 测 试 小 组 在 开发 过 程 的 若干 个 预定 点 对 系统 进行 连续 的 测试 ， 检 查 开发 过 程 的 结 
果 。 软 件 生命 周期 中 要 进行 的 测试 如 表 5-1 所 示 。 





在 需求 阶段 ， 重 点 是 确认 定 











义 的 需求 符合 机 构 的 要 求 ; 在 设计 和 编程 阶段 ， 重 点 是 验 


证 设计 和 程序 实现 了 需求 ， 而 在 测试 和 安装 阶段 ， 重 点 是 检查 实现 的 系统 符合 系统 规格 说 
明 ， 在 维护 阶段 ， 系 统 将 重新 测试 以 决定 改变 的 部 分 和 未 改变 的 部 分 能 继续 工作 。 


表 5-1 生命 周期 各 阶段 测试 工作 划分 


生命 周期 阶段 
决定 验证 的 
二 决定 需求 的 
本 生成 功能 测 
决定 设计 的 
设计 
决定 设计 与 
决定 实现 的 
生成 各 种 程 


决定 与 设计 





编程 


验证 活动 
方法 
充分 程度 
试 


决定 与 需求 符合 的 设计 


充分 程度 


生成 结构 和 功能 测试 数据 


需求 的 一 致 性 

充分 程度 

序 /单元 的 结构 和 功能 测试 数据 
的 一 致 性 





决定 测试 计 


六 测试 应 用 系 


划 的 充分 性 
统 





安装 /集成 把 经 测试 的 


系统 放 入 产品 





维护 修改 和 重新 








测试 


5.1.2 ”生命 周期 测试 的 主要 任务 

基于 生命 周期 测试 方法 对 应 用 系统 进行 测试 的 测试 工作 过 程 是 一 个 三 维 过 程 。 一 维 概 
述 测试 要 素 ， 二 维 定义 每 个 阶段 要 测试 的 事务 ， 三 维 是 一 个 测试 计划 ， 如 图 5-2 所 示 。 测 
试 策略 描述 测试 工程 的 总 体 方法 和 目标 。 描 述 目 前 在 进行 哪 一 阶段 的 测试 (单元 测试 、 集 成 
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测试 、 系 统 测试 ) 以 及 每 个 阶段 内 正在 进行 的 测试 种 类 (功能 测试 、 性 能 测试 、 压 力 测试 等 )， 
给 出 为 什么 要 执行 测试 和 达到 测试 目标 的 最 有 效 途径 。 这 通常 由 非常 熟悉 该 软件 的 商业 风 
险 的 小 组 开发 ; 而 测试 种 类 /技术 详细 地 解释 测试 的 类 型 或 采用 的 技术 , 说明 执行 什么 测试 
和 如 何 进行 测试 ， 由 测试 小 组 确定 测试 方法 和 技术 的 选择 。 











测试 策略 









测试 阶段 
测试 要 素 

















图 5-2 生命 周期 测试 工作 三 维 图 
测试 要 素 和 测试 事件 如 表 5-2 所 示 。 


表 5-2 ”测试 要 素 和 测试 事件 


测试 | 安装 | 维护 


设计 数据 完 | 实现 数据 完 | 人 工 、 回 归 es 和 “| 修改 精度 
整 性 控制 。 | 整 性 控制 “| 和 功能 测试 | 要 求 


等 级 
定义 授权 ”| 设计 授权 符合 性 测试 | 禁止 改 变 | 保存 授权 
规则 规则 规则 数据 规则 


设计 文件 完 | 实现 文件 完 | ，。，、 、 检查 产品 文 | 保存 文件 
Say 村 功能 测试 a a 
整 性 控制 整 性 控 件 的 完整 性 | 完整 性 


设计 审计 “| 实现 审计 记录 安装 审 | 修改 审计 
计 追 踪 功能 测 
审计 追踪 | 理 和 需求 追踪 能 测试 “| 计 追 踪 | 追踪 


定义 失效 的 | 设计 中 断 衣 写 中 靳 计 保证 以 前 测 | 修改 中 断 
次 复 性 测 i 
续 性 影响 计划 划 和 过 程 Wi 试 的 完整 性 | 计划 





设计 达到 ”| 达到 服务 
es oe 
服务 级 别 en 服务 级 别 “| 级 别 的 服 | 强度 测试 pe i 

。 的 方法 。 “| 务 系统 





、。 | 定义 系统 的 | 设计 存 取 | 实现 安全 | 、 集成 期 间 的 | 保存 安全 
存 取 控 制 | 存 取 过 程 过 程 符合 性 测试 | 存 取 控制 。 | 级 别 





按 系 统 开发 | 按 系统 设 “| 按 编程 方 | | ,，,， 按 系 统 维 
方法 论 | 方法 论 定义 | 计 方法 论 | 法 论 ee A 护 方法 论 
需求 设计 系统 | 编写 程序 | ”| 维护 系统 
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( 续 表 ) 
测试 要 素 | 需求 设计 | 编程 | 测试 | 安装 | 维护 
_ 定义 功能 规 | 设计 符合 “| 程序 符合 | 程序 和 数据 
Fc 油 || 侈 改 需 习 
E 确 性 。 | 格 说 明 需求 设计 功能 测试 | 安装 正确 | 修改 需求 
系统 设计 ep 
定义 可 用 性 | 要 便于 实 Pine 传播 可 用 性 | 保存 容易 
规格 说 明 ”| 现 可 用 性 | 一 指令 使 用 
求 , 并 进行 
和。 了 优化 
决定 可 维护 | 设计 是 可 “| 程序 是 可 和 保存 可 维 
的 规格 说 明 | 维护 的 。 | 维护 的 文档 齐全 。 | 护 性 
rr 
决定 可 移植 程序 符合 如 | 六 向 并 全 | 供奉 可 和 
dC 上 7 性 
的 要 求 移植 的 设计 性 测试 植 性 
定义 系统 间 | 设计 考虑 “| 程序 符合 | 功能 和 回归 | ， 保证 正确 
了 | 接口 设计 | 一， 调整 接口 
的 接口 接口 需求 | 、 测试 的 接口 
说 明 
程序 的 实 
保证 实际 
建立 性 能 际 和 实现 监控 集成 性 | 保存 性 能 
达到 这 符合 性 测 
准则 二 达到 这 些 | 符合 性 测试 | 能 级 别 
些 准则 
准则 
把 要 求 传 “| 开发 操作 实现 操作 过 | 修改 操作 
容易 操作 操作 测 ; 
二 人 递 给 操作 ”| 过 程 染 作 测试 。| 和 过 程 





我 们 在 确定 测试 策略 时 ,首先 选择 并 确定 测试 要 素 的 等 级 (多 数 情况 下 选择 3 至 7 个 )， 





并 确定 开发 阶段 ， 然 后 明确 商业 风险 ， 此 时 开发 人 员 、 重 要 用 户 和 测试 人 员 通 过 评审 的 方 





式 对 这 些 风险 达成 一 致 的 意见 ， 最 后 把 风险 列表 存放 在 需求 矩阵 中 ， 在 需求 矩阵 中 可 以 将 
风险 同 测试 用 例 对 应 起 来 。 


1. 风险 


风险 是 导致 失败 的 条 件 ， 计 算 机 系统 的 风险 始终 存在 。 有 些 风险 并 不 一 定 导致 系统 失 
败 。 我 们 不 能 消除 风险 ， 但 可 以 减少 风险 发 生 的 概率 。 在 软件 生命 周期 各 阶段 ， 要 标识 和 
评估 计算 机 系统 的 风险 ， 风 险 的 概念 决定 测试 的 类 型 和 做 多 少 测 试 。 决 定 哪些 风险 是 可 以 
接受 的 ， 把 这 些 风 险 变 成 测试 的 领域 ， 然 后 制定 测试 计划 达到 这 个 目标 。 

计算 机 系统 的 风险 表现 为 : 产生 不 正确 的 结果 、 系 统 接受 未 授权 的 事务 、 破 坏 计算 机 


文件 的 完整 性 、 不 能 





和 新 构造 处 理 、 破 坏处 理 的 连续 性 、 向 用 户 提供 的 服务 将 降低 到 不 可 


接受 的 程度 、 将 危及 系统 的 安全 、 结 果 不 可 靠 、 系 统 难 以 使 用 、 程 序 难以 维护 、 不 能 移植 
到 其 他 计算 机 软 硬 件 环 境 、 不 可 接受 的 性 能 级 别 以 及 系统 难以 操作 等 。 
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2. 测试 计划 

1) 常见 问题 

在 制定 测试 计划 时 我 们 经 常会 遇 到 下 面 的 问题 : 

CD 测试 计划 经 常 是 等 到 开发 后 期 才 开始 实行 ， 使 得 没有 时 间 有 效 地 执行 计划 。 

@) 测试 计划 的 组 织 者 可 能 缺乏 特殊 应 用 软件 (如 嵌入 式 软件 ) 的 测试 经 验 。 

G) 测试 的 难度 和 复杂 性 可 能 太 大 ， 没 有 自动 化 工具 ， 很 难 计划 和 控制 。 

2) 确定 测试 策略 的 因素 

在 确定 测试 计划 时 ， 我 们 要 考虑 以 下 几 个 方面 : 

GD) 要 使 用 的 测试 技术 和 工具 。 

(2) 测试 完成 标准 。 

G) 影响 资源 分 配 的 因素 (例如 外 部 接口 出 现 故障 、 物 理 设备 损坏 、 安 全 受到 威胁 等 )。 

测试 计划 最 关键 的 一 步 就 是 将 软件 分 解 成 单元 ,写成 测试 需求 。 测 试 需求 有 很 多 分 类 
方法 ， 最 普通 的 一 种 就 是 按照 商业 功能 分 类 。 把 软件 分 解 成 单元 有 如 下 几 个 好 处 : 

Q) 测试 需求 是 测试 设计 和 开发 测试 用 例 的 基础 ， 分 成 单元 可 以 更 好 地 进行 设计 。 

(2) 测试 需求 是 用 来 衡量 测试 覆盖 率 的 重要 指标 。 

G) 测试 需求 包括 各 种 测试 设计 和 开发 以 及 所 需 资源 。 

3) 测试 工作 量 

在 测试 计划 中 ， 估 计 测试 工作 量 一 般 要 从 如 下 几 个 方面 进行 综合 考虑 : 

(D 效率 假设 ;测试 队伍 的 工作 效率 。 对 于 功能 测试 ， 这 主要 依赖 于 应 用 的 复杂 度 、 
窗口 的 个 数 、 每 个 窗口 中 的 动作 数目 。 对 于 容量 测试 ， 这 主要 依赖 于 建立 测试 所 需 数据 的 
工作 量 大 小 。 

@) 测试 假设 ;为 验证 一 个 测试 需求 所 需 测试 动作 数目 。 

G) 应 用 的 维 数 : 应 用 的 复杂 度 指标 。 例 如 要 加 入 一 条 记录 ， 测 试 需求 的 维 数 就 是 这 
条 记录 中 域 的 数 详细 目 。 

(4) 所 处 测试 周期 的 阶段 ， 有 些 阶段 的 主要 工作 是 设计 ， 有 些 阶段 的 主要 工作 是 测试 
执行 。 

(5) 确定 测试 资源 :确定 硬件 和 软件 环境 以 及 测试 工具 等 系统 资源 以 及 人 力 资源 。 其 
中 ， 最 重要 的 是 人 力 资源 ， 包 括 测试 项 目 负责 人 、 测 试 分 析 员 、 测 试 设计 员 、 测 试 程序 员 、 
测试 员 、 测 试 系统 管理 者 以 及 配置 管理 员 等 。 这 些 工作 人 员 的 职责 见 表 5-3。 





表 5-3 软件 测试 人 员 配 备 情况 表 


工作 角色 具体 职责 


| 管理 监督 测试 项 目 ， 提 供 技术 指导 ， 获 取 适 当 的 资源 ， 制 定 基线 ， 技 术 协 调 ， 











由 分光 负责 项 目的 安全 保密 和 质量 管理 

测试 分 析 员 确定 测试 计划 、 测 试 内 容 、 测 试 方法 、 测 试 数据 生成 方法 、 测 试 ( 软 硬 件 ) 环 境 、 
测试 工具 ， 评 价 测试 工作 的 有 效 性 

测试 设计 员 | 设计 测试 用 例 、 确 定 测试 用 例 的 优先 级 、 建 立 测试 环境 





测试 程序 员 编写 测试 辅助 软件 
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工作 角色 具体 职责 





测试 员 | 执行 测试 、 记 录 测 试 结果 
测试 系统 管理 员 对 测试 环境 和 资产 进行 管理 和 维护 





设置 、 管 理 和 维护 测试 配置 管理 数据 库 
注 1: 当 软 件 的 供 方 实 施 测试 时 , 配置 管理 员 由 软件 开发 项 目的 配置 管理 员 承 担 ; 当 独 立 的 测试 组 织 实施 
测试 时 ， 应 配备 测试 活动 的 配置 管理 员 。 
注 2: 一 个 人 可 承担 多 个 角色 的 工作 ， 一 个 角色 可 由 多 个 人 承担 。 





测试 计划 按 国家 标准 或 行业 标准 规定 的 格式 和 内 容 编写 。 
3. 测试 种 类 /技术 
软件 生命 周期 中 所 执行 的 各 类 测试 如 图 5-3 所 示 : 


验证 测试 回归 测试 











系统 测试 /质量 控制 
图 5-3 软件 生命 周期 中 的 各 类 测试 
下 面 是 软件 生命 周期 中 各 类 软件 测试 的 定义 和 概念 : 
(1) 质量 控制 (Quality Contro]): 
@ 决定 软件 产品 正确 性 的 过 程 和 动作 ; 
@ 一 组 功能 基线 ， 保 证 产品 符合 标准 /需求 所 做 的 工作 。 
(2) 缺陷 (Defect): 
@ 偏离 规格 说 明 ， 有 三 种 表现 形式 (遗漏 、 错 误 和 多 余 )。 
@ 用 户 不 满意 的 任何 事情 ， 不 管 是 否 在 规格 说 明 书 中 规定 。 
(3) 验证 (Verification): 整个 软件 生命 周期 中 的 全 部 质量 控制 活动 ， 确 保 交 付 的 中 间 产 
品 符合 输入 规格 说 明 。 
(4) 确认 (Validation): 软件 生命 周期 中 的 测试 阶段 ， 保 证 最 终 产品 符合 规格 说 明 。 
(5) 静态 测试 :在 系统 编码 之 前 进行 的 验证 。 
(6) 动态 测试 : 在 系统 编码 之 后 进行 的 验证 和 确认 。 
(7) 单元 测试 : 对 单一 的 独立 模块 或 编码 单元 进行 的 测试 。 
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(8) 集成 测试 ， 对 一 组 模块 进行 的 测试 ， 确 保 模块 之 间 的 数据 和 控制 能 正常 地 传递 。 
(9) 系统 测试 : 

@ 一 个 预先 确定 的 测试 组 合 ， 当 执行 成 功 时 ， 系 统 符合 需求 ( 即 确认 系统 开发 正确 )。 
@ 与 单元 测试 不 同 的 各 种 更 高 等 级 测试 类 型 的 通用 术语 。 

(10) 验收 测试 : 保证 系统 符合 最 终 用 户 要 求 的 测试 。 

(11) 回归 测试 : 在 系统 改变 后 进行 的 测试 ， 以 确保 不 希望 的 变化 不 引入 系统 。 
(12) 功能 测试 : 认为 系统 应 该 做 什么 的 业务 需求 测试 。 

(13) 结构 测试 : 确认 系统 是 如 何 实现 的 系统 结构 测试 。 

(14) “ 黑 盒 ”测试 : 数据 驱动 的 、 基 于 外 部 规格 说 明 而 不 用 了 解 系 统 是 如 何 构 造 的 测试 。 
(15) “ 白 盒 ”测试 : 逻辑 驱动 的 、 基 于 编码 内 部 结构 和 逻辑 的 测试 。 

4. 测试 的 准 入 / 准 出 条 件 


1) 准 入 条 件 

进入 软件 测试 生命 周期 一 般 应 具有 下 列 条 件 ， 即 我 们 说 的 测试 准 入 条 件 : 
(1) 具有 测试 合同 (或 项 目 计 划 )。 

(2) 具有 软件 测试 所 需 的 各 种 文档 。 

(3) 所 提交 的 被 测 软件 受 控 。 

(4) 软件 源 代码 正确 通过 编译 或 汇编 。 

(5) 或 者 能 够 从 一 开始 就 介入 被 测 软件 的 开发 周期 。 

2) 准 出 条 件 

软件 测试 工作 结束 周期 一 般 应 达到 下 列 要 求 ， 即 我 们 说 的 测试 准 出 条 件 : 
(1) 己 按 要 求 完 成 了 合同 (或 项 目 计划 ) 所 规定 的 软件 测试 任务 。 

(2) 实际 测试 过 程 遵循 了 原 定 的 软件 测试 计划 和 软件 测试 说 明 。 

(3) 客观 、 详 细 地 记录 了 软件 测试 过 程 和 软件 测试 中 发 现 的 所 有 问题 。 
(4) 软件 测试 文档 齐全 、 符 合 规范 。 

(5) 软件 测试 的 全 过 程 自始至终 在 控制 下 进行 。 

(6) 软件 测试 中 的 问题 或 异常 有 合理 解释 或 得 到 正确 有 效 的 处 理 。 

(7) 软件 测试 工作 通过 了 测试 评审 。 

(8) 全 部 测试 软件 、 被 测 软件 、 测 试 支持 软件 和 评审 结果 已 纳入 配置 管理 。 








5.1.3 ”基于 风险 的 软件 测试 方法 


后 果 
即 严 
使 得 


水 平 
在 缺 


风险 可 以 定义 为 事件 、 危 险 、 威 胁 或 情况 等 发 生 的 可 能 性 以 及 由 此 产生 的 不 可 预料 的 
， 即 一 个 潜在 的 问题 。 

风险 级 别 由 出 现 不 确定 事件 的 可 能 性 和 出 现 后 所 产生 的 影响 (事件 引发 的 不 好 的 结果 
重 性 ) 两 个 方面 来 决定 。 

在 软件 测试 中 ， 由 于 测试 团队 需要 在 时 间 、 成 本 和 质量 等 各 个 方面 进行 平衡 和 协调 ， 
我 们 无 法 做 到 穷尽 测试 , 加 上 受到 测试 时 间 以 及 测试 资源 的 限制 (还 要 考虑 测试 人 员 的 
因素 )， 我 们 很 难 达到 理想 的 测试 目标 : 使 被 测 软件 “ 零 缺 陷 ”。 这 样 ， 软 件 就 可 能 
陷 和 质量 问题 ,由 此 导致 软件 存在 着 应 用 上 的 风险 。 例如: 故障 频 发 的 软件 交付 使 用 、 
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软件 /硬件 对 个 人 或 公司 造成 潜在 损害 的 可 能 性 、 劣 质 的 软件 特性 (如 功能 性 、 可 靠 性 、 易 
用 性 和 性 能 )、 低 劣 的 数据 完整 性 和 质量 (如 数据 迁移 问题 、 数 据 转换 问题 、 数 据 传输 问题 、 
违反 数据 标准 问题 )、 软 件 没有 实现 既定 的 功能 等 。 风险 的 存在 也 会 导致 用 户 或 利益 相关 者 
对 软件 质量 或 项 目 成 功 的 信心 不 足 。 

1. 什么 是 基于 风险 的 软件 测试 


基于 风险 的 软件 测试 (Risk-Based software Testing，RBT) 是 指 首先 评估 被 测 软件 的 风 
然后 根据 不 同 的 风险 采用 不 同 的 测试 力度 。 通 常 的 方法 是 : 
@ 列 出 一 个 风险 的 列表 ; 
@ 对 每 个 风险 进行 分 析 和 评估 ， 确 定 风 险 级 别 ; 
@ 进行 考查 每 项 风险 的 测试 
@ 当 风 险 消失 而 新 的 风险 出 现时 ， 调 整 测试 策略 。 
现在 业界 通常 采用 的 对 风险 进行 评估 的 做 法 ， 就 是 对 每 个 功能 点 从 业务 和 技术 上 考 
查 。 从 业务 上 是 指 这 项 功能 失效 对 系统 的 影响 。 从 技术 上 考查 是 指 实现 这 个 功能 的 技术 难 
度 大 不 大 ， 是 移植 的 还 是 新 研发 的 ? 一 般 将 此 两 项 称 为 重要 性 和 概率 ， 分 别 赋 以 1 到 5 的 
权 值 ，5 为 最 大 可 能 或 最 重要 。 

对 于 重要 性 为 5、 概 率 为 4 的 一 个 功能 点 ， 其 乘积 为 290， 这 就 是 一 个 高 的 风险 。 对 于 
高 的 风险 ， 那 么 就 应 该 用 充足 的 时 间 、 充 足 的 人 员 来 进行 测试 。 

在 基于 风险 的 软件 测试 中 ， 需 要 解决 的 主要 问题 包括 确定 测试 的 优先 级 、 测 试 重点 的 
有 效 选 择 、 有 效 地 配置 测试 资源 、 分 析 和 评估 测试 的 有 效 性 等 。 要 有 效 地 选择 测试 重点 和 
测试 优先 级 ， 风 险 测试 将 测试 活动 和 测试 任务 根据 风险 划分 优先 等 级 ， 将 测试 资源 主要 分 
配 在 高 风险 的 部 分 。 

这 种 基于 风险 的 软件 测试 方法 目前 得 到 了 广泛 关注 ， 很 多 机 构 在 他 们 针对 基础 级 别 和 
进 阶级 别 的 测试 认证 中 ， 将 它 认 定 为 一 种 重要 的 测试 方式 。 

2. 基于 风险 的 软件 测试 所 能 解决 的 问题 

基于 风险 的 测试 作为 软件 测试 的 一 种 有 效 方法 ， 可 以 解决 测试 过 程 中 面临 的 一 些 问题 。 

1) 测试 团队 面临 的 问题 是 测试 任务 的 时 间 压 力 

很 少 有 测试 项 目 可 以 获得 足够 的 时 间 进 行 充分 的 测试 。 相 反 ， 测 试 一 般 都 是 有 时 间 限 
制 的 ， 例 如 项 目 具体 里 程 碑 时 间 、 客 户 或 用 户 要 求 产 品 提交 的 时 间 等 。 基 于 风险 的 测试 可 
以 提供 一 种 方法 ， 对 测试 用 例 和 测试 任务 进行 优先 级 排列 。 测 试 的 时 间 限 制 ， 其 面临 的 挑 
战 实际 就 是 确定 测试 的 覆盖 率 。 通 过 基于 风险 的 测试 ， 可 以 从 几乎 无 限 的 测试 中 选择 重要 
的 和 风险 高 的 测试 来 开展 ， 从 而 降低 风险 和 尽快 提高 质量 ， 提 高 对 产品 的 信心 。 测 试 的 时 
间 压 力 不 仅 仅 存 在 于 测试 实现 和 执行 阶段 ， 同 样 也 存在 于 测试 分 析 和 设计 阶段 。 通 过 基于 
风险 的 测试 ， 可 以 在 早期 将 测试 工作 量 放 在 高 风险 的 地 方 ， 同 时 可 以 告知 利益 相关 者 这 样 
做 可 能 存在 的 风险 。 

2) 测试 团队 经 常 面 临 的 问题 是 系统 需求 质量 低下 或 不 完整 

通过 召集 利益 相关 者 讨论 哪些 是 需要 测试 的 、 哪 些 是 不 需要 测试 的 、 测 试 的 深度 是 多 
少 等 问题 ， 基 于 风险 的 测试 可 用 来 识别 需求 规格 说 明 中 存在 的 不 足 。 基 于 风险 的 测试 也 可 
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以 帮助 其 他 利益 相关 者 认识 到 测试 在 确定 测试 范围 和 测试 深度 方面 面临 的 挑战 ， 有 助 于 项 
目 团队 成 员 之 间 更 好 地 理解 和 沟通 。 

3) 在 项 目测 试 的 后 期 ,例如 完成 测试 执行 之 后 , 测试 团队 需要 提供 相关 的 信息 给 其 他 
的 利益 相关 者 ， 以 帮助 做 出 合适 的 决定 

基于 风险 的 测试 可 以 多 许 测试 团队 和 其 他 利益 相关 者 一 起 ， 根 据 剩余 的 风险 确定 一 个 
可 接受 的 风险 级 别 ， 而 不 是 仅仅 依赖 于 其 他 一 些 不 充分 的 度量 ， 例 如 缺陷 数目 、 测 试用 例 
执行 数目 等 。 

3. 基于 风险 的 软件 测试 活动 实践 

有 效 地 应 用 基于 风险 的 软件 测试 可 以 较 好 地 指导 软件 测试 活动 的 展开 ， 更 好 地 使 软件 
测试 活动 在 时 间 、 成 本 、 质 量 等 方面 进行 平衡 ， 从 而 提高 测试 质量 、 降 低 测试 成 本 、 缩 短 
测试 时 间 等 。 下 面 是 基于 风险 的 软件 测试 方法 。 

1) 确定 测试 优先 级 

根据 测试 风险 的 分 析 和 评估 得 到 的 风险 分 布 , 确定 测试 的 优先 级 (风险 级 别 分 析 也 适用 
于 测试 的 设计 和 测试 实现 等 阶段 ， 即 通过 风险 分 析 ， 确 定 测试 设计 和 测试 实现 的 优先 级 )。 
测试 风险 的 分 析 基于 两 个 方面 ;发 生 的 可 能 性 和 发 生 的 严重 程度 。 其 中 ， 风 险 发 生 的 可 能 
性 主要 是 从 技术 方面 考虑 ， 而 风险 发 生 的 严重 程度 主要 是 从 客户 或 用 户 的 角度 考虑 。 
2) 确定 测试 完备 性 
前 面 提 到 一 个 假设 条 件 : 并 不 是 所 有 的 测试 对 项 目 而 言 都 是 同等 重要 的 。 同 样 的 道理 ， 
不 需要 对 测试 对 象 的 不 同 内 容 进 行 同等 重要 的 测试 例如， 最 重要 或 风险 最 大 的 模块 或 
对 象 需要 测试 得 更 加 彻底 、 更 加 完备 ， 而 对 于 风险 比较 小 、 优 先 级 低 的 模块 或 对 象 ， 可 以 
简单 测试 。 对 于 优先 级 最 低 的 对 象 ， 在 时 间 和 成 本 等 不 允许 的 时 候 ， 甚 至 不 进行 测试 。 

3) 确定 测试 资源 分 配 

根据 测试 风险 的 分 析 和 测试 优先 级 的 评估 , 将 经 验 丰富 和 技术 能 力 丰 富 的 测试 人 员 (不 
管 是 设计 人 员 、 实 现 人 员 还 是 执行 人 员 ) 放 在 最 重要 的 模块 或 测试 对 象 中 , 以 达到 最 佳 效果 ; 
@@ 设 计 更 加 完善 、 完 备 和 准确 的 测试 用 例 ，@@ 实 现 高 质量 的 测试 用 例 脚本 和 代码 ，@@ 更 加 
高 效 地 发 现 测试 对 象 中 的 缺陷 。 

4) 监控 测试 进度 

根据 测试 风险 的 分 析 和 评估 ， 得 到 测试 的 优先 级 和 测试 重点 。 接 下 来 ， 可 以 根据 风险 
的 分 布 对 测 斌 进度 进行 汇报 和 控制 。 例 如 测试 经 理 可 以 根据 测试 工作 的 侧重 点 、 测 试 进 
度 协调 人 力 资源 和 测试 环境 的 分 配 ， 将 测试 资源 放 在 最 重要 的 部 分 。 

5) 加 速 测试 信心 提升 

依据 测试 风险 分 析 和 评估 得 到 的 测试 优先 级 和 测试 重点 ， 可 以 更 好 、 更 快 地 提供 产品 
或 被 测 系统 在 质量 方面 的 信心 。 对 被 测 对 象 的 质量 ， 根 据 不 同 的 测试 策略 ， 得 到 不 同 的 信 
心 演变 过 程 。 

策略 1; 随机 执行 测试 用 例 ， 不 分 优先 级 和 测试 重点 ， 被 测 系统 质量 信心 的 递增 是 随 
着 测试 完成 率 的 递增 而 线性 增加 的 。 
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策略 2: 先 执行 复杂 度 低 的 测试 ， 因 此 ， 测 试 完 成 率 增加 很 快 ， 但 是 相应 的 被 测 对 象 
质量 的 信心 却 增加 很 慢 ， 而 对 于 高 风险 (例如 测试 难度 较 大 的 大 容量 用 户 数据 模拟 测试 ) 的 
区 域 ， 很 可 能 放 在 测试 的 后 期 进行 。 

策略 3: 基于 风险 的 测试 ， 对 高 风险 区 域 首先 进行 测试 ， 尽 管 测试 完成 率 增加 比较 慢 ， 
但 是 对 被 测 对 象 质量 的 信心 却 增加 很 快 。 


5.2 ”生命 周期 各 个 阶段 的 测试 要 求 





全 生命 周期 中 软件 测试 的 最 终 要 求 是 : (保证 软件 系统 在 全 生命 周期 中 每 个 阶段 的 正 
确 性 ， 验 证 在 整个 软件 开发 周期 中 各 个 阶段 的 软件 质量 是 否 合格 ，@@ 保 证 最 终 系统 符合 用 
户 的 要 求 和 需求 ， 验 证 最 终 交 付 给 用 户 的 系统 是 否 满足 用 户 需 要 、 符 合 其 需求 ，@ 用 样本 
测试 数据 检查 系统 的 行为 特性 ，@ 测 试 的 最 终 目的 是 确保 最 终 交 给 用 户 的 产品 的 功能 符合 
用 户 的 需求 ， 原 则 是 把 尽 可 能 多 的 问题 在 产品 交 给 用 户 之 前 发 现 并 改正 。 为 此 ， 我 们 要 和 努 
力 保证 生命 周期 中 每 个 阶段 的 正确 性 ， 使 其 满足 阶段 出 口 的 要 求 。 


5.2.1 ”需求 阶段 测试 


据 软 件 工程 统计 结果 ， 发 现 50% 以 上 的 系统 错误 是 由 于 错误 需求 或 缺少 需求 导致 的 ， 
在 需求 上 发 生 错误 将 导致 相互 纠缠 和 重复 劳动 ， 因 而 测试 费用 的 80% 花 在 对 需求 错误 的 追 
踪 上 。 

需求 测试 贯穿 整个 软件 开发 周期 ， 通 过 需求 测试 可 以 知道 软件 测试 的 各 个 阶段 ， 帮 助 
我 们 设计 整个 测试 的 进行 、 测 试 计划 的 安排 、 测 试用 例 的 设计 以 及 软件 的 确认 要 达到 哪些 
要 求 等 。 有 了 正确 的 需求 分 析 ， 大 部 分 缺陷 将 不 会 进入 到 设计 和 编码 阶段 ， 测 试 所 需 的 费 
用 自然 会 大 大 减少 ， 因 此 ， 需 求 阶段 测试 的 所 有 花费 都 是 值得 的 。 

1. 需求 阶段 测试 的 目标 

简单 来 说 ， 需 求 阶段 测试 的 目标 就 是 保证 需求 分 析 的 正确 性 和 充分 性 。 具 体 地 说 ， 需 
求 阶段 测试 的 目标 则 是 保证 需求 正确 表现 出 了 用 户 的 需要 ， 需 求 已 经 被 定义 和 文档 化 ， 项 
目的 花费 和 收益 成 正比 ， 需 求 的 控制 被 明确 ， 有 合理 的 流程 可 以 遵循 ， 有 合理 的 方法 可 供 
选择 。 

2. 需求 阶段 的 测试 要 素 分 析 

需求 阶段 的 测试 要 素 分 析 以 表 5-2 为 基础 ， 包 含 如 下 内 容 : 

@ 需求 的 设计 是 否 遵循 已 定义 的 方法 ; 

@ 提交 了 已 定义 的 功能 说 明 ; 

@ 定义 了 系统 界面 ; 

@ 已 经 估计 了 性 能 标准 ; 

@ 容忍 度 被 预先 估计 ; 

@ 预先 定义 了 权限 规则 ; 





全 
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@ 需求 中 预先 定义 了 文件 完整 性 ; 
预先 定义 了 需求 的 变更 流程 ; 
@ 预先 定义 了 失败 的 影响 。 

3. 需求 阶段 的 测试 活动 


在 需求 阶段 测试 中 , 需要 建立 风险 列表 , 进行 风险 分 析 和 检查 ， 以 此 确定 项 目的 风险 ; 
并 且 要 建立 控制 目标 ， 确 保有 足够 的 控制 力度 来 保证 软件 项 目的 开发 和 测试 。 在 彻底 地 分 
析 需 求 的 充分 性 后 ， 生 成 基础 的 测试 用 例 。 漆 清和 确定 哪些 需求 是 可 测试 的 , 舍 去 含糊 的 、 
不 可 测试 的 需求 ， 建 立 产 品 的 需求 和 确认 需求 。 


5.2.2 ”设计 阶段 测试 


在 设计 阶段 ， 设 计 人 员 需 要 根据 需求 分 析 详 细 定 义 要 交付 的 产品 一 一 硬件 和 软件 的 需 
求 、 操 作 手 册 说 明 书 、 数 据 保留 的 策略 、 输 入 /输出 说 明 、 过 程 说 明 、 控 制 说 明 、 系 统 流程 
图 等 。 而 测试 的 任务 是 对 设计 进行 评审 ， 分 析 测 试 要素 ， 给 测试 要 素 打 分 ， 当 需求 分 析 发 生 
改变 ， 设 计 文档 也 要 修改 时 ， 测 试 要 对 修改 的 部 分 进行 检查 ， 以 保证 设计 和 需求 的 一 致 性 。 

1. 设计 阶段 的 测试 活动 

设计 阶段 包括 概要 设计 和 详细 设计 。 在 概要 设计 阶段 ， 测 试 人 员 应 阐述 测试 方法 和 测 
试 评估 准则 , 编写 测试 计划 , 组 织 成 立 一 个 独立 的 测试 小 组 ,安排 具有 里 程 碑 的 测试 日 程 ; 
在 详细 设计 阶段 ， 测 试 人 员 要 开发 或 获取 确认 支持 工具 ， 生 成 功能 测试 数据 和 测试 用 例 ， 
以 此 来 检查 设计 中 遗漏 的 情况 、 错 误 的 逻辑 、 模 块 接口 的 不 匹配 、 数 据 结构 不 合理 、 错 误 
的 VO 假定 、 用 户 界面 的 不 充分 等 。 

2. 设计 阶段 的 评审 

设计 阶段 的 评审 是 对 实际 阶段 处 理 的 完整 性 进行 正式 的 评价 。 在 对 设计 进行 评审 之 
前 ， 要 为 评审 分 配 足够 的 时 间 , 成 立 评审 组 ， 并 对 组 员 进行 培训 ; 在 评审 时 ， 要 通报 项 目 组 ， 
和 项 目 组 一 起 进行 评审 ， 并 且 只 对 文档 进行 评审 ;最 后 ， 要 将 评审 的 结果 写成 正式 报告 。 

3. 设计 阶段 工具 的 应 用 

在 设计 阶段 使 用 静态 和 动态 测试 工具 测试 系统 的 结构 。 评 分 工具 和 设计 评审 工具 是 广 
泛 使 用 的 两 种 测试 工具 ， 评 分 是 标识 风险 的 一 种 工具 ， 根 据 得 分 的 结果 确定 系统 的 风险 程 
度 ; 而 设计 评审 是 对 实际 阶段 处 理 的 完整 性 进行 正式 的 评价 , 是 测试 设计 规格 说 明 的 工具 ， 
风险 越 高 ， 设 计 评 审 越 详 细 。 

另外 ， 我 们 可 利用 评分 工具 对 测试 要 素 进行 分 析 ， 给 测试 要 素 打分 ， 例 如 : 是 否 设计 
了 对 数据 完整 性 的 控制 ? 是 否 设 计 了 权限 规则 ? 是 否 设计 了 对 文件 完整 性 的 控制 ? 是 否 设 
计 了 审计 追踪 ? 是 否 设 计 了 发 生意 外 情况 时 的 计划 ? 是 否 设 计 了 如 何 达到 服务 水 平 的 方 
法 ? 是 否定 义 了 权限 流程 ? 是 否定 义 了 完整 的 方法 学 ? 是 否 设计 了 保证 需求 一 致 性 的 方 
法 ? 是 否 进行 了 易 用 性 的 设计 ? 设计 是 否 可 维护 、 简 单 ? 交互 界面 设计 是 否 完毕 ? 是 否定 
义 了 成 功 的 标准 ? 

上 述评 分 过 程 需 要 同 实 际 操作 者 沟通 。 
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5.2.3 ”编码 阶段 测试 


在 编码 阶段 ， 测 试 需要 解决 的 首要 问题 是 编码 是 否 和 设计 一 致 ， 其 次 是 系统 是 否 可 维 
护 ， 系 统 的 规格 说 明 是 否 正确 地 实现 ， 编 码 是 否 按 照 既 有 的 标准 进行 ， 是 否 有 充分 的 测试 
计划 来 评价 可 执行 的 程序 ， 程 序 是 否 提供 了 足够 的 文档 资料 ， 程 序 内 部 是 否 有 足够 的 注释 
等 。 在 测试 完成 后 ， 要 形成 下 列 输出 : 编码 说 明 书 、 程 序 文档 、 计 算 机 程序 列表 、 可 执行 
的 程序 、 程 序 流程 图 、 操 作 介 绍 和 单元 测试 结果 。 

在 编码 阶段 已 经 开发 了 很 多 的 测试 工具 ， 例 如 支持 程序 走 查 和 检查 的 代码 静态 分 析 工 
有 具 和 支持 单元 “ 黑 盒 测试 ”和 单元 “ 白 盒 测试 ”的 动态 测试 工具 。 在 编码 阶段 的 测试 活动 
中 ， 有 几 个 方面 是 需要 特别 关注 的 : 

Q 完成 对 数据 和 文件 完整 性 的 控制 

@ 定义 完毕 授权 的 规则 ; 

@ 实现 审计 追踪 ; 

@ 规划 出 意外 情况 发 生 后 的 处 理 计 划 ; 

@@ 编码 工作 是 依据 规定 的 方法 完成 的 ， 这 样 易于 测试 和 维护 工作 的 进行 

@ 编码 与 设计 相 一 致 ， 包 括 编码 的 正确 性 、 易 用 性 、 间 接 性 和 耦合 性 ; 

@ 代码 是 可 维护 的 。 代 码 的 维护 性 在 一 定 程度 上 决定 了 项 目 维护 的 难 易 程度 

@ 在 性 能 上 定义 程序 成 功 的 标准 。 


5.2.4 ”测试 阶段 


测试 阶段 就 是 传统 软件 工程 中 的 软件 测试 。 在 全 生命 周期 软件 测试 方法 中 ， 由 于 在 需 
求 、 设 计 、 编 码 阶段 都 进行 了 测试 ， 因 此 测试 阶段 的 问题 相对 传统 的 软件 测试 中 的 问题 要 
少 一 些 。 在 测试 阶段 要 进行 第 三 方 的 正式 确认 测试 ， 检 验 所 开发 的 系统 是 否 能 按照 用 户 提 
出 的 要 求 运行 。 在 测试 阶段 要 使 得 用 户 能 成 功 地 安装 一 个 新 的 应 用 系统 来 进行 测试 。 

1. 典型 的 测试 类 型 

典型 的 测试 类 型 如 下 : 

1) 手册 与 文档 测试 

测试 软件 的 操作 说 明文 档 是 否 全 面 、 正确 、 简单 和 满足 标准 , 即 测试 软件 文档 的 易 用 性 。 

2) 一 致 性 测试 

测试 软件 的 授权 、 安 全 性 和 性 能 是 否 达到 需求 分 析 中 的 要 求 。 

3) 符合 性 测试 

验证 软件 系统 与 相应 标准 的 符合 程度 , 如 授权 规则 是 否 正确 实现 , 安全 方法 是 否 合适 ， 
是 否 按 照相 应 的 标准 、 指 南 、 规 程 执 行 测 试 等 。 

4) 功能 测试 

运行 部 分 或 全 部 系统 ， 确 认 用 户 的 需求 被 满足 ， 包 括 对 可 靠 性 、 文 件 完整 性 、 审 计 追 
踪 、 功 能 正确 性 、 互 连 等 的 测试 ， 检 验 系统 在 各 种 环境 和 重复 的 事务 条 件 下 能 否 正 确 地 执 
行 系统 的 需求 ， 控 制 计算 机 文件 的 完整 性 ， 追 踪 一 个 原始 事务 到 总 的 控制 ， 按 用 户 规定 的 
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需求 测试 应 用 功能 ， 与 其 他 应 用 系统 能 否 正确 地 通信 ， 等 等 。 


5) 覆盖 性 测试 
检验 软件 代码 各 个 语句 及 分 支 等 是 否 全 部 执行 到 。 


6) 性 能 测试 

通过 测量 响应 时 间 、CPU 使 用 和 其 他 量化 的 操作 特征 ， 评 估 软 件 系统 的 性 能 指标 。 

7) 压力 测试 

以 大 信息 量 的 数据 进行 输入 ， 测 试 软件 的 性 能 。 但 这 是 一 项 很 昂贵 的 测试 ， 应 根据 需 
要 来 选择 。 但 是 在 线 系统 必须 进行 压力 测试 。 


8) 强度 测试 

将 系统 置 于 强度 下 进行 验收 测试 ， 测 试 系统 对 极端 条 件 的 反应 ， 标 识 软件 的 薄弱 点 ， 
指出 系统 能 够 经 受 的 正常 的 工作 量 。 

9) 操作 测试 

在 没有 开发 人 员 的 指导 和 帮助 的 情况 下 ， 由 操作 人 员 进 行 测试 ， 以 评估 操作 命令 的 完 
整 性 和 系统 是 否 容易 操作 。 

10) 恢复 测试 

故意 使 系统 失败 ， 测 试 人 工 和 自动 的 恢复 过 程 。 

2. 测试 用 例 

设计 测试 用 例 的 输入 数据 时 , 要 包含 合法 和 非法 的 输入 (要 尝试 让 测试 数据 违反 程序 的 
规则 并 进行 输入 )， 也 要 描述 执行 测试 用 例 的 预期 结果 。 测试 用 例 应 包含 的 一 些 基本 信息 有 
标识 符 (测试 设计 过 程 说 明和 测试 程序 说 明 引 用 的 唯一 标识 符 )、 输 入 说 明 ( 列 举 软 件 执行 测 
试用 例 的 所 有 输入 内 容 或 条 件 )、 输出 要 求 (描述 执行 测试 用 例 的 预期 结果 )、 环 境 要 求 (执行 
测试 用 例 必要 的 硬件 、 软 件 等 )、 特 殊 过 程 要 求 (描述 执行 测试 必须 达到 的 特殊 要 求 ) 以 及 用 
例 之 间 的 依赖 性 ( 当 一 个 测试 用 例 依赖 于 其 他 测试 用 例 ， 或 者 受 其 他 测试 用 例 影响 时 ， 需 要 
在 此 说 明 )。 

3. 测试 报告 

在 测试 阶段 开始 之 前 , 测试 人 员 要 参考 前 期 的 测试 结果 和 第 三 方 测试 反馈 (例如 计算 机 
操作 人 员 ) 准 备 测试 阶段 的 测试 计划 和 测试 用 例 ， 在 完成 测试 时 要 生成 正式 的 测试 总 结 报 
告 。 生 成 测试 报告 的 目的 是 要 表示 出 目前 项 目的 实际 情况 ， 给 出 系统 的 操作 性 评价 ， 为 软 
件 的 产品 化 提供 参考 。 

测试 总 结 报告 的 内 容 有 测试 结果 数据 ;测试 任务 、 测 试 集合 和 测试 事件 的 描述 ， 目 前 
的 软件 状态 描述 ， 各 个 阶段 的 项 目测 试 总 结 等 。 


5.2.5 ”安装 阶段 测试 


在 进行 安装 测试 时 要 保证 被 测 系统 没有 问题 ， 校 验 产品 文件 的 完整 性 ， 安 装 要 遵循 一 
定 的 方法 和 步骤 ;注重 对 程序 安装 的 正确 性 和 完整 性 进行 核对 ; 如 果 安 装 失败 ， 系 统 要 有 
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相应 的 解决 方案 ; 最 后 也 是 最 重要 的 是 要 保证 系统 综合 的 性 能 达到 了 用 户 要 求 。 

1. 安装 测试 的 基本 要 求 

在 安装 阶段 ， 我 们 首先 要 根据 系统 安装 手册 制定 好 安装 计划 ， 确 定好 安装 流程 图 ， 准 
备 好 安装 文件 和 程序 清单 ， 给 出 安装 测试 的 预期 结果 ， 并 对 安装 过 程 中 的 各 项 可 能 发 生 的 
结果 进行 说 明 准备 ， 将 程序 运行 的 软 硬 件 要 求 放 入 产品 说 明 中 。 同 时 要 检查 系统 的 用 户 手 
册 和 操作 手册 ， 看 是 否 可 用 。 

2. 安装 测试 工作 

安装 过 程 中 我 们 要 进行 如 下 工作 : 

(1) 对 程序 安装 的 正确 性 和 完整 性 进行 核对 。 

(2) 校 验 产品 文件 的 完整 性 。 

(3) 对 安装 审查 ， 追 踪 被 记录 。 

(4) 安装 之 前 ， 该 系统 已 经 被 证 实 没有 问题 。 

(5) 如 果 安 装 失败 ， 系 统 有 相应 的 解决 方案 。 

(6) 对 安装 过 程 进行 了 权限 控制 (安全 性 )。 

(7) 安装 遵循 一 定 的 方法 、 步 又 。 

(8) 需要 的 配套 程序 和 数据 已 经 放 进 产品 中 。 

(9) 已 交付 使 用 说 明 。 

(10) 相关 文件 已 经 完整 (可 维护 性 )。 

(11) 接口 已 经 被 合理 调整 (耦合 性 )。 

(12) 综合 性 能 达到 了 用 户 要 求 。 
5.2.6 ”验收 阶段 测试 

软件 验收 的 流程 如 下 : 

1. 定义 用 户 角 色 

定义 用 户 角 色 也 就 是 确定 软件 的 用 户 范围 。 

2. 定义 验收 标准 

验收 标准 包括 功能 、 性 能 、 接 口 质量 、 软 件 的 安全 性 和 稳定 性 等 方面 的 标准 。 

3. 编制 验收 计划 

验收 计划 包含 项 目 描述 、 用 户 职责 描述 、 验 收 活动 描述 、 验 收 项 的 评审 和 最 终 的 验收 
测试 步骤 。 

4. 执行 验收 计划 

按照 验收 计划 进行 测试 和 评审 。 

5. 填写 验收 结论 

验收 结束 后 ， 填 写 得 出 的 结论 ， 验 收 问题 必须 在 进入 下 一 个 活动 之 前 被 接受 和 更 改 。 

















se 


se 
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5.2.7 ”维护 阶段 

软件 交付 使 用 后 的 阶段 ， 称 为 维护 阶段 。 

软件 维护 阶段 的 工作 重点 是 测试 和 培训 。 

1. 维护 阶段 中 的 测试 要 求 

由 于 软件 产品 的 特殊 性 ， 测 试 过 后 ， 并 不 代表 软件 没有 错误 ， 只 能 说 有 些 错误 还 没有 
被 发 现 ， 因 此 在 软件 交付 使 用 后 ， 仍 旧 需 要 对 其 进行 维护 。 维 护 人 员 需 要 开发 一 些 测试 用 
例 ， 预 先 发 现 一 些 问题 ， 并 且 要 能 够 根据 运行 情况 的 变化 和 用 户 的 反馈 对 软件 做 适当 的 
修正 。 

2. 维护 阶段 中 的 培训 要 求 

在 软件 交付 使 用 的 同时 ， 也 要 制定 培训 计划 ， 编 写 培训 材料 。 培 训 计 划 包 括 对 系统 进 
行 概览 ， 对 系统 假定 的 一 些 错 误 给 出 处 理 的 方法 ， 培 训 材 料 包括 用 户 使 用 方法 、 对 错误 列 
表 中 的 问题 给 出 解释 、 对 输入 数据 进行 解释 等 。 


5.3 ”生命 周期 软件 测试 案例 分 析 





5.3.1 被 测 样 例 系 统 需求 说 明 


1. 引言 

1) 目的 

被 测 样 例 系统 是 高 校 学 生 选 课 系 统 ， 本 系统 在 能 满足 所 要 求 的 安全 需求 的 同时 ， 采 用 
简洁 的 操作 对 高 校 学 生 选 课 系 统 的 运行 环境 、 基 本 功能 、 业 务 流程 、 使 用 方法 等 进行 阐述 ， 
为 软件 设计 方案 提供 指导 依据 。 

本 需求 说 明 适 用 于 被 测 样 例 系 统 。 


2) 系统 概述 

(1) 概述 

高 校 学 生 选 课 系统 一 般 应 用 于 学 生 用 户 和 管理 员 用 户 ， 要 求 系统 界面 设计 美观 大 方 、 
操作 简捷 灵活 ; 在 该 系统 中 学 生 用 户 必须 实现 课程 信息 的 具体 操作 及 管理 , 包括 用 户 注 册 、 
课程 选择 、 查 看 历史 选课 情况 、 已 选课 程 信息 统计 等 功能 。 

(2) 系统 功能 

本 系统 将 用 户 角色 分 为 两 种 ， 分 别 为 学 生 模 块 和 管理 模块 。 学 生 可 以 选择 课程 ， 管 理 
员 可 以 添加 、 修 改 、 删 除 课程 。 通 过 登录 功能 可 以 完成 管理 员 用 户 登 录 和 学 生 用 户 登 录 。 
登录 成 功 进入 系统 后 ， 可 以 实现 对 专业 、 课 程 、 统 计 信息 、 用 户 密码 的 操作 。 

(3) 设计 约束 

@ 开发 环境 : Windows 7 操作 系统 ; 

@) 编译 工具 :Eclipse 运行 环境 ; 
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@ 数据 库 : MySQL 。 

2. 功能 性 需求 

1) 专业 管理 

专业 管理 模块 可 分 为 面向 管理 员 和 面向 学 生 两 个 方向 。 管 理 员 可 通过 单 击 “ 专 业 管理 
按钮 对 所 有 专业 进行 查看 ， 添 加 新 专业 ， 对 各 个 专业 的 结业 情况 进行 管理 ， 学 生 可 通过 单 
击 “ 专 业 管 理 ” 按 钮 对 专业 下 所 有 课程 的 开设 年 份 、 专 业 学 制 、 结 业 情况 等 进行 查看 。 

2) 课程 管理 

管理 员 可 通过 单 击 “ 课 程 管理 ”按钮 对 所 有 课程 及 其 具体 信息 进行 查看 ， 也 可 添加 新 
课程 ， 并 设置 课程 面向 学 生 是 否 可 选 ， 学 生 可 通过 单 击 “ 课 程 管理 ”按钮 查询 课程 具体 信 
息 ， 如 专业 信息 、 课 程 信息 、 授 课 教师 信息 ， 也 可 选课 。 

3) 统计 信息 

管理 员 和 学 生 均 可 通过 单 击 “ 统 计 信息 ”按钮 查看 专业 、 课 程 的 具体 信息 ， 管 理 员 可 
以 通过 此 功能 查看 某 课程 对 应 的 学 员 名 单 。 

4) 修改 密码 

管理 员 和 学 生 均 可 单 击 “ 修 改 密码 ”按钮 ， 通 过 验证 自己 的 用 户 名 、 旧 密码 、 验 证 邮 
箱 来 设置 自己 的 新 密码 并 使 用 。 


5) 退出 系统 
管理 员 和 学 生 均 可 通过 单 击 “退出 系统 ”来 注销 账号 并 回 到 登录 界面 ， 以 便 下 次 使 用 。 


3. 非 功能 性 需求 


1) 性 能 需求 

根据 学 生 和 管理 员 对 本 系统 的 要 求 ， 确 定 系统 在 响应 时 间 、 系 统 可 靠 性 、 系 统 安全 性 
等 方面 有 较 高 的 性 能 要 求 。 

2) 界面 需求 

系统 的 界面 要 求 如 下 : 

(1) 页 面 内 容 ; 主题 突出 ， 站 点 定义 、 术 语 和 行文 格式 统一 、 规 范 、 明 确 ， 栏 目 、 菜 
单 设置 和 布局 合理 ， 传 递 的 信息 准确 、 及 时 ; 内 容 丰 富 ， 文 字 准 确 ， 语 句 通顺 ， 专 用 术语 
规范 ， 行 文 格式 统一 、 规 范 。 

(2) 导航 结构 : 页 面具 有 明确 的 导航 指示 ， 且 便于 理解 ， 方 便 用 户 使 用 。 

(3) 技术 环境 : 页面 大 小 适当 ， 能 用 各 种 常用 浏览 器 以 不 同 分 辩 率 浏览 ， 无 错误 链接 
和 空 链接 ; 采用 CSS 处 理 ， 控 制 字体 大 小 和 版 面 布局 。 

(4) 艺术 风格 : 界面 、 版 面 形象 清新 悦目 、 布 局 合理 ， 字 号 适宜 、 字 体 选 择 合理 ， 前 
后 一 致 ， 美 观 大 方 ; 动 与 静 搭 配 恰当 ， 动 更 效 果 好 ; 色彩 和 谐 自 然 ， 与 主题 内 容 相 协调 。 

3) 响应 时 间 需 求 

无 论 是 学 生 端 还 是 管理 端 ， 当 用 户 登录 进行 任何 操作 的 时 候 ， 系 统 应 该 及 时 地 进行 响 
应 ， 响 应 的 时 间 在 5 秒 以 内 。 系 统 应 能 监测 出 各 种 非 正常 情况 ， 如 与 设备 的 通信 中 断 、 无 
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法 连接 数据 库 服务 器 等 ， 避 免 出 现 长 时 间 等 待 甚至 无 响应 。 

4) 可 靠 性 需求 

系统 应 保证 7X24 小 时 不 宕 机 ， 保 证 100 人 可 以 同时 在 客户 端 登录 ， 系 统 正常 运行 ， 
正确 提示 相关 内 容 。 

5) 开放 性 需求 

系统 应 具有 灵活 性 ， 以 适应 将 来 功能 扩展 的 需求 。 

6) 可 扩展 性 需求 

系统 设计 要 求 能 够 体现 扩展 性 要 求 ， 以 适应 将 来 功能 扩展 方面 的 需求 。 

7) 系统 安全 性 需求 

系统 有 严格 的 权限 管理 功能 ， 各 功能 模块 必须 有 相应 的 权限 方 能 进入 。 系 统 必须 能 够 
防止 因为 各 种 误 操作 可 能 造成 的 数据 丢失 、 破 坏 。 防 止 用 户 非法 获取 网 页 以 及 内 容 。 

8) 软件 接口 需求 

通过 高 校 学 生 选 课 系 统 的 主 界面 可 以 选择 四 个 主 功能 ， 由 四 个 功能 的 任意 一 个 按钮 可 
以 进入 专业 管理 模块 、 课 程 管理 模块 、 统 计 信 息 模 块 和 密码 修改 模块 并 进行 相应 操作 。 
5.3.4 被 测 样 例 系 统 设计 说 明 

1. 目的 

本 设计 说 明 的 编写 目的 是 说 明 程序 模块 的 设计 考虑 ， 包 括 程序 全 局 数据 结构 说 明 、 功 
能 描述 、 输 入 /输出 数据 等 ， 为 软件 编程 和 系统 维护 提供 基础 ， 为 后 续 软件 开发 和 测试 提供 
可 靠 依 据 。 

2. 全 局 数据 说 明 

下 面 主要 以 功能 模块 为 单位 介绍 各 模块 重要 的 常量 、 变 量 等 情况 ， 包 括 数据 含义 和 数 
值 信息 ， 如 表 5-4~ 表 5-8 所 示 。 











表 5-4 专业 管理 功能 全 局 数据 

















变量 名 称 含义 
enterYear 开设 专业 的 年 份 
Dame 专业 的 名 称 
langthYear 专业 的 学 年 
isFinish 是 否 增加 按钮 

表 5-5 课程 管理 功能 全 局 数据 

变量 名 称 含义 
id 课程 编号 ， 自 动 增长 主键 
name 课程 名 称 
schooltime 上 课时 间 
addr 上 课 地 点 
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( 续 表 ) 

变量 名 称 含义 
credit 课程 学 
courseInfo 课程 介绍 
teacherName 讲课 老师 姓名 
teacherInfo 讲课 老师 介绍 
isFinish 课程 是 否 可 选 (1 为 可 选 ，0 为 不 可 选 ) 
specialtyId 所 属 专业 编号 

表 5-6 统计 信息 功能 全 局 数据 

变量 名 称 含义 
id 学 生 纺 
stuName 
stuNo 
SpecialtyId 
stuSex 
birthday 
homeAddr 学 生 家 庭 地 址 
addr 学 生 当前 居住 地 址 

表 5-7 修改 密码 功能 全 局 数据 

变量 名 称 含义 
id 学 生 编号 
loginName 登录 用 户 名 
pwd 登录 旧 密 码 
type 更 改 新 密码 
mail 验证 邮箱 

表 5-8 登录 功能 全 局 数据 

变量 名 称 含义 
id 学 生 编 号 
loginName 登录 用 户 名 
pwd 登录 旧 密 码 
type 更 改 新 密码 
mail 验证 邮箱 





3. 功能 设计 说 明 

1) 专业 管理 功能 

在 专业 管理 功能 里 ， 学 生 可 以 查看 所 有 专业 ， 管 理 员 可 以 单 击 增加 新 专业 ， 填 写 新 专 
业 信息 来 开设 新 的 专业 ， 也 可 以 对 专业 的 结业 情况 进行 操作 。 
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下 面 选 取 实 现 专业 管理 功能 中 的 增加 新 专业 的 SpecialtyAction.class 中 的 insert 函数 ， 
进行 详细 的 设计 说 明 ， 具 体 如 下 : 

(1) 程序 描述 

本 函数 可 根据 填写 的 新 专业 信息 (入 学 年 份 、 专 业 学 分 、 学 制 ) 来 增加 相应 的 新 专业 。 

(2) 功能 

管理 员 添 加 新 专业 并 完善 专业 信息 。 

(3) 输入 数据 

e 入 学 年 份 (int enterYear) 

e 专业 名 称 (String name) 

e 学 制 (int langthYear) 

(4) 输出 数据 

新 专业 出 现在 专业 清单 列表 中 。 


2) 课程 管理 功能 

在 课程 管理 功能 里 ， 学 生 可 以 查看 各 个 专业 所 开设 的 课程 信息 ; 管理 员 可 以 单 击 增加 
新 课程 ， 填 写 新 课程 信息 ， 开 设 新 的 课程 。 

下 面 选取 实现 课程 管理 功能 的 主要 函数 进行 详细 的 设计 说 明 ， 具 体 如 下 : 

(1) CourseAction 中 的 函数 insert。 

Q@ 程序 描述 

通过 本 函数 ， 管 理 员 可 以 通过 填写 新 课程 信息 (如 选择 专业 、 课 程 名 称 、 上 课时 间 、 上 
课 地 点 、 课 程 学 分 、 课 程 介绍 、 授 课 教师 、 教 师 介绍 ) 来 添加 新 课程 ， 用 以 增加 新 课程 及 课 
程 内 容 。 

@ 功能 

管理 员 添 加 新 课程 并 完善 课程 信息 。 

@ 输入 数据 
e 选择 专业 (int specialtyId) 
e 课程 名 称 (String name) 
e 上 课时 间 (String schooltime) 
e ”上课 地 点 (String addr) 
. 
D2 
. 
2 








课程 学 分 (int credit) 
课程 介绍 (String courseInfo) 
授课 教师 (String teacherName) 
教师 介绍 (String teacherInfo) 
@ 输出 数据 
新 专业 课程 清单 及 其 信息 。 
(2) CourseAction 中 的 函数 findBySearch 
Q@ 程序 描述 
通过 本 函数 ， 学 生 可 以 搜索 新 课程 ， 并 通过 单 击 新 课程 名 称 来 查看 具体 信息 ， 如 选择 
专业 、 课 程 名 称 、 上 课时 间 、 上 课 地 点 、 课 程 学 分 、 课 程 介 绍 、 授 课 教师 、 教 师 介 绍 ， 根 
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据 信 息 进行 选课 。 


@ 功能 

学 生 可 查询 课程 并 选课 。 

@ 输入 数据 

e 选择 专业 (int specialtyId) 

e@ 课程 名 称 (String name) 

e 授课 教师 名 称 (String teacherName) 

@ 输出 数据 

学 生 所 查询 的 课程 信息 ， 选 课 结果 。 

3) 统计 信息 功能 

在 统计 信息 功能 里 ， 管 理 员 可 以 查看 各 个 课程 的 学 员 名 单 及 信息 ; 学 生 可 以 查找 自己 


的 选课 信息 。 


下 面 选取 实现 统计 信息 功能 的 StatInfoAction.class 中 的 函数 findBySearch, 进行 详细 的 


设计 说 明 ， 具 体 如 下 : 


明 ， 


(1) 程序 描述 
管理 员 可 以 查找 课程 , 并 查看 某 课 程 对 应 的 学 员 名 单 ; 学 生 可 以 查看 自己 的 选课 信息 。 





(2) 功能 
管理 员 查 询 课程 学 员 名 单 信息 。 
(3) 输入 数据 


@ 选择 专业 (int specialtyId) 

e 课程 名 称 (String name) 

e 授课 教师 名 称 (String teacherName) 

(4) 输出 数据 

某 课 程 对 应 的 学 员 清 单列 表 。 

4) 修改 密码 功能 

修改 密码 功能 可 以 实现 对 学 生 和 管理 员 旧 密码 的 修改 。 

下 面 选取 实现 修改 密码 功能 的 UpdataPwdAction 中 的 函数 execute, 进行 详细 的 设计 说 
具体 如 下 : 

(1) 程序 描述 

通过 本 函数 ， 学 生 和 管理 员 可 以 通过 验证 自己 的 身份 ， 对 现 有 的 密码 进行 修改 。 
(2) 功能 

管理 员 和 学 生 修 改 密码 功能 。 

(3) 输入 数据 

登录 账号 (String loginName) 

e 旧 密 码 (String pwd) 

e 新 密码 (String pwd1) 

e 确认 密码 (String pwdl) 

e 验证 邮箱 (String mail) 
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(4) 输出 数据 
“密码 修改 成 功 ” 字 样 显示 在 “用 户 名 ”文本 框 的 上 方 。 


5) 登录 验证 功能 
登录 验证 功能 可 以 实现 对 学 生 和 管理 员 进 入 选课 管理 系统 的 基本 身份 验证 ， 保 障 系统 


的 安全 性 。 


明 ， 


下 面 选 取 实 现 修 改 密码 功能 的 UserLoginAction 中 的 函数 execute， 进 行 详细 的 设计 说 
具体 如 下 : 

(1) 程序 描述 

通过 本 函数 ， 学 生 和 管理 员 可 以 验证 自己 的 身份 并 进入 系统 。 
(2) 功能 

登录 验证 功能 。 

(3) 输入 数据 

e 登录 账号 (String loginName) 

e 密码 (String pwd) 

(4) 输出 数据 

自动 进入 选课 管理 系统 。 


习题 和 思考 题 


. 详细 说 明 软 件 工程 生命 周期 V 形 图 的 含义 。 

. 怎样 才能 把 好 软件 工程 生命 周期 各 个 阶段 的 质量 关 ? 

. 什么 是 生命 周期 测试 方法 ? 生命 周期 测试 如 何 开展 ? 

生命 周期 测试 有 哪些 测试 任务 ? 简 述 测试 策略 、 测 试 要 素 及 测试 风险 各 自 的 含义 。 
. 计算 机 系统 的 风险 表现 举例 ? 简 述 基于 风险 的 软件 测试 方法 。 

- 如 何 制 定 测试 计划 ? 在 制定 测试 计划 时 ， 应 考虑 哪些 因素 ? 

. 测试 阶段 有 哪些 测试 内 容 ? 用 到 哪些 技术 ? 

. 在 需求 阶段 、 设 计 阶 段 、 编 码 阶段 、 测 试 阶段 、 安 装 阶段 、 验 收 阶段 及 维护 阶段 需 








TN PP 














要 进行 哪些 测试 ? 
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通过 对 前 面 章节 的 学 习 ， 你 了 解 到 软件 测试 不 能 等 到 编码 完成 后 才 开 始 对 程序 进行 测 
试 ， 而 是 在 项 目 需求 分 析 阶 段 就 要 参与 进去 ， 审 查 需求 分 析 文 档 、 产 品 规格 说 明 书 ， 然 后 
在 设计 阶段 ， 审 查 系统 设计 文档 、 程 序 设计 流程 图 、 数 据 流 图 等 ， 在 代码 测试 阶段 ， 需 要 
审查 代码 ， 看 是 否 遵循 守 代 码 的 变量 定义 规则 、 是 否 有 足够 的 注释 行 等 。 因 此 ， 从 软件 开 
发 生命 周期 角度 看 ， 软 件 测试 也 存在 着 生命 周期 概念 ， 即 软件 测试 生命 周期 。 软 件 测试 生 
命 周 期 一 般 包括 7 个 阶段 : 计划、 分 析 、 设 计 、 构 建 、 测 试用 例 编写 、 最 后 测试 实施 以 及 
测试 总 结 。 测 试 的 生命 周期 是 软件 生命 周期 的 一 部 分 ， 应 该 与 开发 周期 同时 开始 ， 否 则 会 
导致 在 开发 时 间 表 上 附加 一 个 长 时 间 、 高 成 本 的 测试 和 错误 修正 时 间 表 。 

软件 测试 过 程 与 软件 开发 一 样 ， 可 用 一 种 抽象 模型 表示 ， 用 于 定义 软件 测试 的 流程 和 
方法 ， 指 导 测试 团队 按照 承担 软件 测试 项 目 所 要 求 的 进度 、 成 本 和 质量 开展 测试 任务 ， 必 
须 履 盖 整 个 软件 测试 生命 周期 的 一 组 有 序 的 软件 测试 活动 。 众 所 周知 ， 软 件 开发 过 程 的 质 
量 决定 了 软件 的 质量 , 同样 , 软件 测试 过 程 的 质量 将 直接 影响 测试 结果 的 准确 性 和 有 效 性 。 
软件 测试 过 程 和 软件 开发 过 程 一 样 ， 都 遵循 软件 工程 原理 及 管理 学 原理 。 因 此 ， 一 般 意 义 
上 的 软件 测试 过 程 包括 : 软件 测试 需求 分 析 、 测 试 计划 制定 、 测 试用 例 设计 、 测 试 工具 开 
发 、 测 试 环 境 构建 、 测 试 实施 及 测试 评估 等 阶段 ， 每 个 阶段 都 有 一 系列 的 任务 。 

此 时 ， 软 件 测试 不 再 只 是 对 程序 代码 执行 测试 工作 ， 而 是 包含 了 所 有 在 软件 开发 过 程 
阶段 产 出 物 的 测试 工作 , 这 扩展 了 测试 工作 的 范围 , 更 有 利于 发 现 和 控制 软件 开发 中 的 缺陷 。 

另外 ， 软 件 开 发 与 软件 测试 应 该 是 交互 进行 的 ， 例 如 ， 单 元 编码 需要 单元 测试 ， 模 块 
组 合 阶段 需要 集成 测试 。 如 果 等 到 软件 编码 结束 后 才 进 行 测试 , 那么 测试 的 时 间 将 会 很 短 ， 
测试 的 覆盖 面 将 不 全 面 ， 测 试 的 效果 也 将 打折 扣 。 更 严重 的 是 ， 如 果 此 时 发 现 软件 需求 阶 
段 或 概要 设计 阶段 的 错误 ， 要 修复 该 类 错误 ， 将 会 耗费 大 量 的 时 间 和 人 力 。 

而 且 , 软件 测试 过 程 清晰 地 定义 了 过 程 的 输入 /输出 流 , 为 当前 整个 测试 过 程 实施 的 度 
量 和 今后 测试 过 程 的 改进 莫 定 了 基础 。 

最 后 ， 要 强调 将 测试 的 结果 纳入 软件 开发 的 缺陷 管理 机 制 ， 扩 展 测试 的 作用 。 


6.1 软件 测试 过 程 





软件 测试 过 程 要 求 基于 项 目的 整体 需求 ， 对 整个 测试 生命 周期 中 的 所 有 过 程 、 活 动 及 
变更 进行 定义 、 控 制 和 管理 。 在 当前 基于 软件 生命 周期 的 开发 过 程 中 ， 人 们 经 常用 到 的 主 
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流 软 件 生命 周期 模型 或 软件 开发 过 程 模型 有 瀑布 模型 、 原 型 模型 、 螺 旋 模型 、 增 量 模型 、 
渐进 模型 、 快 速 软件 开发 (RAD) 以 及 Rational 统一 过 程 (RUP) 等 ， 这 些 模型 对 于 软件 开发 过 
程 具有 很 好 的 指导 作用 。 但 是 在 这 些 过 程 方法 中 , 软件 测试 的 地 位 和 价值 并 没有 体现 出 来 ， 
也 没有 给 软件 测试 以 足够 的 重视 ， 利 用 这 些 模型 无 法 更 好 地 指导 测试 实践 。 软 件 测试 是 与 
软件 开发 紧密 相关 的 一 系列 有 计划 、 系 统 性 的 活动 ， 显 然 软 件 测试 也 需要 测试 模型 来 指导 
实践 。 
6.1.1 软件 测试 过 程 模型 

对 软件 测试 过 程 模型 的 研究 随 着 软件 工程 的 发 展 而 越 来 越 深入 , 在 20 世纪 80 年 代 后 
期 Paul Rook 提出 了 著名 的 软件 测试 的 V 模型 ， 旨 在 改进 软件 开发 的 效率 和 效果 。 

1. V 模型 

在 传统 的 开发 模型 中 ， 比 如 瀑布 模型 ， 通 常 把 测试 过 程 作为 在 需求 分 析 、 概 要 设计 、 
详细 设计 和 编码 全 部 完成 之 后 的 一 个 阶段 ， 尽 管 有 时 测试 工作 会 占用 整个 项 目 周期 一 半 的 
时 间 ， 但 是 有 人 仍 认 为 测试 只 是 一 项 收尾 工作 ， 而 不 是 主要 的 工程 。V 模型 是 软件 开发 瀑 
布 模型 的 变种 ， 反 映 了 测试 活动 与 分 析 和 设计 的 关系 ， 从 左 到 右 ， 描 述 了 基本 的 开发 过 程 
和 测试 行为 ， 明 确 地 表明 了 测试 过 程 中 存在 不 同类 型 、 不 同 级 别 的 测试 ， 清 楚 地 描述 了 这 
些 测试 阶段 和 开发 过 程 期 间 各 阶段 的 对 应 关系 ， 如 图 6-1 所 示 。 


用 户 需求 
一 
一 全 一 确认 测试 与 
加 系统 测试 


集成 测试 












图 6-1 V 模型 


在 图 6-1 中 ，V 模型 中 的 箭头 代表 了 时 间 方 向 ， 左 边 下 降 的 是 开发 过 程 各 阶段 ， 与 此 
相对 应 的 是 右边 上 升 的 部 分 ， 即 测试 过 程 的 各 个 阶段 。 

V 模型 的 软件 测试 策略 既 包 括 低层 测试 ， 又 包括 高 层 测试 ， 低 层 测 试 是 为 了 源 代 码 的 
正确 性 ， 高 层 测试 是 为 了 使 整个 系统 满足 用 户 的 需求 。 

V 模型 指出 ， 单 元 和 集成 测试 是 验证 程序 设计 ， 开 发 人 员 和 测试 组 应 检测 程序 的 执行 
是 否 满足 软件 设计 的 要 求 ， 系 统 测试 应 当 验 证 系统 设计 ， 检 测 系统 功能 、 性 能 的 质量 特性 
是 否 达 到 系统 设计 的 指标 ; 由 测试 人 员 和 用 户 进行 软件 的 确认 测试 和 验收 测试 ， 追 溯 软 件 
需求 说 明 书 进行 测试 ， 以 确定 软件 的 实现 是 否 满足 用 户 需 求 或 合同 的 要 求 。 

V 模型 存在 一 定 的 局 限 性 ， 它 仅仅 把 测试 过 程 作为 需求 分 析 、 概 要 设计 、 详 细 设计 及 
编码 之 后 的 一 个 阶段 。 容 易 使 人 理解 为 测试 是 软件 开发 的 最 后 一 个 阶段 ， 主 要 针对 程序 进 
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行 测试 寻找 错误 ， 而 需求 分 析 阶 段 隐藏 的 问题 一 直到 后 期 的 验收 测试 才 被 发 现 。 

2. W 模型 

V 模型 的 局 限 性 在 于 没有 明确 地 说 明 早 期 的 测试 ， 不 能 体现 “尽早 和 不 断 地 进行 软件 
测试 ”的 原则 。 在 V 模型 中 增加 软件 各 开发 阶段 应 同步 进行 的 测试 ， 被 演化 为 一 种 W 模 
型 ， 如 图 6-2 所 示 。 

相对 于 V 模型 ，W 模型 更 科学 。W 模型 可 以 说 是 V 模型 自然 而 然 的 发 展 。 它 强调 : 
测试 伴随 着 整个 软件 开发 周期 ， 而 且 测 试 的 对 象 不 仅仅 是 程序 ， 需 求 、 功 能 和 设计 同样 要 
测试 。 这 样 ， 只 要 相应 的 开发 活动 完成 ， 我 们 就 可 以 开始 执行 测试 。 可 以 说 ， 测 试 与 开发 
是 同步 进行 的 ， 从 而 有 利于 尽早 地 发 现 问题 。 以 需求 为 例 ， 需 求 分 析 完 成 后 ， 测 试 人 员 就 
应 该 参与 到 对 需求 的 验证 和 确认 活动 中 ， 以 尽早 地 找 出 缺陷 所 在 。 同 时 ， 对 需求 的 测试 也 
有 利于 及 时 了 解 项 目 难 度 和 测试 风险 ， 及 早 制定 应 对 措施 ， 以 减少 总 体 测试 时 间 ， 加 快 项 


目 进度 。 
用 户 需 求 V&V 
验收 测试 设计 
























详细 设计 V&V 
单元 测试 设计 


图 6-2 W 模型 


如 果 测 试 文档 能 尽早 提交 ， 那 就 有 了 更 多 的 检查 和 检阅 时 间 ， 这 些 文档 还 可 用 于 评估 
开发 文档 。 另 外 还 有 一 个 很 大 的 好 处 ， 就 是 测试 者 可 以 在 项 目 中 尽 可 能 早 地 面 对 规 格 说 明 
书 中 的 挑战 。 这 意味 着 测试 不 仅仅 是 评定 软件 的 质量 ， 测 试 还 可 以 尽 可 能 早 地 找 出 缺陷 所 
在 ， 从 而 帮助 改进 项 目 内 部 的 质量 。 参 与 前 期 工作 的 测试 者 可 以 预先 估计 问题 和 难度 ， 这 
将 可 以 显著 地 减少 总 体 测 试 时 间 ， 加 快 项 目 进度 。 

根据 W 模型 的 要 求 ， 一 旦 有 文档 提供 ， 就 要 及 时 确定 测试 条 件 ， 以 及 编写 测试 用 例 
这 些 工作 对 测试 的 各 级 别 都 有 意义 。 当 需求 被 提交 后 ， 就 需要 确定 高 级 别 的 测试 用 例 来 测 
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试 这 些 需求 。 当 概要 设计 编写 完成 后 ， 就 需要 确定 测试 条 件 来 查找 该 阶段 的 设计 缺陷 。 

W 模型 也 是 有 局 限 性 的 。W 模型 和 V 模型 都 把 软件 的 开发 视 为 需求 、 设 计 、 编 码 等 
一 系列 串 行 的 活动 。 同 样 ， 软 件 开 发 和 测试 保持 一 种 线性 的 前 后 关系 ， 需 要 有 严格 的 指令 
来 表示 上 一 阶段 完全 结束 ， 才 可 以 正式 开始 下 一 个 阶段 。 这 样 就 无 法 支持 欠 代 、 自 发 性 以 
及 变更 调整 。 对 于 当前 很 多 文档 需要 事后 补充 , 或 者 根本 没有 文档 的 情况 (这 已 成 为 一 种 开 
发 文化 )， 开 发 人 员 和 测试 人 员 都 面临 同样 的 困惑 。 

3.H 模型 

V 模型 和 W 模型 均 存 在 一 些 不 妥 之 处 。 首先 , 如 前 所 述 , 它们 都 把 软件 开发 视 为 需求 、 
设计 、 编 码 等 一 系列 串 行 的 活动 ， 而 事实 上 ， 虽 然 这 些 活 动 之 间 存 在 相互 牵制 的 关系 ， 但 
在 大 部 分 时 间 内 ， 它 们 是 可 以 交叉 进行 的 。 虽 然 软件 开发 期 望 有 清晰 的 需求 、 设 计 和 编码 
阶段 ， 但 实践 告诉 我 们 ， 严 格 的 阶段 划分 只 是 一 种 理想 状况 。 特 别 是 现在 ， 很 少 有 软件 项 
目 是 在 有 了 明确 的 需求 之 后 才 开始 设计 的 。 所 以 ， 相 应 的 测试 之 间 也 不 存在 严格 的 次 序 关 
系 。 同 时 ， 各 层次 之 间 的 测试 也 存在 反复 触发 、 迭 代 和 增 量 关系 。 其 次 ，V 模型 和 W 模型 
都 没有 很 好 地 体现 测试 流程 的 完整 性 。 

为 了 解决 以 上 问题 , 提出 了 五 模型 。 它 将 测试 活动 完全 独立 出 来 ， 形 成 一 个 完全 独立 
的 流程 ， 将 测试 准备 活动 和 测试 执行 活动 清晰 地 体现 出 来 。H 模型 如 图 6-3 所 示 。 





测试 就 绪 点 





图 6-3 互 模型 


HH 模型 仅仅 演示 了 在 整个 生产 周期 中 某 个 层次 上 的 一 次 测试 “ 微 循环 。 图 6-3 中 的 其 
他 流程 可 以 是 任意 开发 流程 ， 例 如 设计 流程 和 编码 流程 。 也 可 以 是 其 他 非 开发 流程 ， 例 如 
SQA 流程 ， 甚 至 是 测试 流程 自身 。 也 就 是 说 ， 只 要 测试 条 件 成 熟 ， 测 试 准备 活动 完成 了 ， 
测试 执行 活动 就 可 以 (或 者 说 需要 ) 进 行 了 。 

概括 地 说 ，H 模型 揭示 了 : 名 软件 测试 不 仅仅 指 测试 的 执行 ， 还 包括 很 多 其 他 的 活动 
@ 软 件 测试 是 一 个 独立 的 流程 ， 贯 穿 产 品 整个 生命 周期 ， 与 其 他 流程 并 发 地 进行 ，@) 软 件 
测试 要 尽早 准备 ， 尽 早 执行 ，@ 软 件 测试 是 根据 被 测 物 的 不 同 而 分 层次 进行 的 。 不 同 层次 
的 测试 活动 可 以 是 按照 某 个 次 序 先 后 进行 的 ， 但 也 可 能 是 反复 进行 的 。 

在 五 模型 中 ， 软 件 测试 模型 是 一 个 独立 的 流程 ， 贯 穿 于 整个 产品 周期 ， 与 其 他 流程 并 
发 地 进行 。 当 某 个 测试 时 间 点 就 绪 时 ， 软 件 测试 即 从 测试 准备 阶段 进入 测试 执行 阶段 。 

4. 其 他 测试 模型 

除了 上 述 三 种 常见 模型 外 ,还 有 其 他 几 种 模型 ,如 X 久 模型、 前 置 测试 模型 等 。X 模型 
提出 针对 单独 的 程序 片段 进行 相互 分 离 的 编码 和 测试 ， 然 后 通过 频繁 的 交接 ， 通 过 集成 最 
终 合成 为 可 执行 程序 。 这 些 可 执行 程序 还 需要 进行 测试 。 已 通过 集成 测试 的 部 件 可 以 进行 
打包 并 提交 给 用 户 ， 也 可 以 作为 更 大 规模 和 范围 内 集成 的 一 部 分 。 
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前 置 测试 模型 体现 了 开发 与 测试 的 结合 ， 要 求 对 每 个 交付 的 内 容 进行 测试 。 这 些 模型 
都 针对 其 他 模型 的 缺点 进行 了 一 些 修正 ， 但 本 身 仍然 存在 一 些 不 足 的 地 方 。 所 以 在 软件 测 
试 过 程 中 ， 正 确 选 取 模 型 是 一 个 很 关键 的 问题 。 

5. 测试 模型 的 使 用 

前 面 介绍 的 几 种 典型 的 测试 模型 ， 应 该 说 它们 对 指导 测试 工作 很 有 意义 ， 但 任何 模型 
都 不 是 完美 的 。 我 们 应 该 尽 可 能 地 应 用 模型 中 对 项 目 有 实用 价值 的 方面 ， 但 不 强行 地 为 使 
用 模型 而 使 用 模型 ， 否 则 也 没有 实际 意义 。 

在 这 些 模型 中 ，V 模型 强调 了 在 整个 软件 项 目 开 发 中 需要 经 历 的 若干 个 测试 级 别 ， 而 
且 每 一 个 级 别 都 与 一 个 开发 级 别 相对 应 ， 但 它 忽 略 了 测试 的 对 象 不 应 该 仅仅 只 包括 程序 ， 
或 者 说 它 没 有 明确 地 指出 应 该 对 软件 的 需求 、 设计 进行 测试 , 而 这 一 点 在 W 模型 中 得 到 了 
补充 。W 模型 强调 了 测试 计划 等 工作 的 先行 和 对 系统 需求 及 系统 设计 的 测试 ， 但 W 模型 
和 V 模型 一 样 ， 也 没有 专门 对 软件 测试 流程 予以 说 明 。 因 为 事实 上 ， 随 着 软件 质量 要 求 越 
来 越 为 大 家 所 重视 ， 软 件 测试 也 逐步 发 展 成 为 一 个 独立 于 软件 开发 部 的 部 门 ， 就 每 一 个 软 
件 测试 的 细节 而 言 ， 都 有 一 个 独立 的 操作 流程 。 例 如 ， 现 在 的 第 三 方 测试 ， 就 包含 了 从 测 
试 计划 和 测试 用 例 编写 ， 到 测试 实施 以 及 测试 报告 编写 的 全 过 程 ， 这 个 过 程 在 HH 模型 中 得 
到 了 相应 的 体现 ， 表 现 为 测试 是 独立 的 。 也 就 是 说 ， 只 要 测试 前 提 具 备 了 ， 就 可 以 开始 进 
行 测试 了 。 
因此 ， 在 实际 的 工作 中 ， 我 们 要 灵活 地 运用 各 种 模型 的 优点 。 在 W 模型 的 框架 下 
运用 也 模型 的 思想 进行 独立 的 测试 ， 并 同时 将 测试 与 开发 紧密 结合 ， 寻 找 恰当 的 就 绪 点 开 
始 测 试 并 反复 迭代 测试 ， 最 终 保证 按期 完成 预定 目标 。 


6.1.2 ”软件 测试 过 程 中 的 活动 及 内 容 


软件 测试 贯穿 整个 软件 开发 周期 ， 从 需求 提出 到 最 终 软件 提交 ， 软 件 测试 过 程 中 的 关 
键 活动 包括 提取 测试 需求 、 确 定 测试 策略 、 制 定 测试 计划 、 开 展 测试 设计 、 执 行 测试 用 例 、 
分 析 测 试 结果 等 。 测 试 过 程 的 主要 内 容 是 基于 项 目 目标 ， 制 定 测试 计划 ， 确 定 测试 策略 ， 
选 定 测试 方法 ， 排 定 优先 级 ， 建 立 里 程 碑 ， 组 织 测试 资源 (测试 团队 、 软 硬件 环境 等 等 ; 
然后 ， 以 测试 计划 为 基础 ， 明 确 测 试 需求 、 测 试 对 象 、 测 试 目标 以 及 功能 与 性 能 指标 。 最 
后 ， 依 据 测 试 计划 和 测试 设计 ， 测 试 人 员 可 以 开展 测试 的 相关 活动 ， 如 开发 和 设计 测试 用 
例 ， 选 定 测试 工具 ， 设 计 自 动 化 测试 框架 ， 编 写 测试 脚本 ， 执 行 测试 用 例 及 测试 脚本 ， 分 
析 测 试 结果 ， 发 现 和 报告 缺陷 。 下 面 是 具体 的 测试 活动 及 内 容 。 

1. 需求 与 规范 管理 (需求 阶段 ) 

需求 分 析 阶 段 的 工作 就 是 对 用 户 提出 的 需求 进行 分 析 并 将 每 项 分 析 结 果 作 为 测试 设 
计 阶 段 的 输入 。 在 该 阶段 ， 测 试 所 要 实现 的 目标 就 是 确定 测试 需求 。 

(1) 由 需求 人 员 确 定 规范 和 需求 ， 将 规范 和 需求 转发 给 开发 经 理 、 项 目 经 理 、 相 关 开 
发 人 员 和 测试 人 员 。 

(2) 相关 需求 人 员 、 项 目 经 理 对 需求 进行 讨论 ， 整 理 出 重点 ， 并 将 重点 内 容 发 给 开发 
经 理 、 项 目 经 理 、 相 关 开发 人 员 和 测试 人 员 。 
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(3) 对 需求 进行 讨论 ， 确 定 需求 指标 以 及 最 终 实 现 的 需求 和 功能 点 。 

(4) 项 目 经 理 根据 需求 和 开会 讨论 结果 编写 需求 说 明 ， 估 算 开发 工作 量 。 测 试 负责 人 
或 需求 负责 人 对 文档 进行 检查 并 修复 完善 。 

(5) 测试 负责 人 根据 项 目的 需求 说 明 来 确定 测试 的 需求 ， 估 算 测试 工作 量 。 

2. 项 目 计 划 与 测试 计划 (产品 设计 阶段 ) 

根据 开发 估算 的 工作 量 进行 项 目 计划 ， 由 项 目 经 理 给 出 计划 表 。 由 项 目 经 理 组 织 项 目 
计划 讨论 会 ， 讨 论 过 程 中 ， 各 开发 负责 人 (包括 测试 负责 人 ) 对 自己 负责 的 模块 或 工作 所 需 
要 的 工作 量 进 行 评估 ， 根 据 工作 量 和 工程 需求 初步 确定 总 体 开发 计划 、 测 试 计划 和 发 布 时 
间 ， 项 目 经 理 根 据 工作 量 和 需求 制定 项 目 计 划 。 

(1) 由 开发 经 理 组 织 讨 论 会 ， 各 模块 负责 人 评估 工作 量 ， 根 据 工作 量 和 需求 初步 确定 
开发 计划 、 测 试 计划 和 发 布 时 间 。 

(2) 项 目 经 理 根据 估算 工作 量 和 需求 编写 项 目 计 划 。 

(3) 测试 负责 人 根据 估算 工作 量 和 需求 编写 测试 计划 。 

(4) 项 目 计划 与 测试 计划 完成 后 发 送 给 开发 经 理 、 项 目 经 理 、 相 关 开发 人 员 和 测试 人 
员 ， 认 真 阅读 后 将 意见 以 邮件 形式 反馈 给 项 目 经 理 与 测试 负责 人 ， 进 行 二 次 修改 ， 修 改 后 
召开 小 型 会 议 进 行 讨 论 ， 最 后 定稿 。 

(5) 测试 负责 人 确认 所 有 相关 文档 已 确认 了 评审 。 

3. 开发 设计 与 评审 (产品 设计 阶段 ) 

该 项 工作 以 软件 开发 人 员 为 主 ， 测 试 人 员 可 以 参与 其 中 以 了 解 被 测 软件 的 设计 情况 。 

4. 测试 方案 与 评审 (产品 设计 阶段 ) 

(1) 项 目 设计 阶段 ， 测 试 负责 人 根据 规范 、 功 能 列表 和 概要 文档 编写 测试 方案 。 

(2) 测试 方案 完成 后 ， 以 邮件 形式 发 送 开发 经 理 、 项 目 经 理 、 相 关 开 发 人 员 和 测试 
人 员 。 

(3) 对 测试 方案 进行 评审 ， 最 后 将 意见 反馈 给 测试 负责 人 ， 修 改 ， 最 终 确 定 测 试 方案 。 

5. 测试 设计 与 评审 (开发 阶段 ) 

(1) 进行 详细 的 用 例 设 计 ， 包 括 功 能 测试 、 性 能 测试 、 压 力 测试 等 ， 以 便 发 现 更 多 的 
隐藏 问题 。 

(2) 测试 用 例 完成 后 ， 各 负责 人 对 用 例 进行 评审 。 

6. 编码 实现 与 单元 测试 (开发 阶段 、 测 试 阶段 ) 

开发 设计 编码 ， 同 时 测试 人 员 编 写 测试 用 例 。 

(1) 产品 设计 完成 后 ， 开 发 工程 师 进行 编码 。 

(2) 编码 完成 后 ， 测 试 工程 师 编 写 单元 测试 用 例 ， 进 行 单元 测试 。 

(3) 项 目 经 理 根 据 实 际 情况 对 开发 的 编码 组 织 代码 复审 ， 记 录 相 关 问 题 。 

(4) 单元 测试 完成 后 ， 开 发 人 员 进行 产 品 联 调 测试 ， 并 修改 发 现 的 问题 。 
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7. 测试 实施 (测试 阶段 ) 

(1) 在 测试 环境 中 根据 测试 用 例 执行 测试 ， 在 测试 过 程 中 发 现 问 题 ， 填 写 测试 记录 。 

(2) 提交 busg。 

(3) 开发 人 员 修改 bug。 

(4) 修改 bug 后 ， 测 试 人 员 进行 回归 测试 ， 直 至 关闭 bug。 

8. 产品 发 布 

测试 产品 达到 测试 计划 所 指定 的 产品 质量 目标 和 测试 质量 目标 ， 进 行 最 后 一 轮 的 确认 
测试 ， 编 写 总 体 测 试 报告 和 性 能 测试 报告 ， 确 认 完成 后 进行 产品 发 布 。 


6.1.3 ”软件 测试 过 程度 量 


软件 测试 是 保证 软件 质量 的 重要 方法 。 随 着 软件 开发 规模 的 增 大 、 复 杂 程 度 的 增加 ， 
以 寻找 软件 中 的 错误 为 目的 的 测试 工作 就 更 加 复杂 和 困难 。 因 此 ， 为 了 尽 可 能 多 地 找 出 程 
序 中 的 错误 ， 生 产 出 高 质量 的 软件 产品 ， 加 强 对 测试 工作 的 组 织 和 管理 就 显得 尤为 重要 ， 
而 其 中 很 重要 的 一 个 方面 是 进行 软件 测试 过 程 的 度量 。 软 件 测试 过 程度 量 对 于 改进 软件 测 
试 过 程 ， 提 高 软件 测试 效率 具有 重要 意义 。 

1. 软件 测试 过 程度 量 的 意义 

随 着 软件 生产 规模 的 日 益 增 大 ， 保 证 软件 产品 质量 的 软件 测试 工作 越 来 越 受 到 人 们 的 
重视 ， 为 更 好 地 保证 软件 产品 质量 、 更 有 效 地 执行 软件 测试 工作 ， 人 迫切 需要 对 软件 测试 过 
程 进行 有 效 管理 并 逐步 改善 。 目 前 ， 软 件 生产 过 程 的 管理 模式 也 经 历 了 完全 依据 管理 者 的 
经 验 到 以 数据 为 依据 的 量化 管理 这 样 一 个 逐步 转换 的 过 程 。 要 对 软件 测试 过 程 进行 有 效 的 
管理 ， 就 需要 有 反映 过 程 本 质 特性 的 过 程 数 据 ， 通 过 这 些 数据 ， 测 试 过程 的 执行 状况 才能 
得 到 监控 ， 测 试 过 程 改 进 的 决策 才能 有 的 放 矢 。 由 于 软件 测试 过 程 的 不 可 见 性 ， 软 件 测试 
过 程度 量 成 为 对 软件 测试 过 程 进 行 量化 管理 不 可 或 缺 的 一 个 环节 。 

软件 测试 过 程度 量 是 这 样 一 种 技术 ， 它 提取 软件 测试 过 程 中 可 计量 的 属性 ， 在 测试 过 
程 进行 中 以 一 定 频 度 不 断 地 采集 这 些 属性 的 值 ， 并 采用 一 些 恰当 的 分 析 方法 对 得 到 的 这 些 
数据 进行 分 析 ， 建 立 可 度量 的 指标 ， 从 而 量化 地 评定 测试 过 程 的 能 力 和 性 能 ， 提 高 测试 过 
程 的 可 视 性 ， 帮 助 软件 组 织 管理 以 及 改进 软件 测试 过 程 。 

2. 软件 测试 过 程度 量 指标 

软件 测试 阶段 的 过 程度 量 内 容 或 条 目 比较 多 ， 包 括 软 件 测试 进度 、 测 试 覆 盖 度 、 测 试 
缺陷 出 现 /到 达 曲 线 、 测 试 缺陷 累积 曲线 、 测 试 效 率 等 。 在 进行 测试 过 程度 量 时 ， 要 基于 软 
件 规模 度量 (如 功能 点 、 对 象 点 等 )、 复 杂 性 度量 、 项 目 度量 等 方法 ， 从 测试 广度 、 测 试 深 
度 以 及 缺陷 数 三 个 不 同 的 测度 来 完整 度量 测试 过 程 。 测试 广度 的 测量 提供 了 有 多 少 需求 (在 
所 有 需求 的 数目 中 ) 在 某 一 时 刻 已 经 被 测试 ， 从 而 度量 测试 计划 的 执行 、 测 试 进度 等 状态 ; 
测试 深度 是 对 被 测试 覆盖 的 独立 基本 路 径 占 程序 中 基本 路 径 的 总 数 百 分 比 的 测度 ， 基 本 路 
径 数 目的 度量 可 以 用 McCabe 圈 复 杂 度 来 计算 ; 过 程 中 收集 的 缺陷 数 ， 以 及 发 现 的 、 修 正 
的 和 关闭 的 缺陷 数 在 过 程 中 的 差异 、 发 展 趋势 等 , 能 为 开发 过 程 质量 、 开 发 资源 额外 投入 、 
软件 发 布 预测 提供 重要 依据 。 
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在 CMMI4 体系 的 测试 过 程 中 定义 了 4 个 度量 指标 : 测试 覆盖 率 、 测 试 执行 率 、 测 试 
执行 通过 率 、 测 试 缺陷 解决 率 。 下 面 详 细 介绍 这 4 个 指标 的 含义 及 数据 收集 方法 。 

1) 测试 覆盖 率 

测试 覆盖 率 是 指 测 试用 例 对 需求 的 覆盖 情况 。 计 算 公式 : 

测试 覆盖 率 = 已 设计 测试 用 例 的 需求 数 /需求 总 数 

测试 覆盖 率 从 范围 上 说 包括 广度 覆盖 和 深度 覆盖 ; 从 内 容 上 说 包括 用 户 场景 覆盖 、 功 
能 覆盖 、 功 能 组 合 覆 盖 、 系 统 场景 覆盖 。 

所 谓 广 度 ， 其 含义 是 需求 规格 说 明 书 中 的 每 个 需求 项 是 否 都 在 测试 用 例 中 得 到 设计 。 
而 所 谓 深度 ， 通 俗 来 说 ， 是 不 使 我 们 的 测试 设计 流 于 表面 ， 是 否 能 够 通过 客户 需求 文档 ， 
挖掘 出 可 能 存在 问题 的 地 方 。 例 如 : 重复 单 击 某 个 按钮 10 次 ， 或 者 依次 执行 新 增 、 删 除 、 
新 增 同一 数据 的 记录 、 再 次 删除 该 记录 等 操作 。 

在 设计 测试 用 例 时 ， 我 们 很 少 单独 设计 广度 或 深度 方面 的 测试 用 例 ， 而 一 般 是 结合 
一 起 设计 。 为 了 从 广度 和 深度 上 覆盖 测试 用 例 ， 我 们 需要 考虑 设计 各 种 测试 用 例 ， 如 用 户 
场景 (识别 最 常用 的 20% 的 操作 )、 功 能 点 、 功 能 组 合 、 系 统 场景 、 性 能 、 语 句 、 分 支 等 。 
在 执行 时 ， 需 要 根据 测试 时 间 的 充裕 程度 按照 一 定 的 顺序 执行 。 通 常 是 先 执行 用 户 场景 的 
测试 用 例 ， 然 后 再 执行 具体 功能 点 、 功 能 组 合 的 测试 用 例 。 

对 于 测试 覆盖 率 数 据 的 收集 , 我 们 可 以 通过 需求 跟踪 矩阵 来 实现 。 在 需求 跟踪 矩阵 中 ， 
测试 人 员 填 写 系 统 测试 用 例 列 的 数据 。 测 试 人 员 通 过 计算 需求 跟踪 矩阵 列 出 的 需求 数量 ， 
以 及 已 设计 测试 用 例 的 需求 数量 ， 可 以 快速 地 计算 出 测试 覆盖 率 。 通 过 需求 跟踪 矩阵 ， 测 
试 人 员 ( 包 括 项 目 组 成 员 ) 可 以 很 清楚 地 、 快 速 地 知道 当前 这 个 项 目的 测试 覆盖 情况 。 

2) 测试 执行 率 

测试 执行 率 ， 顾 名 思 义 ， 是 指 实际 执行 过 程 中 确定 已 经 执行 的 测试 用 例 的 比率 。 计 算 
公式 : 

测试 执行 率 = 已 执行 的 测试 用 例 数 /设计 的 总 测试 用 例 数 

通常 ， 我 们 设计 的 测试 用 例 一 般 都 是 要 执行 的 ， 即 使 是 按 模 块 来 执行 测试 ， 该 模块 的 
测试 执行 率 也 一 般 是 100%， 那 么 设置 这 个 指标 有 何 意义 ? 

在 实际 测试 过 程 中 ， 经 常 有 两 种 情况 发 生 : 名 因为 系统 采用 迭代 方式 开发 ， 每 次 构建 
时 都 有 不 同 的 重点 ， 包 含 不 同 的 内 容 ; @@ 由 于 测试 资源 有 限 ， 不 可 能 每 次 将 所 有 设计 的 测 
试 内 容 都 全 部 测试 完毕 。 由 于 这 两 种 情况 的 存在 ， 在 每 次 执行 测试 时 ， 我 们 会 按照 不 同 的 
测试 重点 和 测试 内 容 来 安排 测试 活动 ， 因 此 就 有 了 “测试 执行 率 ”这 个 指标 。 

通常 , 我 们 的 测试 目标 是 确保 100% 的 测试 用 例 都 得 到 执行 , 即 执行 率 为 100%。 但 是 ， 
正如 前 面 所 提 到 的 , 实际 中 可 能 存在 非 100% 的 执行 率 。 如 果 不 能 达到 100% 的 测试 执行 率 ， 
那么 我 们 需要 根据 不 同 的 情况 制定 不 同 的 测试 执行 率 标准 一 一 主要 考虑 风险 、 重 要 性 、 可 
接受 的 测试 执行 率 。 在 考虑 可 接受 的 测试 执行 率 时 ， 就 涉及 测试 用 例 执行 顺序 的 问题 。 

在 设计 测试 用 例 时 ， 需 要 从 广度 和 深度 上 尽 可 能 地 覆盖 需求 ， 所 以 我 们 就 需要 设计 各 
种 测试 用 例 ， 如 正常 的 测试 用 例 、 异 常 的 测试 用 例 、 界 面 的 测试 用 例 等 。 但 是 在 执行 时 ， 
测试 人 员 需 要 根据 项 目 进度 和 测试 时 间 的 充裕 程度 ， 参 考 测试 执行 率 标准 ， 将 测试 用 例 按 
照 一 定 的 顺序 执行 。 通 常 是 先 执行 用 户 场 景 对 应 的 测试 用 例 ， 再 执行 具体 功能 点 、 功 能 组 
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合 的 测试 用 例 ， 完 成 这 些 测试 后 ， 再 进行 其 他 测试 ， 如 系统 场景 性能、 语句 等 测试 。 

例如 ， 某 项 目 共 设计 了 280 个 测试 用 例 。 该 项 目 某 一 阶段 的 测试 共 分 四 个 版 本 ， 其 中 
有 一个 版 本 执行 了 134 个 测试 用 例 ， 那 么 该 版 本 的 测试 执行 率 为 47.9%。 

3) 测试 执行 通过 率 

测试 执行 通过 率 ， 是 指 在 实际 执行 的 测试 用 例 中 ， 执 行 结果 为 “通过 ”测试 用 例 的 比 
率 。 计算 公式 : 

测试 执行 通过 率 = 执行 结果 为 “通过 ”的 测试 用 例 数 /实际 执行 的 测试 用 例 总 数 

我 们 可 以 针对 所 有 计划 执行 的 测试 用 例 进行 衡量 ， 可 以 细 化 到 具体 模块 ， 用 于 对 比 各 
个 模块 的 测试 用 例 执行 情况 。 

为 了 得 到 测试 执行 通过 率 数据 ， 我 们 在 测试 执行 时 ， 需 要 在 测试 用 全 副本 中 记录 下 每 
个 测试 用 例 的 执行 结果 ， 然 后 在 当前 版 本 执行 完毕 ， 或 者 定期 (如 每 周 ) 统 计 当前 测试 执行 
数据 。 通 过 原始 数据 的 记录 与 统计 ， 我 们 可 以 快速 地 得 到 当前 版 本 或 当前 阶段 的 测试 执行 
通过 率 。 

4) 缺陷 解决 率 

缺陷 解决 率 ， 是 指 某 个 阶段 已 关闭 缺陷 上 缺陷 总 数 的 比例 。 缺 陷 关 闭 操作 包括 以 下 两 
种 情况 ，O 正 常 关闭 。 缺 陷 已 修复 ， 且 经 过 测试 人 员 验 证 通过 ，@ 强 制 关闭 。 诺 如 重复 的 
缺陷 、 由 于 外 部 原因 造成 的 缺陷 、 暂 时 不 处 理 的 缺陷 、 无 效 的 缺陷 等 ， 这 类 缺陷 经 过 确认 
后 ， 可 以 强制 关闭 。 计 算 公式 ; 

缺陷 解决 率 = 已 关闭 的 缺陷 /缺陷 总 数 

在 项 目 过 程 中 ， 在 开始 时 缺陷 解决 率 上 升 很 缓慢 ， 随 着 测试 工作 的 开展 ， 缺 陷 解 决 率 
逐步 上 升 ， 在 版 本 发 布 前 ， 缺 陷 解 决 率 将 趋 于 10096。 一 般 来 说 ， 在 每 个 版 本 对 外 发 布 时 ， 
缺陷 解决 率 都 应 该 达到 100%。 也 就 是 说 ， 除 了 已 修复 的 缺陷 需要 进行 验证 外 ， 其 他 需要 
强制 关闭 的 缺陷 必须 经 过 确认 ， 且 有 对 应 的 应 对 措施 。 可 以 将 缺陷 解 决 率 作 为 测试 结束 和 
版 本 发 布 的 一 个 标准 。 如 果 有 部 分 缺陷 仍 处 于 打开 或 已 处 理 状态 ， 那 么 原则 上 来 说 ， 该 版 
本 是 不 允许 发 布 的 。 

可 以 通过 缺陷 跟踪 工具 定期 (如 每 周 ) 收 集 当前 系统 的 缺陷 数 、 已 关闭 缺陷 数 ， 通 过 这 
两 顶 数据 ， 即 可 绘制 出 整个 项 目 过 程 或 某 个 阶段 的 缺陷 解决 率 曲线 。 

实际 上 ， 测 试 度量 指标 不 仅仅 只 包括 上 述 四 个 ， 在 实际 工作 中 ， 还 会 用 到 验证 不 通过 
率 、 缺 陷 密度 等 指标 。 收 集 这 些 数 据 的 目的 是 对 测试 过 程 进行 量化 管理 。 但 是 ， 简 单 收集 
度量 数据 不 是 目的 ， 通 过 对 数据 的 分 析 、 预 防 问题 、 对 问题 采取 纠正 措施 ， 减 少 风险 才 是 
目的 。 

3. 软件 测试 过 程度 量 原则 

对 软件 测试 过 程 质量 度量 应 该 遵循 四 项 原则 ， 人 @D 要 制定 明确 的 度量 目标 ，@@ 建 立 软件 
测试 过 程 质量 度量 的 指标 体系 ， 度 量 指标 的 定义 应 该 具有 一 致 性 、 客 观 性 ，@ 度 量 的 方法 
应 该 尽 可 能 简单 、 可 计算 ，@ 度 量 数据 的 收集 应 该 尽 可 能 自动 化 。 
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6.1.4 软件 测试 过 程 成 熟 度 


从 本 质 上 来 说 ， 无 论 是 传统 的 软件 测试 ， 还 是 面向 整个 开发 过 程 的 基于 生命 周期 的 软 
件 测 试 ， 所 针对 的 测试 对 象 都 是 软件 产品 、 半 成 品 或 过 程 工 作 产 品 ， 所 报告 的 测试 结果 也 
只 是 为 了 识别 出 现 阶 段 产 品 的 缺陷 ， 并 加 以 纠正 以 支持 下 一 阶段 的 开发 工作 。 

从 软件 开发 组 织 的 长 远 发 展 来 看 ， 仅 仅 做 到 这 些 还 是 不 够 的 。 软 件 测试 作为 软件 质量 
保证 的 一 种 重要 手段 ， 不 仅 要 能 够 识别 软件 产品 的 缺陷 并 加 以 改正 ， 还 应 该 在 软件 测试 中 
结合 统计 技术 方法 ， 给 出 对 软件 开发 过 程 的 度量 , 从 而 支持 组 织 对 软件 开发 过 程 的 评估 和 
改进 。 由 美国 国防 部 和 卡耐基 - 梅 隆 大 学 的 软件 工程 研究 所 联合 开发 的 软件 能 力 成 熟 度 模型 
CMM, 正 是 从 软件 过 程 改进 和 评估 的 角度 出 发 , 对 软件 开发 中 的 测试 技术 给 出 充分 的 支持 
和 扩充 。 但 仅仅 如 此 是 不 够 的 ， 因 为 在 CMM 中 ， 软 件 测试 并 没有 了 予以 充分 定义 ， 软 件 测 
试 成 熟 度 概念 没有 提 及 ， 软 件 测试 过 程 的 改进 没有 充分 说 明 ， 在 关键 过 程 域 KPA 中 没有 
定义 测试 问题 ， 与 质量 相关 的 测试 问题 (如 可 测 性 、 充 分 测试 标准 、 测 试 计划 等 方面 ) 也 没 
有 满意 的 阐述 。 仅 在 第 三 级 的 软件 产品 工程 (Software Product Engineering，SPE)KPA 中 提 
及 软件 测试 职能 ， 但 对 于 如 何 有 效 提高 机 构 的 测试 能 力 和 水 平 没有 提供 相应 指导 ， 这 显然 
是 有 问题 的 。 

为 此 ， 许 多 研究 机 构 和 测试 服务 机 构 从 不 同 角度 出 发 ， 提 出 有 关 软 件 测试 方面 的 能 力 
成 熟 度 模型 , 作为 SEI-CMM 的 有 效 补 充 , 比较 有 代表 性 的 包括 : 美国 国防 部 提出 一 条 CMM 
软件 评估 和 测试 KPA 建议 ，Gelper 博士 提出 测试 支持 模型 (Testing Support Model，TSM) 
评估 测试 小 组 所 处 环境 对 于 他 们 的 支持 程度 ，Burgess/Drabick LT.I 公 司 提出 的 测试 能 力 成 
熟 度 模 型 (Testing Capability Maturity Model) 则 提供 了 与 CMM 完全 一 样 的 5 级 模型 ; 
Burnstein 博士 提出 了 测试 成 熟 度 模型 (TMMD, 依据 CMM 的 框架 提出 测试 的 5 个 不 同 级 别 ， 
关注 于 测试 的 成 熟 度 模 型 。 它 描述 的 测试 过 程 ， 是 项 目测 试 部 分 得 到 良好 计划 和 控制 的 基 
础 。TMM 测试 成 熟 度 分 为 5 级 别 ，5 个 成 熟 度 级 别 递增 。 

1. 初始 级 

TMM 初 始 级 软件 测试 过 程 的 特点 是 测试 过 程 无 序 , 有 时 甚至 是 混乱 的 , 几乎 没有 妥善 
的 定义 。 初 始 级 中 软件 的 测试 与 调试 常常 被 混为一谈 ， 软 件 开发 过 程 中 缺乏 测试 资源 、 工 
有 具 以 及 训练 有 素 的 测试 人 员 。 初 始 级 的 软件 测试 过 程 没有 定义 成 熟 度 目标 。 

2. 定义 级 

在 TMM 的 定义 级 中 ， 测 试 已 具备 基本 的 测试 技术 和 方法 ， 软 件 的 测试 与 调试 已 经 明 
确 地 被 区 分 开 。 这 时 , 测试 被 定义 为 软件 生命 周期 中 的 一 个 阶段 , 它 紧 随 在 编码 阶段 之 后 。 
但 在 定义 级 中 ， 测 试 计划 往往 在 编码 之 后 才 得 以 制定 ， 这 显然 有 悖 于 软件 工程 的 要 求 。 

在 TMM 的 定义 级 中 需要 实现 3 个 成 熟 度 目标 : 制定 测试 与 调试 目标 ， 启 动 测 试 计划 
过 程 ， 制 度 化 基本 的 测试 技术 和 方法 。 

1) 制定 测试 与 调试 目标 

软件 组 织 必须 清晰 地 区 分 软件 开发 的 测试 过 程 与 调试 过 程 ， 识 别 各 自 的 目标 、 任 务 和 
活动 。 正 确 区 分 这 两 个 过 程 是 提高 软件 组 织 测试 能 力 的 基础 。 与 调试 工作 不 同 ， 测 试 工作 
是 一 种 有 计划 的 活动 ， 可 以 进行 管理 和 控制 。 这 种 管理 和 控制 活动 需要 制定 相应 的 策略 和 
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政策 ， 以 确定 和 协调 这 两 个 过 程 。 

制定 测试 与 调试 目标 包含 5 个 子 成 熟 度 目标 : @ 分 别 形成 测试 组 织 和 调试 组 织 ， 并 有 
经 费 支持 ，@@ 规 划 并 记录 测试 目标 ，@@ 规 划 并 记录 调试 目标 ，@@ 将 测试 和 调试 目标 形成 文 
档 ， 并 分 发 至 项 目 ，@@ 将 测试 目标 反映 到 测试 计划 中 。 

2) 启动 测试 计划 过 程 

制定 计划 是 使 一 个 过 程 可 重复 、 可 定义 和 可 管理 的 基础 。 测 试 计划 应 包括 测试 目的 、 
风险 分 析 、 测 试 策略 以 及 测试 设计 规格 说 明和 测试 用 例 。 此 外 ， 测 试 计划 还 应 说 明 如 何 分 
配 测试 资源 ， 如 何 划分 单元 测试 、 集 成 测试 、 系 统 测试 和 验收 测试 的 任务 。 启 动 测试 计划 
过 程 包含 5 个 子 目 标 ，@ 建 立 组 织 内 的 测试 计划 组 织 并 予以 经 费 支持 ， 加 建立 组 织 内 的 测 
试 计划 政策 框架 并 予以 管理 上 的 支持 ，@ 开 发 测试 计划 模板 并 分 发 至 项 目的 管理 者 和 开发 
者 ，@ 建 立 一 种 机 制 ， 使 用 户 需 求 成 为 测试 计划 的 依据 之 一 ，@ 评 价 、 推 荐 和 获得 基本 的 
计划 工具 并 从 管理 上 支持 工具 的 使 用 。 


3) 制度 化 基本 的 测试 技术 和 方法 

为 改进 测试 过 程 能 力 ， 组 织 需 要 应 用 基本 的 测试 技术 和 方法 ， 并 说 明 何 时 和 怎样 使 用 
这 些 技 术 、 方 法 和 支持 工具 。 将 基本 测试 技术 和 方法 制度 化 有 两 个 子 目 标 : @ 在 组 织 范围 
内 成 立 测试 技术 组 ， 研 究 、 评 价 和 推荐 基本 的 测试 技术 和 测试 方法 ， 推 荐 支持 这 些 技术 
与 方法 的 基本 工具 ; @ 制 定 管理 方针 以 保证 在 整个 组 织 范围 内 一 致使 用 所 推荐 的 技术 和 
方法 。 

3. 集成 级 


在 集成 级 ， 测 试 不 仅仅 是 跟随 在 编码 阶段 之 后 的 一 个 阶段 ， 它 已 被 扩展 成 与 软件 生命 
周期 融 为 一 体 的 一 组 已 定义 的 活动 。 测 试 活动 遵循 软件 生命 周期 的 V 模型 。 测试 人 员 在 需 
求 分 析 阶 段 便 开始 着 手 制定 测试 计划 ， 并 根据 用 户 或 客户 需求 建立 测试 目标 ， 同 时 设计 测 
试用 例 并 制定 测试 通过 准则 。 在 集成 级 ， 应 成 立 软件 测试 组 织 ， 提 供 测试 技术 ， 关 键 的 测 
试 活动 应 有 相应 的 测试 工具 予以 支持 。 在 该 测试 成 熟 度 等 级 ， 没 有 正式 的 评审 程序 ， 没 有 
建立 质量 过 程 和 产品 属性 的 测试 度量 。 集 成 级 要 实现 4 个 成 熟 度 目标 ， 它 们 分 别 是 ， 建立 
软件 测试 组 织 ， 制 定 计划 ， 软 件 全 生命 周期 测试 ， 控 制 和 监视 测试 过 程 。 

1) 建立 软件 测试 组 织 

软件 测试 的 过 程 及 质量 对 软件 产品 的 质量 有 直接 影响 。 由 于 测试 往往 是 在 时 间 紧 、 压 
力 大 的 情况 下 所 完成 的 一 系列 复杂 的 活动 ， 因 此 应 由 训练 有 素 的 专业 人 员 组 成 测试 组 。 测 
试 组 要 完成 与 测试 有 关 的 多 种 活动 ， 包 括 负责 制定 测试 计划 ， 实 施 测试 执行 ， 记 录 测 试 结 
果 ， 制 定 与 测试 有 关 的 标准 和 测试 度量 ， 建 立 测试 数 据 库 ， 测 试 重用 ， 测 试 跟踪 以 及 测试 
评价 等 。 建 立 软件 测试 组 织 要 实现 4 个 子 目标 : 名 建立 整个 组 织 范围 内 的 测试 组 ， 并 得 到 
上 级 管理 层 的 领导 和 各 方面 的 支持 ， 包 括 经 费 支持 ，@ 定 义 测试 组 的 作用 和 职责 ，@ 由 训 
练 有 素 的 人 员 组 成 测试 组 ，@ 建 立 与 用 户 或 客户 的 联系 ， 收 集 他们 对 测试 的 需求 和 建议 。 

2) 制定 计划 

为 高 效率 地 完成 测试 工作 ， 测 试 人 员 必 须 经 过 适当 的 培训 。 制 定 技术 培训 规划 有 3 个 
子 目标 : @ 制 定 组 织 的 培训 计划 ， 并 在 管理 上 提供 包括 经 费 在 内 的 支持 ;，@ 制 定 培训 目标 
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和 具体 的 培训 计划 ; @ 成 立 培训 组 ， 配 备 相 应 的 工具 、 设 备 和 教材 。 


3) 软件 全 生命 周期 测试 

提高 测试 成 熟 度 和 改善 软件 产品 的 质量 都 要 求 将 测试 工作 与 软件 生命 周期 中 的 各 个 
阶段 联系 起 来 。 该 目标 有 4 个 子 目标 :@ 将 测试 阶段 划分 为 子 阶段 ， 并 与 软件 生命 周期 的 
各 阶段 相 联系 ，@ 基 于 已 定义 的 测试 子 阶段 ， 采 用 软件 生命 周期 的 V 模型 ，@ 制 定 与 测试 
相关 的 工作 产品 的 标准 ，@ 建 立 测试 人 员 与 开发 人 员 共同 工作 的 机 制 ， 这 种 机 制 有 利于 促 
进 将 测试 活动 集成 于 软件 生命 周期 中 。 

4) 控制 和 监视 测试 过 程 

为 控制 和 监视 测试 过 程 ， 软 件 组 织 需要 采取 相应 措施 ， 如 制定 测试 产品 的 标准 、 制 定 
与 测试 相关 的 偶发 事件 的 处 理 预 案 、 确 定 测试 里 程 碑 、 确 定 评估 测试 效率 的 度量 、 建 立 测 
试 日 志 等 。 控制 和 监视 测试 过 程 有 3 个 子 目标 : 制定 控制 和 监视 测试 过 程 的 机 制 和 政策 ; 
名 定义 、 记 录 并 分 配 一 组 与 测试 过 程 相关 的 基本 测量 ，@ 开 发 、 记 录 并 文档 化 一 组 纠偏 措 
施 和 偶发 事件 处 理 预案 ， 以 备 实际 测试 严重 偏离 计划 时 使 用 。 

在 TMM 的 定义 级 ， 在 测试 过 程 中 引入 计划 能 力 ， 在 TMM 的 集成 级 ， 在 测试 过 程 中 
引入 控制 和 监视 活动 。 两 者 均 为 测试 过 程 提供 了 可 见 性 ， 为 测试 过 程 持续 进行 提供 保证 。 

4. 管理 和 测量 级 

在 管理 和 测量 级 ， 测 试 活动 除 测试 被 测 程序 外 ， 还 包括 软件 生命 周期 中 各 个 阶段 的 评 
审 、 审 查 和 追查 ， 使 测试 活动 涵盖 软件 验证 和 软件 确认 活动 。 根 据 管理 和 测量 级 的 要 求 ， 
软件 工作 产品 以 及 与 测试 相关 的 工作 产品 ， 如 测试 计划 、 测 试 设计 和 测试 步骤 都 要 经 过 评 
审 。 因 为 测试 是 一 个 可 以 量化 并 度量 的 过 程 ， 为 了 测量 测试 过 程 ， 测 试 人 员 应 建立 测试 数 
据 库 。 收 集 和 记录 各 软件 工程 项 目 中 使 用 的 测试 用 例 ， 记 录 缺 陷 并 按 缺 陷 的 严重 程度 划分 
等 级 。 此 外 ， 所 建立 的 测试 规程 应 能 够 支持 软件 组 织 对 测试 过 程 的 控制 和 测量 。 管 理 和 测 
量 级 有 3 个 要 实现 的 成 熟 度 目标 ， 建 立 组 织 范围 内 的 评审 程序 ， 建 立 测试 过 程 的 测量 程序 
和 软件 质量 评价 。 

1) 建立 组 织 范围 内 的 评审 程序 

软件 组 织 应 在 软件 生命 周期 的 各 阶段 实施 评审 ， 以 便 尽早 有 效 地 识别 、 分 类 和 消除 软 
件 中 的 缺陷 。 建 立 评审 程序 有 4 个 子 目 标 ，@D 管 理 层 要 制定 评审 政策 来 支持 评审 过 程 ，@ 
测试 组 和 软件 质量 保证 组 要 确定 并 文档 化 整个 软件 生命 周期 中 的 评审 目标 、 评 审计 划 、 评 
审 步 又 以 及 评审 记录 机 制 ，@ 评 审 项 由 上 层 组 织 指定 ，@ 培 训 参 加 评审 的 人 员 ， 使 他 们 理 
解 和 遵循 相关 的 评审 政策 、 评 审 步骤 。 

2) 建立 测试 过 程 的 测量 程序 

测试 过 程 的 测量 程序 是 评价 测试 过 程 质量 、 改 进 测试 过 程 的 基础 ， 对 监视 和 控制 测试 
过 程 至 关 重 要 。 测 量 包括 测试 进展 、 测 试 费用 、 软 件 错误 和 缺陷 数据 以 及 产品 测量 等 。 奸 
立 测试 过 程 的 测量 程序 有 3 个 子 目 标 : @ 定 义 组 织 范围 内 的 测试 过 程 的 测量 政策 和 目标 ; 
@ 制 定 测试 过 程 的 测量 计划 ， 测 量 计 划 中 应 给 出 收集 、 分 析 和 应 用 测量 数据 的 方法 ，@@ 应 
用 测量 结果 ， 制 定 测试 过 程 的 改进 计划 。 
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3) 软件 质量 评价 

软件 质量 评价 内 容 包括 定义 可 测量 的 软件 质量 属性 ， 定 义 评 价 软件 工作 产品 的 质量 目 
标 等 项 工作 。 软 件 质量 评价 有 两 个 子 目 标 : QD 管理 层 、 测 试 组 和 软件 质量 保证 组 要 制定 与 
质量 有 关 的 政策 、 质 量 目标 和 软件 产品 质量 属性 ，@@ 测 试 过 程 应 是 结构 化 、 已 测量 和 已 评 
价 的 ， 以 保证 达到 质量 目标 。 

5. 优化 、 预 防 缺陷 和 质量 控制 级 

由 于 本 级 别 的 测试 过 程 是 可 重复 、 已 定义 、 已 管理 和 已 测量 的 ， 因 此 软件 组 织 能 够 优 
化 调整 和 持续 改进 测试 过 程 。 测 试 过 程 的 管理 为 持续 改进 产品 质量 和 过 程 质量 提供 指导 
并 提供 必要 的 基础 设施 。 优 化 、 预 防 缺陷 和 质量 控制 级 有 3 个 要 实现 的 成 熟 度 目标 : 应 用 
过 程 数 据 预防 缺陷 ， 质 量 控制 ， 优 化 测试 过 程 。 


1) 应 用 过 程 数 据 预防 缺陷 

这 时 的 软件 组 织 能 够 记录 软件 缺陷 ， 分 析 缺 陷 模式 ， 识 别 错误 根源 ， 制 定 防 止 缺陷 再 
次 发 生 的 计划 ， 提 供 跟踪 这 种 活动 的 办 法 ， 并 将 这 些 活动 贯穿 于 整个 组 织 的 各 个 项 目 中 。 
应 用 过 程 数据 预防 缺陷 有 4 个 成 熟 度 子 目标 : QD 成 立 缺 陷 预 防 组 ，@ 识 别 和 记录 在 软件 生 
命 周期 各 阶段 引入 的 软件 缺陷 和 消除 的 缺陷 ，@@ 建 立 缺 陷 原因 分 析 机 制 ， 确 定 缺 陷 原因 
@ 管 理 人 员 、 开 发 人 员 和 测试 人 员 互 相配 合 ， 制 定 缺 陷 预防 计划 ， 防 止 已 识别 的 缺陷 再 次 
发 生 。 缺 陷 预 防 计划 要 具有 可 跟踪 性 。 


2) 质量 控制 

在 本 级 别 ， 软 件 组 织 通过 采用 统计 采样 技术 ， 测 量 组 织 的 自信 度 ， 测 量 用 户 对 组 织 的 
信赖 度 以 及 设 定 软件 可 靠 性 目标 来 推进 测试 过 程 。 为 了 加 强 软件 质量 控制 ， 测 试 组 和 质量 
保证 组 要 有 负责 质量 的 人 员 参 加 ， 他 们 应 掌握 能 减少 软件 缺陷 和 改进 软件 质量 的 技术 和 工 
具 。 支 持 统计 质量 控制 的 子 目标 有 : Q@ 软 件 测试 组 和 软件 质量 保证 组 建立 软件 产品 的 质量 
目标 ， 如 产品 的 缺陷 密度 、 组 织 的 自信 度 以 及 可 信赖 度 等 ;@ 测 试管 理 者 要 将 这 些 质 量 目 
标 纳入 测试 计划 ; @ 培 训 测试 组 学 习 和 使 用 统计 学 方法 ; @ 收 集 用 户 需求 以 建立 使 用 模型 。 

3) 优化 测试 过 程 

在 测试 成 熟 度 的 最 高 级 ， 己 能 够 量化 测试 过 程 。 这 样 就 可 以 依据 量化 结果 来 调整 测试 
过 程 ， 不 断 提高 测试 过 程 能 力 ， 并 且 软 件 组 织 具有 支持 这 种 能 力 持 续 增 长 的 基础 设施 。 基 
础 设施 包括 政策 、 标 准 、 培 训 、 设 备 、 工 具 以 及 组 织 结构 等 。 优 化 测试 过 程 包含 ，Q@ 识 别 
需要 改进 的 测试 活动 ，@ 实 施 改进 ，@ 跟 踪 改 进 进程 ，@ 不 断 评估 所 采用 的 与 测试 相关 的 
新 工具 和 新 方法 ，@@ 支 持 技术 更 新 。 

测试 过 程 优 化 所 需 子 成 熟 度 目标 包括 : Q@ 建 立 测试 过 程 改进 组 ， 监 视 测试 过 程 并 识别 
需要 改进 的 部 分 ，@ 建 立 适当 的 机 制 以 评估 改进 测试 过 程 能 力 和 测试 成 熟 度 的 新 工具 和 新 
技术 ; @ 持 续 评 估 测 试 过 程 的 有 效 性 ， 确 定 测试 终止 准则 。 终 止 测试 的 准则 要 与 质量 目标 
相 联 系 。 


6.1.5 ”软件 测试 过 程 改进 
软件 测试 过 程 也 就 是 软件 测试 生命 周期 ， 它 严重 影响 着 软件 开发 的 效率 和 软件 产品 的 
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质量 。 测 试 技术 解决 了 测试 采用 的 方法 和 技术 问题 ， 测 试管 理 保证 了 各 项 测试 活动 的 顺利 
开展 。 软 件 测试 过 程 改进 主要 着 眼 于 合理 调整 各 项 测试 活动 的 时 序 关 系 ， 优 化 各 项 测试 活 
动 的 资源 配置 以 及 实现 各 项 测试 活动 效果 的 最 优化 。 在 软件 测试 过 程 中 ， 过 程 改进 被 赋予 
举足轻重 的 地 位 ， 在 测 斌 计划、 实施、 检查、 改进 的 循环 中 ， 过 程 改 进 既 是 一 次 质量 活动 
的 终点 ， 又 是 下 次 质量 活动 的 原点 ， 起 着 承上启下 的 作用 ， 因 此 软件 测试 过 程 改 进 对 于 软 
件 质量 的 提高 相当 重要 。 

1. 软件 测试 过 程 改进 的 概念 

测试 过 程 的 改进 对 象 应 该 包括 三 个 方面 : 组织、 技术 和 人 员 。 需 要 对 组 织 给 予 特别 关 
注 ， 因 为 过 程 都 是 基于 特定 的 组 织 架构 建设 的 ， 而 且 组 织 设置 是 否 合理 对 过 程 的 好 坏 有 决 
定性 的 影响 。 

1) 软件 测试 过 组 织 架 构 问 题 

软件 测试 组 织 的 不 良 架构 通常 表现 在 : 四 没有 恰当 的 角色 追踪 项 目 进展 ，@ 没 有 恰当 
的 角色 进行 缺陷 控制 、 变 更 和 版 本 追踪 ;，@ 项 目 在 测试 阶段 效率 低下 、 过 程 混乱 ，@ 只 有 
测试 经 理 了 解 项 目 ， 项 目 成 了 个 人 的 项 目 ， 而 不 是 组 织 的 项 目 ，@ 关 心 进度 ， 而 忘 了 项 目 
的 另外 两 个 要 素 一 一 质量 和 成 本 。 

上 述 问 题 可 从 组 织 上 找 出 原因 。 因 此 在 测试 过 程 改 进 中 可 以 先 将 测试 从 开发 活动 中 分 
离 出 来 ， 把 缺陷 控制 、 版 本 管理 和 变更 管理 从 项 目 管理 中 分 离 出 来 。 此 外 ， 需 要 给 测试 经 
理 赋予 明确 的 职责 和 目标 。 技 术 的 改进 包括 对 流程 、 方 法 和 工具 的 改进 ， 包 括 组 织 或 项 目 
对 流程 进行 明确 的 定义 ， 杜 绝 随 机 过 程 ， 引 入 统一 的 管理 方法 ， 并 使 用 标准 的 经 过 组 织 认 
可 的 工具 和 模板 。 人 员 的 改进 主要 是 指 对 企业 文化 的 改进 ， 将 促使 建立 高 效率 的 团队 和 
组 织 。 

2) 软件 测试 过 程 改进 战略 

由 于 测试 过 程 改进 是 一 项 长 期 的 、 没 有 终点 的 活动 ， 而 且 要 获得 改进 过 程 的 收益 也 是 
长 期 的 过 程 ， 因 此 在 起 步 实施 测试 过 程 改 进 时 ， 要 充分 考虑 战略 ， 并 根据 公司 的 战略 目标 
确定 测试 部 门 的 战略 ， 描 绘 远 景 。 将 测试 过 程 改 进 与 公司 战略 目标 相 联 系 ， 是 改进 成 功 实 
施 的 必要 条 件 ， 也 是 各 公司 在 实施 测试 过 程 改 进 中 获得 的 最 佳 实践 。 在 研究 过 程 中 ， 组 织 
的 规划 通常 包括 如 下 内 容 

(1) 绘制 远景 : 如 提升 管理 成 熟 度 ， 提 高 测试 生产 率 ， 促 使 部 门 测试 能 力 达 到 公司 领 
先 水 平 。 

(2) 战略 分 析 : 如 在 部 门 内 制定 三 年 计划 。 以 内 部 人 员 为 主 ， 引 入 适当 的 培训 ， 通 过 
一 年 半 到 两 年 的 内 部 过 程 ， 使 verification/validation( 验 证 /确认 ) 及 其 他 相关 过 程 得 到 改进 并 
达到 CMMI3 成 熟 度 ， 适 时 进行 评估 ， 最 终 目标 为 CMMI4。 

(3) 优 缺 点 评估 : 上 述 战 略 方法 的 优点 在 于 前 期 以 内 部 改进 为 宗旨 ， 避 免 了 拔 苗 助 长 
带 来 的 风险 ， 可 以 使 过 程 改进 更 符合 组 织 的 实际 情况 。 缺 点 是 不 以 正式 评估 作为 目标 ， 可 
能 导致 领导 关注 力度 减弱 、 过 程 改进 的 动力 不 足 ， 因 此 需要 过 程 改 进 的 负责 人 具有 坚韧 的 
斗志 和 持之以恒 的 信念 。 

















第 6 章 软件 测试 过 程 及 测试 过 程 管理 “159。 


3) 软件 测试 过 程 改 进 策略 选择 举例 

在 改进 的 不 同时 期 和 阶段 ， 选 择 的 策略 也 不 同 ， 组 织 应 根据 实际 情况 进行 选择 ， 下 面 
列举 在 研究 过 程 中 收集 的 可 供 参 照 的 主要 策略 方法 。 

(1) 重 诊断 ， 轻 评估 。 要 以 诊断 和 解决 测试 过 程 中 的 实际 问题 作为 测试 过 程 改 进 的 目 
的 , 不 能 盲目 追求 商业 评估 。 在 以 往 实施 ISO 9000 的 过 程 中 曾 发 现 ， 组 织 拿 证 书 的 愿望 常 
常会 冲淡 过 程 改进 的 真正 目的 。 

(2) 实施 制度 化 的 同时 ， 建 设 企 业 文化 。 实 施 全 面 制度 化 的 管理 是 过 程 改进 的 有 效 保 
障 ， 制 度 和 组 织 文化 总 是 互相 依存 ， 没 有 良好 的 文化 保障 ， 制 度 化 将 困难 重重 ， 而 没有 制 
度 的 支撑 ， 文 化 也 将 是 无 根 之 木 。 

(3) 引入 软件 工具 。 推 行 配置 、 自 动 化 测试 和 缺陷 跟踪 等 工具 ， 将 有 效 地 分 解 事务 性 
工作 ， 可 以 缓解 人 力 资 源 不 足 的 困难 。 常 见 的 过 程 管 理 方面 的 工具 包括 IBM Rational 公司 
的 CleaerCase、ClearQuest，CA 公司 的 CCC/Harvest 以 及 HP 公司 的 ALM 及 UFT 等 。 

(4) 建设 管理 和 工程 基础 。 为 了 解决 基础 薄弱 的 问题 ， 需 要 在 测试 过 程 改进 前 期 对 相 
关 部 门 和 员工 进行 基础 管理 和 基本 软件 工程 的 课程 培训 。 

(5) 发 动 全 员 参 与 。 全 员 参 与 可 以 分 三 个 层面 来 理解 : 第 一 ， 站 在 高 于 项 目 管理 的 层 
面 ， 第 二 ， 站 在 项 目 管理 的 层面 ， 第 三 ， 站 在 开发 人 员 和 测试 人 员 的 层面 。 充 分 调动 各 方 
人 员 的 积极 性 。 

(6) 现 有 过 程 的 复 用 。 该 原则 可 以 充分 利用 现 有 过 程 的 合理 部 分 ， 提 高 被 改进 过 程 的 
可 接受 程度 和 使 用 价值 。 

2. 软件 测试 过 程 改 进 的 具体 方法 

过 程 改 进 在 软件 测试 过 程 中 占有 举足轻重 的 位 置 ， 因 此 为 了 更 好 地 保证 软件 质量 ， 测 
试 过 程 改进 是 测试 人 员 经 常 要 做 的 事情 ， 下 面 列 出 了 一 些 软 件 测试 过 程 改进 的 具体 方法 。 


1) 调整 测试 活动 的 时 序 关系 

在 软件 测试 过 程 的 测试 计划 中 , 不 恰当 的 测试 时 序 会 引起 误工 和 测试 进度 失控 。 例 如 ， 
具体 到 某 个 工程 实践 中 ， 有 些 测 试 活动 是 可 以 并 行 的 ， 有 些 测试 活动 是 可 以 归并 完成 的 ， 
有 些 测 试 活动 在 时 间 上 存在 线性 关系 ， 等 等 。 所 有 这 些 一 定 要 区 分 清楚 并 且 要 做 最 优化 调 
整 ， 否 则 会 对 测试 进度 产生 不 必要 的 影响 。 

2) 优化 测试 活动 资源 配置 

在 软件 测试 过 程 中 ， 必 然 会 涉及 人 力 、 设 备 、 场 地 、 软 件 环境 与 经 费 等 资源 ， 那 么 如 
何 合理 地 调配 各 项 资源 给 相关 的 测试 活动 是 非常 值得 项 酌 的 ， 否 则 会 引起 误工 和 测试 进度 
的 失控 。 在 测试 资源 配置 中 最 常见 的 人 力 资 源 的 调配 ， 测 试 部 门 如 能 深入 了 解 员工 的 专长 
与 兴趣 所 在 ， 在 进行 人 员 分 配 时 ， 根 据 各 自 的 特点 进行 分 配 ， 就 能 对 测试 活动 的 开展 起 到 
事半功倍 的 效果 。 
3) 提高 测试 计划 的 指导 性 
测试 计划 的 指导 性 是 指 测试 计划 的 执行 能 力 。 在 软件 测试 过 程 中 ， 很 多 时 候 实际 的 测 
试 和 测试 计划 是 脱节 的 ， 或 者 说 很 大 程度 上 没有 按照 测试 计划 去 执行 。 测 试 计划 的 完成 不 
仅仅 是 起 草 测试 大 纲 ， 而 是 为 了 确保 测试 大 纲 以 及 计划 的 内 容 能 真正 被 执行 、 真 正 用 于 指 
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导 测 试 工作 ， 为 了 更 好 地 完成 测试 活动 ， 保 证 软件 的 质量 。 

4) 确立 合理 的 度量 模型 和 标准 

在 测试 过 程 改进 中 ， 测 试 过 程 改进 小 组 应 根据 企业 与 项 目的 实际 情况 制定 适合 自己 公 
司 的 质量 度量 模型 和 标准 ， 做 出 符合 自己 公司 发 展 策略 的 投入 。 但 是 质量 度量 模型 和 标准 
的 确立 不 是 马上 就 可 以 进行 的 ， 而 是 测试 过 程 改 进 小 组 随 着 测试 过 程 的 进行 不 断 实践 、 不 
断 总 结 、 不 断 改进 的 。 质 量度 量 模型 和 标准 一 旦 确立 ， 很 多 测试 活动 就 不 至 于 陷入 过 度 测 
试 或 测试 不 够 的 尴 座 状态 中 ， 使 得 测试 活动 在 公司 与 项 目 不 断 发 展 变化 的 氛围 中 保持 动态 
平衡 。 

5) 提高 覆盖 率 

覆盖 率 越 高 ， 表 明 测试 的 质量 越 高 。 履 盖 率 包括 内 容 的 覆盖 和 技术 的 覆盖 。 内 容 的 覆 
盖 指 的 是 起 草 测 试 计划 、 设 计 测 试用 例 、 执 行 测试 用 例 和 跟踪 软件 缺陷 ,内 容 履 盖 率 越 高 ， 
就 越 能 避免 故障 被 遗漏 的 情况 ;技术 的 覆盖 指 一 项 技术 指标 要 尽 可 能 做 到 测试 技术 的 覆盖 ， 
采用 科学 的 方法 来 验证 某 项 指标 ， 可 以 更 好 地 保证 产品 的 质量 。 

除了 上 面 讲 的 测试 过 程 改进 的 具体 方法 外 ， 我 们 还 应 注意 如 下 事项 : 一 是 必须 注意 过 
程 改进 是 跟 公司 的 发 展 战略 相关 的 ， 否 则 只 会 对 测试 过 程 产生 不 利 的 影响 ， 二 是 测试 过 程 
的 改进 并 不 意味 着 必须 投入 大 笔 资金 ;三 是 在 测试 过 程 改 进 中 可 以 参照 CMM 模型 与 技术 。 


6.2 软件 测试 过 程 管理 

















现代 软件 测试 过 程 管理 不 仅 锁定 在 测试 阶段 ， 软 件 测试 过 程 管 理 在 各 个 阶段 的 具体 内 
容 虽 然 是 不 同 的 ， 但 在 每 个 阶段 ， 测 试 任务 的 最 终 完 成 都 要 经 过 从 计划 、 设 计 、 执 行 到 结 
果 分 析 、 总 结 等 一 系列 相同 的 步骤 ， 这 构成 软件 测试 的 一 个 基本 过 程 。 通 过 软件 测试 过 程 
管理 ， 我 们 要 尽量 达到 测试 成 本 最 小 化 、 测 试 流程 和 测试 内 容 完 备 化 、 测 试 手段 可 行 化 和 
测试 结果 实用 化 的 理想 目标 。 

软件 测试 是 软件 工程 的 一 个 子 过 程 ， 为 使 软件 测试 工作 系统 化 、 工 程 化 ， 必 须 合 理 组 
合 测试 过 程 管理 ， 包 括 签订 第 三 方 独立 测试 合同 、 制 定 测试 计划 、 组 织 项 目 人 员 、 建 立项 
目 环境 、 监 控 项 目 进展 等 。 软 件 测试 过 程 主要 包括 软件 测试 项 目的 启动 、 测 试 需求 分 析 、 
测试 计划 、 测 试用 例 设计 、 测 试 执行 、 测 试 结果 的 审查 和 分 析 等 活动 及 内 容 , 如 图 6-4 所 示 。 

1. 测试 项 目 启动 

首先 要 确定 项 目 组 长 ， 只 要 把 项 目 组 长 确定 下 来 ， 就 可 以 组 建 整 个 测试 小 组 ， 并 可 以 
和 开发 等 部 门 开展 工作 。 接 着 参加 有 关 项 目 计 划 、 分 析 和 设计 的 会 议 ， 获 得 必要 的 需求 分 
析 、 系 统 设计 文档 ， 以 及 相关 产品 /技术 知识 的 培训 和 转移 。 

2. 测试 需求 分 析 

测试 需求 通常 是 以 软件 开发 需求 为 基础 进行 分 析 ， 通 过 对 开发 需求 的 细 化 和 分 解 ， 形 
成 可 测试 的 内 容 。 因 此 ， 测 试 需求 分 析 包 括 五 个 部 分 : 明确 需求 的 范围 ，@ 明 确 每 一 个 
功能 的 业务 处 理 过 程 ，@ 不 同 的 功能 点 与 业务 的 组 合 ，@ 挖 气 显 式 需求 背后 的 隐 式 需求 ; 
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加 测试 需求 应 全 部 履 盖 已 定义 的 业务 流程 ， 以 及 功能 和 非 功能 方面 的 需求 。 


回访 





图 6-4 软件 测试 过 程 图 


3. 制定 测试 计划 

确定 测试 范围 、 测 试 策略 和 方法 ， 以 及 对 风险 、 日 程 表 、 资 源 等 进行 分 析 和 估计 。 

4. 测试 设计 和 测试 开发 

制定 测试 的 技术 方案 、 设 计 测 试用 例 、 选 择 测试 工具 、 写 测试 脚本 等 。 测 试用 例 设计 
要 事先 做 好 各 项 准备 ， 才 开始 进行 ， 最 后 还 要 让 其 他 部 门 审查 测试 用 例 。 

5. 测试 实施 和 执行 

建立 或 设置 相关 的 测试 环境 ， 准 备 测试 数据 ， 执 行 测试 用 例 ， 对 发 现 的 软件 缺陷 进行 
报告 、 分 析 、 跟 踪 等 ， 测 试 执行 没有 很 高 的 技术 性 ， 但 却 是 测试 的 基础 ， 直 接 关系 到 测试 
的 可 靠 性 、 客 观 性 和 准确 性 。 

6. 测试 结果 的 审查 和 分 析 

当 测 试 执行 结束 后 ， 对 测试 结果 要 进行 整体 或 综合 的 分 析 ， 以 确定 软件 产品 质量 的 当 
前 状态 ， 为 产品 的 改进 或 发 布 提供 数据 和 依据 。 从 管理 来 讲 ， 要 做 好 测试 结果 的 审查 和 分 
析 会 议 ， 以 及 做 好 测试 报告 或 质量 报告 的 写作 、 审 查 。 

根据 测试 需求 、 测 试 计划 ， 对 测试 过 程 中 的 每 个 状态 进行 记录 、 跟 踪 和 管理 ， 并 提供 
相关 的 分 析 和 统计 功能 ， 生 成 和 打印 各 种 分 析 统 计 报 表 。 通 过 对 详细 记录 进行 分 析 ， 形 成 
较为 完整 的 软件 测试 管理 文档 ， 避 免 同 样 的 错误 在 软件 开发 过 程 中 再 次 发 生 ， 从 而 提高 软 
件 开发 质量 。 软 件 测试 过 程 的 管理 如 图 6-5 所 示 。 
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图 6-5 ”软件 测试 过 程 管理 图 


6.2.1 软件 测试 过 程 管理 的 理念 


软件 测试 生命 周期 模型 或 软件 测试 过 程 模型 为 我 们 提供 了 软件 测试 的 流程 和 方法 ， 为 
测试 过 程 管理 提供 了 依据 。 由 于 测试 过 程 管理 牵涉 的 范围 非常 广泛 ， 包 括 过 程 定义 、 人 力 
资源 管理 、 风 险 管理 等 ， 因 此 我 们 仅 从 前 面 介绍 的 软件 测试 过 程 模 型 (如 W 模型 ) 来 介绍 软 
件 测试 过 程 管理 的 思想 。 

1. 尽早 测试 

“尽早 测试 ”是 从 W 模型 中 抽象 出 来 的 理念 。 我 们 说 的 测试 并 不 是 在 代码 编写 完成 之 
后 才 开 展 的 工作 ， 测 试 与 开发 是 两 个 相互 依存 的 并 行 过 程 ， 测 试 活动 在 开发 活动 的 前 期 已 
经 开展 。 

“尽早 测试 ”包含 两 方面 的 含义 : 第 一 ， 测 试 人 员 早 期 参与 软件 项 目 ， 及 时 开展 测试 
的 准备 工作 ， 包 括 编写 测试 计划 、 制 定 测试 方案 以 及 准备 测试 用 例 ， 第 二 ， 尽 早 地 开展 测 
试 执行 工作 ， 一 旦 代码 模块 完成 就 应 该 及 时 开展 单元 测试 ， 一 旦 代码 模块 被 集成 ， 成 为 相 
对 独立 的 子 系统 ， 便 可 以 开展 集成 测试 ， 一 旦 有 build 提交 ， 便 可 以 开展 系统 测试 工作 。 
1 于 及 早 地 开展 了 测试 准备 工作 , 测试 人 员 能 够 于 早期 了 解 测试 的 难度 、 预 测 测试 的 风 
险 ， 从 而 有 效 提高 了 测试 效率 ， 规 避 测 试 风险 ， 由 于 及 早 地 开展 测试 执行 工作 ， 测 试 人 员 
能 尽早 地 发 现 软 件 缺 陷 ， 大 大 降低 了 bug 修复 成 本 。 但 是 需要 注意 ，“ 尽 早 测试 ”并 非 盲 
目 提 前 测试 活动 ， 测 试 活动 开展 的 前 提 是 达到 必需 的 测试 就 绪 点 。 

2. 全 面 测试 

软件 是 程序 、 数 据 和 文档 的 集合 ， 那 么 对 软件 进行 测试 ， 就 不 仅仅 是 对 程序 的 测试 ， 
还 应 包括 对 软件 “副产品 ”的 全 面 测试 ， 这 是 W 模型 中 一 个 重要 的 思想 。 需 求 文档 、 设 计 
文档 作为 软件 的 阶段 性 产品 ， 直 接 影响 到 软件 的 质量 。 阶 段 产 品质 量 是 软件 质量 的 量 的 积 
累 ， 不 能 把 握 这 些 阶 段 产 品 的 质量 将 导致 最 终 软 件 质量 的 不 可 控 。 

“全 面 测试 ”包含 两 层 含 义 : 第 一 ， 对 软件 的 所 有 产品 进行 全 面 的 测试 ， 包 括 需 求 、 
设计 文档 、 代 码 、 用 户 文档 等 ， 第 二 ， 软 件 开发 及 测试 人 员 ( 有 时 包括 用 户 ) 全 面 地 参与 到 
测试 工作 中 ， 例 如 对 需求 的 验证 和 确认 活动 ， 就 需要 开发 人 员 、 测 试 人 员 及 用 户 的 全 面 参 
与 ， 毕 竟 测 试 活动 并 不 仅仅 是 保证 软件 运行 正确 ， 同 时 还 要 保证 软件 满足 用 户 的 需求 。 

“全 面 测试 ”有 助 于 全 方位 把 握 软 件 质量 ， 尽 最 大 可 能 地 排除 造成 软件 质量 问题 的 
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素 ， 从 而 保证 软件 满足 质量 需求 。 

3. 全 过 程 测试 

在 W 模型 中 充分 体现 的 另 一 个 理念 就 是 “全 过 程 测试 ”。 双 V 过 程 图 形象 地 表明 了 
软件 开发 与 软件 测试 的 紧密 结合 ， 这 就 说 明 软 件 开 发 和 测试 过 程 会 彼此 影响 ， 这 就 要 求 测 
试 人 员 对 开发 和 测试 的 全 过 程 进行 充分 的 关注 。 

“全 过 程 测试 ”包含 两 层 含义 : 第 一 ， 测 试 人 员 要 充分 关注 开发 过 程 ， 对 开发 过 程 的 
各 种 变化 及 时 做 出 响应 ， 例 如 开发 进度 的 调整 可 能 会 引起 测试 进度 及 测试 策略 的 调整 ， 需 
求 的 变更 会 影响 到 测试 的 执行 ， 等 等 ; 第 二 ， 测 试 人 员 要 对 测试 的 全 过 程 进行 全 程 跟踪 ， 
例如 建立 完善 的 度量 与 分 析 机 制 ， 通 过 对 自身 过 程 的 度量 ， 及 时 了 解 过 程 信息 、 调 整 测试 
策略 。 

“全 过 程 测试 ”有 助 于 及 时 应 对 项 目 变 化 ， 降 低 测试 风险 ， 同 时 对 测试 过 程 的 度量 与 
分 析 也 有 助 于 把 握 测 试 过 程 ， 调 整 测试 策略 ， 便 于 测试 过 程 的 改进 。 

4. 独立 的 、 迁 代 的 测试 

我 们 知道 ， 软 件 开 发 中 的 瀑布 模型 只 是 一 种 理想 状况 。 为 适应 不 同 的 需要 ， 人 们 在 软 
件 开发 过 程 中 摸索 出 了 螺旋 、 和 迭代 等 诸多 模型 。 在 这 些 模型 中 ， 需 求 、 设 计 、 编 码 工作 可 
能 是 重合 并 反复 进行 的 ， 这 时 的 测试 工作 也 将 是 迭代 和 反复 的 。 如 果 不 能 将 测试 从 开发 中 
抽象 出 来 进行 管理 ， 势 必 使 测试 管理 陷入 困境 。 

软件 测试 与 软件 开发 是 紧密 结合 的 ， 但 并 不 代表 测试 是 依附 于 开发 的 一 个 过 程 ， 测 试 
活动 是 独立 的 。 这 正 是 也 模型 所 主导 的 思想 。“ 独 立 的 、 和 迭代 的 测试 ”着重 强调 测试 的 就 
绪 点 ， 也 就 是 说 ， 只 要 测试 条 件 成 熟 ， 测 试 准 备 活动 完成 ， 测 试 的 执行 活动 就 可 以 开展 。 

所 以 ， 我 们 在 遵循 尽早 测试 、 全 面 测试 、 全 过 程 测试 理念 的 同时 ， 应 当 将 测试 过 程 从 
开发 过 程 中 适当 地 抽象 出 来 ， 作 为 一 个 独立 的 过 程 进行 管理 。 时 刻 把 握 “ 独 立 的 、 迭 代 的 
测试 ”的 理念 ， 减 小 因 开 发 模型 的 繁杂 而 给 测试 管理 工作 带 来 的 不 便 。 对 于 软件 过 程 中 不 
同 阶段 的 产品 和 不 同 的 测试 类 型 ， 只 要 测试 准备 工作 就 绪 ， 就 可 以 及 时 开展 测试 工作 ， 把 
握 产 品质 量 。 


6.2.2 ”软件 测试 计划 与 测试 需求 


软件 测试 计划 是 指导 测试 过 程 的 纲领 性 文件 ， 包 含 产品 概述 、 测 试 策略 、 测 试 方法 、 
测试 区 域 、 测 试 配置 、 测 试 周期 、 测 试 资源 、 测 试 交流 、 风 险 分 析 等 内 容 。 借 助 软件 测试 
计划 ， 参 与 测试 的 项 目 成 员 ， 尤 其 是 测试 管理 人 员 ， 可 以 明确 测试 任务 和 测试 方法 ， 保 持 
测试 实施 过 程 的 顺畅 沟通 ， 跟 踪 和 控制 测试 进度 ， 应 对 测试 过 程 中 的 各 种 变更 。 测 试 计划 
在 需求 活动 一 开始 就 要 着 手 编写 ， 随 着 开发 过 程 的 逐步 展开 添加 内 容 ， 在 编程 活动 和 单元 
测试 活动 之 后 完成 测试 计划 的 编号。 测试 计划 按 国家 标准 或 行业 标准 规定 的 格式 和 内 容 
编写 。 

另外 ， 测 试 计划 最 关键 的 一 步 就 是 进行 测试 需求 分 析 ， 测 试 需求 是 测试 工作 的 基础 。 

1. 软件 测试 计划 的 制定 

测试 计划 要 针对 测试 目的 规定 测试 的 任务 、 所 需 的 各 种 资源 和 资金 、 人 员 及 时 间 投入 、 
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人 员 角 色 的 安排 以 及 预见 可 能 出 现 的 问题 和 风险 等 ， 以 指导 测试 的 执行 ， 最 终 实现 测试 的 
目标 ， 保 证 软件 产品 的 质量 。 


1) 制定 测试 计划 的 目的 

编写 测试 计划 的 目的 是 : 

Q@ 为 测试 各 项 活动 制定 一 个 现实 可 行 的 、 综 合 的 计划 ， 包 括 每 项 测试 活动 的 对 象 、 
范围 、 方 法 、 进 度 和 预期 结果 

@) 为 项 目 实施 建立 一 个 组 织 模型 ， 并 定义 测试 项 目 中 每 个 角色 的 责任 和 工作 内 容 ; 

@ 开发 有 效 的 测试 模型 ， 能 正确 地 验证 正在 开发 的 软件 系统 ; 

@ 确定 测试 所 需要 的 时 间 和 资源 ， 以 保证 其 可 获得 性 、 有 效 性 ; 

@@ 确立 每 个 测试 阶段 测试 完成 以 及 测试 成 功 的 标准 、 要 实现 的 目标 ; 

@ 识别 出 测试 活动 中 的 各 种 风险 ， 并 消除 可 能 存在 的 风险 ， 降 低 那些 不 可 能 消除 的 
风险 所 带 来 的 损失 。 

测试 计划 是 一 个 重要 文档 ， 因 此 在 形成 测试 计划 的 过 程 中 要 对 测试 计划 和 测试 设计 进 
行 检查 ， 当 发 现 错误 和 遗漏 时 能 在 开发 过 程 的 早期 对 测试 计划 进行 必要 的 增加 和 修改 ， 减 
少 测试 设计 的 错误 。 因 此 ， 形 成 一 份 完整 的 、 精 确 的 和 全 面 的 测试 计划 需要 经 过 计划 、 准 
备 、 检 查 、 修 改 和 继续 五 个 步骤 。 

2) 测试 计划 阶段 的 划分 

测试 计划 不 可 能 一 气 呵 成 ， 而 是 要 经 过 计划 初期 、 起 草 、 讨 论 、 审 查 等 不 同 阶段 ， 才 
能 将 测试 计划 制定 好 。 而 且 ， 不 同 的 测试 阶段 (集成 测试 、 系 统 测试 、 验 收 测试 等 ) 或 测试 
任务 (安全 性 测试 、 性 能 测试 、 可 靠 性 测试 等 ) 都 可 能 要 有 具体 的 测试 计划 。 

(1) 计划 初期 是 收集 整体 项 目 计划 、 需 求 分 析 、 功 能 设计 、 系 统 原型 、 用 例 报 告 等 文 
档 或 信息 ， 理 解 用 户 的 真正 需求 ， 了 解 技术 难点 、 弱 点 或 新 的 技术 ， 和 其 他 项 目 相关 人 员 
交流 ， 在 各 个 主要 方面 达到 一 致 的 理解 。 

(2) 测试 计划 最 关键 的 一 步 就 是 确定 测试 需求 和 测试 层次 。 将 软件 分 解 成 单元 ， 对 各 
个 单元 写成 测试 需求 ， 测 试 需求 也 是 测试 设计 和 开发 测试 用 例 的 基础 ， 并 用 来 衡量 测试 覆 
盖 率 的 重要 指标 。 

(3) 确定 软件 测试 目标 ， 并 使 其 可 以 量化 、 度 量 和 相对 集中 。 可 通过 对 用 户 需 求 文档 
和 设计 规格 文档 的 分 析 ， 来 确定 被 测 软 件 的 质量 要 求 和 测试 需要 达到 的 目标 。 

(4) 计划 起 草 。 根 据 计 划 初 期 所 掌握 的 各 种 信息 、 知 识 ， 确 定 测试 策略 ， 设 计 测试 方 
法 ， 完 成 测试 计划 的 框架 。 

(5) 内 部 审查 。 在 提供 给 其 他 部 门 讨论 之 前 ， 先 在 测试 小 组 /部 门 内 部 进行 审查 。 

(6) 讨论 和 修改 计划 。 召 开 有 需求 分 析 、 设 计 、 开 发 人 员 参 加 的 计划 讨论 会 议 ， 测 试 
组 长 对 测试 计划 的 设计 思想 、 策 略 做 较 详细 的 介绍 ， 并 听取 大 家 对 测试 计划 中 各 个 部 分 的 
意见 ， 进 行 讨论 交流 。 

(7) 测试 计划 的 多 方 审查 。 项 目 中 的 每 个 人 都 应 当 参 与 审查 ( 即 市 场 、 开 发 、 支 持 、 技 
术 协 作 及 测试 人 员 )。 计 划 的 审查 是 必 不 可 少 的 ， 尽管 测试 工程 师 努 力 地 完成 对 产品 的 全 面 
定义 ， 但 出 自 测试 工程 师 的 定义 不 一 定 是 完整 或 准确 的 。 此 外 ， 就 像 开 发 者 很 难 测试 自己 
的 代码 那样 ， 测 试 工程 师 也 很 难 评估 自己 的 测试 计划 。 每 一 个 计划 审查 者 都 可 能 根据 其 经 
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验 及 专长 提出 修改 建议 ， 有 时 还 能 提供 测试 工程 师 在 组 织 产品 定义 时 不 具备 的 信息 。 

(8) 测试 计划 的 定稿 和 批准 。 在 计划 讨论 、 审 查 的 基础 上 ， 综 合 各 方面 的 意见 ， 就 可 
以 完成 测试 计划 书 ， 然 后 报 给 测试 经 理 或 QA 经 理 ， 得 到 批准 ， 方 可 执行 。 测 试 计划 不 仅 
是 软件 产品 当前 版 本 而 且 还 是 下 一 个 版 本 的 测试 设计 的 主要 信息 来 源 ， 在 进行 新 版 本 测试 
时 ， 可 以 对 原 有 的 软件 测试 计划 书 做 修改 ， 但 要 经 过 严格 审查 。 

3) 测试 计划 的 要 点 

软件 测试 计划 的 内 容 主要 包括 产品 基本 情况 、 测 试 需求 说 明 、 测 试 策略 和 记录 、 测 试 
资源 配置 、 计 划 表 、 问 题 跟踪 报告 、 测 试 计划 的 评审 、 结 果 等 。 除 了 产品 基本 情况 、 测 试 








需求 说 明 、 测 试 策略 等 ， 测 试 计划 的 焦点 集中 在 以 下 几 个 方面 : 
(1) 计划 的 目的 : 项 目的 范围 和 目标 ， 各 阶段 的 测试 范围 、 技 术 约束 和 管理 特点 。 


(2) 项 目 估算 ， 使 用 的 历史 数据 ， 使 用 的 评估 技术 ， 工 作 量 、 成 本 、 时 间 估算 依据 。 

(3) 风险 计划 ， 测试 可 能 存在 的 风险 分 析 、 识 别 ， 以 及 风险 的 回避 、 监 控 、 管 理 。 

(4) 日 程 ， 项 目 工作 分 解 结构 ， 并 采用 时 限 图 、 甘 特 图 等 方法 制定 时 间 / 资 源 表 。 

(5) 项 目 资源 ， 人 员 、 硬 件 和 软件 等 资源 的 组 织 和 分 配 ， 人 力 资源 是 重点 ， 而 且 日 各 
安排 紧密 联系 。 

(@) 跟踪 和 控制 机 制 ， 质 量 保证 和 控制 、 变 化 管理 和 控制 等 。 测 试 计划 书 的 内 容 也 可 
以 按 集成 测试 、 系 统 测试 、 验 收 测试 等 阶段 去 组 织 ， 为 每 一 个 阶段 制定 一 份 计划 书 ， 也 可 
以 为 每 个 测试 任务 /目的 (安全 性 测试 、 性 能 测试 、 可 靠 性 测试 等) 制定 特别 的 计划 书 。 

此 外 ， 可 对 上 述 测试 计划 书 的 每 项 内 容 ， 制 定 具体 的 实施 计划 ， 如 对 每 个 阶段 的 测试 
重点 、 范 围 、 所 采用 的 方法 、 测 试用 例 设计 的 思想 、 提 交 的 内 容 等 进行 细 化 ， 供 测试 项 目 
组 的 内 部 成 员 使 用 。 对 于 一 些 重要 的 项 目 ， 要 形成 一 系列 的 计划 书 ， 如 测试 范围 /风险 分 析 
报告 、 测 试 标准 工作 计划 、 资 源 和 培训 计划 、 风 险 管理 计划 、 测 试 实施 计划 、 质 量 保证 计 
划 等 。 

4) 测试 计划 的 编写 内 容 

我 们 要 按照 国家 标准 或 有 关 行 业 标 准 编写 测试 计划 ， 测 试 计划 要 提供 被 测 软件 的 背景 
六 息 、 测 试 目标 、 测 试 步骤 、 测 斌 数据 整理 以 及 评 人 准则。 具体 包括 :@ 测 试 环境 (在 不 同 
的 条 件 下 进行 测试 ， 所 得 到 的 结果 是 不 同 的 ， 在 测试 计划 中 ， 测 试 环境 是 指 用 户 使 用 环境 
或 业务 运行 环境 ); @ 测 试 基本 原理 和 策略 ，@ 测 试 计划 阶段 划分 ，@ 测 试 计划 要 点 ; @ 功 
能 描述 和 功能 覆盖 说 明 ，@ 测 试用 例 清单 ， 说 明 每 个 测试 用 例 测 什么 ，@ 测 试 开始 准则 和 
退出 准则 。 

每 个 测试 用 例 的 序言 至 少 包括 下 面 这 些 信息 ， 测 试用 例 说 明和 用 途 ， 设 置 需求 输入/ 
输出 )， 运 行 测试 用 例 的 操作 命令 ， 正 常 和 异常 信息 ， 编 写 测试 用 例 的 作者 。 

2. 软件 测试 需求 分 析 

一 个 成 功 的 测试 项 目 ， 首 先 必须 了 解 测试 规模 、 复 杂 程 度 与 可 能 存在 的 风险 ， 这 些 孝 
需要 通过 详细 的 测试 需求 来 了 解 。 测 试 需求 不 明确 ， 只 会 造成 获取 的 信息 不 正确 ， 无 法 对 
被 测 软件 有 一 个 清晰 全 面 的 认识 ,测试 计划 就 毫 无 根据 可 言 ， 另外， 测试 需求 越 详细 精准 ， 
对 被 测 软件 的 了 解 越 深 ， 对 所 要 进行 的 任务 内 容 就 越 清晰 ， 就 更 有 把 握 保证 测试 的 质量 与 








“166 。 第 开 部 分 “软件 测试 过 程 篇 


进度 ; 最后， 软件 测试 需求 是 开发 测试 用 例 的 依据 ， 是 衡量 测试 覆盖 率 的 重要 指标 。 

在 进行 需求 分 析 时 我 们 要 把 握 3 条 原则 : 〇 制定 的 测试 需求 项 必须 是 可 核实 的 ， 即 它 
们 必须 有 可 观察 、 可 评测 的 结果 ， 无 法 核实 的 需求 不 是 测试 需求 ; @ 测 试 需求 应 指明 满足 
需求 的 正常 的 前 置 条 件 ， 同 时 也 要 指明 不 满足 需求 时 的 出 错 条 件 ，@@ 测 试 需求 不 涉及 具体 
的 测试 数据 ， 测 试 数据 的 设计 是 测试 设计 环节 应 解决 的 内 容 。 

测试 需求 分 析 过 程 实际 上 就 是 测试 需求 的 收集 、 分 析 与 评审 过 程 ， 如 图 6-6 所 示 。 

1) 软件 测试 需求 的 收集 

测试 需求 通常 是 以 被 测 对 象 的 软件 需求 为 原型 进行 分 析 而 转变 过 来 的 ， 但 测试 需求 并 
不 等 同 于 软件 需求 , 而 是 以 测试 的 观点 根据 软件 需求 整理 出 的 一 个 checklist( 检 查 表 ), 作为 
测试 该 软件 的 主要 工作 内 容 。 因 此 ， 需 求 采集 的 过 程 实际 上 是 将 软件 开发 需求 中 的 那些 具 
有 可 测试 性 的 需求 或 特性 提取 出 来 ， 形 成 原始 测试 需求 。 

所 谓 可 测试 性 ， 是 指 这 些 提取 的 需求 或 特性 必须 存在 一 个 可 以 明确 预知 的 结果 ， 可 以 








图 6-6 软件 测试 需求 分 析 过 程 


测试 需求 主要 通过 以 下 途径 来 收集 : 

(1) 与 被 测 软件 相关 的 各 种 文档 资料 ， 如 软件 需求 规格 、Use Case( 用 例 )、 界 面 设计 、 
项 目 会 议 或 与 客户 沟通 时 有 关 需 求 信息 的 会 议 记录 、 其 他 技术 文档 等 。 在 此 过 程 中 ， 可 通 
过 列表 的 形式 对 软件 开发 需求 进行 梳理 ， 形 成 原始 测试 需求 列表 (列表 的 内 容 包括 需求 标 
识 、 原 始 测试 需求 描述 、 信 息 来 源 )。 

(2) 与 客户 或 系统 分 析 员 的 沟通 。 

(3) 业务 背景 资料 ， 如 待 测 软件 业务 领域 的 知识 等 。 

(4) 正式 与 非 正式 的 培训 。 

(5) 其 他 。 如 果 以 旧 系 统 为 原型 ， 以 全 新 的 架构 方式 来 设计 或 完善 软件 ， 那 么 旧 系统 
的 原 有 功能 与 特性 就 成 了 最 有 效 的 测试 需求 收集 途径 。 

在 整个 信息 收集 过 程 中 ， 务 必 确 保 软件 的 功能 与 特性 被 正确 理解 ， 这 要 求 测试 需求 分 
析 人 员 必 须 具备 优秀 的 沟通 能 力 与 表达 能 力 。 
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2) 软件 测试 需求 的 分 析 

首先 ， 测 试 需求 分 析 需 要 考虑 如 下 几 个 层面 的 因素 。 

第 一 层 : 测试 阶段 

在 系统 测试 阶段 ， 需 求 分 析 更 注重 于 技术 层面 ， 即 软件 是 否 实现 了 具备 的 功能 。 如 果 
某 一 流程 或 某 个 角色 能 够 执行 一 项 功能 ， 那 么 我 们 相信 具备 相同 特征 的 业务 或 角色 都 能 
执行 该 功能 。 为 了 避免 测试 执行 的 元 余 ， 可 不 再 重复 测试 。 而 在 验收 测试 阶段 ， 更 注重 于 
不 同 角色 在 同一 功能 上 能 和 否 走 通 要求 的 业务 流程 。 因 此 需要 根据 不 同 的 业务 需要 测试 相同 
的 功能 ， 以 确保 系统 上 线 后 不 会 有 意外 发 生 。 但 是 否 有 必要 进行 这 种 大 量 的 重复 性 质 的 测 
试 ， 也 是 见仁见智 的 做 法 ， 要 看 测试 管理 者 对 测试 策略 与 风险 的 平衡 能 

目前 ， 大 多 数 的 测试 都 会 在 系统 测试 中 完成 ， 验 收 测试 只 是 系统 测试 的 回归 。 此 种 情 
况 也 是 合理 的 ， 关 键 看 测试 周期 与 资源 是 否 允许 ， 以 及 各 测试 阶段 的 任务 划分 。 

第 二 层 : 被 测 软件 的 特性 

不 同 的 软件 业务 背景 不 同 ， 所 要 求 的 特性 也 不 相同 ， 测 试 的 侧重 点 自然 也 不 相同 。 除 
了 需要 确保 要 求实 现 的 功能 正确 外 ,银行 /财务 软件 更 强调 数据 的 精确 性 ， 网 站 强调 服务 器 
所 能 承受 的 压力 ，ERP 强调 业务 流程 ， 驱 动 程序 强调 软 硬 件 的 兼容 性 。 在 做 测试 分 析 时 需 
要 根据 软件 的 特性 来 选取 测试 类 型 ， 并 将 其 列 入 测试 需求 中 。 


测试 的 焦点 是 指 根据 所 测 的 功能 点 进行 分 析 、 分 解 ， 从 而 得 出 的 着 重 于 某 一 方面 的 测 
试 ， 如 界面 、 业 务 流 、 模 块 化 、 数 据 、 输 入 域 等 。 目 前 关于 各 个 焦点 的 测试 也 有 不 少 的 指 
南 ， 那 些 已 经 是 很 好 的 测试 需求 参考 了 ， 在 此 仅 列 出 业务 流 的 测试 分 析 方 法 。 

3) 软件 测试 需求 分 析 举 例 

任何 一 套 软 件 都 会 有 一 定 的 业务 流程 ， 也 就 是 用 户 用 该 软件 来 实现 自己 实际 业务 的 一 
个 流程 。 简 单 来 说 ， 在 做 测试 需求 分 析 时 需要 列 出 如 下 业务 流程 : 常用 的 或 规定 的 业务 流 
程 、 各 业务 流程 分 支 的 遍历 、 明 确 规定 不 可 使 用 的 业务 流程 、 没 有 明确 规定 但 是 应 该 不 可 
以 执行 的 业务 流程 、 其 他 异常 或 不 符合 规定 的 操作 等 类 别 。 

然后 根据 软件 需求 理 出 业务 的 常规 逻辑 ， 按 照 以 上 类 别提 出 的 思路 ， 一 项 一 项 列 出 各 
种 可 能 的 测试 场景 ， 同 时 借助 软件 的 需求 以 及 其 他 信息 ， 确 定 该 场景 应 该 导致 的 结果 ， 便 
形成 了 软件 业务 流程 的 基本 测试 需求 。 

在 做 完 以 上 步骤 之 后 ， 将 业务 流程 中 涉及 的 各 种 结果 以 及 中 间 流 程 分 支 回 顾 一 遍 ， 确 
定 是 否 还 有 其 他 场景 可 能 导致 这 些 结果 , 以 及 各 中 间 流 程 之 间 的 交互 可 能 产生 的 新 的 流程 ， 
从 而 进一步 补充 与 完善 测试 需求 。 

另外 ， 在 测试 需求 分 析 过 程 中 ， 要 确定 测试 需求 的 优先 级 别 。 这 有 利于 测试 工作 有 的 
放 矢 地 展开 ， 使 测试 人 员 清 晰 了 解 核心 的 功能 、 特 性 与 流程 有 哪些 ， 客 户 最 为 关注 的 是 什 
么 ， 由 此 可 确定 测试 的 工作 重点 在 何 处 ， 更 方便 处 理 测试 进度 发 生 问题 时 ， 实 现 不 同 优先 
级 别 的 功能 、 模 块 、 系 统 等 的 迭代 递交 或 取舍 ， 从 而 缓和 测试 风险 。 

通常 ,需求 管理 规范 的 客户 ， 会 规定 用 户 需求 /软件 需求 的 优先 级 别 ， 测 试 需求 的 优先 
级 可 根据 其 直接 定义 。 如 果 没 有 规定 项 目 需 求 的 优先 级 ， 可 与 客户 沟通 ， 确 定 哪些 功能 
特性 是 需要 重点 关注 的 ， 从 而 确定 测试 需求 的 优先 级 。 
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最 后 ， 测 试 需求 分 析 对 测试 需求 的 覆盖 率 是 有 要 求 的。 测试 需 求 的 覆盖 率 通常 由 与 软 
件 需 求 所 建立 的 对 应 关系 来 确定 。 如 果 一 个 软件 的 需求 已 经 跟 测试 需求 存在 一 对 一 或 一 对 
多 的 对 应 关系 ， 可 以 说 测试 需求 已 经 覆盖 了 该 功能 点 ， 以 此 类 推 。 如 果 确 定 所 有 的 软件 需 
求 都 建立 了 对 应 的 测试 需求 , 那么 测试 需求 的 覆盖 率 便 是 测试 需求 覆盖 点 /软件 需求 功能 点 
=100%， 但 并 不 意味 着 测试 需求 的 覆盖 程度 高 。 因 为 测试 需求 的 覆盖 率 只 计算 了 显 性 的 因 
素 ( 即 被 明确 规定 的 功能 与 特性 )， 而 隐 性 的 因素 ( 即 没有 被 明确 规定 但 是 有 可 能 或 不 应 该 拥 
有 的 功能 与 特性 ) 并 未 计算 在 内 。 因 此 ， 根 据 不 断 完 善 或 实际 测试 中 发 生 的 缺陷 ,可 以 对 测 
试 需求 进行 补充 或 优化 ， 并 更 新 到 测试 用 例 中 ， 以 此 来 提高 测试 需求 的 覆盖 程度 。 

4) 软件 测试 需求 的 评审 

软件 测试 需求 的 评审 包括 如 下 内 容 : 

(1) 完整 性 审查 : 应 保证 测试 需求 能 充分 覆盖 软件 需求 的 各 种 特征 ， 重 点 关注 功能 
求 、 数 据 定义 、 接 口 定义 、 性 能 要 求 、 安 全 性 要 求 、 可 靠 性 要 求 、 系 统 约束 等 方面 ， 同 时 
还 应 关注 是 否 覆 盖 开 发 人 员 遗 漏 的 、 系 统 隐 含 的 需求 。 

(2) 准确 性 审查 : 应 保证 所 描述 的 内 容 能 够 得 到 相关 各 方 的 一 致 理解 ， 各 项 测试 需求 
之 间 没 有 矛盾 和 冲突 ， 各 项 测试 需求 在 详尽 程度 上 保持 一 致 ， 每 一 项 测试 需求 都 可 以 作为 
测试 用 例 的 设计 依据 。 

一 般 采用 如 下 形式 : 

(1) 相互 评审 、 交 叉 评审 : 甲 和 乙 在 一 个 项 目 组 ， 处 在 一 个 领域 ， 但 工作 内 容 不 同 
甲 的 工作 成 果 交 给 乙 审 查 ， 乙 的 工作 成 果 交 给 甲 审查 。 相 互 评 审 是 最 不 正式 的 一 种 评审 形 
式 ， 但 应 用 方便 、 有 效 。 

(2) 轮 查 : 又 称 分 配 审查 法 ， 是 一 种 异步 评审 方式 。 作 者 将 需要 评审 的 内 容 发 送 给 各 
位 评审 员 ， 并 收集 他 们 的 反馈 意见 。 

(3) 走 查 : 作者 将 测试 需求 在 现场 向 一 组 同事 介绍 ， 以 收集 大 家 的 意见 。 希 望 参与 评 
审 的 其 他 同事 可 以 发 现 其 中 的 错误 , 并 能 进行 现场 讨论 。 这 种 形式 介 于 正式 和 非 正 式 之 间 。 

(4) 小 组 评审 : 通过 正式 的 小 组 会 议 完成 评审 工作 ， 是 有 计划 的 和 结构 化 的 评审 方式 。 
评审 定义 了 评审 会 议 中 的 各 种 角色 和 相应 的 责任 ， 所 有 参与 者 在 评审 会 议 的 前 几 天 就 拿 到 
了 评审 材料 ， 并 对 这 些 材 料 进行 了 独立 研究 。 

(5) 审查 : 审查 和 小 组 评审 相似 ， 但 更 为 严格 ， 是 最 系统 化 、 最 严密 的 评审 形式 ， 包 
含 制定 计划 、 准 备 和 组 织 会 议 、 跟 踪 和 分 析 审 查 结果 等 。 

评审 由 如 下 人 员 组 成 : 

(1) 在 正式 评审 小 组 中 ， 一 般 存在 多 种 角色 ， 包 括 协调 人 、 作 者 、 评 审 员 等 。 

(2) 评审 员 需 要 精心 挑选 ， 保 证 不 同类 型 的 人 员 都 要 参与 进来 ， 通 常 包括 开发 经 理 、 
项 目 经 理 、 测 试 经 理 、 系 统 分 析 人 员 、 相 关 开发 人 员 和 测试 人 员 等 。 

测试 需求 分 析 结 束 后 ， 还 有 一 件 很 重要 的 工作 ， 就 是 制定 测试 策略 。 测 试 策略 描述 当 
前 测试 的 目标 和 所 采用 的 测试 方法 。 其 中 ， 当 前 测试 的 目标 是 针对 某 个 应 用 软件 系统 或 程 
序 的 。 有 具体 的 测试 任务 目标 是 测试 要 达到 的 预期 结果 有 哪些 ， 在 规定 的 时 间 内 哪些 测试 内 
容 要 完成 ， 软 件 产品 的 特性 或 质量 在 哪些 方面 得 到 确认 等 。 测 试 策略 还 要 描述 测试 不 同 阶 
段 (单元 测试 、 集 成 测试 、 系 统 测试 ) 的 测试 对 象 、 范 围 和 方法 以 及 每 个 阶段 内 所 要 进行 的 
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测试 类 型 (功能 测试 、 性 能 测试 、 压 力 测试 等 )。 在 制定 测试 策略 前 ， 要 确定 测试 策略 项 ， 
测试 策略 包括 以 下 几 个 方面 : 

(1) 要 使 用 的 测试 技术 和 工具 ， 如 60% 用 工具 自动 测试 ，40% 手 工 测试 。 

(2) 测试 完成 的 标准 ， 用 以 计划 和 实施 测试 ， 以 及 通报 测试 结果 ， 如 95% 测 试用 例 通 
过 并 且 重 要 级 别 的 缺陷 全 部 解决 。 

(3) 影响 资源 分 配 的 特殊 考虑 ， 例 如 有 些 测试 必须 在 周末 进行 ， 有 些 测 试 必须 通过 远 
程 环境 执行 ， 有 些 测 试 需要 考虑 外 部 接口 或 硬件 接口 。 

在 确认 测试 方法 时 ， 要 根据 实际 情况 ， 结 合 测试 策略 的 特点 来 选择 合适 的 方法 : 

(1) 根据 是 否 需 要 执行 被 测 软件 来 划分 ， 有 静态 测试 和 动态 测试 。 静 态 测试 ， 如 规格 
说 明 书 、 程序 代码 的 审查 ,在 工作 中 容易 被 忽视 ,在 测试 策略 上 应 说 明 如 何 加 强 这 些 环节 。 

(2) 根据 是 否 针对 系统 的 内 部 结构 和 有 具体 实现 算法 来 划分 ， 有 “和 白 盒 测 试 ” 和 “ 黑 盒 
测试 ”。 如 何 将 “ 白 盒 测试 ”和 “ 黑 盒 测 试 ” 有 机 地 结合 起 来 测试 ， 也 是 测试 策略 要 处 理 
的 问题 之 一 。 尽 管用 户 更 倾向 于 基于 程序 规格 说 明 的 功能 测试 ， 但 是 “ 白 盒 测试 ”能 发 现 
潜在 的 逻辑 错误 ， 而 这 种 错误 往往 是 功能 测试 发 现 不 了 的 。 

综合 起 来 ， 可 能 要 在 基于 测试 技术 的 测试 策略 和 基于 测试 方案 的 综合 测试 策略 之 间 做 
出 选择 。 

6.2.3 ”软件 测试 设计 和 开发 

当 测试 计划 完成 之 后 ， 测 试 过 程 就 要 进入 软件 测试 设计 和 开发 阶段 。 软 件 测试 设计 建 
立 在 测试 计划 书 的 基础 上 ， 认 真理 解 测 试 计划 的 测试 大 纲 、 测 试 内 容 及 测试 的 通过 准则 ， 
通过 测试 用 例 来 完成 测试 内 容 与 程序 逻辑 的 转换 ， 作 为 测试 实施 的 依据 ， 以 实现 所 确定 的 
测试 目标 。 软 件 设计 是 将 软件 需求 转换 成 为 软件 表示 的 过 程 ， 主 要 描绘 出 系统 结构 、 详 细 
的 处 理 过 程 和 数据 库 模式 ， 软 件 测试 设计 则 是 将 测试 需求 转换 成 测试 用 例 的 过 程 ， 主 要 描 
述 测试 环境 、 测 试 执行 的 范围 、 层 次 和 用 户 的 使 用 场景 以 及 测试 输入 和 预期 的 测试 输出 等 。 
所 以 ， 软 件 测试 设计 和 开发 是 软件 测试 过 程 中 一 个 技术 深 、 要 求 高 的 关键 阶段 。 

1. 软件 测试 设计 与 开发 的 主要 内 容 

软件 测试 设计 和 开发 的 主要 内 容 有 : 

(1) 制定 测试 的 技术 方案 ， 确 认 各 个 测试 阶段 要 采用 的 测试 技术 、 测 试 环 境 和 平台 ， 
以 及 选择 什么 样 的 测试 工具 。 系 统 测试 中 的 安全 性 、 可 靠 性 、 稳 定性 、 有 效 性 等 的 测试 技 
术 方案 是 这 部 分 工作 内 容 的 重点 。 

(2) 设计 测试 用 例 ， 根 据 产 品 需求 分 析 、 系 统 技 术 设计 等 规格 说 明 书 ， 在 测试 的 技术 
方案 基础 上 ， 设 计 有 具体 的 测试 用 例 。 

(3) 设计 测试 用 例 特 定 的 集合 ， 满 足 一 些 特定 的 测试 目的 和 任务 ， 即 根据 测试 目标 、 
测试 用 例 的 特性 和 属性 (优先 级 、 层 次 、 模 块 等 )， 选 择 不 同 的 测试 用 例 ， 构 成 执行 某 个 特 
定 测试 任务 的 测试 用 例 集合 (组 )， 如 基本 测试 用 例 组 、 例 外 测试 用 例 组 、 性 能 测试 用 例 组 、 
完全 测试 用 例 组 等 。 

(4) 测试 开发 : 根据 所 选择 的 测试 工具 ， 将 所 有 可 以 进行 自动 化 测试 的 测试 用 例 转 换 
为 测试 脚本 的 过 程 。 
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(5) 测试 环境 的 设计 ， 根 据 所 选择 的 测试 平台 以 及 测试 用 例 所 要 求 的 特定 环境 ， 进 行 
服务 器 、 网 络 等 测试 环境 的 设计 。 

在 软件 测试 设计 中 ， 需 要 考虑 的 要 点 有 : Q@ 所 设计 的 测试 技术 方案 是 否 可 行 、 是 否 有 
效 、 是 否 能 达到 预期 的 测试 目标 ; @ 所 设计 的 测试 用 例 是 否 完整 、 边 界 条 件 是 否 考虑 、 覆 
盖 率 能 达到 多 高 ;图 所 设计 的 测试 环境 是 否 和 用 户 的 实际 使 用 环境 比较 接近 。 

其 关键 是 做 好 测试 设计 前 的 知识 传递 ， 将 设计 /开发 人 员 已 经 掌握 的 技术 、 产 品 、 设 计 
等 知识 传递 给 测试 人 员 ; 同时 ， 要 做 好 测试 用 例 的 审查 工作 , 不 仅 要 通过 测试 人 员 的 审查 ， 
还 要 通过 设计 /开发 人 员 的 审查 。 

在 软件 测试 设计 和 开发 阶段 ， 按 国家 标准 GB/T 9386-1988《 计 算 机 软件 测试 文件 编 
制 规范 》 的 要 求 , 我 们 要 编写 《测试 设计 说 明 》、《 测 试用 例 说 明 》、《 测 试 规程 说 明 》、 
《测试 项 传递 报告 》 等 文档 。 

2. 测试 用 例 的 设计 方法 和 管理 

测试 设计 工作 中 的 一 项 重要 工作 就 是 测试 的 准备 工作 。 一 般 来 讲 ， 由 一 位 对 整个 系统 
设计 熟悉 的 设计 人 员 编 写 测试 大 纲 ， 明 确 测试 的 内 容 和 测试 通过 的 准则 ， 设 计 完 整合 理 的 
测试 用 例 , 以 便 系统 实现 后 进行 全 面 测试 。 测试 准备 工作 中 的 重要 内 容 就 是 设计 测试 用 例 。 

软件 测试 用 例 的 设计 方法 有 白 盒 测试 和 黑 盒 测试 相对 应 的 设计 方法 ， 黑 盒 测试 的 用 例 
设计 ， 采 用 等 价 类 划分 、 因 果 图 法 、 边 值 分 析 、 用 户 界 面 测试 、 配 置 测试 、 安 装 选项 验证 
等 方法 ， 适 用 于 功能 测试 和 验收 测试 。 白 盒 测 试 的 用 例 设 计 有 以 下 方法 : 

(1) 采用 逻辑 覆盖 (包括 程序 代码 的 语句 覆盖 、 条 件 覆 盖 、 分 支 覆盖 ) 的 结构 测试 用 例 的 
设计 方法 。 

(2) 基于 程序 结构 的 域 测试 用 例 设计 方法 。“ 域 ”是 指 程序 的 输入 空间 ， 域 测试 是 在 
分 析 输 入 空间 的 基础 上 ， 完 成 域 的 分 类 、 定 义 和 验 证 ， 从 而 对 各 种 不 同 的 域 ， 选 择 适 当 的 
测试 点 (用 例 ) 进 行 测试 。 

(3) 数据 流 测 试用 例 的 设计 方法 ， 是 通过 程序 的 控制 流 ， 从 建立 的 数据 目标 状态 的 序 
列 中 发 现 异常 的 结构 测试 方法 。 

(4) 根据 对 象 状 态 或 等 待 状态 变化 来 设计 测试 用 例 ， 也 是 比较 常见 的 方法 。 

(5) 基于 程序 错误 的 变异 来 设计 测试 用 例 ， 可 以 有 效 地 发 现 程序 中 某 些 特定 的 错误 。 

(6) 基于 代数 运算 符号 的 测试 用 例 设计 方法 ， 受 分 支 问题 、 二 义 性 问题 和 大 程序 问题 
的 困扰 ， 使 用 较 少 。 

测试 用 例 要 经 过 创建 、 修 改 和 不 断 改善 的 过 程 ， 测 试用 例 具有 以 下 属性 : 

(1) 测试 用 例 的 优先 级 次 序 ， 优 先 级 越 高 ， 被 执行 的 时 间 越 早 ， 执 行 的 频率 越 高 。 由 
最 高 优先 级 的 测试 用 例 组 构成 基本 验证 测试 ， 每 次 构建 软件 包 时 ， 都 要 被 执行 一 遍 。 

(2) 测试 用 例 的 目标 性 ， 有 的 测试 用 例 为 主要 功能 而 设计 ， 有 的 测试 用 例 为 次 要 功能 
而 设计 ， 有 的 则 为 系统 的 负载 而 设计 ， 有 的 则 为 一 些 特殊 场合 而 设计 。 因 此 ， 需 要 根据 不 
同 的 目标 设计 不 同 的 测试 用 例 。 

(3) 测试 用 例 所 属 的 范围 ， 属 于 哪 一 个 组 件 或 模块 ， 这 种 属性 被 用 来 管理 测试 用 例 。 

(4) 测试 用 例 的 关联 性 ， 测 试用 例 一 般 和 软件 产品 的 特性 相 联 系 ， 多 数 情况 下 验证 某 
个 产品 的 功能 。 这 种 属性 可 被 用 于 验证 被 修改 的 软件 缺陷 , 或 对 软件 产品 紧急 补丁 包 的 测试 。 
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(5) 测试 用 例 的 阶段 性 ， 属 单元 测试 、 集 成 测试 、 系 统 测试 、 验 收 测试 中 的 某 个 阶段 。 
这 样 对 于 每 个 阶段 ， 构 造 测试 用 例 的 集合 并 被 执行 ， 容 易 计 算出 该 阶段 的 测试 覆盖 率 。 

(6) 测试 用 例 的 状态 性 ， 当 前 是 否 有 效 , 如果 无 效 , 被 置 于 inactive 状态 , 不 会 被 执行 ， 
只 有 被 激活 的 (active) 测 试用 例 才 被 执行 。 

(7) 测试 用 例 的 时 效 性 ， 针 对 同样 的 功能 ， 可 能 所 用 的 测试 用 例 不 同 ， 因 为 不 同 的 产 
品 版 本 在 产品 功能 、 特 性 等 方面 的 要 求 不 同 。 

(8) 所 有 者 、 日 期 等 特性 ， 测 试用 例 还 包括 由 谁 、 在 什么 时 间 创 建 ， 又 由 谁 、 在 什么 
时 间 修 改 。 

根据 上 述 特性 ， 再 结合 测试 用 例 的 编号 、 标 题 、 描 述 (条 件 、 步 又、 期 望 结 果 ) 等 ， 就 
可 以 对 测试 用 例 进行 基于 数据 库 方 式 的 良好 管理 。 测 试用 例 设计 完 之 后 ， 要 经 过 非 正 式 和 
正式 的 审查 : 非 正式 的 审查 一 般 在 QA 或 测试 小 组 (部 门 ) 内 部 进行 ， 包 括 同 测试 组 人 员 互 
相 检 查 ， 或 让 资深 入 员 、 测 试 组 长 帮助 审查 ， 正 式 的 审查 一 般 通 过 正式 文档 将 已 设计 好 的 
测试 用 例 分 发 给 相应 的 系统 分 析 人 员 、 设 计 人 员 和 程序 员 ， 让 他 们 先 通读 一 遍 ， 将 发 现 的 
问题 记 下 来 。 然 后 由 测试 组 长 或 项 目 经 理 召开 测试 用 例 审查 会 ， 由 测试 设计 人 员 先 对 测试 
用 例 的 设计 思想 、 方 法 、 思 路 等 进行 说 明 ， 然 后 由 系统 分 析 人 员 、 设 计 人 员 和 程序 员 把 问 
题 提出 来 ， 测 试 人 员 回 答 ， 必 要 时 做 些 讨论 。 

审查 完 的 测试 用 例 ， 经 修改 后 ， 就 可 以 直接 用 于 手工 测试 或 用 于 测试 脚本 的 开发 。 

3. 测试 开发 


根据 所 选 的 测试 工具 脚本 语言 ， 如 HP UFT VBScript、IBM Rational SQA Basic， 编 写 
测试 脚本 ， 将 所 有 可 以 进行 自动 化 测试 的 测试 用 例 转换 为 测试 脚本 。 其 输入 就 是 基于 测试 
需求 的 测试 用 例 ， 输 出 是 测试 脚本 和 与 之 对 应 的 期 望 结果 ， 这 种 期 望 结 果 一 般 存 储 在 数据 
库 中 或 特定 的 格式 化 文件 中 。 


1) 测试 开发 的 步骤 

首先 要 设立 测试 脚本 开发 环境 ， 安 装 测试 工具 软件 ， 设 置 管理 服务 器 和 具有 代理 的 客 
户 端 池 ， 建 立项 目的 共享 路 径 、 目 录 ， 并 能 连接 到 脚本 存储 库 和 被 测 软件 等 。 

然后 录制 测试 初始 化 过 程 、 独 立 模块 过 程 、 导 航 过 程 和 其 他 操作 过 程 ， 结 合 已 经 建立 
的 测试 用 例 ， 对 录制 的 测试 脚本 进行 组 织 、 调 试 和 修改 ， 构 造 有 效 的 测试 脚本 体系 ， 并 建 
立 外 部 数据 集合 。 

由 于 被 测 系统 处 在 不 完善 阶段 ， 在 运行 测试 脚本 的 过 程 中 ， 容 易 中 断 ， 因 此 以 在 测试 
脚本 开发 时 ， 既 要 处 理 好 这 种 错误 ， 及 时 记录 当时 的 状态 ， 又 要 能 继续 执行 下 去 。 处 理 这 
个 问题 时 有 一 些 解决 办 法 ， 如 跳 转 到 别 的 测试 过 程 ， 调 用 一 个 能 够 清除 错误 的 过 程 等 。 

2) 测试 开发 常见 的 问题 

测试 开发 很 乱 ， 与 测试 需求 或 测试 策略 没有 对 应 性 ;测试 过 程 不 可 重用 ;测试 过 程 被 
作为 编程 任务 来 执行 ， 导 致 脚本 可 移植 性 差 。 这 些 问 题 应 该 避免 ,在 脚本 的 结构 、 模 块 化 、 
参数 传递 、 基 础 函数 等 方面 设计 好 。 
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6.2.4 软件 测试 的 执行 


当 测 试用 例 的 设计 和 测试 脚本 的 开发 完成 之 后 ， 就 开始 执行 测试 。 测 试 的 执行 有 手工 
测试 和 自动 化 测试 两 种 方式 。 手 工 测试 在 合适 的 测试 环境 中 ， 按 照 测试 用 例 的 条 件 、 步 又 
要 求 ， 准 备 测试 数据 ， 对 系统 进行 操作 ， 比 较 实际 结果 和 测试 用 例 所 描述 的 期 望 结 果 ， 以 
确定 系统 是 否 正常 运行 或 正常 表现 ;自动 化 测试 是 通过 测试 工具 ， 运 行 测试 脚本 ， 得 到 测 
试 结果 。 自 动 化 测试 的 管理 相对 比较 容易 ， 测 试 工具 不 会 做 小 动作 ， 会 不 打折 扣 地 执行 测 
试 脚本 ， 并 能 自动 记录 下 测试 结果 。 

在 测试 执行 阶段 ， 测 试 人 员 要 仔细 阅读 有 关 资 料 ， 包 括 规格 说 明 、 设 计 文 档 、 使 用 说 
明 书 以 及 在 设计 过 程 中 形成 的 测试 大 纲 、 测 试 内 容 及 测试 的 通过 准则 ， 全 面 熟悉 系统 ， 编 
写 测试 计划 ， 设 计 测 试用 例 ， 作 好 测试 前 的 准备 工作 。 

在 本 阶段 ， 测 试 人 员 要 编写 《测试 日 志 》、 《测试 事件 报告 》。 

1. 测试 阶段 目标 的 检查 

要 对 每 个 测试 阶段 (代码 审查 、 单 元 测试 、 集 成 测试 、 功 能 测试 、 系 统 测试 和 验收 测试 、 
安装 测试 等 ) 的 结果 进行 分 析 ， 保 证 每 个 阶段 的 测试 任务 得 到 执行 ， 达 到 阶段 性 目标 。 

1) 代码 审查 

不 是 指 编程 人 员 互 查 ， 而 是 指 测试 人 员 参 与 的 代码 会 审 。 代 码 会 审 是 由 一 组 人 通过 阅 
读 、 讨 论 和 争议 对 程序 进行 静态 分 析 的 过 程 。 会 审 小 组 由 组 长 、 两 或 三 名 程序 设计 和 测试 
人 员 及 程序 员 组 成 。 会 审 小 组 在 充分 阅读 待 审 程序 文本 、 控 制 流程 图 及 有 关 要 求 、 规 范 等 
文件 的 基础 上 ， 召 开 代码 会 审 会 议 ， 程 序 员 逐 句 讲 解 程序 的 逻辑 ， 并 展开 热烈 的 讨论 甚至 
争议 ， 以 揭示 错误 的 关键 所 在 。 实 践 表明 ， 程 序 员 在 讲解 过 程 中 能 发 现 许 多 自己 原来 没有 
发 现 的 错误 ， 而 讨论 和 争议 则 进一步 促使 了 问题 的 暴露 。 

2) 单元 测试 

目的 在 于 发 现 各 模块 内 部 可 能 存在 的 各 种 差错 。 

单元 测试 集中 检查 软件 设计 的 最 小 单位 一 模块 ， 通 过 测试 发 现实 现 模块 的 实际 功能 
与 定义 模块 的 功能 说 明 不 符合 的 情况 ， 以 及 编码 错误 。 由 于 模块 规模 小 、 功 能 单一 、 逻 辑 
简单 ， 测 试 人 员 有 可 能 通过 模块 说 明 书 和 源 程序 ， 清 楚 地 了 解 模块 的 VO 条 件 和 模块 的 逻 
辑 结构 ， 采 用 结构 测试 ( 白 盒 法 ) 的 用 例 ， 尽 可 能 达到 彻底 测试 ， 然 后 辅 之 以 功能 测试 ( 黑 盒 
法 ) 的 用 例 ， 使 之 对 任何 合理 和 不 合理 的 输入 都 能 鉴别 和 响应 。 高 可 靠 性 的 模块 是 组 成 可 靠 
系统 的 坚实 基础 。 

单元 测试 一 般 由 程序 员 自己 做 ， 但 必须 提交 单元 测试 用 例 和 测试 报告 ， 测 试 人 员 要 审 
查 单元 测试 用 例 和 测试 报告 。 


3) 集成 测试 

集成 测试 是 将 模块 按照 设计 要 求 组 装 起 来 同时 进行 测试 ， 主 要 目标 是 发 现 与 接口 有 关 
的 问题 。 例 如 : 数据 穿 过 接口 时 可 能 丢失 ; 一 个 模块 与 另 一 个 模块 集成 可 能 相互 间 造 成 有 
害 影响 ， 把 子 功能 组 合 起 来 可 能 不 产生 预期 的 主要 功能 ; 个 别 看 起 来 是 可 以 接受 的 误差 可 
能 积累 到 不 能 接受 的 程度 ， 全 程 数据 结构 可 能 有 错误 等 。 

测试 人 员 为 发 现 与 外 部 接口 及 内 部 参数 传递 等 方面 的 问题 ， 要 抓 住 关键 模块 ， 关 键 模 
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块 应 尽早 测试 ， 并 将 自 顶 向 下 、 自 底 向 上 两 种 测试 策略 结合 起 来 ， 对 各 个 模块 严格 执行 。 
由 于 设计 系统 不 同 的 模块 、 不 同 的 层次 或 不 同 的 部 门 ， 容 易 造 成 一 些 漏洞 、 下 包 ， 要 根据 
设计 文档 多 提问 题 、 集 体 审查 。 

4) 功能 测试 

目的 是 向 未 来 的 用 户 表明 系统 能 够 按 预 定 要 求 的 功能 那样 工作 ， 这 时 的 测试 是 直接 操 
作 完 整 的 软件 系统 ， 需 要 站 在 用 户 的 角度 ， 尽 量 模拟 用 户 使 用 的 各 种 情景 ， 甚 至 让 用 户 参 
与 测试 。 

5) 系统 测试 

目标 是 保证 系统 在 实际 的 环境 中 能 够 稳定 、 可 靠 地 运行 下 去 ， 包 括 恢 复 性 测试 、 安 全 
性 测试 、 强 度 测试 和 性 能 测试 等 。 系 统 测试 技术 要 求 高 ， 占 用 资源 比较 多 ， 所 以 应 充分 设 
计 好 、 准 备 充分 。 


6) 验收 测试 

验收 测试 既 可 以 是 非 正式 的 测试 ， 也 可 以 是 正式 的 、 有 计划 的 测试 。 其 目的 是 向 未 来 
的 用 户 表明 系统 能 够 像 预定 要 求 那样 工作 。 一 个 软件 产品 可 能 拥有 众多 用 户 ， 不 可 能 由 每 
个 用 户 验 收 ， 此 时 多 采用 称 为 a、B 测 试 的 过 程 。a 测 试 是 指 软件 开发 公司 组 织 内 部 人 员 模 
拟 各 类 用 户 对 即将 发 布 的 软件 产品 进行 测试 ， 试 图 发 现 错误 并 修正 。a 测 试 的 关键 在 于 尽 
可 能 逼真 地 模拟 实际 运行 环境 和 可 能 的 用 户 操作 方式 。 经 过 co 测 试 调整 的 软件 产品 称 为 pg 版 
本 。 紧 随 其 后 的 B 测 试 是 指 组 织 公 司 外 部 的 典型 用 户 试用 B 版 本 , 并 要 求 用 户 报告 异常 情况 、 
提出 批评 意见 ， 然 后 再 对 B 版 本 进行 改 错 和 完善 。 

经 历 完 上 述 测试 过 程 ,对 软件 进行 测试 后 , 软件 基本 满足 开发 的 要 求 , 测试 宣告 结束 ， 
经 验收 后 ， 将 软件 提交 用 户 。 

2. 跟踪 测试 用 例 的 执行 

测试 用 例 的 执行 直接 关系 到 测试 的 效率 、 结 果 ， 不 仅 要 做 到 测试 效率 高 ， 而 且 要 保证 
结果 正确 、 准 确 、 完 整 等 ， 关 键 首先 是 提高 测试 人 员 的 素质 和 责任 心 ， 树 立 良 好 的 质量 文 
化 意识 ， 其 次 要 通过 一 定 的 跟踪 手段 从 某 些 方面 保证 测试 执行 的 质量 。 

测试 效率 的 跟踪 比较 容易 ， 按 照 测 试 任务 和 测试 周期 ， 可 以 得 到 期 望 的 曲线 ， 然 后 每 







































































天 检查 测试 结果 ， 了 解 是 否 按 预 期 进度 进行 。 图 6-7 所 示 为 测试 执行 情况 的 跟踪 曲线 。 
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图 6-7 测试 执行 情况 的 跟踪 曲线 
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测试 结果 的 跟踪 相对 存在 一 些 风 险 ， 但 如 果 记 录 好 每 个 人 的 执行 测试 情况 ， 即 知道 哪 
个 测试 用 例 是 谁 执行 的 。 一 旦 某 个 bug 漏 掉 ， 就 可 以 追溯 到 具体 责任 人 。 

3. bug 的 跟踪 和 管理 

在 测试 过 程 中 发 现 的 软件 错误 或 缺陷 ， 可 提交 或 纳入 到 软件 的 缺陷 管理 过 程 中 。bug 
的 跟踪 和 管理 一 般 由 数据 库 系统 来 执行 , 但 数据 库 系 统 也 依赖 于 一 定 的 规则 和 流程 来 进行 ， 
要 的 思路 有 : 四 设计 好 每 个 bug 应 该 包含 的 信息 条 目 、 状 态 分 类 等 ，@ 通 过 系统 自动 发 
邮件 给 相应 的 开发 人 员 和 测试 人 员 ， 使 得 任何 bug 都 不 会 错过 ， 并 能 得 到 及 时 处 理 ，@) 
通过 日 报 、 周 报 等 各 类 项 目 报告 来 跟踪 目前 bug 状态 ，@ 在 各 个 大 小 里 程 碑 之 前 ， 召 开 有 
关 人 员 参 与 的 会 议 ， 对 bug 进行 会 审 ，@ 通 过 一 些 历史 曲线 、 统 计 曲线 等 进行 分 析 ， 预 测 
未 来 情况 。 

4. 和 项 目 组 外 部 人 员 的 沟通 

为 了 使 测试 进展 顺利 ， 和 项 目 组 外 部 人 员 的 良好 沟通 是 必要 的 ， 这 能 使 测试 碰 到 的 问 
题 比 较 容易 解决 ， 测 试 中 发 现 的 bug 的 处 理 效率 也 会 提高 。 为 此 推荐 一 些 方法 : 通过 
一 种 合适 的 、 可 接受 的 方式 指出 对 方 的 问题 ， 尽 量 做 到 对 事 不 对 人 ; @ 每 周 要 有 一 次 不 同 
部 门 参加 的 会 议 ，@ 建 立 大 项 目的 邮件 组 ， 包 含 各 部 门 主要 人 员 的 邮件 地 址 ，@ 在 同一 大 
项 目 组 的 开发 人 员 及 测试 人 员 的 日 报 、 周 报 等 要 互相 抄 送 ，@ 适 当 搞 些 类 似 于 Party 的 活 
动 ， 改 善 关系 ， 增 加 了 解 。 

5. 测试 执行 结束 和 测试 总 结 

测试 执行 全 部 完成 ， 并 不 意味 着 测试 项 目的 结束 ， 测 试 项 目 结束 的 阶段 性 标志 是 将 测 
试 报告 或 质量 报告 发 出 去 之 后 ， 能 得 到 测试 经 理 或 项 目 经 理 的 认可 。 除 了 测试 报告 或 质量 
报告 的 写作 之 外 ， 还 要 对 测试 计划 、 设 计 和 执行 等 进行 检查 、 分 析 ， 完 成 项 目的 总 结 ， 编 
写 《 测 试 总 结 报告 》。 通 常 包 括 以 下 活动 : 

(1) 审查 测试 全 过 程 : 在 原来 跟踪 的 基础 上 ， 要 对 测试 项 目 全 过 程 、 全 方位 地 审视 一 
遍 ， 检 查 测 试 计划 、 测 试用 例 是 否 得 到 执行 ， 检 查 测 试 是 否 有 漏洞 。 

(2) 对 当前 状态 的 审查 : 包括 产品 bug 和 过 程 中 没 解决 的 各 类 问题 。 对 产品 目前 存在 
的 缺陷 逐个 进行 分 析 ， 了 解 对 产品 质量 影响 的 程度 ， 从 而 决定 产品 的 测试 能 否 告 一 段落 。 

(3) 结束 标志 : 根据 上 述 两 项 的 审查 进行 评估 ， 如 果 所 有 测试 内 容 完成 、 测 试 的 覆盖 
率 达到 要 求 以 及 产品 质量 达到 已 定义 的 标准 ， 就 可 以 定稿 测试 报告 ， 并 发 送出 去 。 

(4) 项 目 总 结 : 通过 对 项 目 中 的 问题 加 以 分 析 ， 找 出 流程 、 技 术 或 管理 中 存在 问题 的 
根源 ， 避 免 今后 发 生 ， 并 获得 项 目 成 功 经 验 。 


6.2.5 ”软件 测试 文档 


软件 测试 是 一 个 很 复杂 的 过 程 ， 特 别 是 随 着 测试 过 程 越 来 越 完善 ， 产 生 的 各 种 测试 过 
程 文档 也 越 来 越 多 ， 这 些 文档 都 与 相关 的 测试 活动 有 紧密 的 联系 ， 它 们 对 于 保证 软件 的 质 
量 及 其 运行 有 着 重要 意义 。 因 此 ， 我 们 必须 把 对 它们 的 要 求 、 过 程 及 测试 结果 以 正式 的 文 
档 形式 写 出 ， 并 将 它们 放置 在 组 织 的 软件 过 程 改进 库 和 测试 配置 库 中 。 测 试 文档 的 编写 是 
测试 工作 规范 化 的 组 成 部 分 ， 是 整个 测试 过 程 管理 体系 具体 实施 过 程 的 重要 内 容 。 
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1. 软件 测试 文档 的 概念 

软件 测试 文档 描述 要 执行 的 软件 测试 及 测试 结果 ， 用 来 记录 、 描 述 、 展 示 测 试 过 程 中 
一 系列 测试 信息 的 处 理 过程 ， 通 过 书面 或 图 示 的 形式 对 软件 测试 过 程 中 的 活动 或 结果 进行 
描述 、 定 义 及 报告 ， 记 载 了 整个 测试 的 过 程 和 成 果 。 测 试 文档 不 只 在 测试 阶段 才 考 虑 ， 而 
在 软件 开发 的 需求 分 析 阶 段 就 开始 着 手 ， 因 为 测试 文档 与 用 户 有 着 密切 的 关系 。 在 设计 阶 
段 的 一 些 设计 方案 也 应 在 测试 文档 中 得 到 反映 ， 以 利于 设计 的 检验 。 测 试 文档 对 于 测试 阶 
段 工作 的 指导 与 评价 作用 更 是 非常 明显 。 需 要 特别 指出 的 是 ， 在 已 开发 的 软件 投入 运行 的 
维护 阶段 ， 常 常 还 要 进行 再 测试 或 回归 测试 ， 这 时 仍 要 用 到 测试 文档 。 

作为 测试 人 员 ， 在 测试 过 程 中 应 将 各 种 标准 测试 文档 提交 给 测试 项 目 组 ， 以 确保 软件 
测试 项 目的 质量 。 也 就 是 说 ， 测 试 人 员 的 工作 绩效 与 文档 的 高 质量 提交 也 是 息息相关 的 
它 描述 项 目测 试 过 程 的 每 一 个 细节 。 因 此 ， 从 某 种 程度 上 讲 ， 测 试管 理 的 核心 内 容 包 括 测 
试 文档 管理 。 

从 内 容 上 说 ， 软 件 测试 文档 大 致 可 以 分 为 测试 成 果 文档 和 测试 过 程 文档 两 大 类 。 测 试 
成 果 文 档 作为 项 目 可 交付 物 的 组 成 部 分 ， 重 要 性 自然 不 言 而 喻 。 测 试 过 程 文档 主要 记录 了 
项 目测 试 过 程 中 的 各 种 信息 ， 为 测试 人 员 提 供 决策 依据 ， 以 保证 项 目的 顺利 实现 。 另 一 方 
面 ， 测 试 过 程 文 档 也 是 测试 过 程 最 为 宝贵 的 资产 ， 通 过 对 过 程 文档 进行 归纳 和 分 析 ， 可 以 
对 测试 项 目的 成 功 经 验 和 失败 教训 了 然 于 胸 ， 从 而 使 后 续 的 测试 运作 更 加 有 的 放 矢 。 

测试 项 目的 阶段 性 成 果 是 以 测试 文档 的 形式 体现 的 ， 测 试 项 目的 实施 在 某 种 程度 上 是 
由 测试 文档 驱动 的 。 从 测试 文档 的 角度 来 看 ， 软 件 测试 过 程 就 是 一 个 文档 制作 与 执行 的 过 
程 。 在 软件 测试 的 过 程 中 ， 每 项 工作 的 事前 计划 、 事 中 测试 记录 、 事 后 分 析 结 果 都 要 形成 
相应 的 测试 文档 ， 文 档 包括 与 项 目 相关 的 资源 及 其 使 用 情况 。 
因此 ， 测 试 文档 是 软件 项 目的 一 部 分 ， 没 有 正式 的 测试 文档 的 活动 ， 就 不 是 规范 的 测 
试 。 测 试 文档 的 编制 和 管理 在 软件 测试 中 占有 突出 的 地 位 和 相当 大 的 工作 量 ， 高 质量 地 编 
制 、 变 更 、 修 正 、 管 理 和 维护 文档 ， 对 于 提高 项 目测 试 的 质量 和 客户 满意 度 有 着 重要 的 现 
实意 义 。 

2. 软件 测试 文档 的 作用 

软件 测试 项 目 是 否 高 质量 完成 ， 一 般 可 以 从 两 个 方面 进行 评价 ，Q@ 能 否 提供 高 质量 的 
测试 活动 和 结果 ;，@@ 能 否 提 供 有 效 的 测试 文档 。 对 于 后 者 ， 高 质量 的 测试 文档 就 是 前 者 是 
否 高 质量 完成 的 证 明 。 

1) 提高 软件 测试 过 程 的 能 见 度 

标准 规范 、 齐 全 的 文档 会 详细 记录 测试 过 程 中 发 生 的 事件 ， 便 于 测试 人 员 掌 握 测 试 进 
度 、 测 试 质量 以 及 各 种 资源 的 调配 。 同 时 ， 文 档 有 助 于 测试 人 员 与 开发 人 员 明 确 了 解 各 自 
的 职责 ， 信 息 互 通 ， 共 同 把 握 测试 和 开发 的 节奏 。 

2) 文档 化 能 规范 测试 问题 的 反馈 ， 提 高 测试 效率 

测试 人 员 用 一 定时 间 编 制 、 整 理 测试 文档 ， 可 以 使 测试 人 员 对 各 个 阶段 的 工作 都 进行 
周密 思考 和 理 顺 ， 找 出 存在 的 问题 ， 从 而 减少 差错 ， 提 高 项 目测 试 质量 。 例 如 ， 测 试 过 程 
中 肯定 会 遇 到 各 种 各 样 的 问题 ,诸如 软件 问题 或 测试 设置 等 需要 向 开发 组 反馈 来 寻求 解决 ， 
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通过 对 文档 的 检查 ， 在 项 目测 试 早期 发 现 文档 错误 和 不 一 致 ， 加 以 及 时 纠正 ， 可 以 减少 因 
深入 项 目 而 导致 的 大 问题 的 出 现 以 及 为 纠正 失误 而 付出 更 大 的 成 本 。 

这 类 问题 又 分 两 种 情况 : @D 重 要 的 反馈 迟 迟 得 不 到 解决 和 回复 ， 当 文档 化 做 得 好 时 ， 
在 出 现 问题 的 时 候 ， 打 开 文 档 可 以 一 目 了 然 ， 责 任 没 法 推卸 。 卡 耐 基 曾 说 过 ， 通 常人 是 不 
会 或 没有 人 愿意 承认 自己 是 错 的 ， 即 使 承认 ， 也 并 不 是 百 分 百 这 么 认为 ， 我 们 在 测试 过 程 
中 就 要 避免 这 样 的 问题 发 生 ;@ 有 些 问题 在 不 同 部 门 和 不 同 的 阶段 频繁 出 现 ， 简 单 而 又 琐 
碎 的 重复 问题 会 让 测试 人 员 疲 于 奔 命 ， 效 率 低下 。 这 时 ， 文 档 化 的 常见 问题 集 FAQ 对 项 
目测 试 就 显得 意义 重大 。 

3) 便于 团队 成 员 之 间 的 交流 与 合作 

描述 清楚 、 完 备 的 测试 文档 便于 项 目 组 领导 了 解 测试 过 程 中 的 各 项 指标 ， 为 开发 团队 
与 测试 团队 之 间架 起 一 座 桥梁 。 文 档 是 一 种 无 声 的 语言 ， 记 录 了 项 目测 试 过 程 中 有 关 测 试 
配置 、 测 试 运行 、 测 试 结果 等 方面 的 信息 ， 有 利于 项 目 管理 人 员 、 测 试 人 员 之 间 的 交流 和 
合作 。 

另 一 方面 ， 测 试 文档 的 重要 性 还 表现 在 对 项 目 传承 的 重要 性 ， 有 了 好 的 文档 ， 当 项 目 
有 新 成 员 进 入 时 ， 测 试 文档 就 可 以 承担 起 指导 新 成 员 快速 工作 的 作用 ， 而 不 是 单单 询问 原 
来 的 成 员 ， 节 省 大 家 的 时 间 。 还 有 ， 当 测试 完成 后 ， 测 试 文档 就 将 成 为 项 目测 试 的 文字 载 
体 ， 在 后 续 人 员 培 训 方 面 提供 详尽 的 素材 。 

4) 测试 文档 是 测试 人 员 经 验 提 升 的 最 好 途径 

善于 学 习 ， 对 于 任何 职业 而 言 都 是 前 进 所 必需 的 动力 。 对 于 软件 测试 来 说 ， 这 种 要 求 
就 更 高 了 ， 项 目 文档 对 于 项 目测 试 人 员 的 素质 提升 大 有 神 益 。 目 前 不 少 企 业 在 进行 项 目测 
试 时 都 会 出 现 一 个 通病 : 由 于 人 员 素 质 有 限 ， 许 多 的 决定 只 凭 口头 叙述 ， 缺 少 足 够 的 文字 
记录 ， 以 至 于 出 现 问题 时 往往 显得 无 所 适 从 。 从 本 质 上 讲 ， 测 试 文档 强调 的 是 一 种 规范 化 
管理 ， 要 求 项 目 人 员 利 用 书面 语言 进行 沟通 表达 ， 以 指引 项 目 运作 。 

当然 ， 测 试 人 员 不 应 该 只 为 写 测试 文档 而 写 文档 ， 良 好 的 文档 是 思想 交流 、 沟 通 的 基 
础 ， 也 是 整理 和 理 清 思路 的 基础 。 不 懂得 从 经 验 中 学 习 和 成 长 ， 永 远 不 会 有 质 的 提高 。 只 
有 在 每 次 完成 一 个 测试 任务 后 ， 都 有 目的 地 总 结 ， 找 到 自己 的 不 足 ， 一 名 合格 的 测试 人 员 
才 可 能 成 长 起 来 。 

5) 有 利于 项 目测 试 的 监控 作用 

测试 本 身 是 一 项 风险 很 高 的 工程 ， 需 要 进行 严谨 的 项 目 监控 。 阶 段 性 的 检查 、 评 审 和 
文档 化 成 果 是 重要 的 方法 之 一 ， 详 尽 而 规范 的 测试 文档 成 果 不 仅 有 利于 监控 项 目 进度 ， 也 
有 利于 项 目 验收 。 

6) 有 利于 测试 工作 的 开展 

软件 测试 文档 对 测试 工作 的 开展 有 诸多 帮助 ， 比 如 : 

(1) 验证 需求 的 正确 性 。 测 试 文档 中 规定 了 用 以 验证 软件 需求 的 测试 条 件 ， 研 究 这 些 
测试 条 件 对 弄 清 用 户 需求 的 意图 是 十 分 有 益 的 。 

(2) 检验 测试 资源 。 测 试 计划 不 仅 要 用 文件 的 形式 把 测试 过 程 规定 下 来 ， 还 应 说 明 测 
试 工作 必 不 可 少 的 资源 ， 进 而 检验 这 些 资源 是 否 可 以 得 到 ， 即 它 的 可 用 性 如 何 。 如 果 某 个 
测试 计划 已 经 编写 出 来 ， 但 所 需 资 源 仍 未 落实 ， 那 就 必须 及 早 解决 。 
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(G3) 明确 任务 的 风险 ， 有 了 测试 计划 ， 就 可 以 型 清楚 测试 可 以 做 什么 ， 不 能 做 什么 。 
了 解 测试 任务 的 风险 有 助 于 对 潜伏 的 可 能 出 现 的 问题 事先 作 好 思想 上 和 物质 上 的 准备 。 

(4) 生成 测试 用 例 ， 测 试用 例 的 好 坏 决定 着 测试 工作 的 效率 ， 选 择 合适 的 测试 用 例 是 
做 好 测试 工作 的 关键 。 在 测试 文档 编制 过 程 中 ， 按 要 求 精心 设计 测试 用 例 有 重要 的 意义 。 

(5) 评价 测试 结果 : 测试 文档 包括 测试 用 例 ， 即 若干 测试 数据 及 对 应 的 预期 测试 结果 。 
完成 测试 后 ， 对 测试 结果 与 预期 结果 进行 比较 ， 便 可 对 已 进行 的 测试 提出 评价 意见 。 

(@ 再 测试 ， 测 试 文档 规定 和 说 明 的 内 容 在 维护 阶段 由 于 各 种 原因 的 需求 而 进行 再 测 
试 时 ， 非 常 有 用 。 

(7) 决定 测试 的 有 效 性 完成 测试 后 ， 把 测试 结果 写 入 文件 ， 这 为 分 析 测试 的 有 效 性 ， 
甚至 整个 软件 的 可 用 性 提供 了 依据 。 同 时 还 可 以 证 实 有 关 方面 的 结论 。 

3. 测试 文档 常见 问题 

测试 文档 是 否 专业 已 成 为 测试 管理 和 测试 人 员 的 重要 评价 指标 之 一 。 但 是 ， 普 遍 还 会 
存在 以 下 缺点 : 


1) 文档 编写 不 够 规范 

主要 是 测试 文档 的 内 容 描写 不 够 完善 ， 在 编写 各 种 测试 文档 的 过 程 中 ， 虽 然 大 家 都 按 
事先 规定 的 模式 进行 了 编写 , 但 编写 的 内 容 经 常 不 够 完善 。 要 么 文档 极其 简单 ， 相 当 于 没 
有 文档 ， 要 么 文档 流 于 形式 ， 没 有 什么 实际 的 价值 ， 甚 至 有 的 测试 文档 与 测试 过 程 完 
不 符 。 

2) 测试 文档 没有 统一 入 库 管理 

随 着 软件 开发 的 不 断 深入 、 升 级 ， 新 bug 不 断 产 生 ， 各 种 测试 文档 越 来 越 多 ， 没 有 建 
立 测试 文档 资料 库 。 在 测试 过 程 中 没有 对 每 一 个 阶段 的 文档 进行 整理 、 分 层次 管理 ， 各 类 
文档 资料 缺少 一 致 性 。 不 同时 期 的 各 种 测试 文档 零散 存在 , 造成 查询 测试 文档 时 非常 困难 。 
在 众多 的 测试 文档 中 ， 其 中 一 些 文档 必定 是 关键 文档 ， 起 到 非常 重要 的 作用 ， 对 于 这 类 测 
试 文档 没有 设 定 优先 级 别 特别 说 明 。 

3) 只 重视 测试 文档 的 形式 ， 实 用 性 不 强 

在 实际 的 测试 过 程 中 ， 编 制 人 员 没 有 时 间 去 关心 它们 的 用 途 ， 也 不 知道 哪些 部 门 在 使 
用 ， 更 多 的 是 在 规定 的 时 间 内 完成 任务 ， 以 免 影 响 考核 成 绩 。 这 样 一 来 ， 一 些 不 实用 的 、 
重复 的 文档 不 但 阻碍 着 测试 的 执行 效率 ， 而 且 影响 项 目的 整体 进度 。 因 此 ， 文 档 的 制定 要 
实用 ， 以 减少 繁 文 缉 节 的 文字 工作 。 

4. 测试 文档 的 管理 

从 前 面 我 们 看 到 ， 测 试 文档 对 项 目 管理 的 作用 是 不 容 置 疑 的 ， 但 测试 文档 的 管理 却 又 
通常 是 项 目 管理 中 最 容易 忽略 的 。 通 常 在 测试 文档 管理 中 应 该 注意 以 下 几 个 方面 : 


1) 建立 测试 文档 管理 制度 
































内 容 做 出 事先 安排 ， 给 出 测试 文档 总 览 表 ; @ 制 定 各 种 测试 文档 的 管理 程序 ， 如 批准 、 发 
布 、 修 订 、 标 识 、 贮 存 、 传 递 、 查 阅 等 ， 为 测试 文档 的 配置 管理 铺设 良好 的 基础 平台 。 
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2) 文档 版 本 管理 ， 而 且 非 常 重要 

版 本 混乱 是 测试 文档 的 致命 伤 ， 测 试 文档 的 有 效 管理 必须 实行 版 本 控制 。 

3) 创建 测试 文档 库 的 访问 规则 ， 这 是 文档 管理 的 重要 环节 

访问 规则 确定 谁 可 以 访问 、 阅 读 、 升 级 以 及 在 文档 库 中 添加 文档 。 同 时 ， 文 档 库 还 应 
定期 进行 检查 ， 以 便 对 哪些 文件 进行 存档 或 对 哪些 旧 文件 进行 清理 ， 以 确保 文档 管理 符合 
项 目测 试 组 的 需求 。 

4) 使 用 工具 管理 文档 

对 于 大 型 的 项 目测 试 ， 在 整个 测试 周期 中 都 会 有 大 量 的 文档 。 测 试 文档 内 容 也 是 在 不 
断 变化 的 ， 有 的 是 连续 的 、 承 前 启 后 的 ， 有 的 是 新 增加 的 ， 也 有 的 是 废除 的 。 这 可 能 需要 
一 个 统一 的 文档 管理 工具 ， 分 门 别 类 统一 存放 管理 各 种 测试 文档 。 

总 之 ， 测 试 文档 在 软件 测试 过 程 中 起 到 关键 的 作用 ， 从 某 种 意义 上 来 说 ， 测 试 文档 是 
项 目测 试 规范 的 体现 和 指南 ， 按 照 规范 要 求 编制 一 整套 测试 文档 的 过 程 ， 就 是 完成 测试 项 
目的 过 程 。 

5. 测试 文档 与 测试 过 程 的 关系 

GB/T 9386-2008《 计 算 机 软件 测试 文档 编制 规范 》 对 测试 文档 与 测试 过 程 的 关系 有 明 


确 的 图 形 表示 ， 见 图 6-8。 
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文档 测试 项 (本 标准 未 作 规定 ) 
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图 6-8 ”测试 文档 与 测试 过 程 的 关系 图 
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6.2.6 ”软件 测试 用 例 、 测 试 数据 与 测试 脚本 


测试 用 例 是 为 某 个 特殊 目标 而 编制 的 一 组 测试 输入 、 执 行 条 件 以 及 预期 结果 ， 以 便 测 
试 某 条 程序 路 径 或 核实 是 否 满足 某 个 特定 需求 。 它 构成 了 设计 和 制定 测试 过 程 的 基础 ， 决 
定 着 测试 设计 和 测试 开发 的 类 型 以 及 所 需 的 资源 。 

测试 数据 是 在 测试 中 使 用 的 实际 值 (集合 ) 或 执行 测试 需要 的 元 素 。 测 试 数据 创建 要 测 
试 的 条 件 (作为 输入 或 预先 存在 的 数据 )， 并 且 用 于 核实 特定 的 用 例 或 需求 是 否 已 经 成 功 得 
到 实施 (将 实际 结果 和 预期 结果 相 比较 )。 

测试 脚本 是 自动 执行 测试 过 程 (或 部 分 测试 过 程 ) 的 计算 机 可 读 指 令 。 测 试 脚本 可 以 被 
创建 (记录 ) 或 使 用 测试 自动 化 工具 自动 生成 ， 或 用 编程 语言 编程 来 完成 ， 也 可 综合 前 三 种 
方法 来 完成 。 测 试 脚本 的 目的 在 于 以 高 效率 和 有 效 的 方式 来 实施 和 执行 测试 过 程 。 

1. 测试 用 例 

测试 用 例 的 设计 和 编制 是 软件 测试 活动 中 最 重要 的 活动 之 一 。 

1) 测试 用 例 的 作用 

测试 用 例 在 软件 测试 中 主要 有 如 下 作用 : 

(1) 指导 测试 的 实施 

测试 用 例 主要 适用 于 集成 测试 、 系 统 测试 和 回归 测试 。 在 实施 测试 时 测试 用 例 作为 测 
试 的 标准 ， 测 试 人 员 一 定 要 按照 测试 用 例 严格 按 用 例 项 目 和 测试 步骤 逐一 实施 测试 ， 并 将 
测试 情况 记录 在 测试 用 例 管理 软件 中 ， 以 便 自 动 生成 测试 结果 文档 。 

根据 测试 用 例 的 测试 等 级 ， 集 成 测试 应 测试 哪些 用 例 ， 系 统 测 试 和 回归 测试 又 该 测试 
哪些 用 例 ， 在 设计 测试 用 例 时 都 已 作 明 确 规 定 ， 实 施 测试 时 测试 人 员 不 能 随意 作 变 动 。 

(2) 规划 测试 数据 的 准备 

通常 情况 下 测试 数据 是 与 测试 用 例 分 离 的 。 按 照 测试 用 例 配套 准备 一 组 或 若干 组 测试 
原始 数据 ， 以 及 标准 测试 结果 。 尤 其 像 测试 报表 之 类 数据 集 的 正确 性 ， 按 照 测试 用 例 规划 
准备 测试 数据 是 十 分 必要 的 。 

除 正 常数 据 之 外 ， 还 必须 根据 测试 用 例 设计 大 量 边缘 数据 和 错误 数据 。 

(3) 编写 测试 脚本 的 设计 规格 说 明 书 

为 提高 测试 效率 ， 软 件 测试 已 大 力 发 展 自动 测试 。 自 动 测试 的 中 心 任务 是 编写 测试 脚 
本 。 如 果 说 软件 工程 中 软件 编程 必须 有 设计 规格 说 明 书 ， 那 么 测试 脚本 的 设计 规格 说 明 书 
就 是 测试 用 例 。 

(4) 评估 测试 结果 的 度量 基准 

完成 测试 实施 后 需要 对 测试 结果 进行 评估 ， 并 且 编 制 测试 报告 。 判 断 软 件 测试 是 否 完 
成 、 衡 量 测试 质量 需要 一 些 量化 的 结果 。 例 如 : 测试 覆盖 率 是 多 少 、 测 试 合格 率 是 多 少 、 
重要 测试 合格 率 是 多 少 ， 等 等 。 以 前 统计 基准 是 软件 模块 或 功能 点 ， 显 得 过 于 粗糙 。 采 用 
测试 用 例 作 为 度量 基准 更 加 准确 、 有 效 。 

(5) 分 析 缺 陷 的 标准 

通过 收集 缺陷 ， 对 比 测试 用 例 和 缺陷 数据 库 ， 分 析 确证 是 漏 测 还 是 缺陷 复 现 。 漏 测 反 
映 了 测试 用 例 的 不 完善 ， 应 立即 补充 相应 测试 用 例 ， 最 终 达到 逐步 完善 软件 质量 的 目的 。 
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若 已 有 相应 测试 用 例 ， 则 反映 实施 测试 或 变更 处 理 存 在 问题 。 


2) 编制 测试 用 例 的 方法 

通常 我 们 是 按 如 下 方法 编制 测试 用 例 的 : 

(1) 编写 测试 用 例文 档 

编写 测试 用 例文 档 应 有 文档 模板 ， 必 须 符 合 内 部 的 规范 要 求 。 测 试用 例文 档 将 受制 于 
测试 用 例 管理 软件 的 约束 。 

软件 产品 或 软件 开发 项 目的 测试 用 例 一 般 以 该 产品 的 软件 模块 或 子 系统 为 单位 ， 形 成 
测试 用 例文 档 ， 但 这 并 不 是 绝对 的 。 

测试 用 例文 档 由 简介 和 测试 用 例 两 部 分 组 成 。 简 介 部 分 编制 了 测试 目的 、 测 试 范围 、 
定义 术语 、 参 考 文档 、 概 述 等 。 测 试用 例 部 分 逐一 列 示 各 测试 用 例 。 每 个 具体 测试 用 例 都 
将 包括 下 列 详 细 信息 : 用 例 编号 、 用 例 名 称 、 测 试 等 级 、 入 口 准则 、 测 试 输入 、 操 作 步 又 、 
期 望 结 果 ( 含 判断 标准 )、 出 口 准则 、 注 释 等 。 

(2) 测试 用 例 的 设置 

测试 用 例 可 以 按 功能 设置 、 按 路 径 设 置 以 及 按 这 两 者 的 组 合 设置 。 

按 功能 设置 是 最 简捷 的 ， 按 用 例 规 约 遍历 测试 每 一 功能 。 

对 于 复杂 操作 的 程序 模块 ， 其 各 功能 的 实施 是 相互 影响 、 紧 密 相关 、 环 环 相 扣 的 ， 可 
以 演变 出 数量 繁多 的 变化 。 没 有 严密 的 逻辑 分 析 ， 产 生 遗 漏 是 在 所 难免 的 。 路 径 分 析 是 一 
个 很 好 的 方法 ， 其 最 大 的 优点 在 于 可 以 避免 漏 测 。 

但 路 径 分 析 法 也 有 局 限 性 。 若 一 个 子 系统 有 十 余 个 或 更 多 个 模块 ， 这 些 模块 相互 有 关 
联 。 再 采用 路 径 分 析 法 ， 其 路 径 数量 呈 几 何 级 增长 ， 达 5 位 数 或 更 多 ， 就 无 法 使 用 了 。 那 
么 子 系统 模块 间 的 测试 路 径 或 测试 用 例 还 是 要 靠 传统 方法 来 解决 。 这 是 按 功 能 、 路 径 混 合 
模式 设置 用 例 的 由 来 。 

(3) 设计 测试 用 例 

测试 用 例 可 以 分 为 基本 事件 、 备 选 事件 和 异常 事件 。 设 计 基 本 事件 的 用 例 ， 应 该 参照 
用 例 规约 (或 设计 规格 说 明 书 )， 根 据 关 联 的 功能 、 操 作 按 路 径 分 析 法 设计 测试 用 例 ， 而 对 
于 孤立 的 功能 ， 则 直接 按 功 能 设计 测试 用 例 。 基 本 事件 的 测试 用 例 应 包含 所 有 需要 实现 的 
需求 功能 ， 履 盖 率 达 100%。 

设计 备 选 事件 和 异常 事件 的 用 例 ， 则 要 复杂 和 困难 得 多 。 往 往 在 设计 编码 阶段 形成 的 
文档 对 备 选 事件 和 异常 事件 分 析 描 述 不 够 详尽 ， 而 测试 本 身 则 要 求 验证 全 部 非 基 本 事件 ， 
同时 尽量 发 现 其 中 的 软件 缺陷 。 

可 以 采用 的 常用 软件 测试 基本 方法 : 等 价 类 划分 法 、 边 界 值 分 析 法 、 错 误 推 测 法 、 因 
果 图 法 、 逻 辑 覆 盖 法 等 。 视 软件 的 不 同性 质 采用 不 同 的 方法 。 如 何 灵活 运用 各 种 基本 方法 
来 设计 完整 的 测试 用 例 ， 并 最 终 实 现 暴露 隐藏 的 缺陷 ， 全 和 凭 测试 设计 人 员 的 丰富 经 验 和 精 
心 设 计 。 

(4) 对 测试 用 例 的 评审 

测试 用 例 是 软件 测试 的 准则 ， 但 并 不 是 一 经 编制 完成 就 成 为 准则 。 测 试用 例 在 设计 编 
制 过 程 中 要 组 织 同 级 互 查 。 完 成 编制 后 应 组 织 专家 评审 ， 获 得 通过 才 可 以 使 用 。 评 审 委员 
会 可 由 项 目 负 责 人 、 测 试 人 员 、 编 程 人 员 、 分 析 设 计 人 员 等 有 关 人 员 组 成 ， 也 可 邀请 客户 
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代表 参加 。 

(5) 测试 用 例 的 修改 更 新 

测试 用 例 在 形成 文档 后 也 还 需要 不 断 完善 ， 主 要 来 自 三 方面 的 缘故 .Q@ 在 测试 过 程 中 
发 现 设计 测试 用 例 时 考虑 不 周 ， 需 要 完善 ; @ 在 软件 交付 使 用 后 反馈 的 软件 缺陷 ， 而 缺陷 
又 是 因 测试 用 例 存在 漏洞 造成 ，@ 软 件 自身 的 新 增 功能 以 及 软件 版 本 的 更 新 ， 测 试用 例 也 
必须 配套 修改 更 新 。 

一 般 小 的 修改 完善 可 在 原 测试 用 例文 档 中 修改 ， 但 文档 要 有 更 改 记录 。 软 件 的 版 本 升 
级 更 新 ， 测 试用 例 一 般 也 应 随 之 编制 升级 更 新 版 本 。 

1) 测试 用 例 管理 软件 

测试 用 例 的 管理 最 好 是 借助 测试 用 例 管理 软件 。 它 的 主要 功能 有 三 个 : 能 将 测试 用 
例文 档 的 关键 内 容 ， 如 编号 、 名 称 等 自动 导入 管理 数据 库 ， 形 成 与 测试 用 例文 档 完全 对 应 
的 记录 ; @ 可 供 测试 实施 时 及 时 输入 测试 情况 ，@@ 最 终 实现 自动 生成 测试 结果 文档 ， 包 含 
各 测试 度量 值 、 测 试 覆盖 表 和 测试 通过 或 不 通过 的 测试 用 例 清 单列 表 。 

有 了 管理 软件 ， 测 试 人 员 无 论 是 编写 每 日 的 测试 工作 日 志 ， 还 是 出 软件 测试 报告 ， 都 
会 变 得 轻而易举 。 


2) 基于 需求 的 测试 用 例 

软件 测试 的 需求 有 三 个 层次 ， 即 任务 需求 、 用 户 需求 、 功 能 需求 。 测 试 需求 分 析 和 测 
试用 例 设 计 参 照 的 是 软件 需求 规格 说 明 书 。 

测试 需求 的 主要 来 源 是 系统 需求 规格 说 明 书 ， 但 有 些 需 求 无 法 从 需求 文档 中 获得 ， 可 
借助 概要 设计 文档 或 详细 设计 文档 获得 ， 或 直接 从 最 终 的 软件 产品 获得 。 测 试 人 员 依据 这 
些 信息 编写 测试 需求 ， 为 了 提高 需求 分 析 的 覆盖 率 ， 用 例 设计 人 员 可 通过 分 析 软 件 的 任务 
规则 和 工程 测试 经 验 ， 提 出 软件 产品 隐 含 的 需求 ， 以 保证 最 终 的 测试 需求 满足 测试 要 求 。 

实际 上 ， 测 试用 例 的 设计 也 就 是 测试 需求 细 化 的 过 程 ， 可 以 说 ， 有 多 细 的 测试 需求 ， 
就 能 设计 出 多 细 的 测试 用 例 。 通 常 采用 等 价 类 划分 法 划分 有 效 和 无 效 的 数据 集 ， 采 用 边界 
值 法 找到 被 测 软件 的 输入 数据 的 边界 值 数据 。 在 基于 需求 的 测试 用 例 设计 中 ， 这 两 种 方法 
既是 基础 又 是 补充 ， 当 测试 数据 量 比较 大 时 ， 通 常 采用 自动 化 测试 工具 或 正 交 试验 法 。 测 
试用 例 的 内 容 项 可 依据 具体 情况 而 定 ， 通 常 包含 测试 用 例 编号 、 测 试 操作 步 又 和 预期 结果 
等 。 在 软件 系统 测试 过 程 中 ， 软 件 需 求 决定 了 测试 用 例 设计 ， 而 测试 用 例 设 计 的 效果 则 直 
接 决 定 了 整个 软件 测试 项 目的 成 败 ， 因 此 测试 需求 分 析 和 测试 用 例 设 计 是 密 不 可 分 的 ， 前 
者 是 后 者 的 依据 ， 后 者 是 前 者 的 体现 ， 做 好 需求 到 测试 用 例 的 转换 ， 才 能 保证 整个 测试 项 
目的 效果 。 

在 软件 系统 测试 过 程 中 ， 软 件 测试 需求 决定 了 测试 用 例 设计 ， 而 测试 用 例 设计 关系 到 
测试 用 例 的 运行 。 应 该 说 ， 设 计 出 了 什么 样 的 测试 用 例 ， 就 需要 针对 性 地 选择 测试 用 例 运 
行 方式 。 测 试用 例 的 运行 一 般 采 用 测试 者 手工 运行 编写 驱动 程序 运行 、 借 助 自动 化 工具 (如 
HP UFT) 运 行 等 方式 。 测 试用 例 设计 的 优 务 直 接 关系 着 测试 用 例 运 行 的 工作 量 ， 编 写 脚本 
自动 运行 程序 是 解决 此 问题 的 不 错 方式 。 现 阶段 ， 编 写 脚本 自动 运行 程序 来 驱动 测试 用 例 
在 用 例 运 行 时 的 趋势 ， 这 不 仅 可 以 节约 第 一 次 测试 的 工作 量 ， 而 且 还 可 以 减少 后 续 的 回归 
测试 的 工作 量 。 
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2. 测试 数据 

在 测试 过 程 中 ， 我 们 都 知道 需要 做 测试 用 例 的 设计 ， 但 其 中 很 重要 的 工作 是 测试 数据 
的 设计 。 因 为 在 测试 设计 活动 中 ， 需 要 确定 和 描述 两 个 重要 的 工作 产品 : 测试 过 程 和 测试 
用 例 。 如 果 没 有 测试 数据 ， 这 两 个 工作 产品 将 无 法 实施 和 执行 。 它 们 只 是 对 条 件 、 场 景 和 
路 径 的 一 些 说 明 ， 而 没有 具体 的 值 用 来 简明 地 确定 它们 。 测 试 数据 虽然 本 身 不 是 一 个 产 出 
物 ， 但 是 它 对 测试 的 成 败 产 生 重要 的 影响 。 没 有 测试 数据 ， 将 无 法 实施 和 执行 测试 ， 尤 其 
当 要 求 测试 数据 作为 创建 条 件 的 输入 、 作为 评估 需求 的 输出 结果 以 及 作为 支持 (作为 测试 的 
前 置 条 件 ) 的 值 时 。 因 此 ， 确 定 这 些 值 是 一 项 重要 的 工作 ， 并 且 这 项 工作 在 确定 测试 用 例 后 
完成 。 

对 于 测试 执行 人 员 来 说 ， 测 试用 例 的 表示 内 容 包括 这 么 几 个 方面 : 测试 目标 、 被 测 功 
能 点 描述 、 测 试 运行 环境 、 执 行 方法 (包括 测试 步 又、 输入 测试 数据 或 测试 脚本 )、 测 试 的 
期 望 结果 、 测 试 的 实际 结果 、 其 他 辅助 说 明 。 

从 以 上 几 点 , 我 们 可 以 看 到 输入 测试 数据 只 是 设计 测试 用 例 的 一 个 步骤 , 而 不 是 全 部 。 

1) 测试 用 例 与 测试 数据 的 关系 

测试 用 例 与 测试 数据 之 间 的 关系 是 : 四 测试 用 例 的 主体 部 分 包括 测试 逻辑 和 测试 数 
据 ; 四 测试 用 例 由 主体 部 分 、 测 试用 例 相关 信息 (说 明 、 附 件 等 ) 和 和 跟踪 、 管 理 所 需 的 各 种 
内 容 组 成 ，@ 等 价 类 划分 、 边 界 值 分 析 等 方法 主要 用 于 测试 数据 的 设计 ，@ 测 试 逻辑 主要 
包括 测试 的 前 提 条 件 、 操 作 步 又 和 预期 结果 等 ，@ 测 试 逻辑 主要 通过 场景 分 析 来 设计 。 

通过 这 种 方式 设计 的 测试 用 例 ， 逻 辑 和 数据 分 离 ， 用 例 逻 辑 清晰 、 内 容 简 洁 且 易于 理 
解 ， 也 有 利于 转换 成 自动 化 测试 脚本 。 

2) 测试 数据 的 属性 

确定 实际 的 测试 数据 时 ， 需 要 说 明 处 理 测试 数据 的 四 个 属性 : 深度 、 宽 度 、 范 围 及 
构架 。 

深度 是 在 测试 中 所 使 用 数据 的 容量 或 数量 。 深 度 是 一 个 需要 考虑 的 重要 事项 ， 因 为 数 
据 太 少 可 能 无 法 反映 现实 生活 中 的 条 件 ， 而 数据 太 多 将 难以 管理 和 维护 。 理 想 条 件 下 ， 测 
试 应 首先 使 用 一 个 小 的 支持 关键 测试 用 例 的 数据 集 ( 通 常 为 正面 测试 用 例 )。 随 着 测试 过 程 
中 信心 不 断 增强 ， 应 该 增加 测试 数据 ,直到 数据 深度 完全 体现 出 部 署 环境 (或 适当 可 行 的 范 
围 ) 为 止 。 

测试 数据 的 深度 与 用 作 输入 和 用 于 支持 测试 (在 预先 存在 的 数据 中 ) 的 测试 数据 相关 。 

宽度 是 指 测试 数据 值 变化 的 程度 。 创 建 更 多 的 记录 就 可 以 增加 测试 数据 的 深度 。 虽 然 
这 通常 是 一 个 好 的 解决 方法 ， 但 是 它 无 法 解决 我 们 期 望 在 实际 数据 中 看 到 的 数据 真实 变化 
的 问题 。 如 果 在 测试 数据 中 没有 这 些 变化 ， 我 们 可 能 无 法 确定 缺陷 。 

范围 是 测试 数据 与 测试 目标 之 间 的 关联 关系 ， 它 和 测试 深度 和 测试 宽度 相关 。 具 有 许 
多 数据 并 不 意味 着 其 数据 一 定 正 确 。 与 处 理 测试 数据 的 宽度 一 样 ， 我 们 必须 确保 测试 数据 
和 测试 目标 相关 。 也 就 是 说 ， 需 要 有 支持 特定 测试 目标 的 测试 数据 ， 相 当 于 针对 每 种 场景 
都 要 遍历 的 测试 用 例 相对 应 的 测试 数据 。 

架构 是 测试 数据 的 物理 结构 ， 它 仅 与 测试 目标 用 于 支持 测试 的 任何 预先 存在 的 数据 相 
关 ， 例 如 某 个 应 用 程序 的 数据 库 或 规则 表 。 
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测试 数据 的 设计 是 随 着 测试 用 例 的 设计 而 产生 的 ， 一 般 从 功能 测试 的 测试 数据 设计 和 
非 功能 测试 的 测试 数据 设计 中 产生 。 

3) 测试 数据 的 自动 生成 

测试 数据 的 自动 生成 将 有 效 地 减轻 测试 人 员 的 劳动 强度 ， 提 高 测试 的 效率 和 质量 ， 节 
省 软件 开发 的 成 本 。 根 据 估 算 ， 对 于 一 个 典型 的 大 型 软件 项 目 ， 若 能 自动 生成 测试 数据 ， 
则 能 节省 整个 软件 开发 费用 的 4%6， 这 是 很 可 观 的 。HP 等 公司 都 有 对 测试 数据 自动 生成 的 
工具 支持 。 

3. 测试 脚本 

软件 测试 的 最 终 目 的 是 让 用 户 满意 他 们 所 使 用 的 软件 ， 但 要 使 最 终 用 户 对 软件 感到 满 
意 ， 最 有 力 的 举措 就 是 对 最 终 用 户 的 期 望 加 以 明确 阐述 ， 以 便 对 这 些 期 望 进行 核实 并 确认 
其 有 效 性 。 测 试用 例 反 映 了 要 核实 的 需求 。 然 而 ， 核 实 这 些 需 求 可 能 通过 不 同 的 方式 并 由 
不 同 的 测试 员 来 实施 。 例 如 ， 执 行 软件 以 便 验证 它 的 功能 和 性 能 ， 这 项 操作 可 能 由 某 个 测 
试 员 采 用 自动 测试 技术 来 实现 ， 由 测试 脚本 支撑 。 

测试 脚本 一 般 指 的 是 一 个 特定 测试 的 一 系列 指令 ， 这 些 指令 可 以 被 自动 化 测试 工具 执 
行 。 为 了 提高 测试 脚本 的 可 维护 性 和 可 复 用 性 , 必须 在 执行 测试 脚本 之 前 对 它们 进行 构建 。 
或 许 你 会 发 现 这 样 的 情况 ， 即 有 的 操作 将 出 现在 几 个 测试 过 程 中 。 因 此 ， 应 有 目的 地 确定 
这 些 操作 的 目标 ， 这 样 就 可 以 复 用 它们 的 实施 。 

1) 测试 脚本 的 用 途 

更 改 目 标 软 件 时 ， 需 要 对 测试 过 程 进行 局 部 的 可 控制 的 变更 。 这 将 使 得 测试 过 程 和 测 
试 脚本 对 目标 软件 的 变化 有 更 大 的 应 变 能 力 。 例 如 ， 假 设 软件 的 登录 部 分 已 经 改变 。 在 人 遍 
历 该 登录 部 分 的 所 有 测试 用 例 中 ， 只 有 关于 登录 的 测试 过 程 和 测试 脚本 需要 进行 改变 。 

测试 脚本 是 针对 一 个 测试 过 程 的 。 一 个 测试 过 程 往往 需要 众多 的 数据 来 测试 。 通 过 自 
动 录制 得 到 的 脚本 ， 所 有 的 输入 数据 都 是 常数 ， 是 固定 的 。 

如 果 需 要 使 用 一 个 测试 脚本 测试 多 组 数据 ， 就 需要 对 脚本 进行 参数 化 ， 把 固定 的 常数 
修改 为 来 自 数据 源 变量 。 

2) 测试 脚本 语言 

测试 脚本 语言 是 脚本 语言 的 一 种 ， 准 确 地 讲 ， 是 脚本 语言 在 测试 领域 的 一 个 分 支 ， 是 
自动 化 软件 测试 设计 的 基础 。 
脚本 语言 工作 的 核心 是 脚本 解释 器 ， 所 有 具体 指令 或 函数 的 执行 都 由 它 来 完成 ， 扩 展 
项 实现 了 与 其 他 语言 的 接口 ， 使 脚本 语言 运行 C/C++、Java 等 语言 中 的 函数 成 为 可 能 ， 同 
时 在 用 户 具 体 应 用 中 可 以 定义 命令 和 函数 ， 应 用 更 加 灵活 ;作为 解释 器 ， 它 也 提供 了 基本 
的 内 建 指 令 或 函数 ， 不 同 厂商 、 版 本 的 解释 器 提供 的 内 建 命令 (函数 ) 可 能 不 同 。 


6.2.7 ”软件 测试 过 程 中 的 配置 管理 


软件 测试 需要 进行 充分 的 测试 准备 ， 需 要 科学 、 规 范 的 测试 过 程 管理 。 有 效 的 配置 管 
理 对 于 跟踪 和 提高 测试 质量 及 效率 起 到 十 分 重要 的 作用 。 测 试 过程 中 的 配置 管理 工作 不 仅 
包括 搭建 满足 要 求 的 测试 环境 ， 还 包括 获取 正确 的 测试 及 发 布 版 本 。 
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软件 测试 配置 管理 一 般 应 用 过 程 方法 和 系统 方法 来 建立 软件 测试 管理 体系 ， 也 就 是 把 
软件 测试 管理 作为 一 个 系统 ， 对 组 成 这 个 系统 的 各 个 过 程 加 以 识别 和 管理 ， 以 实现 设 定 的 
系统 目标 。 同 时 要 使 这 些 过 程 协同 作用 、 互 相 促进 ， 从 而 使 它们 的 总 体 作用 大 于 各 个 过 程 
之 合 。 软 件 测试 配置 管理 的 主要 目标 是 在 设 定 的 条 件 限制 下 , 尽 可 能 发 现 和 找 出 软件 缺陷 。 
测试 配置 管理 是 软件 配置 管理 的 子 集 ， 作 用 于 测试 的 各 个 阶段 。 其 管理 对 象 包括 软件 测试 
计划 、 测 试 方案 (用 例 )、 测 试 版 本 、 测 试 工具 及 环境 、 测 试 结 果 等 。 

1. 软件 测试 配置 管理 的 目标 和 阶段 


软件 测试 配置 管理 的 目标 是 ，Q@ 在 测试 过 程 中 控制 和 审计 测试 活动 的 变更 ，@ 在 测试 
过 程 中 随 着 测试 项 目的 里 程 碑 ， 同 步 建 立 相 应 的 基线 ，@ 在 测试 过 程 中 记录 并 且 跟 踪 测 试 
过 程 中 的 变更 请 求 ，@ 在 测试 过 程 中 针对 相应 的 软件 测试 活动 或 产品 ， 测 试 人 员 应 将 他 们 
标识 为 被 标识 和 控制 并 且 是 可 用 的 。 

软件 测试 配置 管理 的 阶段 可 划分 为 : 

(1) 需求 阶段 。 我 们 要 进行 客户 需求 调研 和 软件 需求 分 析 。 

(2) 设计 阶段 。 在 这 个 阶段 我 们 要 进行 概要 设计 和 详细 设计 工作 。 

(3) 编码 阶段 。 这 时 我 们 主要 进行 的 工作 是 编码 。 

(4) 测试 和 试 运行 阶段 。 在 这 个 阶段 我 们 要 进行 单元 测试 、 用 户 手册 编写 、 集 成 测试 、 
系统 测试 、 安 装 培训 、 试 运行 和 安装 运行 等 工作 。 

(5) 正式 运行 及 维护 阶段 。 在 这 个 阶段 我 们 对 产品 进行 发 布 和 不 断 维护 。 

在 软件 测试 的 过 程 中 会 产生 很 多 东西 ， 比 如 测试 的 相关 文档 和 测试 各 阶段 的 工作 成 
果 。 这 些 包 括 测试 计划 文档 、 测 试用 例 以 及 自动 化 测试 执行 脚本 和 测试 缺陷 数据 等 。 为 了 
以 后 方便 查阅 和 修改 ， 应 该 将 这 些 工作 成 果 和 文档 通过 软件 测试 配置 管理 保存 起 来 。 

2. 测试 配置 的 过 程 管理 

通常 测试 配置 的 过 程 管理 包括 : 


1) 建立 配置 变更 控制 委员 会 
该 委员 会 要 做 到 对 项 目的 每 个 方面 都 有 所 了 解 。 


2) SCM(Software Configuration Management) 库 的 建立 和 使 用 

要 求 在 每 一 个 项 目 过 程 中 都 要 建立 、 使 用 和 维护 一 个 软件 配置 管理 库 ， 由 配置 管理 工 
有 具 支 持 。 这 有 助 于 在 技术 和 管理 两 个 方面 对 所 有 的 配置 项 进行 控制 ， 并 且 对 它们 的 发 布 和 
有 效 性 也 能 起 到 控制 作用 ， 同 时 还 能 对 软件 配置 管理 库 (SCM 库 ) 进 行 备 份 ， 以 防 发 生意 外 
或 风险 时 ， 能 够 作为 保存 灾难 恢复 备份 的 副本 。 

3) 配置 状态 报告 

配置 状态 报告 是 软件 测试 配置 管理 过 程 中 的 一 项 重要 活动 ， 在 软件 测试 配置 管理 过 程 
中 ， 配 置 人 员 要 管理 和 控制 所 有 提交 的 产品 ， 然 后 在 有 产品 提交 或 变更 为 完成 时 ， 配 置 人 
员 要 进行 相应 的 质量 检查 。 在 这 之 后 , 配置 人 员 不 但 要 将 批准 通过 的 配置 项 放 入 基线 库 中 ， 
而 且 还 要 记录 配置 项 及 其 状态 ， 编 写 配 置 状 态 说 明和 报告 。 通 过 配置 人 员 的 这 些 工 作 来 确 
保 所 有 应 该 了 解 情 况 的 组 织 或 个 人 能 够 及 时 地 知道 相关 的 信息 。 
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4) 评审 、 审 计 和 发 布 过 程 

为 了 保持 SCM 库 中 内 容 的 完整 性 和 质量 ， 要 求 采 取 适 当 的 质量 保证 活动 来 应 对 SCM 
库 中 各 项 的 变化 ， 以 此 来 确保 在 基线 发 布 之 前 能 够 执行 审计 活动 。 该 活动 包括 基线 审计 、 
基线 发 布 和 产品 构造 。 

3. 测试 配置 管理 的 主要 参与 人 员 及 其 分 工 

软件 测试 配置 管理 中 人 员 的 角色 分 配 和 分 工 是 确保 配置 管理 活动 在 软件 开发 、 测 试 和 
维护 过 程 中 得 到 贯彻 执行 的 重要 保障 ， 因 此 在 制定 测试 配置 管理 计划 和 开展 测试 配置 管理 
之 前 ， 首 先 要 确定 配置 管理 活动 的 相关 人 员 以 及 他 们 的 职责 和 权限 。 


1) 项 目 经 理 

项 目 经 理 作 为 整个 软件 的 开发 及 维护 活动 的 负责 人 ， 主 要 职责 包括 采纳 软件 测试 配置 
控制 委员 会 的 建议 ， 对 配置 管理 的 各 项 活动 进行 批准 ， 并 且 在 批准 之 后 还 要 控制 它们 的 进 
程 。 项 目 经 理 的 具体 工作 职责 如 下 : 首先 制定 项 目的 组 织 结构 以 及 配置 管理 策略 ， 然 后 要 
批准 和 发 布 配置 管理 计划 ， 接 下 来 要 对 项 目 起 始 基线 和 软件 开发 工作 里 程 碑 进行 制定 ， 最 
后 要 接受 并 审阅 配置 控制 委员 会 的 报告 。 


2) 配置 变更 控制 委员 会 

配置 变更 控制 委员 会 的 职责 则 是 对 配置 管理 的 各 项 具体 活动 进行 指导 和 控制 ， 并 且 为 
项 目 经 理 的 决策 提供 建议 。 该 委员 会 的 具体 工作 职责 如 下 : 首先 是 要 批准 软件 基线 的 建立 
以 及 配置 项 的 标志 ， 然 后 是 制定 访问 控制 策略 ， 接 下 来 是 建立 、 更 改 基线 的 设置 和 审核 变 
更 申请 ;最 后 是 根据 配置 管理 员 的 报告 ， 从 而 决定 相应 的 对 策 。 


3) 配置 管理 员 

根据 制定 的 配置 管理 计划 执行 各 项 管理 任务 ， 这 就 是 配置 管理 员 的 职责 ， 配 置 管理 员 
要 定期 向 配置 变更 控制 委员 会 提交 报告 ， 同 时 还 要 列席 他 们 的 例会 。 配 置 管理 员 的 具体 工 
作 职 责 如 下 : (DD 对 软件 配置 管理 工具 进行 日 常 管理 与 维护 ，@ 提 交配 置 管理 计划 ，@ 各 配 
置 项 的 管理 与 维护 ，@ 执 行 版 本 控制 和 变更 控制 方案 ，@ 完 成 配置 审计 并 提交 报告 ，@ 对 
开发 人 员 进 行 相关 的 培训 ; @ 对 开发 过 程 中 存在 的 问题 加 以 识别 并 制定 解决 方案 。 

4) 开发 人 员 

开发 人 员 的 职责 为 : 在 了 解 了 项 目 组 织 确定 的 配置 管理 计划 和 相关 规定 之 后 ， 按 照 配 
er ded li 

总 之 ， 软 件 测试 配置 管理 要 求 做 到 : (每 个 测试 项 目的 配置 管理 责任 明确 ，@ 配 置 管 
理 贯 穿 项 目的 整个 测试 活动 ，@ 配 置 管理 应 用 于 所 有 的 测试 配置 项 ， 包 括 支持 工具 ，@@ 建 
立 配 置 库 和 基线 库 ，@ 定 期 评审 基线 库 内 容 和 测试 配置 项 活动 。 

4. 测试 配置 管理 中 的 版 本 控制 

配置 管理 中 的 一 项 重要 内 容 就 是 版 本 控制 。 软 件 测试 的 版 本 控制 ， 简 单 来 说 就 是 对 测 
试 有 明确 的 标识 、 说 明 ， 并 且 测 试 版 本 的 交付 是 在 项 目 管理 人 员 的 控制 之 下 。 用 来 识别 所 
用 版 本 的 状态 就 是 对 测试 版 本 的 标识 、 对 不 同 的 版 本 进行 编号 ， 对 软件 质量 稳定 度 趋势 的 
反映 也 可 以 由 测试 的 版 本 控制 体现 。 版 本 控制 是 软件 测试 的 一 门 十 分 实用 的 实践 性 技术 ， 
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将 各 次 的 测试 行为 以 文件 的 形式 进行 记录 ， 并 且 对 每 次 的 测试 行为 进行 编号 ， 标 识 公布 过 
的 每 一 个 测试 版 本 ， 以 此 来 进行 测试 排序 和 管理 。 

版 本 控制 的 作用 是 跟踪 、 记 录 整 个 测试 过 程 ， 包 括 测试 本 身 和 相关 文档 ， 以 便 对 不 同 
阶段 的 待 测试 软件 有 相关 文档 进行 标识 和 差别 分 析 ， 便 于 协调 和 管理 测试 工作 。 

为 了 有 效 地 控制 软件 测试 版 本 ， 可 采用 如 下 方法 : 


1) 制定 合理 的 版 本 发 布 计划 ， 并 加 强 版 本 控制 管理 

软件 版 本 的 发 布 应 有 计划 地 执行 ， 在 项 目 开发 计划 中 明确 发 布 版 本 的 时 机 和 版 本 更 新 
的 策略 ， 简 单 来 说 就 是 明确 在 什么 条 件 下 可 以 发 布 测试 初始 版 本 ;在 什么 条 件 时 进行 主 版 
本 、 子 版 本 的 更 新 。 这 样 可 以 避免 频繁 地 发 布 测试 版 本 和 随意 修改 版 本 号 ， 给 测试 带 来 
混乱 。 

2) 强化 测试 准 入 条 件 

软件 测试 的 启动 是 有 条 件 的 , 在 开发 人 员 发 布 测试 版 本 时 , 应 有 相应 文档 (如 自 测报 告 、 
软件 版 本 说 明 等 ) 的 支持 ， 这 是 前 提 ， 不 满足 这 个 前 提 ， 测 试 活动 不 应 启动 。 

软件 版 本 说 明 可 以 使 测试 人 员 了 解 当前 版 本 的 具体 内 容 及 其 与 上 一 版 本 的 差异 。 

自 测报 告 是 对 版 本 质量 的 保证 ， 避 免 出 现 版 本 质量 太 差 的 情况 。 

3) 强化 bug 管理 

充分 使 用 测试 管理 工具 ， 做 好 bug 管理 工作 。 首 先 ， 在 提交 bug 时 ， 应 完整 填写 bug 
的 详细 内 容 ， 如 发 现 版 本 、 对 应 人 员 、 发 现 的 模块 等 ， 其 次 ， 在 开发 修改 bug 时 ， 应 注 明 
修复 问题 的 信息 ， 最 后 ， 在 测试 人 员 关 闭 bug 时 ， 应 填写 选择 关闭 bug 的 版 本 号 。 这 有 利 
于 分 析 不 同 版 本 和 不 同 模块 的 bug 走势 。 

4) 做 好 版 本 控制 的 文档 管理 工作 

在 每 次 提交 测试 版 本 、 执 行 测试 时 都 会 生成 相应 的 文档 ， 以 便 记录 版 本 信息 和 测试 记 
录 及 测试 结果 等 ， 管 理 好 这 些 文档 ， 不 仅 有 助 于 跟踪 和 监测 测试 版 本 的 执行 ， 而 且 也 便于 
测试 活动 的 追溯 。 

5) 积极 解决 问题 的 态度 

无 论 是 开发 人 员 还 是 测试 人 员 ， 在 版 本 控制 过 程 中 都 应 有 积极 的 态度 ， 遇 到 问题 及 时 
沟通 ， 以 高 效 的 方式 来 解决 问题 。 

对 软件 测试 的 版 本 控制 来 说 ， 衡 量 其 效果 的 标准 可 归根 结 底 为 两 点 : 效率 和 质量 。 如 
果 版 本 控制 最 终 使 软件 测试 效率 得 到 提高 、 使 软件 质量 得 到 提升 ， 那 就 是 成 功 的。 反之 ， 
则 是 失败 的 。 


6.2.8 ”软件 测试 过 程 中 的 组 织 管理 


在 工程 化 的 软件 项 目 过 程 中 ， 软 件 测试 活动 贯穿 整个 软件 项 目的 生命 周期 。 独 立 的 软 
件 测试 组 织 始终 与 设计 、 实 现 、 维 护 组 织 并 行 工作 。 软 件 测试 涉及 的 人 力 、 物 力 、 时 间 等 
资源 甚至 可 能 超过 软件 项 目 总 消耗 的 一 半 以 上 。 面 对 极其 错综复杂 的 问题 ， 人 的 主观 认识 
不 可 能 完全 符合 客观 现实 ， 与 工程 密切 相关 的 各 类 人 员 之 间 的 沟通 和 配合 也 不 可 能 完美 无 
缺 。 因 此 ， 在 软件 生命 周期 的 每 个 阶段 都 不 可 避免 地 会 产生 差错 。 为 了 尽 可 能 少 地 产生 差 
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错 ， 尽 可 能 多 地 找 出 程序 中 的 错误 ， 生 产 出 高 质量 的 软件 产品 ， 加 强 对 测试 工作 的 组 织 和 
管理 就 显得 尤为 重要 。 

1. 软件 项 目测 试 组 织 的 建立 

由 于 测试 的 目标 是 暴露 程序 中 的 错误 ， 从 心理 学 角度 看 ， 由 程序 的 编写 者 自己 进行 测 
试 是 不 恰当 的 。 因 此 ， 软 件 项 目的 测试 通常 由 其 他 人 员 组 成 测试 团队 或 建立 测试 组 织 来 开 
展 测试 工作 。 好 处 是 : 有 利于 与 软件 企业 项 目 管理 人 员 、 开 发 人 员 及 用 户 进行 专业 交流 ; 
@ 有 利于 提高 对 测试 工作 、 测 试管 理 的 重要 性 的 认识 ， 以 改进 我 们 的 测试 过 程 ， 提 高 测试 
的 质量 ;@@ 有 利于 从 理论 角度 、 专 业 角 度 来 认识 软件 测试 和 测试 管理 。 

1) 测试 部 门 的 组 织 形 式 

好 的 组 织 结构 ， 可 以 更 好 地 发 挥 人 员 的 能 动 性 ， 使 工作 更 有 效率 ， 也 使 工作 的 质量 更 
高 。 因 此 ， 在 组 建 测试 团队 之 初 一 定 要 做 好 规划 : 首先 可 根据 测试 工作 范围 和 目标 估计 工 
作 量 ， 确 定 技术 要 求 ， 然 后 确定 所 需 的 角色 和 职责 ， 明 确 岗 位 、 技 术 和 能 力 需求 ， 最 后 生 
成 人 员 配 备 管理 计划 。 

见 的 测试 组 织 结构 可 分 为 如 下 几 类 : 

(1) 烟 和 图 测试 组 。 烟 奥 测 试 组 分 小 型 和 大 型 两 类 ， 测 试 人 员 一 般 由 临时 人 员 组 成 。 小 
型 烟 囚 测 试 组 ,通常 由 两 到 五 人 组 成 , 直接 向 项 目 经 理 负责 。 大 型 的 可 以 划分 为 几 个 小 组 ， 
设 有 测试 经 理 。 项 目 经 理 负责 制定 测试 计划 文档 。 企 业 没有 正规 的 方法 将 测试 程序 、 方 法 、 
相关 的 知识 经 验 传递 下 去 ， 测 试 质量 难以 保证 。 优 点 是 成 本 低 ， 不 需要 对 测试 人 员 提供 培 
训 、 生 活 保障 等 服务 。 

(2) 集中 测试 组 。 企 业 成 立 专职 、 独 立 的 测试 部 门 ， 通 常 由 10 至 30 人 组 成 。 集 中 测 
试 组 为 每 个 项 目 配 备 几 个 全 职 的 测试 人 员 ， 部 分 企业 中 可 能 还 负责 执行 项 目 中 软件 质量 管 
理 和 性 能 规范 制定 的 工作 ， 可 以 将 相关 的 知识 、 经 验 传递 下 去 。 

(3) 独立 验证 与 确认 测试 组 (IIV&V 组 )。 通常 由 软件 开发 组 织 之 外 的 人 员 或 其 中 的 独立 
人 员 组 成 ， 如 转 包 商 。 他 们 参与 检查 、 验 证 是 否 遵循 标准 、 进 行 软件 文档 的 质量 保证 检测 ， 
主要 完成 系统 测试 。 可 以 将 其 看 作 最 苛求 的 用 户 。 

(4) 系统 方法 与 测试 组 (SMT 组 )。 通 常 作为 企业 的 内 部 顾问 组 的 方式 存在 ， 主 要 负责 
方法 及 标准 的 知识 交流 、 编 制 开 发 和 测试 指南 、 开 发 测试 方法 、 测 试 工具 评估 与 培训 ， 并 
与 不 同 的 项 目 组 进行 协作 ， 对 其 进行 指导 。 通 常 不 负责 具体 测试 工作 的 执行 ， 由 软件 专家 
组 成 。 
图 6-9 与 图 6-10 分 别 展示 了 这 两 种 不 同 的 组 织 形式 。 
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图 6-9 微软 的 项 目 组 织 形式 
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图 6-10 常见 的 项 目 组 织 形 式 


2) 软件 项 目测 试 组 织 的 人 员 组 成 

成 功 的 测试 组 必须 在 以 下 10 个 方面 满足 相关 要 求 : 中 业务 知识 (测试 工程 师 应 具备 业 
务 知识 ， 并 和 用 户 紧 密 接触 )，@) 技 术 知识 (熟悉 所 测试 产品 用 到 的 技术 ， 并 掌握 测试 工具 、 
方法 等 相关 技术 ); @ 任 务 划 分 (将 业务 任务 和 技术 任务 相互 独立 ); 四 资源 管理 (业务 资源 和 
技术 资源 相互 结合 ); @ 与 开发 组 的 关系 ( 同 开发 人 员 协 同 工 作 ); @ 生 命 周期 早期 介入 (测试 
应 在 开发 周期 的 早期 介入 ); @ 测 试 过 程 ( 有 成 熟 的 测试 过 程 管理 规范 ); @ 灵 活性 /适应 性 (能 
够 适应 不 同 的 测试 项 目 ); @ 度 量 ( 掌 握 度 量 的 方法 以 改进 工作 ); (0 过程 改进 (应 致力 于 工作 
的 不 断 改 进 )。 

一 般 情况 下 ， 测 试 组 的 人 员 组 成 包括 : 测试 经 理 ， 负 责 测 试 流程 、 沟 通 、 测 试 工具 
的 引入 、 人 员 管 理 、 测 试 计划 /设计 /开发 及 执行 ，@ 测 试 组 长 ， 负 责 沟通 、 测 试 工具 引入 、 
人 员 管 理 、 费 用 /过 程 状态 报告 、 测 试 计划 /设计 /开发 及 执行 ，@ 测 试 工程 师 ， 负 责 执 行 测 
试 计划 ， 进 行 设计 /开发 及 执行 。 

测试 项 目的 测试 组 规模 受到 很 多 因素 的 影响 ， 如 企业 文化 或 测试 成 熟 度 、 测 试 需求 范 
围 、 工 程 师 技能 水 平 、 测 试 工具 及 应 用 水 平 、 业 务 知识 、 组 织 形式 及 测试 工作 介入 时 间 等 

确定 测试 组 规模 有 如 下 几 种 方法 : 

(1) 开发 比例 法 : 根据 开发 人 员 数 量 按照 一 定 比例 来 确定 测试 工程 师 的 数量 。 开 发 人 
员 指 进行 设计 、 开 发 、 编 译 以 及 进行 单元 测试 的 人 员 ， 如 表 6-1 所 示 。 


表 6-1 开发 比例 法 











开发 类 型 




















商业 产品 (大 型 市 场 ) 20 
商业 产品 (小 型 市 场 ) 3 10 
单个 客户 端的 应 用 开发 

单个 客户 端 开发 并 与 系统 集成 





政府 部 门 应 用 开发 (内 部 ) 
公司 应 用 开发 (内 部 ) 


(2) 百分比 法 : 根据 测试 人 员 应 该 占 到 项 目 组 中 人 员 的 百分比 数量 ， 如 表 6-2 所 示 。 
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表 6-2 百分比 法 
开发 类 型 项 目 人 员 数 量 测试 组 规模 比例 测试 组 规模 
商业 产品 (大 型 市 场 ) 50 人 27% 13 
商业 产品 (小 型 市 场 ) 50 人 16% 8 
单个 客户 端的 应 用 开发 50 人 10% 3 
单个 客户 端 开 发 并 与 系统 集成 50 人 14% 7 
5 











政府 部 门 应 用 开发 (内 部 ) 50 人 11% 








(3) 测试 程序 法 : 根据 测试 程序 数量 以 及 每 个 程序 可 能 的 执行 时 间 ， 计 算出 人 小 时 ， 
再 根据 完成 周期 计算 测试 组 规模 ， 如 表 6-3 所 示 。 


表 6-3 测试 程序 法 
| 测试 过 程 数目 | 计算 因子 |。 人 小 时 。 | 完成 周期 
历史 记录 | 80 | 6l6 | 500 | 9。 人 有 


i 项 雇 和 | ll20 | G16 | 6o00 


(4) 任务 计划 法 :根据 历史 记录 中 类 似 项 目的 工作 量 ， 比 较 新 项 目 同 历史 项 目的 工作 
量 ， 将 历史 项 目 乘 以 相应 的 因子 。 其 步骤 是 先 将 任务 分 解 ， 根 据 历 史记 录 乘 以 一 个 因子 ， 
计算 出 新 项 目的 所 有 任务 工作 量 ， 然 后 再 根据 该 工作 量 和 完成 周期 计算 测试 组 规模 。 

测试 工作 对 测试 组 的 人 员 有 很 多 要 求 ， 理想 状态 下 应 具备 : 适应 各 种 环境 的 知识 背景 
学 习 速度 快 ， 组 织 能 力 强 ， 解 决 问题 的 能 力 强 ， 具 有 创造 性 ， 分 析 和 编程 能 力 强 ， 业 务 领 
域 的 知识 深 ， 交 流 与 协调 能 力 强 ， 具 有 测试 经 验 ， 能 够 关注 细节 ， 文 字 表达 、 口 头 表达 能 
力 强 等 。 为 此 ， 可 采取 下 列 培养 途径 培养 测试 人 员 ; 

GD 测试 职位 ， 初 级 测试 工程 师 一 测试 工程 师 一 高 级 测试 工程 师 一 测试 组 负责 人 一 测 
试 负 责 人 一 测试 经 理 一 产品 /业务 经 理 。 

(2) 技术 技能 ， 测试 工具 一 测试 自动 化 编程 一 编程 语言 一 操作 系统 一 网 络 、 数 据 库 一 
测试 生命 周期 ， 需 要 一 至 两 年 。 

G) 测试 过 程 ， 手 工 测试 ， 测 试用 全 编写， 测试 执行 ， 测 试 文档 编写 ， 测 试 设计 ， 测 
试 计划 制定 ， 测 试 需求 分 析 ， 评 审 、 制 定 和 改进 过 程 ， 指 导 初 级 工程 师 工 作 ， 了 解 业务 令 
域 ， 需 要 三 至 四 年 。 

(4) 测试 组 工作 :任务 安排、 跟踪 和 报告 监管 测试 工程 师 ， 掌 所 测试 周期 支持 工具 ， 
需要 四 至 六 年 。 

(5) 项 目 管理 ;管理 项 目 ， 与 客户 交流 ， 管 理 测试 人 员 ， 需 要 六 至 十 二 年 。 

(@ 产品 管理 ; 项 目 或 产品 研发 指导 ， 促 进 产品 销售 ， 确 定 业务 机 会 ， 承 担 友 亏 责任 
需要 十 二 年 以 上 。 

2. 测试 人 员 分 阶段 投入 

为 了 保证 软件 的 开发 质量 ， 软 件 测试 应 贯穿 于 软件 定义 与 开发 的 整个 过 程 。 因 此 ， 对 
于 分 析 、 设 计 和 实现 等 各 阶段 得 到 的 结果 ， 包 括 需 求 规格 说 明 、 设 计 规格 说 明 及 源 程序 者 
应 进行 软件 测试 。 基 于 此 ， 测 试 人 员 的 组 织 也 应 是 分 阶段 的 。 
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(1) 需求 评审 : 软件 的 设计 和 实现 都 是 基于 需求 分 析 规 格 说 明 进行 的 。 需 求 分 析 规 格 
说 明 是 否 完 整 、 正 确 、 清 晰 是 软件 开发 成 败 的 关键 。 为 了 保证 需求 定义 的 质量 ， 应 对 其 进 
行 严格 的 审查 。 审 查 小 组 的 人 员 组 成 有 : 组 长 一 人 ， 成 员 包 括 系统 分 析 人 员 、 软 件 开发 管 
理 者 、 软 件 设计 /开发 /测试 人 员 和 用 户 。 

(2) 设计 评审 : 软件 设计 是 将 软件 需求 转换 成 软件 表示 的 过 程 ， 主 要 描绘 出 系统 结构 、 
详细 的 处 理 过 程 和 数据 库 模 式 。 按 照 需 求 的 规格 说 明 对 系统 结构 的 合理 性 、 处 理 过 程 的 正 
确 性 进行 评价 ， 同 时 利用 关系 数据 库 的 规范 化 理论 对 数据 库 模 式 进行 审查 。 评 审 小 组 的 人 
员 组 成 有 : 组 长 一 人 ， 成 员 包括 系统 分 析 人 员 、 软 件 设计 人 员 、 测 试 负责 人 员 各 一 名 。 

(3) 程序 的 测试 : 软件 测试 是 整个 软件 开发 过 程 中 交付 用 户 使 用 前 的 最 后 阶段 ， 是 软 
件 质量 保证 的 关键 。 软 件 测试 在 软件 生命 周期 中 横 跨 两 个 阶段 ; 通常 在 编写 出 每 一 个 模块 

后 ， 就 对 它 进行 必要 的 测试 ( 称 为 单元 测试 )。 编 码 与 单元 测试 属于 软件 生命 周期 中 的 同 
一 阶段 。 该 阶段 的 测试 工作 ， 由 编程 组 内 部 人 员 进 行 交叉 测试 (避免 编程 人 员 测 试 自 己 的 程 
序 )。 这 一 阶段 结束 后 ， 进 入 软件 生命 周期 的 测试 阶段 ， 对 软件 系统 进行 各 种 综合 测试 。 测 
试 工作 由 专门 的 测试 组 完成 。 测 试 组 设 组 长 一 名 ， 负 责 整 个 测试 的 计划 、 组 织 工作 。 测 试 
组 的 其 他 成 员 由 具有 一 定 的 分 析 、 设 计 和 编程 经 验 的 专业 人 员 组 成 ， 人 数 根据 具体 情况 可 
多 可 少 ， 一 般 三 至 五 人 为 宜 。 

3. 测试 小 组 (对 应 小 型 烟 咎 测试 组 ) 的 运行 

测试 的 工作 实体 (最 小 组 织 单位 ) 是 测试 小 组 和 支持 小 组 ， 分 别 由 组 长 全 权 负责 。 组 长 
向 测试 主管 负责 。 

测试 小 组 内 部 的 角色 分 为 测试 人 员 、 测 试 工程 师 和 测试 支持 人 员 ( 管 理 人 员 、 测试 环境 
建设 人 员 属 于 支持 人 员 )。 

测试 小 组 根据 测试 项 目 或 评测 项 目的 需要 临时 组 建 ， 组 长 也 是 临时 指定 。 与 项 目 组 的 
最 大 区 别 是 生命 周期 短 ， 一 般 是 两 周到 四 个 月 。 在 系统 测试 期 间或 系统 评测 期 间 ， 测 试 组 
长 是 测试 对 外 (主要 是 项 目 组 ) 的 唯一 接口 ， 对 内 完全 负责 组 员 的 工作 安排 、 工 作 检 查 和 进 
度 管理 。 

支持 小 组 按照 内 部 相关 条 例 负责 测试 的 后 勤 保障 和 日 常 管理 工作 ， 机 构 设 置 一 般 相 对 
比较 稳定 ， 主 要 负责 网 络 管理 、 数 据 备份 、 文 档 管理 、 设 备 管理 和 维护 、 员 工 内 部 培训 、 
测试 理论 和 技术 应 用 、 日 常事 务 管理 和 检查 等 。 

另外 ， 测 试 对 于 每 一 个 重要 的 产品 方向 ， 均 设置 一 至 三 人 来 长 期 研究 和 跟踪 竞争 对 手 
的 产品 特征 、 性 能 、 优 缺点 等 。 在 有 产品 测试 时 , 指导 或 参加 测试 (但 不 一 定 作为 测试 组 长 )， 
在 没有 产品 测试 时 ， 进 行 产品 研究 ， 并 负责 维护 和 完善 测试 设计 。 目 前 希望 在 需求 分 析 阶 
段 多 多 参与 。 

测试 小 组 的 一 般 运 行 方式 是 : 

(1) 项 目 组 提交 系统 测试 申请 ， 给 测试 部 门 指定 账号 (包括 版 本 控制 服务 器 上 的 位 置 )， 
由 专人 检查 文档 格式 和 完备 性 (文档 包括 需求 文档 等 相关 文档 )。 

(2) 检查 合格 后 由 测试 主管 审查 并 通过 ， 成 立 测试 小 组 ， 指 定 测试 组 长 (可 以 暂时 没有 
组 员 )。 

(3) 测试 组 长 根据 该 产品 的 申请 报告 、 测 试 规范 和 以 往 测试 数据 ， 制 定 测试 方案 、 测 



























































第 6 章 软件 测试 过 程 及 测试 过 程 管理 “191。 


试 计划 。 

(4) 测试 主管 审核 通过 测试 计划 和 测试 方案 后 ， 根 据 测 试 计划 指定 测试 小 组 成 员 ， 并 
由 支持 小 组 完成 其 他 支持 任务 (如 设备 的 配备 、 测 试 数据 库 的 建立 、 网 络 权限 的 修改 )。 

(5) 测试 期 间 测 试 小 组 根据 测试 计划 进行 实际 测试 ， 记 录 并 跟踪 测试 缺陷 报告 ， 填 写 
测试 记录 。 测 试 期 间 测 试 组 长 与 项 目 组 (测试 经 理 ) 经 常 沟通 ， 并 获取 产品 的 更 新 版 本 。 同 
时 ， 测 试 组 长 审查 、 修 改 并 提交 所 有 缺陷 报告 ， 保 证 随时 掌握 产品 的 质量 情况 ， 并 监督 测 
试 进度 。 

(6) 产品 进行 到 一 定 阶 段 后 (标志 是 测试 缺陷 报告 库 中 所 有 的 报告 处 于 归档 状态 ), 由 项 
目 组 和 测试 组 长 共同 决定 产品 进入 稳定 期 测试 。 稳 定期 测试 版 本 之 前 的 版 本 必须 在 显著 位 
置 标明 测试 版 字样 。 

(7) 稳定 期 测试 期 间 所 发 现 的 缺陷 报告 也 需要 记录 在 测试 缺陷 报告 库 中 ， 并 在 稳定 期 
结束 后 由 双方 (有 时 可 能 也 有 市 场 方面 的 意见 ) 共 同 决定 对 这 些 缺 陷 的 处 理 方式 。 如 果 需 要 
改动 产品 ， 就 重新 开始 稳定 期 ， 否 则 通过 稳定 期 测试 。 

(8) 测试 组 长 对 于 通过 稳定 期 测试 的 产品 填写 综合 测试 报告 ， 测 试 中 心 依 此 发 布 产品 
发 行 通知 。 

(9) 测试 小 组 对 整个 测试 过 程 和 产品 质量 进行 总 结 和 评价 ， 形 成 文档 并 备案 。 同 时 ， 
将 测试 过 程 中 对 测试 设计 的 改动 纳入 基线 。 最 后 ， 组 长 整理 并 在 指定 地 点 保存 相关 测试 用 
例 、 测 试 数据 以 及 测试 文档 。 

(10) 测试 部 门 解散 测试 小 组 。 在 解散 测试 小 组 以 前 一 定 进行 工作 总 结 (每 个 人 都 要 总 
结 ， 总 结 测试 过 程 中 使 用 新 的 方法 、 技 巧 或 某 些 方法 、 技 巧 的 心得 ， 以 及 测试 过 程 中 的 失 
误 )， 之 后 ， 将 其 形成 文档 或 程序 归档 。 

另外 ， 在 系统 测试 阶段 ， 也 将 要 求 测试 小 组 进行 一 些 常规 内 容 测试 (如 早期 的 Y2K 测 
试 、 病 毒 检查 、 裸 机 测试 、 加 密 检 查 、 说 明 书 检查 等 )， 并 要 求 写 入 测试 方案 。 

















6.3 ”软件 测试 管理 工具 


对 于 测试 管理 来 说 ， 有 许多 令 人 生 月 且 不 可 避免 的 挑战 ， 好 消息 是 有 大 量 管理 工具 可 
以 应 对 这 些 挑战 。 使 用 测试 管理 工具 对 软件 的 整个 测试 输入 、 执 行 过程 和 测试 结果 进行 管 
理 ， 可 以 提高 测试 的 效率 、 测 试 时 间 、 测 试 质量 、 用 例 复 用 、 需 求 覆 盖 等 。 

由 于 软件 项 目测 试 越 来 越 复杂 ， 单 纯 增 加 测试 人 手 已 不 能 解决 问题 ， 需 要 软件 工具 来 
管理 测试 。 软 件 测试 工具 种 类 繁多 ， 主 流 的 测试 工具 可 以 分 为 测试 管理 工具 、 负 载 测试 工 
具 、 功 能 测试 工具 等 。 相 比 于 测试 管理 工具 ， 其 他 具体 的 测试 技术 和 工具 都 是 次 要 因素 ， 
比如 各 种 测试 工具 、 白 盒 测 试 、 黑 盒 测 试 等 。 这 些 具体 的 测试 技术 都 是 相对 比较 固化 的 
测试 技术 人 员 可 以 慢 慢 地 掌握 它们 。 但 在 评价 一 支 测试 团队 的 测试 水 平 ， 或 者 在 评估 一 个 
项 目的 测试 质量 时 ， 不 会 因为 这 些 具体 的 测试 技术 掌握 与 否 而 断言 ， 更 多 考虑 应 是 测试 管 
理 过 程 和 软件 测试 管理 工具 的 运用 。 
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6.3.1 软件 测试 管理 工具 应 具备 的 功能 


一 个 完整 的 软件 测试 管理 工具 ， 应 能 用 于 测试 的 计划 、 文 档 和 缺陷 跟踪 等 各 种 测试 生 
为 的 管理 ， 并 能 提供 对 人 工 测 试 和 自动 测试 基于 过 程 的 分 析 、 设 计 和 管理 功能 ， 把 应 用 程 
序 测试 中 涉及 的 全 部 任务 集成 起 来 ， 包 括 测试 中 包含 的 所 有 工作 ， 跟 踪 测 试 资产 中 的 依赖 
关系 和 相互 关联 ， 并 能 对 质量 目标 进行 定义 、 测 量 和 跟踪 。 

一 般 而 言 ， 软 件 测试 管理 工具 应 具备 如 下 功能 : 

1. 测试 计划 和 进度 管理 

软件 测试 管理 工具 应 能 跟踪 项 目测 试 工作 是 否 按照 预期 计划 和 进度 开展 ， 对 软件 产品 
从 功能 分 类 、 相 关 人 员 分 配 、 测 试用 例 编写 、 测 试用 例 执行 到 问题 报告 生成 的 整个 测试 流 
程 进行 系统 、 有 效 的 管理 。 项 目 管理 人 员 可 以 通过 该 工具 随时 了 解 、 监 控 被 测 项 目的 执行 
进度 和 软件 问题 的 处 理 状态 ， 为 测试 人 员 和 开发 人 员 的 工作 提供 有 效 的 考核 依据 ， 保 障 软 
件 开发 和 测试 的 顺利 进行 。 

2. 测试 资产 管理 

包括 测试 计划 、 测 试用 例 、 测 试 脚本 、 测 试 报告 的 创建 与 维护 以 及 缺陷 跟踪 ， 保 证 测 
试 资产 之 间 是 可 眼 踪 的 、 一 致 的 。 无 论 是 开发 人 员 、 测 试 人 员 还 是 项 目 管理 人 员 ， 都 可 以 
随时 编写 、 修 改 和 查阅 测试 用 例 和 软件 问题 报告 ， 能 对 测试 用 例 和 问题 报告 进行 长 期 保存 
以 避免 流失 。 对 测试 用 例 的 编写 与 执行 情况 进行 全 程 记录 ， 便 于 追踪 测试 用 例 在 各 个 测试 
阶段 的 执行 过 程 ， 及 时 调整 测试 策略 与 方法 。 最 后 ， 还 应 提供 统一 的 软件 问题 报告 模板 与 
测试 用 例 模板 ， 使 测试 人 员 能 够 更 加 准确 、 详 细 地 编写 测试 用 例 和 描述 软件 问题 ， 保 证 测 
试用 例 与 软件 问题 报告 描述 的 一 致 性 ， 便 于 积累 、 分 类 与 查询 。 

3. 测试 质量 评估 与 报表 


软件 测试 管理 工具 应 具有 实用 的 统计 功能 ， 可 以 从 各 种 角度 建立 分 析 统计 报表 ， 以 便 
及 时 掌握 测试 执行 情况 ， 例 如 ， 软 件 问题 的 有 效 发 现 率 、 有 效 修复 率 及 各 项 测试 工作 的 进 
度 。 好 的 软件 测试 管理 工具 必须 提供 所 有 相关 信息 的 完整 且 正 确 的 报告 ， 所 有 这 些 测试 报 
告 要 指导 如 何 对 测试 工作 的 不 同 结果 进行 分 析 和 沟通 ， 并 为 不 同 的 项 目 角 色 能 随 项 目的 进 
展 对 变化 做 出 合适 反应 提供 决策 依据 ， 以 及 帮助 判断 测试 的 当前 状态 和 质量 水 平 。 
6.3.2 ”软件 测试 管理 工具 的 选择 

面 对 市 场 上 众多 的 商业 化 软件 测试 管理 工具 ， 选 择 就 成 了 一 个 比较 重要 的 问题 。 在 选 
用 软件 测试 管理 工具 的 时 候 ， 建 议 从 以 下 几 个 方面 来 权衡 和 考虑 。 

1. 功能 考量 

功能 当然 是 人 们 最 关注 的 内 容 ， 选 择 一 个 测试 工具 首先 就 是 看 它 提供 的 功能 。 当 然 ， 
这 并 不 是 说 测试 工具 提供 的 功能 越 多 就 越 好 。 在 实际 的 选择 过 程 中 ， 适 用 才 是 根本 。 钱 要 
花 在 刀刃 上 ， 为 不 需要 的 功能 花费 金钱 实在 不 是 明智 的 行为 。 事 实 上 ， 目 前 市 面 上 同类 软 
件 测试 工具 之 间 的 基本 功能 都 是 大 同 小 异 ， 各 种 软件 所 提供 的 功能 也 大 致 相同 ， 只 不 过 侧 
重点 不 同 。 例 如 报表 功能 ， 查 看 测试 管理 工具 所 生成 报告 的 人 员 不 一 定 对 测试 很 熟悉 ， 因 
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此 ， 测 试 工具 能 否 生 成 合乎 要 求 的 结果 报表 ， 能 够 以 什么 形式 提供 报表 是 其 中 一 个 考查 
因素 。 

2. 测试 管理 工具 的 集成 能 力 

测试 管理 工具 的 集成 能 力也 是 必须 考虑 的 因素 , 这 里 的 集成 包括 两 方面 的 意思 : 首先 ， 
测试 管理 工具 能 否 和 开发 工具 进行 良好 的 集成 ， 其次， 测试 管理 工具 能 否 和 其 他 测试 工具 
进行 良好 的 集成 。 另 外 ， 与 操作 系统 和 开发 工具 的 兼容 性 也 需要 考虑 。 测 试管 理工 具 可 和 否 
跨 平台 ， 是 否 适用 于 公司 目前 使 用 的 开发 工具 ， 这 些 也 都 是 在 选择 一 个 测试 管理 工具 时 必 
须 考 虑 的 问题 。 

3. 能 否 与 现 有 的 测试 管理 保持 连续 性 和 一 致 性 


引入 测试 管理 工具 的 目的 是 使 测试 管理 自动 化 ， 引 入 工具 时 需要 考虑 工具 引入 的 连续 
性 和 一 致 性 。 也 就 是 说 ， 对 测试 工具 的 选择 必须 要 有 全 盘 的 考虑 ， 要 考虑 到 公司 的 实际 情 
况 ， 避 免 言 目 引入 测试 管理 工具 。 因 为 并 不 是 每 种 测试 工具 都 适合 公司 目前 的 实际 情况 ， 
如 果 怀 着 美好 的 愿望 花 了 不 小 的 代价 引入 测试 工具 ， 一 年 半 载 后 测试 工具 却 成 了 摆设 ， 就 
不 仅 浪费 了 资金 ， 而 且 还 会 对 软件 项 目的 开发 进度 产生 严重 影响 。 

4. 是 否 具备 测试 团队 管理 功能 

测试 管理 工具 应 具有 测试 团队 管理 功能 ， 要 能 根据 人 员 的 分 工 和 职能 不 同 来 严格 划分 
权限 ， 从 而 明确 测试 任务 ， 并 保证 测试 质量 ， 如 测试 人 员 的 绩效 考核 、 人 员 的 技术 定位 、 
人 员 激 励 等 。 

测试 管理 工具 应 能 有 效 处 理 人 力 资 源 不 足 问题 或 能 更 充分 地 利用 人 员 ， 能 协调 运用 任 
何人 力 资 源 ， 而 不 管 它们 在 什么 地 方 。 这 些 重要 的 人 力 资 源 可 能 存在 于 不 同 的 地 方 ， 这 需 
要 仔细 有 效 的 协同 合作 ， 才 能 使 大 多 数 测试 人 员 和 其 他 人 员 参 与 到 测试 管理 中 ， 对 于 那些 
跨越 一 个 或 更 多 个 场所 或 测试 团队 的 项 目 来 说 ， 还 包括 区 域 场所 和 团队 协调 。 


6.3.3 ”常用 软件 测试 管理 工具 介绍 


在 软件 测试 管理 过 程 中 ， 免 不 了 要 借助 一 些 软件 测试 管理 工具 ， 以 对 测试 进行 管理 。 
一 般 而 言 ， 软 件 测试 管理 工具 用 于 对 测试 计划 、 测 试用 例 和 测试 实施 进行 管理 ， 另 外 还 包 
括 对 缺陷 的 跟踪 管理 。 具 有 代表 性 的 商用 软件 测试 管理 工具 有 IBM Rational 公司 的 Test 
-Manager、Compureware 公司 的 TrackRecord、HP 公司 的 ALM 等 ， 深 受 中 小 企业 欢迎 的 
开源 软件 测试 管理 工具 有 TestRunner( 更 名 为 Testopia) 和 TestLink， 国 产 的 软件 测试 管理 工 
具有 上 海 泽 众 软件 科技 有 限 公司 的 TestCenter。 


1. IBM TestManager 


IBM TestManager 的 优点 是 有 自己 的 客户 端 、 响 应 速度 较 快 、Case 管理 功能 强大 (可 以 
任意 地 组 合 自己 的 Test Case; 可 以 区 分 不 同 build 保存 的 测试 结果 、 集 成 了 强大 的 数据 生 
成 器 (datapooD、 与 第 三 方 报表 完全 集成 、 可 生成 多 种 是 完整 的 数据 报表 及 图 表 、 可 与 IBM 
的 其 他 组 件 (如 CQ、Robot、Requisite Pro 等 ) 无 终结 合 ,总 之 是 很 完整 的 测试 管理 及 测试 执 
行 平台 。 
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其 不 足 之 处 是 : 没有 权限 管理 功能 ;支持 的 数据 库 类 型 太 少 ， 尤 其 是 不 支持 Access 
数据 库 ， 不 能 支持 太 多 的 并 发 访问 用 户 数 ; 不 支持 Test Case 的 实例 化 功能 ; 不 能 预先 安排 
Case 的 执行 任务 给 相应 的 测试 人 员 ; 有 用 户 反 映 有 莫名 其 妙 的 错误 ， 找 不 到 解决 方案 。 

2. HP ALM 


HP ALM 的 优点 是 有 些 功 能 比 IBM TestManager 更 强大 ， 如 可 以 进行 需求 管理 和 缺陷 
管理 ， 有 测试 用 例 执行 跟踪 的 功能 ， 可 以 统计 测试 用 例 对 需求 及 缺陷 的 覆盖 :， 可 以 和 VSS 
合 ， 对 测试 用 例 进 行 版 本 控制 ， 有 灵活 的 缺陷 定制 ， 可 以 和 IBM ClearQuest 紧密 结合 ， 
使 两 个 缺陷 工具 的 数据 得 到 同步 ， 采 用 Web 形式 的 界面 ， 界 面 较 友好 。 

其 不 足 之 处 是 : 每 个 项 目 库 对 同时 在 线 的 人 数 有 限制 ， 可 能 存在 部 分 不 稳定 性 ， 但 是 
基本 功能 没有 问题 ， 对 Close 的 测试 集 没 有 状态 标记 ; 快速 执行 测试 用 例 的 时 候 ， 不 能 
到 测试 用 例 的 内 容 , 而 快速 执行 是 经 常用 到 的 功能 ; 不 能 实现 自动 多 级 连 动 ， 需 要 硬 编码 。 


3. TestRunner 


这 是 与 Bugzilla 集成 的 一 款 测试 管理 工具 ， 使 用 时 有 一 定 的 局 限 性 ， 但 其 易 用 性 的 功 
能 ， 特 别 是 与 Bugzilla 共同 进行 的 管理 效果 显著 ， 因 而 受到 许多 测试 工程 师 的 青睐 。 其 优 
点 是 : 开源 免费 ; 采用 Web 方式 的 管理 界面 ， 自 动 邮件 提醒 ， 和 缺陷 管理 系统 Bugzilla 结 
合 紧 密 ， 有 测试 用 例 执 行 管理 ; 测试 用 例 可 以 分 优先 级 ; 测试 用 例 可 以 有 评审 功能 (测试 用 
例 有 不 同 的 状态 )。 

其 不 足 之 处 是 ， 安装 设置 较 烦 琐 ， 测 试用 例 必 须 按照 一 个 步骤 对 应 一 个 验证 点 的 形式 
来 编写 。 

4. TestLink 


这 是 一 款 优 秀 的 开源 测试 管理 软件 。 与 TestRunner 不 同 ，TestLink 可 以 和 更 多 的 缺陷 
管理 软件 进行 集成 (BugZilla、Mantis 等 )。 因 此 ， 如 果 选 用 了 其 他 的 缺陷 管理 软件 ， 则 推荐 
使 用 TestLink 进行 测试 。 TestLink 用 于 测试 过 程 中 的 管理 , 通过 使 用 TestLink 提供 的 功能 ， 
可 以 将 测试 过 程 从 测试 需求 、 测 试 设计 到 测试 执行 的 完整 流程 管理 起 来 。 同 时 ， 它 还 提供 
了 测试 结果 的 多 种 统计 和 分 析 图 表 ， 使 开始 测试 工作 和 测试 结果 分 析 工 作 变 得 更 简单 。 
TestLink 是 SourceForge 的 开源 项 目 之 一 。 








5. TestCenter 


TestCenter 是 由 上 海 泽 众 软件 科技 有 限 公 司 研 发 的 一 款 功能 强大 的 测试 管理 工具 , 可 以 
帮助 用 户 实现 测试 用 例 的 过 程 管理 ， 对 测试 需求 过 程 、 测 试用 例 设计 过 程 、 业 务 组 件 设计 
实现 过 程 等 整个 测试 过 程 进行 管理 。 通过 实现 测试 用 例 的 标准 化 ( 即 每 个 测试 人 员 都 能 够 理 
解 并 使 用 标准 化 后 的 测试 用 例 )， 降 低 了 测试 用 例 对 个 人 的 依赖 ; 提供 测试 用 例 复 用 ， 使 测 
试用 例 和 测试 脚本 能 够 被 复 用 ， 以 保护 测试 人 员 的 资产 ， 提 供 可 伸缩 的 测试 执行 框架 ， 提 
供 自动 测试 支持 ， 提 供 测试 数据 管理 ， 帮 助 用 户 统一 管理 测试 数据 ， 降 低 测试 数据 和 测试 
脚本 之 间 的 耦合 度 。 

(1) 测试 需求 管理 : 支持 测试 需求 树 ， 树 的 每 个 节点 是 一 个 具体 的 需求 ， 也 可 以 定义 
子 节点 作为 子 需求 。 每 个 需求 节点 都 可 以 对 应 到 一 个 或 多 个 测试 用 例 。 
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(2) 测试 用 例 管理 : 测试 用 例 允 许 建立 测试 主题 ， 通 过 测试 主题 来 设置 测试 用 例 的 使 
用 范围 ， 实 现 有 效 的 测试 。 

(3) 测试 业务 组 件 管理 : 支持 测试 用 例 与 业务 组 件 之 间 的 关系 管理 ， 通 过 测试 业务 组 
件 和 数据 搭建 测试 用 例 ， 实 现 了 测试 用 例 的 高 度 可 配置 和 可 维护 性 。 

(4) 测试 计划 管理 ; 支持 测试 计划 管理 、 测 试 计 划 多 次 执行 (执行 历史 查看 )， 测 试 需求 
范围 定义 、 测 试 集 定义 。 

(5) 测试 执行 : 支持 测试 自动 执行 (通过 调用 测试 工具 ); 支持 在 测试 出 错 的 情况 下 执行 
错误 处 理 脚本 ， 保 证 出 错 后 的 测试 用 例 脚 本 能 够 继续 被 执行 。 

(6) 测试 结果 日 志 查看 : 提供 截取 屏幕 的 日 志 查看 功能 。 

(7) 测试 结果 分 析 : 支持 多 种 统计 图 表 ， 如 需求 覆盖 率 图 、 测 试用 例 完 成 的 比例 分 析 
图 、 业 务 组 件 覆 盖 比 例 图 等 。 

(8) 缺陷 管理 : 支持 从 测试 错误 到 曲线 的 自动 添加 与 手工 添加 ; 支持 自 定义 错误 状态 、 
自 定义 工作 流 的 缺陷 管理 过 程 。 


6.3.4 ”应 用 软件 测试 管理 工具 TestLink 


作为 基于 Web 的 测试 管理 系统 ，TestLink 的 主要 功能 包括 : 测试 需求 管理 、 测 试用 例 
管理 、 测 试用 例 对 测试 需求 的 覆盖 管理 、 测 试 计 划 的 制定 、 测 试用 例 的 执行 以 及 大 量 测试 
数据 的 度量 和 统计 。TestLink 能 够 加 速 并 简化 测试 的 这 个 管理 流程 ， 动 态 地 收集 、 组 织 测 
试用 例 ， 跟 踪 与 整合 相关 联 的 测试 ， 获 取 并 报告 详细 的 信息 ， 帮 助 开 发 人 员 管 理 这 个 测试 
流程 ， 并 且 还 能 够 帮助 用 户 自 定义 以 适用 项 目 需求 与 过 程 。 

1. TestLink 功能 介绍 

TestLink 针对 整个 测试 过 程 进行 管理 ， 包 括 创 建 测试 脚本 、 执 行 测试 、 跟 踪 测 试 结果 
等 。 除 此 之 外 ， 它 还 能 够 让 测试 、 测 试 开 发 和 测试 报告 变 得 更 加 简单 。 其 功能 主要 表现 在 : 
动态 地 收集 和 组 织 测试 用 例 ， 跟 踪 测 试 执行 后 的 测试 结果 ， 跟 踪 独 立 测试 的 准确 信息 ， 获 
取 并 详细 地 报告 测试 结果 ， 可 以 帮助 测试 人 员 更 好 地 管理 整个 测试 过 程 等 。 

TestLink 在 以 上 功能 的 表现 上 自然 有 它 自身 的 特点 ， 主 要 表现 在 : Web 方式 访问 ; 测 
试 计划 中 每 个 产品 的 测试 都 遵循 测试 流程 ， 用 户 可 以 自 定义 角色 ; 关键 字 被 用 于 支持 深层 
次 的 测试 组 织 ， 测试 可 以 根据 优先 级 指派 给 测试 员 ， 定 义 里 程 碑 ， 提 供 测试 报告 ， 支 持 将 
文档 以 HTML、Word 或 Excel 格式 导出 , 可 以 直接 通过 这 个 工具 将 测试 报告 以 邮件 形式 发 
送出 去 ; 支持 本 地 化 和 国际 化 ， 可 结合 通用 的 bug 跟踪 系统 ， 如 Bugzilla、Mantis 和 Jira; 
基于 测试 的 需求 管理 。 

2. TestLink 应 用 环境 的 建立 


TestLink 是 一 个 开源 软件 ， 采 用 PHP 开发 。 因 此 ， 如 果 想 使 用 TestLink， 则 至 少 需 要 
安装 PHP， 否 则 无 法 使 用 。 另 外 ，TestLink 是 一 个 测试 管理 平台 ， 是 一 个 B/S 模式 的 系统 ， 
因此 在 搭建 TestLink 的 过 程 中 ， 还 需要 有 一 台 服 务 器 来 放置 TestLink 的 服务 。 可 以 选用 的 
有 JIS， 也 可 以 使 用 Apache HTTP 服务 器 。 最 后 ， 由 于 测试 管理 和 数据 息息相关 ， 需 要 选 
用 一 个 数据 库 来 存放 测试 数据 、 用 户 信息 、 项 目 信 息 等 ， 在 这 里 选用 MySQL 数据 库 。 
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关于 Apache+MySQL+PHP 的 安装 方法 ,在 前 面 介 绍 安装 Mantis 工具 的 时 候 就 已 介绍 
过 ， 现 在 不 再 详细 说 明 。 
下 面 介绍 TestLink 的 安装 。 


1) 解压 TestLink 源 文件 
从 http://sourceforge.net/projects/testlink 上 下 载 Testlink 的 最 新 版 本 , 目前 的 最 新 版 本 是 
1.9.14， 将 其 解压 缩 ， 重 命名 为 testlink， 复 制 到 E:xampp\htdocs 目录 下 。 


2) 安装 TestLink 
完成 上 述 步骤 后 ， 打 开 浏览 器 ， 在 地 址 栏 中 输入 http://localhost/testlink 后 回 车 ， 进 入 
安装 页 面 ， 如 图 6-11 所 示 。 








You are installing TestUink 1.9.14 (Padawan) 


Migration from 1.9.3/4/5/6/7/8/9/10/11/12 to 1.9.14 (Padawan) require Database changes that has 
to be done MANUALLY. Please read README file provided with installation. 


For information about Migration from older version please read README file provided with installation. 


Please read Section on README file or go to http:/ /forum.testlink.org (Foram: Testtink 1.9.4 and 
greater News,changes, etc) 


Open Installation manual for more irformation or troubleshaoting. You could also look at README or Changes Log. 
You are welcome to vist our forum to browse or discuss. 


Some user contributed videos (You Tube) 


Installation of "Testlink” & Creating project. 
TestLink Test Management Tool Tutorial 
Introduction to TestLink 

TestLink Walkthrough 


a ermaaladod 


TestLink is a complicated plece of software, and has always been released Under an Open Source license, and this 
wil continue into the far futurs, 

Lt has cost thousands of hours to develcp, test and support TestLink. 

IF you find TestLink valuable, we would apprecate /f you would consider buying a support agreement or reauesting 
custom development 











图 6-11 TestLink 安装 页 面 


选中 New installation 复 选 框 ， 进 入 安装 页 面 。TestLink 在 检查 系统 配置 时 ， 会 出 现 报 
潜 ( 这 个 问题 只 会 出 现在 1.9.4 及 之 后 的 版 本 中 )， 如 图 6-12 所 示 。 


Rend/write permissions 
For seririty reasnns we sunqest that diractaries tanned with [Sl on fninwing mpssanps, wil he 
made UNREACHEABLE from browser. 
Gve a look to README tiie, section 
defaults. 
Cheeking FE: Wampr\ enea cern nN mr VeerpT aren_r thiory wyixlv ox 


Checkiny iE:\xanpp\hrdoca\cesclini\gui\ remplarces_c directory is wiilable (by user used lo run OK 
webyer ve Drocuyy) 


Cheuking if /var/cesclink/1ege) dewctory wrists [S] Tailedl 
Chedking if /var/cesclink/uplosd_area/ directory exists [S] kailed: 


图 6-12 系统 检测 报错 


Installation & SECURITY to understand how to change the 


解决 方法 : 
(1) 打开 testlink 目录 下 的 config.inc.php 文件 ， 找 到 以 下 语句 : 


$tlCfg->log path = '/var/testlink/logs/'; /* unix example */ 
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注释 掉 该 语句 ， 添 加 如 下 内 容 : 

$tlCfg->log path = ‘testlinkDir/logs/'; 

(2) 找到 如 下 语句 : 

$g_repositoryPath = /var/testlink/upload area/ /* unix example*/ 

注释 掉 该 句 ， 添 加 如 下 内 容 : 

Sg_repositoryPath = 'testlinkDir/upload area/'; 

注意 : 

testlinkDir 表示 安装 路 径 ， 本 次 安装 为 E:/xampp/htdocs/testlink。 
做 出 上 述 修改 后 ， 当 再 次 检测 时 ， 成 功 通过 ， 如 图 6-13 所 示 。 


Kead/ write permissions 





Tel security twavony we suggsst Uhat diectoriss tagged widi [5] onfolowing meyy eye, will be made 
UNREACHEABLE from browser. 
ye look to READNE fle, Section ‘Insrallation & StCUNLY’ to enderstand how to chunge the 


Checking FE: \xarpp\hrdoc 


Checking fF: \xarnn\hrAne 
webserver process) 


Checking FE: /xomcp/htdoca/teatlink/1og2/ directory cxiots [S] 


Checking 站 上 /aanpp/hLduca/LeaLLiah/ logs/ directory ts wntable (by User Used to run Webserver 
rocass) 


Chechang # gs /sumpp/hbdoes/ Lust inl/ uploud_ srcu/ drectery cxctz LS} 


Checking ¢ E: /xamcp/htdocs/testlink/uolosd_area/ directory Is wrtable (by user used to run 
Webserver process) 


c directory exists 
firectnry is writahle (hy user used to nn 






EE 


RR RR 











图 6-13 系统 检测 通过 


单 击 continue， 进 入 数据 库 配 置 页 面 ， 安 装 页 面 上 原 有 的 数据 可 以 保持 默认 ， 在 其 余 
的 填写 项 中 输入 数据 库 的 用 户 名 和 密码 (也 就 是 MySQL 数据 库 的 用 户 名 和 密码 ), 如 图 6-14 
所 示 。 单 击 “ 下 一 步 ”按钮 即 可 开始 安装 TestLink。 


Toble prefix [ ] optonat) 





rr er ea er er 

Using » Dotabase shered Wish othcr spolications: Teathnk gon be inatalled (uaing thiz inctaler) on © 

xishing atahase sert hy another annlcation, Using a tahie Prefiv. 

Marming! PART OF INSTALLATION PROCESS CONSISTS on dropping all TestLink tables present on 
odeCherh (nso Tat Ph Labi ereete) aedn Var Botodase Bevo Matalin ne oad ne 

2 


Set an existing database user with administrative rights (root): 


Database admin login 
Databasc admin password 





This user requires permiscion to crcote datoboses and users on thc Dotobose Server. 
Thasn valuas are uisncd only for this installation prncediras, and is nt saved. 


Dehne database User tor Testink access: 


TestLink pe loyin 
Testtink DB password [ceed 














Th uger wil have permigsion only to work on Testtink database and will be stored in Testtink confiuraton. 
Ml TestiInk requests to the Database Wil be done with th 











psssyord admin 


图 6-14 数据库 文 件 配置 页 面 
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最 后 ， 转 入 安装 成 功 页 面 ， 如 图 6-15 所 示 。 
[Eastaetwm Testtink 9 (padawan)- Newinetaliaton| 


TestLink setun will now attempt to setup the database: 
Creating connection to Database Server:OK! 





Database testlink does not exist. 


Processng:somysdlbestink « reate tables.sdl 
Wung configuration flle:OK! 


TRACE 
Ny othe iolation You ncedto ooniigure mall server setings, folowing th sepa 
B copy from configinc.php, [SMTP] Secbon into custom_config.nc.php. 


GB complete correct data regardng email addresses and mal server. 


istallation was successful! 
You can now log in to Testink (usng login name:admin / password:admn - Please Chdk Mel). 














图 6-15 ”安装 成 功 页 面 


3) 查看 安装 是 否 成 功 
访问 http://localhost/testlink/index.php， 如 果 能 显示 如 图 6-16 所 示 的 登录 界面 ， 那 么 就 
说 明 安 装 成 功 了 。 


参 TestLink 


1.9.14 (Padawan) 


New User? 
Lost Password? 


TestLink project Home 
TestLink is licensed under the GNU GPL 





ml 与 号 Testiink 1.9.14 |Padawan) 
ee ~ Test Project ects [5] 


图 6-16 启动 TestLink 














3. TestLink 使 用 流程 


基于 TestLink 的 测试 管理 流程 一 般 包括 : 创建 项 目 、 创 建 测试 需求 、 创 建 测试 计划 、 
创建 测试 用 例 、 为 需求 添加 用 例 、 为 计划 添加 用 例 、 分 配 测试 任务 、 执 行 测试 任务 /报告 bug 
并 跟踪 、 查 看 分 析 结果 ， 详 细 流程 如 图 6-17 和 图 6-18 所 示 。 
其 中 ， 在 创建 测试 用 例 之 前 ， 需 要 确定 测试 用 例 所 隶属 的 test project 和 test suite 都 
已 经 存在 。 因 为 TestLink 用 例 数 的 层次 为 test project-test suite-test case， 而 test project 在 一 
始 就 已 经 创建 ， 所 以 现在 需要 判定 test suite 是 否 已 经 创建 。 
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创建 项 目 





一 和 = 


创建 测试 需求 








A Jeli 
创建 测试 计划 










te: 











st suite? 





百 一 9 创建 test suite 








= | 
创建 测试 用 例 RR 一 一 一 一 一 一 一 一 








pe 
为 需求 添加 用 例 





ene oe 
为 计划 添加 用 例 




















报告 bug 并 跟踪 











人 
查看 分 析 结果 
图 6-17 基于 TestLink 的 测试 管理 流程 


6.3.5 TestLink 应 用 举例 


下 面 将 从 TestLink 初始 配置 、 确 定 测试 需求 、 测 试用 例 管理 、 制 定 测试 计划 、 测 试 报 


与 度量 ， 以 及 测试 结果 分 析 等 方面 对 TestLink 的 具体 应 用 进行 介绍 ，TestLink 的 工作 流 
得 如 图 6-18 所 示 。 





图 6-18 ”TestLink 的 工作 流程 详解 图 


1. 初始 配置 (设置 邮箱 、 用 户 、 产 品 ) 
1) 邮箱 配置 


打开 E:xampp\htdocs\testlink 目录 下 的 config incphp 文件 ， 找 到 以 下 语句 并 进行 修 
改 (以 163 邮箱 为 例 ): 
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$g_ smtp host ='smtp.163.com'; #SMTP 服务 器 

$g tl admin email ”=xxx@163.com'; ”# 管 理 员 邮 箱 

S$g from email = Xxx@163.com'; # 发 送 邮 箱 

S$g return path email ='xxx(@163.com'; 

$g_mail priority = 5; # 邮 件 级 别 设 定 : 1 为 紧急 、5 为 不 紧急 、0 为 空 
$g_ phpMailer method =PHPMAILER METHOD SMTP: 

S$g smtp username = XXX' # 只 在 SMTP 服务 器 需要 用 户 名 密码 验证 时 填写 
S$g_ smtp password ='yyy'; # 只 在 SMTP 服务 器 需要 用 户 名 密码 验证 时 填写 
$g_smtp_connection mode="; # 默 认为 空 ， 可 以 设置 SSL、TLS 

S$g_smtp_port = 25; 

2) 用 户 配 置 


打开 浏览 器 ， 在 地 址 栏 中 输入 http://localhost/testlink。 

系统 为 TestLink 创建 了 一 个 默认 的 管理 员 账 号 ， 用 户 名 /密码 为 admin/admin。 可 以 使 
用 这 个 账号 访问 TestLink， 如 果 是 第 一 次 访问 ， 访 问 后 TestLink 会 要 求 用 户 创建 一 个 新 的 
测试 项 目 ， 如 图 6-19 所 示 。 


TestLink eumniesmnl 瑟 可 Te 





3 
FT 








A 
中 








高 校 学生 于 评 窟 理 忆 搞 中 斌 





了 
有 
REA 
ME apl hm 
| 

















27 There are po sme Traceer Systems tefmed te 


图 6-19 创建 新 的 测试 项 目 


只 有 在 创建 了 测试 项 目 之 后 ， 页 面 上 才 会 出 现 功能 栏 ， 如 图 6-20 所 示 。 


TestLink ”samn ndminl SS 
EE 





图 6-20 TestLink 的 功能 栏 


在 TestLink 系统 中 ， 每 个 用 户 都 可 以 维护 自己 的 私有 信息 。admin 可 以 创建 用 户 ， 但 
无 法 看 到 其 他 用 户 的 密码 。 在 用 户 信息 中 ， 需 要 提供 e-mail 地 址 ， 如 图 6-21 所 示 。 这 样 当 
用 户 忘记 密码 时 ， 便 可 以 通过 e-mail 来 获得 。 

TestLink 有 6 种 不 同 的 默认 权限 级 别 ， 对 于 管理 员 来 说 ， 通 过 用 户 管理 链接 可 以 很 
容易 地 改变 权限 。 这 些 权限 如 下 所 示 : 

(1) Guest， 只 能 查看 测试 用 例 和 项 目 度量 。 

(2) Tester: 只 能 执行 分 配给 他 们 的 测试 用 例 。 

(3) Test Designer: 可 以 开展 测试 用 例 和 测试 需求 的 所 有 工作 。 
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图 6-21 用 户 信息 


(4) Senior Tester: 可 以 查看 、 创 建 、 编 辑 和 删除 测试 用 例 ， 并 且 可 以 执行 测试 用 例 ， 
但 是 不 能 管理 测试 计划 、 管 理 产品 、 创 建 里 程 碑 或 分 配 权限 (针对 初级 测试 员 和 高 级 测 


试 员 )。 





(5) Leader: 拥有 Tester 的 所 有 权限 ， 并 且 可 以 管理 测试 计划 、 分 配 权限 、 创 建 里 程 碑 
和 管理 关键 字 。 

(6) Admin(Administrator): 拥有 Leader 的 所 有 权限 ， 并 且 可 以 维护 整个 产品 。 

详细 情况 参见 表 6-4 和 图 6-22。 


角 色 
Guest 


Test Executor 


Tester 


Test Analyst 
Senior Tester 


表 6-4 用 户 角色 及 相应 职能 
权限 列表 能 力 
fi 看 测试 规范 (组 件 、 测 数据)， 查 看 关键 字 ， 查 看 
mo 分 类 和 测试 用 例 的 数据 )， 查 看 关键 字 ， 查 看 只 能 浏览 数据 


执行 测试 用 例 ， 查 看 度量 只 能 执行 测试 


执行 测试 用 例 ， 查 看 度量 , 创建 构建 ， 查 看、 修改 测试 规范 (组 件 、 
分 类 和 测试 用 例 的 数据 )， 查 看 关键 字 ， 创 建 、 编 辑 、 结 合 和 删除 


编辑 测试 规范 和 
执行 需求 





Test Designer 


Test Leader 


查看 度量 ， 查 看 、 修 改 测试 规范 (组 件 、 分 类 和 测试 用 例 的 数据 )，| 编辑 测试 规范 和 
查看 关键 字 ， 创 建 、 编 辑 、 结 合 和 删除 测试 需求 ， 查 看 测试 需求 | 测试 需求 

执行 测试 用 例 、 创 建构 建 、 查 看 度量 ， 创 建 、 编 辑 、 删 除 测试 计 | 拥有 所 有 测试 计 
划 ， 设 置 风险 /所 有 权 ， 编 辑 /删除 里 程 碑 ， 编 辑 用 例 集 ， 设 置 查看 | 划 权 限 , 编辑 测试 
项 目的 权限 ， 查 看 /修改 关键 字 ， 查 看 /修改 测试 需求 规范 和 执行 测试 











Administrator 




















执行 测试 用 例 、 创 建构 建 、 查 看 度量 ,创建 、 编 辑 、 删 除 测试 计 
划 ， 设置 风险 /所 有 权 ， 编辑/ 删除 里 程 碑 ， 编 辑 用 例 集 ， 设 置 查看 
项 目的 权限 ， 查 看 /修改 测试 规范 (组 件 、 分 类 和 测试 用 例 的 数据 )， 
查看 /修改 关键 字 ， 查 看 /修改 测试 需求 ， 创 建 、 编 辑 和 删除 产品 ， 
创建 、 删 除 和 维护 用 户 





进行 一 切 可 行 性 
操作 ， 只 有 此 用 户 
可 以 维护 产品 和 
用 户 
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加 Browse Test Results & Metrics 


4 


A 
>X 


AAct Test Suite to Test Plan 


I Define Test Plan 1A Create Builds 








图 6-22 用 户 角 色 分 类 


同时 ，TestLink 初始 配置 支持 不 同 地 域 用 户 对 不 同 语言 的 需求 ， 为 用 户 提供 不 同 的 语 
言 支 持 。 


3) 产品 配置 

创建 新 产品 需要 有 管理 员 权限 ， 而 且 不 能 创建 相同 名 称 的 产品 ， 但 为 了 使 其 显示 更 清 
晰 ， 可 以 为 产品 分 配 背景 颜色 ， 如 图 6-23 所 示 。 

创建 新 产品 时 要 注意 以 下 几 点 : 

(1) 从 系统 中 删除 产品 本 身 是 不 被 认可 的 ， 因 为 产品 的 删除 会 使 很 多 测试 用 例 处 于 孤 
立 的 状态 或 者 导致 这 些 测 试用 例 也 被 删除 。 

(2) 测试 计划 在 特定 时 间 里 描绘 产品 的 测试 。 这 人 句 话 的 意思 就 是 说 ， 所 有 的 测试 计划 
需要 根据 产品 测试 用 例 来 创建 。 

(3) TestLink 可 以 把 数据 输入 到 一 个 产品 中 ， 数 据 以 CSV 形式 读 入 并 在 输入 环节 被 进 
一 步 说 明 。 

(4) TestLink 可 以 对 多 个 产品 进行 管理 ，Admin 对 产品 进行 设置 后 , 测试 人 员 就 可 以 进 
行 测试 需求 、 测 试用 例 、 测 试 计划 等 相关 管理 工作 了 。TestLink 支持 对 每 个 产品 设置 不 同 
的 背景 颜色 ， 以 便于 产品 的 管理 。 
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5 
前 浊 ( 在 列 试用 出 全 于 中 使 且 ) 
项 目 淹 过 


?| 





高 校 学 生 碗 课 管 理 系 统 测 试 








bed p 





启 几 产品 再 求 功 玉 
有 

启用 凤 试 动 化 |Aplkeys) 
所用 设备 管理 











>> Thers are no lsu Tradker sstem defined c< 


图 6-23 产品 管理 


2. 确定 测试 需求 


为 了 验证 一 个 系统 是 按照 指定 要 求 建立 的 ， 测 试 人 员 需 要 将 测试 与 需求 对 应 起 来 。 对 
于 每 一 个 需求 ， 可 以 设计 一 个 或 更 多 个 测试 用 例 。 在 测试 执行 的 最 后 阶段 ， 测 试 经 理 汇报 
测试 的 执行 情况 以 及 需求 的 覆盖 率 。 基 于 这 些 汇 报信 息 ， 客 户 和 投资 人 决定 系统 是 继续 测 
试 还 是 投入 使 用 。 为 了 保证 系统 是 按照 指定 要 求 建 立 的 ， 测 试 经 理 必须 将 风险 和 测试 需求 
结合 起 来 统筹 考虑 ， 以 保证 系统 是 按照 客户 和 投资 人 的 指定 要 求 建立 的 。 这 样 做 有 下 列 
好 处 ; 

(1) 风险 和 需求 相 结合 可 以 揭露 潜在 的 或 遗漏 的 需求 ， 这 对 高 风险 系统 来 说 尤为 有 
意义 。 
(2) 测试 可 以 首先 集中 到 信息 系统 中 最 重要 的 部 分 ， 首 先 涵盖 最 高 优先 权 的 风险 。 
(3) 促使 测试 人 员 按照 客户 和 投资 人 的 眼光 来 看 待 问题 。 这 使 得 报告 测试 项 目的 状况 
更 加 容易 。 除 此 之 外 ， 还 将 有 充足 的 依据 决定 是 否 进行 更 多 测试 还 是 冒 点 儿 风 险 。 

(4) 风险 及 其 优先 权 使 测试 项 目 在 面 对 压 力 时 的 谈判 更 加 容易 。 例 如 ， 在 这 个 测试 项 
目 之 内 ， 什 么 风险 必须 覆盖 ， 哪 些 可 以 被 延期 。 将 风险 与 需求 相 结 合 进 行 测试 能 更 加 有 效 
地 控制 测试 项 目 , 还 能 改善 客户 与 股东 之 间 的 沟通 。 测 试 经 理 首先 测试 最 高 优先 权 的 风险 ， 
测试 过 程 将 更 有 效 ， 结 果 也 更 可 靠 。 


1) 创建 需求 规格 

单 击 主页 ， 在 主页 上 找到 产品 需求 ， 新 建 需求 规格 。 对 需求 规格 的 描述 比较 简单 ， 内 
容 包含 文档 ID、 标 题 、 范 围 ， 如 图 6-24 所 示 。 

单 击 左 侧 的 “高 校 学 生 选 课 管理 系统 ”节点 。 在 右 侧 的 界面 中 单 击 “ 新 建 产品 需求 规 
格 按钮 。 输 入 文档 ID“1”， 标 题 “ 专 业 管理 功能 ”。 然 后 创建 另 一 个 规格 文档 ID“2?” 
标题 “课程 管理 功能 ”， 完 成 以 后 如 图 6-25 所 示 。 
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2) 创建 需求 











在 此 部 分 学 生 可 查看 各 个 专业 信息 | 








body p 
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图 6-24 创建 产品 需求 规格 


4 句 高 校 学 生 选 课 管 理 系统 (0) 
辐 1 专业 管理 功能 (0) 
加 2 课程 管理 功能 (0) 


加 3. 信 息 统计 功能 (0) 
辐 4 修改 密码 功能 (0) 


辐 5 退 出 系统 (9) 
图 6-25 产品 需求 规格 





选择 要 编辑 的 需求 规格 ， 单 击 该 页 面 上 的 “创建 新 产品 需求 ”按钮 ， 开 始 新 建 测试 需 


求 。 单 击 需 求 规格 “1: 
用 例 数 一 个 


文档 标识 
1 


标题 

县 录 给 证 

范围 
国产 有 国 学 的 人 
格式 | 普通 


前 台 功 能 测试 ”， 
， 如 图 6-26 所 示 。 





BT U ww 


添加 它 的 需求 “1.1: 登录 验证 ”， 需 要 的 测试 





登录 验证 





body p 








杖 态 L 来 "| 


类 型 用例 四 





天 要 的 到 试用 例 教 1 





图 6-26 创建 需求 














添加 其 他 需求 ， 如 表 6-5 所 示 。 
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表 6-5 所 有 需求 
需 求 测试 用 例 数 
登录 验证 功能 测试 
专业 管理 功能 测试 一 查询 专业 信息 














专业 管理 功能 测试 一 更 改 专业 状态 
专业 管理 功能 测试 一 增加 新 专业 
课程 管理 功能 测试 一 查询 课程 信息 
课程 管理 功能 测试 一 添加 新 课程 





信息 统计 功能 测 
信息 统计 功能 测 


试 -一 查询 统计 信息 
试 一 查询 学 员 名 单 





修改 密码 功能 测 


试 一 修改 密码 








退出 系统 功能 测 





试 一 退出 系统 


完成 后 的 需求 如 图 6-27 所 示 。 


4 局 高 校 学 生 选 课 管理 系统 (10) 

4 名 1 专业 管理 功能 (4) 
国 1.1 登 录 验 证 
国 1.2 查 询 专业 信息 
国 1.3 和 更 改 专业 状态 
国 1.4: 增 加 新 专业 

4 馈 2. 课 程 管理 功能 (2) 
国 2.1 查 询 课程 信息 
国 2.2 添 加 新 课程 

“4 局 3 .信息 统计 功能 (2) 
国 3.1 查 询 统计 信息 
国 3.2 查 询 学 员 名 单 

4 包 4 修改 密码 功能 (1) 
国 4.1 修 改 密码 

4 局 5- 退 出 系统 (1) 
国 5.1 退 出 系统 


图 6-27 产品 需求 





测试 需求 内 容 包含 : 文档 标识 、 名 称 、 范 围 .需求 的 状态 , 以 及 覆盖 需求 的 案例 。TestLink 
提供 了 两 种 状态 来 管理 需求 : 合法 的 (valid) 和 不 可 测试 的 (not testable)。 
TestLink 提供 了 从 文件 导入 测试 需求 的 功能 ， 支 持 的 文件 类 型 有 CSV、CSV(DOOR) 和 
XML 三 种 。 同时 TestLink 也 提供 了 将 需求 导出 的 功能 , 支持 的 文件 类 型 有 CSV 和 XML 两 种 。 
TestLink 还 提供 了 上 传 文件 的 功能 ， 可 以 在 创建 测试 需求 的 时 候 ， 为 该 需求 附 上 相关 


的 文档 。 


3. 测试 用 例 管理 
TestLink 支持 的 测试 用 例 管理 包含 两 层 : 测试 用 例 集 或 测试 套件 (Test Suitej、 测 试用 
例 (Test Case)。 可 以 把 测试 用 例 集 对 应 到 项 目的 功能 模块 。 测 试用 例 与 每 个 模块 的 功能 相对 


应 。 


可 以 使 用 测试 用 例 搜 索 功 能 从 不 同 的 项 目 以 及 成 百 上 千 个 测试 用 例 中 查 到 需要 的 测 
试用 例 ， 甚 至 可 以 直接 将 别 的 项 目 里 的 测试 用 例 复制 过 来 ， 这 样 就 解决 了 测试 用 例 的 管理 














和 重用 问题 。 但 是 ， 还 有 一 个 问题 没有 解决 ， 那 就 是 与 测试 需求 的 对 应 问题 。 在 测试 




















例 
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管理 中 ， 测 试用 例 对 测试 需求 的 覆盖 率 是 人 们 非常 关心 的 ， 从 需求 规格 说 明 书 中 提取 出 测 
试 需求 之 后 ，TestLink 会 提供 管理 测试 需求 与 测试 用 例 间 对 应 关系 的 功能 。 

1) 创建 测试 用 例 集 

单 击 主页 上 的 “测试 用 例 ” 菜 单 中 的 “编辑 测试 用 例 ”， 出 现 如 图 6-28 所 示 界 面 。 
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图 6-28 创建 测试 用 例 集 主页 面 


单 击 左 侧 的 “高 校 学 生 选 课 管理 系统 ”， 在 右 侧 窗 口中 单 击 “ 新 建 测试 用 例 集 ”按钮 ， 
添加 两 个 测试 用 例 集 “专业 管理 功能 ”和 “后 台 功能 测试 (教师 端 )”， 如 图 6-29 所 示 。 


测试 用 例 焦 : 专业 管理 功能 





由 纺 各 用 例 集 


[保存 || 取消 | 


滞 , 国 局 | 
-SR 

















图 6-29 创建 测试 用 例 集 


填写 好 相关 内 容 后 ， 可 单 击 “ 创 建 测试 用 例 集 ”按钮 ， 创 建 该 测试 用 例 集 ， 完 成 以 后 
如 图 6-30 所 示 。 














“ 司 高 校 字 生 选课 管理 系统 (0) 
后 专 二 管理 功能 (0) 
口 课程 管理 功能 (0) 
加 统计 信息 功能 (0) 


图 6-30 ”测试 用 例 集 创建 完成 
2) 添加 测试 用 例 


选择 创建 好 的 测试 用 例 集 “ 前 台 功 能 测试 ”( 学 生 端 )， 单 击 该 页 面 右 侧 的 “创建 测试 


用 例 ” 按 钮 ， 新 建 一 个 名 为 “登录 验证 ”的 测试 用 例 ， 如 图 6-31 所 示 。 
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测试 用 例 集 : 去 北 管理 功能 - 创建 到 试用 例 





[ 任 ][ 现 清 ] 口 车 选中 ， 保 存 后 会 开 妨 创建 可 列 试 月 例 





























图 6-31 创建 测试 用 例 


测试 用 例 创 建成 功 后 ， 单 击 “ 创 建 步骤 ”按钮 ， 输 入 数据 ， 单 击 “ 保 在 ”按钮 ， 如 图 
6-32 所 示 。 








[保存 ]| Save& ext |[ 取消 | 

















兴 步 骤 动 作 期 望 的 结果 执行 
1 二 Es 国 二 BrA- 久 加 蝇 | -i 二 三国 二 和 B11 入- 和 四 器 | -I "] 
1. 登录 用 户 名 为 空 ， 密 码 不 为 空 1. 提示 用 户 名 和 密码 不 能 为 补 上 
2. 登录 用 户 名 不 为 空 ， 密 码 为 空 2 .提示 用 户 名 和 密码 不 能 为 定 
| 3. 输入 错误 的 用 户 名 和 宪 码 -||s. 提 示 用 户 名 和 窗 友 并 误 >| 
body 9 body p 




















[保存 ]| Save & ext | 取消] 

















图 6-32 ”创建 测试 步 又 
按照 此 方法 添加 如 表 6-6 所 示 的 数据 。 
表 6-6 ”部 分 测试 数据 





测试 
# 结 
用 例 步骤 动作 期 望 的 结果 
登录 | 1. 登录 用 户 名 为 空 ， 密 码 不 为 空 示 用 户 名 或 密码 不 能 为 空 
验证 | 2. 登录 用 户 名 不 为 室 ， 密 码 为 空 示 用 户 名 或 密码 不 能 为 空 


3. 输入 错误 的 用 户 名 或 密码 ei 
4. 输入 正确 的 用 户 名 和 密码 . 录 成 功 的 界面 








月 
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( 续 表 ) 
测试 3 
用 例 步骤 动作 期 望 的 结果 
专业 | 1. 打开 专业 管理 界面 ， 单 击 “增加 新 专业 ”按钮 1. 页 面 跳 转 ， 进 入 添加 新 专业 界面 
选课 | 2. 在 添加 新 专业 界面 ， 正 确 选择 入 学 年 份 、 正 确 输入 | 2. 页 面 跳 转 ， 进 入 专业 管理 界面 ， 
专业 名 称 、 正 确 选 择 学制 年 份 、 单 击 “确定 ”按钮 在 专业 清单 中 显示 专业 名 称 
3. 在 添加 新 专业 界面 ， 错 误 选择 入 学 年 份 、 错 误 输入 | 3. 页 面 不 跳 转 ， 在 输入 错误 框 上 方 
专业 名 称 、 错 误 选 择 学制 年 份 、 单 击 “确定 ” 按 钮 显示 红色 错误 提示 信息 
4. 在 专业 清单 页 面 ， 正 确 选择 专业 名 称 ， 在 操作 列 中 | 4. 操作 列 显示 已 结业 
设置 已 结业 
选课 | 1. 单 击 “ 查 询 成 绩 ” 按 钮 1. 在 页 面 上 显示 学 生 已 选课 程 
查询 
1. 打开 高 校 学 生 选 课 系 统 主 界面 ， 单 击 “ 课 程 管理 ” | 1. 页 面 跳 转 到 课程 管理 界面 
按钮 2. 页 面 跳 转 到 符合 条 件 的 课程 清单 
2. 在 “请 输入 搜索 条 件 ” 框 内 ， 选 择 某 专业 ， 在 “ 授 | 3. 页 面 跳 转 到 大 学 英语 1 的 课程 i 
课 教 师 姓 名 ” 框 内 输入 教师 姓名 ， 在 “课程 名 称 ” 细 信 息 界 面 
框 中 输入 课程 名 称 ， 单 击 “ 搜 索 ” 按 钮 4. 页 面 跳 转 到 添加 新 课程 界面 
课程 | 3. 打开 课程 管理 界面 ， 单 击 “ 大 学 英语 1” 5. 页 面 跳 转 到 添加 新 课程 界面 
管理 | 4. 单 击 “ 增 加 新 课程 ”按钮 6. 页 面 跳 转 到 课程 详细 信息 界面 
5. 增加 新 课程 后 ， 单 击 “ 重 置 ”按钮 7. 页 面 中 “课程 是 否 可 选 ” 行 显示 
6. 打开 课程 管理 界面 ， 选 择 “ 学 生 可 选 ”， 单 击 课程 pa 
名 称 
7. 打开 课程 详细 信息 页 面 ， 在 “课程 是 否 可 选 ” 处 ， 





单 击 “ 设 置 为 不 可 选 ” 





测试 用 例 包 含 如 下 部 分 : 标题 ， 要 求 是 简短 的 描述 语 或 缩写 词 (如 TL-USER-LOGIN); 
摘要 ， 要 求 短小 、 概 括 全 面 ; 步骤 ， 描 述 测试 说 明 (输入 行为 ) 以 及 可 以 包括 的 前 提 条 件 及 
清除 信息 ;期 望 的 结果 ， 描 述 检验 点 和 测试 产品 或 系统 的 预期 行为 。 

建议 : 在 编写 测试 用 例 时 ， 要 细 分 每 一 种 数据 类 型 。 有 些 测 试用 例 的 编写 步骤 是 相同 
的 ， 变 化 的 可 能 只 是 数据 类 型 ， 可 以 采用 复制 的 方法 来 实现 。 如 果 有 多 个 分 类 下 面 的 测试 





然后 在 测试 ## 


日 例 操作 相同 ， 而 只 是 部 分 数据 类 型 或 字段 名 称 不 同 ， 则 可 以 通过 移动 测试 用 例 的 方法 来 
减少 测试 用 例 工作 量 。 同 时 ， 也 可 以 在 创建 测试 用 例 的 摘要 中 ， 将 不 同 的 测试 数据 罗列 ， 





又 中 ， 根 据 不 同 的 测试 数据 ， 执 行 相同 的 操作 。 


完成 上 述 操作 后 ， 按 照 测试 用 例 树 创建 测试 用 例 ， 如 图 6-33 所 示 。 


3) 删除 测试 用 例 
经 主管 许可 后 ， 通 过 “删除 ”按钮 可 以 将 测试 用 例 集 和 测试 用 例 从 测试 计划 中 删除 。 





当 第 一 次 创建 测试 计划 时 ， 旧 





昌 于 其 中 还 没有 包含 任何 结论 ， 删 除数 据 也 许 是 有 益 的 。 但 是 


在 大 部 分 情况 下 ， 删 除 测试 用 例会 导致 与 它们 相关 联 的 所 有 结果 都 丢失 。 因 此 ， 使 用 这 项 
功能 时 一 定 要 十 分 谨慎 。 
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4 局 高 校 学 生 选 课 管 理 系统 (10) 
4 局 专业 管理 功能 (4) 
4 司 更 交 专 业 信息 (2) 
国 webtest-11 更 改 专业 状态 
国 webtest-12: 增 加 新 专业 
国 webtest-1- 登 录 验 证 
国 webtest-2 查 询 专业 信息 
4 局 课程 管理 功能 (2) 
司 webtest-5 查 词 课 程 信息 


国 webtest-6; 添 加 新 课程 
“4 辐 统计 信息 功能 (2) 
国 webtest-7 查 询 统计 信息 


国 webtest8 查 询 学 员 名 单 
4 后 修改 密码 功能 (1) 

国 webtest9 修 改 密码 
4 司 退出 系统 功能 (1) 

国 webtest-10: 退 出 系统 


图 6-33 测试 用 例 树 





4) 需求 关联 


测试 用 例 和 软件 /系统 需求 之 间 是 n 对 n 的 关系 。 对 于 一 


2090° 


产品 来 说 ， 这 个 功能 是 一 定 


要 用 到 的 。 用 户 可 以 通过 在 主页 面 上 指派 产品 需求 ， 把 需求 指派 给 测试 用 例 。 
单 击 主页 面 “产品 需求 ”模块 下 的 “指派 产品 需求 ”菜单 ， 进 入 指派 需求 页 面 ， 选 中 
左 侧 用 例 树 中 的 测试 用 例 ， 再 选择 右 侧 对 应 的 测试 需求 ， 进 行 指派 即 可 。 本 特性 允许 在 需 




















mod sng et edn les eggsm ota 例如 ， 一 个 需求 可 以 
被 指派 给 、 一 个 或 多 个 测试 用 例 ， 反 之 亦 然 。 

ee th et de er PTE 

表 6-7 ”测试 用 例 与 需求 的 关系 
测试 用 例 需求 

登录 验证 登录 验证 
更 改 专业 状态 
增加 新 专业 专业 管理 
查询 专业 信息 
查询 课程 信息 二 
增加 新 课程 
Se 统计 信息 功能 
查询 学 员 名 单 
修改 密码 修改 密码 
退出 系统 退出 系统 


完成 上 述 操 作 后 ， 可 以 查看 已 经 指派 的 测试 用 例 。 单 击 项 部 的 产品 需求 栏 ， 在 所 示 页 


面 中 单 击 左下 的 需求 “1.3: 更 改 专 业 信息 ”， 可 以 看 到 需求 的 覆盖 率 ， 如 图 6-34 所 示 。 
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| 司 汪 1.3 更 改 专业 信息 





| | 1.3 :更 专 站 信息 
| 版 本 1 原本 1 


全 半日 解 2016-05-24 0936:42 全 这 camin 








| 
关联 :当前 产品 兰 炒 [但 关 于 “ ] 产品 三 求 文 性 ID | [ 拓 加 ) 

















隆 件 : 





图 6-34 ”需求 覆盖 率 


4. 制定 测试 计划 

制定 测试 计划 只 能 由 admin 用 户 进行 。 

1) 创建 测试 计划 

测试 计划 是 执行 测试 用 例 的 基础 ， 测 试 计划 由 测试 用 例 组 成 ， 而 这 些 测 试用 例 是 在 特 
定 的 时 间 段 里 输入 到 产品 中 的 。 测 试 计划 只 能 由 主管 创建 ， 但 也 可 以 从 其 他 测试 计划 中 产 
生 ， 同 时 还 允许 用 户 在 紧急 情况 下 及 时 地 从 测试 用 例 中 创建 测试 计划 。 当 为 一 个 小 模块 创 
建 一 个 测试 计划 时 ， 上 述 都 是 可 以 使 用 的 方法 。 为 了 使 用 户 可 以 查看 测试 计划 ， 用 户 必须 
有 足够 的 权限 ， 而 查看 测试 计划 的 权限 要 在 用 户 /产品 权限 定义 页 面 中 由 主管 分 配 ， 当 用 户 
被 告知 他 们 不 能 查看 工作 中 的 项 目 时 ， 权 限 是 需要 记 住 的 重要 事情 。 

在 TestLink 系统 中 , 一 个 完整 的 测试 计划 要 包括 各 测试 阶段 (如 集成 测试 阶段 、 系 统 测 
试 阶段 ) 的 名 称 。 

单 击 主页 面 “测试 计划 管理 ”模块 下 的 “测试 计划 管理 ”菜单 。 在 出 现 的 页 面 中 单 击 












































“创建 ”按钮 ， 进 入 测试 计划 创建 页 面 ， 如 图 6-35 所 示 。 
囊 试 计划 管理 - 莘 试 产品 高 长 学 生 达 巢 管 理 系统 
名 称 高 校 字 生 寺 虹 管理 系统 一 Mi 才 t 划 | 
ji 目 源 四 同学 的 
格式 [ 玫 。 BU 
body p 4 
活动 加 
[8 娃 |[ 现 | 








图 6-35 创建 测试 计划 
测试 计划 的 内 容 包 括 : 计划 名 称 、 计 划 描 述 ， 以 及 是 否 从 已 有 的 测试 计划 创建 。 如 果 
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选择 从 已 有 的 测试 计划 创建 ， 则 新 创建 的 测试 计划 包含 选择 的 已 有 测试 计划 的 所 有 关联 信 
息 ， 比 如 已 有 测试 计划 分 配 的 测试 用 例 。 
创建 一 个 名 为 “高 校 学 生 管 理 系统 一 一 测试 计划 ”的 测试 计划 。 


2) 创建 测试 里 程 碑 ( 明 确 每 个 测试 阶段 的 开始 和 截止 时 间 ， 以 及 完成 A、B、C 三 种 优 
先 级 的 比例 ) 

单 击 主页 面 “ 测 试 计划 管理 ”模块 下 的 “编辑 /删除 里 程 碑 ”菜单 ， 创 建 一 个 新 的 测试 
里 程 碑 。 测 试 里 程 碑 的 内 容 包括 名 称 、 日 期 、 优 先 级 ， 如 图 6-36 所 示 。 


TestLInK omintadmin] 本 号 
国 守 旋光 nevteat 

















介 建 里 各 克 
名 部 

| em eww-mm-po) 

| 开始 日 期 

| A 估 先 弦 完 成 比例 [0-1003%el]: 
| snesssemait mo-100%E 
CN 先 雪 完了 比 [0-100% 上 (rm) 








SO gemsmearrsre 
SO eB 














保 语 肥 机 





图 6-36 创建 测试 计划 里 程 碑 


3) 版 本 管理 (Builds/Releases) 

测试 计划 做 好 后 ， 就 应 该 制定 版 本 ， 比 如 ver 1.0。 如 果 测 试 过 程 中 发 现 了 bug， 修 改 
之 后 就 产生 了 ver 2.0。 这 时 应 该 追加 版 本 ， 相 应 地 接 下 来 未 完 的 测试 以 及 降级 测试 都 应 该 
在 新 的 版 本 上 完成 。 所 有 测试 完成 后 ， 可 以 统计 在 各 个 版 本 上 测试 了 哪些 用 例 ， 以 及 在 每 
个 版 本 上 是 否 都 进行 了 降级 测试 等 。 

单 击 主页 面 “ 测 试 计划 管理 ”模块 下 的 “版 本 管理 ”菜单 ， 创 建 一 个 新 的 测试 版 本 ， 
如 图 6-37 所 示 。 















































| a 娃 一个 和 的 所 本 
输入 大 本 的 从 [mn 
基本 的 沂 明 : 
高 校 学 生 先 淋 管 理 系 统 ， 测 试 计划 1, 0 恬 本 
bat p 有 
PF 区 
和 开 量 
[sxen [ lae@ 
| sa 上 地 与 一 个 天 89 划 相关 莉 过 内 村 应 读 旧 壬 ， 间 备 分 灼 柜 亿 庆 表 ， 从 下 的 且 基 或 的 才能 ， 关 六 等 和 和 具有 站 直属: 
雷动/ 齐 止 - 定 X 当 前 和 本 是 到 可以 失 使 用 。 信 上 的 托 不 出 也 在 用 创 内 行 和 报告 
| 和 /关闭 -一 个 打开 如 本 的 凡生 昌 习习 人 光 。 关闭 失 纸 本 风 天 对 果 < 
| 坚 台 














图 6-37 定义 测试 版 本 
测试 版 本 的 内 容 包括 版 本 的 标识 、 版 本 的 说 明 以 及 选择 该 版 本 是 否 为 活动 和 打开 的 版 
本 。 如 果 是 活动 的 版 本 ， 说 明 该 版 本 可 以 用 ， 否 则 说 明 该 版 本 不 可 用 。 如 果 是 打开 的 版 本 ， 
该 版 本 的 测试 结果 可 修改 ， 否 则 不 可 修改 。 在 TestLink 中 ， 执 行 由 版 本 和 测试 用 例 组 成 。 
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如 果 在 一 个 项 目 中 没有 创建 版 本 ， 执 行 页 面 将 不 允许 执行 ， 度 量 页 面 则 完全 是 空白 的 ， 版 
本 通常 不 能 被 编辑 或 删除 。 

4) 安排 测试 人 员 ( 定 义 用 户 /测试 计划 的 角色 及 权限 ) 

单 击 主页 面 “ 测 试 计划 管理 ”模块 下 的 “指派 用 户 角色 ”菜单 ， 为 测试 计划 指派 用 户 。 
测试 用 户 如 表 6-8 所 示 。 


























表 6-8 测试 用 户 
账 号 备注 
Testerl Tester 测试 工程 师 1 
Tester2 Tester 测试 工程 师 2 
TDI1 TdESIGNER 测试 组 长 
ST1 Senior Tester 资深 测试 工程 师 
Test_ managerl Leader 测试 经 理 





在 为 测试 计划 指派 用 户 页 面 上 ， 可 以 选择 测试 计划 ， 选 择 好 需要 指派 权限 的 测试 角色 

后 ， 单 击 “ 更 改 ” 按 钮 ， 可 以 更 改 测试 计划 。 选 择 好 测试 计划 后 ， 可 以 将 该 测试 计划 以 不 

同 的 角色 分 配给 不 同 的 用 户 ， 通 过 角色 列表 ， 可 以 选择 用 户 对 该 测试 计划 的 操作 角色 ， 选 
择 结束 后 ， 单 击 “ 更 新 ”按钮 ， 可 以 保存 结果 ， 如 图 6-38 所 示 。 
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图 6-38 ”指派 测试 计划 用 户 角色 


5) 添加 测试 用 例 到 测试 计划 中 

在 主页 面 通过 测试 计划 下 拉 列 表 , 先 选择 一 个 测试 计划 , 单 击 “ 测 试用 例 集 ” 下 的 “ 添 
加 /删除 测试 用 例 到 测试 计划 ”按钮 ， 进 入 在 测试 计划 中 添加 测试 用 例 界面 。 
可 以 将 已 经 创建 好 的 测试 用 例 指派 给 该 测试 计划 。 单 击 一 个 测试 用 例 集 ， 可 以 看 到 该 
测试 用 例 集 下 所 有 的 测试 用 例 。 可 以 选择 该 测试 计划 中 要 执行 的 测试 用 例 ， 单 击 “ 增 加 选 
择 的 测试 用 例 ” 来 添加 或 删除 测试 用 例 ， 可 以 将 选择 好 的 测试 用 例 分 配给 该 测试 计划 ， 如 
图 6-39 所 示 。 
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图 6-39 ”添加 测试 用 例 到 测试 计划 中 


6) 移 除 测试 用 例 
在 如 图 6-39 所 示 的 页 面 中 , 可 以 在 复 选 框 组 中 色 选 不 需要 在 该 测试 计划 中 执行 的 测试 
用 例 ， 然 后 单 击 “ 添 加 /删除 选择 的 ”按钮 ， 将 测试 用 例 移 除 ， 如 图 6-40 所 示 。 


测试 计划 : 高 校 学 生 先 课 管理 系统 一 测试 计划 - 还 加 / 避 除 到 试用 例 到 /从 测试 计划 芽 





添加 时 分 配给 用 户 添加 版 本 时 分 配 [v1.0 绽 贡 试 者 发 送 邮 件 通知 
反 转 选择 全 部 莉 试用 例 为 | 正在 添加 | | 用 添加 /及 昧 选择 的 | | 保存 顺序 





专业 管理 功能 

EEETI] 
Deo 
Deo 





更 改 专业 信息 











图 6-40 移 除 测试 用 例 


7) 设置 测试 用 例 的 所 用 者 (给 测试 人 员 分 派 测 试 任务 ) 

单 击 主页 面 “ 测 试用 例 集 ”模块 下 的 “指派 执行 测试 用 例 ” 菜 单 ， 进 入 指派 测试 用 例 
页 面 ， 可 以 为 当前 测试 计划 中 所 包含 的 每 个 测试 用 例 指定 一 个 具体 的 执行 人 员 。 

在 指派 测试 用 例 页 面 ， 从 左 侧 用 例 树 中 选择 某 个 测试 用 例 集 或 测试 用 例 ， 右 侧 页 面 - 
将 会 出 现下 拉 列 表 以 供 选择 用 户 。 选 择 好 合适 的 用 户 后 ， 选 中 测试 用 例 前 面 的 复 选 框 ， 生 
击 “ 保 存 ” 按 钮 即 可 完成 测试 用 例 的 指派 工作 ， 如 图 6-41 所 示 。 








| T 








二 
此 
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TestLink edminledmin] 号 要 
EE Eee 




















后 二 webtese11 :时 光春 二 交 态 [1] 
加。 一 9 webtest-12 ;者 加 而 专 二 [1] 











这 必 到 正二 过 再 天 

LE 

EN/ 大 本 生 达 各 管理 不 统一 出访 才 划 (4) 
es 








BE 
Bs ERR 


图 6-41 设置 测试 用 例 的 所 用 者 


当然 ， 在 这 里 也 可 以 进行 批量 指定 一 一 右 侧 页 面 的 最 上 方 有 一 个 下 拉 列 表 可 以 选择 用 
户 ， 在 下 方 的 测试 用 例 列表 中 选择 要 指派 给 该 用 户 的 用 例 ， 然 后 单 击 后 面 的 “执行 ”按钮 
即 可 完成 将 多 个 用 例 指派 给 一 个 人 的 操作 。 


8) 执行 测试 


在 TestLink 顶部 的 菜单 栏 中 有 “执行 ”选项 ， 单 击 进入 测试 用 例 执行 页 面 ， 如 图 6-42 
所 示 。 





多 TestLink 党 二 EE TestLink 1.9.14 (padat 
EEE WN 


产品 wa 而 了 学 于 让 而 刺 全 
总 办 





-| Xi 划 高 入 字 生 这 评 香 系 续 一 计划 





ti FTCTFARC | 大 本 标记 vLD 
se ma 高 术 学 和 过 大 过 ， 惠 1.0 朵 
em 也 
LE 
让 
LE 


“RR TRA 





“器 浊 能 1 BB 











图 6-42 ”测试 用 例 执行 页 面 


这 里 需要 说 明 一 点 ， 虽 然 执 行 表 面 上 针对 的 是 测试 计划 ， 但 实际 上 对 应 的 是 测试 计划 
中 测试 用 例 的 执行 情况 。 

在 左 侧 的 用 例 树 中 ， 可 以 根据 具体 的 条 件 来 选择 测试 用 例 。 选 择 某 个 测试 用 例 集 后 ， 
页 面 右 侧 上 方 会 出 现 测试 计划 、build 描述 、 测 试 集 说 明 等 信息 ， 页 面 下 方 则 是 每 个 测试 用 
例 的 详细 情况 ， 同 时 在 每 一 个 测试 用 例 的 最 后 部 分 ， 有 “说 明 /描述 ”对 话 框 ， 可 以 在 这 里 























输入 执行 的 一 些 说 明 性 情况 ， 还 有 测试 “结果 ”对 话 框 ， 这 两 个 对 话 杠 都 需要 执行 完 测试 
用 例 后 自己 填写 。 


测试 结果 分 为 以 下 4 种 情况 : 
(1) 通过 : 该 测试 用 例 执行 通过 。 
(2) 失败 : 该 测试 用 例 没 有 执行 成 功 ， 这 个 时 候 可 能 就 要 向 Mantis 提交 bug 了 。 
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(3) 锁定 : 由 于 其 他 用 例 执行 失败 ， 导 致 此 用 例 无 法 执行 ， 被 阻塞 。 


(4) 尚未 执行 : 如 果 某 个 测试 用 例 没 有 执行 


执行 ”。 
进行 测试 的 页 面 如 图 6-43 所 示 。 


1 登录 用户 名 为 空 ， 守 有 不 Xe 
2. 登 录用 户 名 不 为 空 ， 密码 为 空 
3 .输入 错误 的 用 户 名 和 理 码 
4 输入 正确 的 用 户 名 和 理 码 


文件 : 加 | 选择 文件 | 未 选择 任何 文件 
方式 :手工 
stimated enec. duration (minl 





， 则 在 最 后 的 度量 中 将 其 标记 为 “尚未 














ution duration (min) | 


| 保存 结果 | | 保存 并 进入 下 一 个 


图 6-43 ”进行 测试 


5. 测试 报告 


执行 测试 用 例 的 过 程 中 一 旦 发 现 bug， 需 要 立即 把 其 报告 到 bug 管理 系统 Mantis 中 。 


TestLink 提供 了 与 多 种 bug 跟踪 系统 关联 的 接口 





Bugzilla、Mantis。 与 Mantis 集成 的 方法 如 下 : 





配置 ， 目 前 支持 的 bug 管理 系统 有 Jira、 


(1) 主页 一 System 一 Issue Tracker Management, 单 击 “ 创 建 ”, 添加 一 个 Issue Tracker， 
如 图 6-44 所 示 ( 单 击 Show configuration example 可 弹出 示例 ， 如 果 不 能 弹出 ， 到 
lib/issuetrackerintegration/ 目 录 下 的 相关 文档 中 找 public static function getCfgTemplate 函数 ) 。 








ssue Tracker MantiseT 








/dh 
hy: Se xampp/ ht docs/e' 








Configuration 


= ee 


suetracker> 
SE spa War bert) 
abnane ADATABASE WANEC/ dbnane> 
abtype mysq Ydhtype> 

dbuser WSERC/ dbuser> 

dbpassror PASSTORD/ bpasswordy 








Type mantis (interface: dbj 。 | Show configuration example 


tr/ onli fomie/ lernat 


ot ri 








图 6-44 添加 Issue Tracker 
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(2) 主页 一 产品 管理 一 测试 项 目 管理 ， 在 项 目 编辑 页 面 选 择 缺陷 跟踪 系统 ， 如 图 6-45 
所 示 。 








EE Ee 
前 缉 ( 在 铀 试用 岗 标示 中 使 用 ) ” pwetest 


es 目 尖 四 四 村 后 








梢 式 BT Un ziA RN-2aBio 





高 校 学 生 选 课 管 理 系 统 测试 








区 强 功能 
网 启用 产品 素 求 功能 
网 自用 出 斌 优先 名 
加 启用 则 试 自动 化 (APIkeys) 


四 启用 设备 管理 
‘5sue Tracker Integration 





活动 的 


ssue Tracker MantsBT mants istacaao 9] 








图 6-45 选择 缺陷 跟踪 系 


(3) TestLink 和 Mantis 集成 后 ， 执 行 测试 ， 测 试 结果 中 会 多 出 一 项 用 于 bug 管理 的 项 ， 
在 这 个 记录 的 后 面 会 有 一 个 类 似 于 小 虫子 的 标记 ， 单 击 这 个 小 虫子 标记 后 ， 会 出 现 一 个 记 
录 bug 编号 的 输入 框 ， 如 图 6-46 所 示 。 如 果 测 试用 例 是 失败 的 ， 可 以 在 这 个 地 方 输入 该 测 
试用 例 所 发 现 bug 在 Mantis 中 的 ID, 然后 在 该 记录 的 下 面 会 出 现 一 个 DD 链接 , 如 图 6-47 
所 示 。 单 击 该 ID 链接 后 ， 可 以 直接 链接 到 Mantis 中 该 bug 的 页 面 ， 如 图 6-48 所 示 。 
[sm | 


访问 问题 跟踪 系统 (报告 、 查 看 、 修 改 问 题 )[wantiseT) 








_mantis (Interface: db) 问题 编号 


保存 关闭 


图 6-46 添加 bug 





网 [ 打 Eh [可 B@ 示 最 后 一 次 扶 行 记录 | | 三 入 XML 结果 
到 斌 计划 高 校 学 生 沁 和 管理 系统 一 到 汪 计划 

- 版 本 标识 v1.0 

到 试用 例 集 :专业 管理 功能 / 


车 用 例 执行 历史 - 版 本 标识 : v1.0 














日 期 执行 人 : 拷 态 Exec (min) 新 本 问题 管理 人 
条 
式 

| 2060624110934 adoin EE 1 器 瘟 © 8 

版 本 标识 相关 问题 

0 0000004 ; [关联 问题 ]; 运 和 时 漠 昌 © 


























图 6-47 与 Manits 关联 的 链接 
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图 6-48 Mantis 中 的 bug 页 


6. 分 析 测 试 结果 

TestLink 根据 测试 过 程 中 记录 的 数据 ， 提 供 了 较为 丰富 的 度量 统计 功能 ， 可 以 直观 地 
得 到 测试 管理 过 程 中 需要 进行 分 析 和 总 结 的 数据 。 单 击 首页 导航 菜单 栏 中 的 “结果 ”菜单 ， 
即 可 进入 测试 结果 报告 页 面 ， 主 要 包括 的 功能 如 图 6-49 所 示 。 


报告 格式 | HTML ” 打印 | 


测试 计划 | 高 校 学 生 选 主管 理 系统 一 见 式 计划 
显示 不 活动 的 到 试 计划 


Test Report on build 
总 体 到 试 计划 进度 ow 

根据 每 版 本 的 到 试 者 的 报告 ee 
测试 用 例 分 派 概 览 


还 未 分 配 的 到 试用 例 
图 表 四 


基于 产品 舌 求 的 报告 


每 个 到 试用 例 的 全 部 问题 

Bugs per Test Case (AlL Exeautions) 
使 用 自 定义 字段 的 囊 试用 例 

使 用 自 定义 字段 的 副 试 计划 

没有 关联 到 任何 莘 试 计划 的 茎 试用 例 





图 6-49 测试 结果 报告 主要 包括 的 功能 


1) 总 体 测试 计划 进度 

查看 总 体 的 测试 情况 ， 可 以 根据 测试 组 件 、 测 试用 例 拥 有 者 、 关 键 字 进行 查看 ， 如 图 
6-50 所 示 。 

2) 失败 的 测试 用 例 

统计 所 有 当前 测试 结果 为 失败 的 测试 用 例 。 

3) 锁定 的 测试 用 例 

统计 所 有 当前 测试 结果 为 锁定 的 测试 用 例 。 
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| 测试 产品 : 高 疼 学 生 选 至 管理 系统 
测试 计划 : 高 格 学 生 选 剖 管 理 系统 一 到 试 计划 























-每 个 版 本 的 测试 结果 进度 
| “版 本 标识 指派 的 尚未 风行 fen] 通过 fae] 失败 fs] 鳞 定 feel 已 完成 [%] 
va 0 0 0 ' m0 2 200 0 on 100.0 
- 大修 拔 本 交 油 夺 吉 林 渤 席 局 朋 县 酸 乱 铬 而 作 王 7 了 二 研 人 克 的 出 研 万 主 太 看 奉节 
上 统 测 试用 信 集 的 测 斌 结果 
组 件 总 于 站 未 执行 Ts] 通过 {%] 基 败 fei 镇定 [%] 已 完成 [%] 
专业 管理 功能 4 0 00 3 75.0 1 25.0 0 00 100.0 
修改 密码 功能 1 0 00 1 100.0 0 0.0 0 0.0 100.0 
统计 信息 功能 2 o 00 2 100.0 0.0 o 00 100.0 
齐 程 管理 贡 能 2 0 00 1 50.0 1 50.0 0 on 100.0 
退出 系统 功能 1 0 0.0 1 100.0 00 00 100.0 
| sa 了 再 庆历 全 第 的 生 轨 后卫 考 记 才 应- 
根据 测试 用 例 的 优先 级 显示 测试 车 果 
优先 级 总 数 尚未 执行 {%] 通过 [el 头巾 fo] 第 定 {%] 已 完成 [%] 
中 10 0 00 8 800 2 200 0 0.0 100.0 











图 6-50 总体 测试 计划 进度 


4) 尚未 执行 的 测试 用 例 
统计 所 有 当前 尚未 执行 测试 的 测试 用 例 ， 如 图 6-51 所 示 。 
没有 运行 到 试用 例 全 


到 试 产品 : 高 校 学 生 渤 巢 管 理 系统 
测试 计划 : 高 校 学 生 渤 巢 管 理 系统 一 到 试 计划 





There are no test case (WITH TESTER ASSIGNED) that have not been run 


图 6-51 尚未 执行 的 测试 用 例 


5) 图 表 
单 击 “ 图 表 ”， 可 以 看 到 TestLink 以 图 表 形 式 生 成 的 报告 ， 非 常 直观 。 这 里 主要 是 通 
过 图 表 的 形式 来 表示 测试 用 例 的 执行 情况 ， 红 色 表 示 测 试 失败 ， 蓝 色 表 示 锁 定 测试 用 例 ， 
绿色 表示 通过 测试 ， 黑 色 表 示 尚 未 执行 ， 如 图 6-52 和 图 6-53 所 示 。 


测 计 产品 :高校 学 生 先 课 管 理 系统 
测试 计划 ; 高 校 学 生 迁 询 管理 系统 一 到 试 计划 











全 面 进度 











图 6-52 ”总体 测试 结果 饼 图 
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顶层 测试 用 例 集结 果 


顶层 测试 用 例 乐 结果 








bd 











图 6-53 ”顶层 测试 用 例 集结 果 


在 TestLink 图 表 中 ， 显 示 乱 码 的 解决 办 法 如 下 : 

(1) 从 Windows 字体 库 中 找到 SIMYOU.TTF( 幼 圆 )， 将 其 复制 到 TestLink 中 的 pchat 
字体 目录 ， 路 径 为 E:\xampp\htdocs\testlink\third_party\pchart\Fonts( 以 本 书 安装 路 径 为 例 )。 

(2) 修改 configincphp 文件 ， 将 $tlCfe->charts font path =TL_ABS_PATH."third_ 
party/pchart/Fonts/tahoma.ttf"'; 中 的 字体 tahoma.ttf 修改 为 SIMYOU.TTF。 

总 的 来 说 ，TestLink 已 经 创造 了 很 好 的 测试 管理 条 件 ， 其 配置 也 相对 简单 ， 可 以 根据 
自己 的 需要 进行 相关 的 配置 。 另 外 ，TestLink 是 开源 的 测试 工具 ， 这 也 提高 了 灵活 性 。 不 
过 在 TestLink 的 使 用 过 程 中 ， 用 户 也 感到 了 一 些 不 便 ， 比 如 在 很 多 情况 下 ， 需 要 回 到 主页 
面 才能 单 击 一 些 链接 ， 并 且 TestLink 和 缺陷 管理 工具 的 整合 需要 手工 来 完成 。 另 外 ， 一 些 
描述 信息 需要 用 文字 来 描述 ， 如 果 能 提供 填 表 的 方式 ， 效 果 会 更 好 。 


习题 和 思考 题 




















1. 软件 测试 过 程 模型 主要 有 哪些 ? 它们 之 间 有 什么 关系 ? 各 表明 什么 意思 ? 

2. 如 何在 软件 测试 中 运用 软件 测试 过 程 模型 ? 运用 中 要 注意 些 什么 问题 ? 

3. 简 述 软件 测试 过 程 的 概念 , 软件 测试 过 程 包含 哪些 活动 和 内 容 ? 我 们 怎样 对 软件 测 
试 过 程 进行 度量 ? 

4. 什么 是 软件 测试 过 程 成 熟 度 ? CMM 与 软件 管理 工具 之 间 有 什么 关系 ? 软件 测试 过 
程 改 进 与 软件 过 程 改进 存在 什么 样 的 关系 ? 

5. 简 述 软件 测试 管理 的 流程 ， 软 件 测试 过 程 管理 包括 哪些 基本 内 容 ? 

6. 软件 测试 管理 各 阶段 要 完成 的 主要 任务 有 哪些 ? 需要 编写 哪些 文档 ? 

7. 我 们 怎样 获取 软件 测试 需求 ? 在 软件 测试 设计 中 ， 需 要 考虑 哪些 问题 ? 
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8. 我 们 怎样 执行 软件 测试 用 例 、 分 析 软 件 测试 结果 、 撰 写 软件 测试 文档 ? 

9. 简 述 软件 测试 用 例 、 测 试 数据 与 测试 脚本 三 者 的 概念 以 及 它们 之 间 的 关系 。 

10. 简 述 软件 测试 过 程 中 的 配置 管理 及 组 织 管理 的 思想 、 方 法 和 技术 手段 。 

11. 建立 TestRunner(Testopia) 测 试管 理 环 境 ， 尝 试 与 相关 的 缺陷 管理 工具 集成 ， 并 与 
TestLink 进行 功能 比较 。 

12. 建立 一 个 测试 管理 与 缺陷 管理 的 环境 ， 并 通过 一 个 具体 实例 来 完整 地 说 明 测试 管 
理 与 缺陷 管理 的 流程 。 
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从 第 工 部 分 和 第 开 部 分 的 内 容 可 以 知道 无 论 是 传统 的 软件 测试 还 是 基于 生命 周期 的 
软件 测试 ， 最 终 的 目的 就 是 发 现 软件 中 的 各 种 错误 ， 确 保 软件 的 质量 ， 检 验 被 测 软件 是 否 
满足 规定 的 需求 尽管 我 们 在 软件 测试 生命 周期 中 采用 单元 测试 、 集 成 测试 .配置 项 测试 (也 
称 软件 合格 性 测试 或 确认 测试 )、 系 统 测试 、 验 收 测试 和 回归 测试 等 测试 类 别 或 测试 级 别 ， 
并 对 被 测 软件 进行 功能 测试 、 可 靠 性 测试 、 性 能 测试 、 安 全 性 测试 、 边 界 测试 、 安 装 性 测 
试 、 余 量 测试 、 恢 复 性 测试 、 接 口 测试 、 功 能 多 余 物 测试 及 强度 测试 等 各 种 种 类 的 测试 ， 
然而 软件 测试 并 不 能 保证 发 现 和 修复 被 测 软件 中 所 有 的 错误 。 因 此 ， 怎 样 使 得 软件 测试 在 
资源 和 进度 允许 的 条 件 下 尽 可 能 多 地 发 现 软件 中 存在 的 错误 ， 从 而 使 软件 测试 达到 最 佳 的 
测试 效果 ， 就 是 本 部 分 要 介绍 的 内 容 ， 即 从 软件 测试 方法 (又 称 为 软件 测试 技术 ) 的 角度 论 
述 这 个 问题 的 解决 答案 。 这 些 软件 测试 方法 的 科学 使 用 将 是 软件 测试 任务 高 效率 、 高 质量 
完成 ， 软 件 质量 得 到 充分 保证 ， 软 件 需求 得 到 全 面 满足 的 技术 保障 。 

软件 测试 是 一 项 实践 性 很 强 的 工作 ， 它 的 发 展 是 一 个 从 实践 到 理论 ， 又 从 理论 回 到 实 
践 而 不 断 往复 的 过 程 。 而 且 随 着 软件 开发 技术 、 软 件 编程 方法 的 发 展 ， 软 件 系统 的 不 断 扩 
大 ， 结 构 越 来 越 复杂 ， 应 用 面 越 来 越 广 ， 致 使 软件 测试 技术 和 测试 方法 也 在 持续 发 展 。 目 
前 ， 软 件 测试 方法 主要 分 为 静态 测试 和 动态 测试 两 大 类 ， 静 态 测试 和 动态 测试 下 面 又 包含 
很 多 测试 方法 或 分 为 很 多 子 类 ， 如 静态 测试 包括 代码 审查 、 代 码 走 查 、 桌 面 检查 、 技 术 评 
审 和 静态 分 析 等 ， 动 态 测试 则 包括 黑 盒 测 试 、 白 盒 测试 以 及 灰 盒 测 试 等 。 

采用 何 种 测试 方法 并 如 何 使 用 该 测试 方法 进行 软件 测试 是 测试 阶段 的 关键 技术 问题 。 
所 谓 测试 方法 ， 包 括 具体 的 测试 目的 (例如 ， 预 定 要 测试 的 具体 功能 )、 应 该 输入 的 测试 数 
据 和 预期 的 结果 。 通 常 又 把 测试 数据 和 预期 的 输出 结果 称 为 测试 用 例 。 其 中 最 困难 的 问题 
是 设计 测试 用 例 的 输入 数据 。 

不 同 的 测试 数据 发 现 程序 错误 的 能 力 差别 很 大 ， 为 了 提高 测试 效率 、 降 低 测试 成 本 ， 
应 选择 高 效 的 测试 数据 。 因 为 不 可 能 进行 穷尽 测试 ， 所 以 选用 少量 最 有 效 的 测试 数据 ， 做 
到 尽 可 能 完备 的 测试 就 更 重要 了 。 

设计 测试 方案 的 基本 目标 是 ， 确 定 一 组 最 可 能 发 现 某 个 错误 或 某 类 错误 的 测试 数据 。 
已 经 研究 出 来 的 众多 测试 方法 ， 各 有 优 缺 点 ， 不 能 说 哪 一 种 最 好 ， 哪 一 种 最 不 好 ， 更 没有 
哪 一 种 可 以 替代 其 他 的 方法 ， 完 成 测试 ， 同 一 种 测试 方法 在 不 同 的 环境 下 应 用 ， 得 到 的 效 
果 也 是 不 一 样 的 ， 因 此 通常 都 是 多 种 测试 方法 联合 使 用 ， 以 达到 最 佳 测试 目的 。 
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静态 测试 通常 是 指 不 执行 程序 代码 而 寻找 代码 中 可 能 存在 的 错误 或 评估 程序 代码 的 
过 程 。 被 测 对 象 是 各 种 与 软件 相关 的 有 必要 进行 测试 的 产物 ， 例 如 各 类 文档 、 源 代码 等 。 
静态 测试 可 以 手工 进行 ， 也 可 以 借助 软件 工具 自动 进行 。 静 态 测 试 具 有 以 下 特点 : 

(1) 静态 测试 不 必 动 态 地 运行 程序 ， 也 就 是 不 必 进 行 测试 用 例 的 设计 和 结果 分 析 等 
王 寿 。 

(2) 静态 测试 可 以 人 工 进行 ， 充 分 发 挥 人 的 思维 优势 。 在 发 现 错误 的 同时 也 就 可 以 定 
位 错误 。 俗 话说 “ 解 铃 还 须 系 铃 人 ”， 由 于 人 的 思维 的 局 限 性 以 及 交流 之 间 的 障碍 所 造成 
的 逻辑 错误 ， 由 人 通过 逻辑 思维 去 解决 ， 是 一 种 行 之 有 效 的 方法 ， 特 别 是 在 使 得 人 的 思维 
优势 互补 得 到 充分 发 挥 后 ， 测 试 的 水 平 就 会 很 高 。 

(3) 静态 测试 不 需要 特别 的 条 件 ， 容 易 展 开 。 这 是 根据 前 个 特点 而 得 出 的 。 

(4) 静态 测试 对 测试 人 员 要 求 较 高 ， 至 少 测试 人 员 要 具有 编程 经 验 。 

之 所 以 要 进行 静态 测试 ， 是 因为 一 个 软件 可 能 暂时 实现 了 需求 说 明 书 中 的 所 有 要 求 ， 
但 是 由 于 它 的 内 部 结构 复杂 、 混 乱 ， 代 码 的 编写 也 没有 规范 ， 使 得 软件 内 部 存在 一 些 不 易 
被 察觉 的 错误 ， 这 些 错误 在 特定 的 条 件 下 会 造成 重大 的 影响 ， 另 外 虽然 软件 目前 基本 完成 
了 用 户 的 要 求 ， 但 是 随 着 时 间 的 推移 ， 软 件 产品 需要 升级 维护 ， 由 于 程序 的 复杂 度 、 代 码 
编写 的 杂乱 造成 软件 的 维护 工作 很 难 进行 。 静 态 分 析 所 要 做 的 就 是 对 代码 标准 以 及 质量 进 
行 监控 ， 以 此 来 提高 代码 的 可 靠 性 ， 使 系统 的 设计 符合 模块 化 、 结 构 化 、 面 向 对 象 的 要 求 。 
静态 分 析 主 要 是 通过 对 源 代码 扫描 或 检查 的 方法 来 发 现 软件 中 的 缺陷 ， 为 日 后 的 维护 工作 
节省 大 量 的 人 力 、 物 力 ， 从 而 更 有 效 地 保证 软件 的 质量 。 

静态 测试 主要 包括 各 阶段 评审 、 代 码 检查 、 程 序 分析 、 软 件 质量 度量 等 。 


7.1 各 阶段 评审 




















评审 是 对 软件 元 素 或 项 目 状态 进行 评估 的 活动 ， 用 以 确定 与 预期 结果 之 间 的 偏差 和 相 
应 的 改进 意见 ， 通 常 由 人 来 执行 。 除 了 在 项 目 早期 发 现 缺陷 和 降低 项 目 失败 风险 外 ， 项 目 
中 需要 进行 评审 的 其 他 原因 包括 : 分 享 知 识 、 培 训 团 队 成 员 、 为 管理 层 决 策 提供 依据 、 为 
ee \ 以 及 项 目 所 处 状态 评审 。 一 般 评审 包括 : 培训 评审 、 预 备 评审 、 同 行 评 
， 我 们 所 关心 的 是 同行 评审 。 另 外 ， 需 求 阶段 的 规格 说 明 书 也 是 评审 的 重要 内 容 。 


7.1.1 同行 评审 


同行 评审 是 由 开发 软件 产品 的 作者 以 外 的 其 他 人 检查 工作 产品 ， 以 发 现 缺 陷 并 寻找 改 
进 的 机 会 。 评 审 方法 是 评审 参与 者 通常 采用 一 行 一 行 仔细 阅读 被 评审 对 象 的 形式 发 现 被 测 
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对 象 中 的 缺陷 。 评 审 的 时 间 点 一 般 设 在 里 程 碑 附 近 ， 即 当 工作 产品 到 达 一 个 完成 的 里 程 碑 
并 即将 进入 下 一 个 开发 阶段 时 ， 如 图 7-1 所 示 。 


需求 | 需求 规格 说 明 书 















系统 测试 文档 系统 测试 
概要 设计 | 概要 设计 说 明 书 


集成 测试 文档 集成 测试 
详细 设计 | 详细 设计 说 明 书 


单元 测试 文档 单元 测试 














图 7-1 评审 的 时 间 点 设置 


同行 评审 一 般 包 括 审查 、 小 组 评审 、 走 查 、 桌 面 评审 、 临 时 评审 五 种 类 型 。 

这 些 同行 评审 类 型 的 区 别 在 于 正式 程度 : 

Q@ 审查 最 正式 ， 然 后 是 小 组 评审 、 走 查 、 桌 面 评审 ， 临 时 评审 最 随意 ; 

@ 同行 评审 越 正 式 ， 发 现 的 缺陷 越 多 ， 但 评审 越 正 式 ， 花 费 成 本 越 高 ; 

@ 被 评审 对 象 越 重要 或 风险 越 高 ， 采 用 的 评审 方式 就 越 正式 。 

1. 审查 

审查 的 概念 是 IBM 的 工程 师 Michael Fagan 于 20 世纪 70 年 代 提 出 的 , 也 叫 正式 评审 ， 
是 一 种 包括 非 作 者 等 专家 在 内 的 针对 特定 对 象 (如 需求 规格 说 明 书 、 设 计 文 档 和 源 代码 ) 进 
行 检查 以 发 现 缺陷 的 过 程 。 

审查 是 一 种 有 结构 、 有 规则 的 评审 方法 。Fagan 的 审查 流程 包括 : 计划 、 介 绍 会 议 、 
准备 、 会 议 、 返 工 、 跟 踪 、 因 果 分 析 。 每 个 阶段 需要 确定 的 内 容 : 参与 审查 的 角色 ， 相 应 
的 输入 /输出 。 图 7-2 给 出 了 审查 流程 示意 图 。 


1) 审查 中 的 角色 

(1) 作者 (被 评审 对 象 的 创建 者 ， 提 供 被 评审 对 象 及 相关 信息 )。 

(2) 评审 组 长 (组 织 评审 会 议 ， 确 保 审查 活动 能 够 正确 地 进行 )。 

(3) 审查 专家 (发 现 被 评审 对 象 中 的 问题 )。 

(4) 读者 (在 会 议 上 讲解 被 评审 对 象 ， 使 评审 专家 把 精力 集中 在 被 评审 对 象 本 身 而 不 是 
作者 )。 

(5) 记录 员 ( 记 录 会 议 阶段 有 价值 的 信息 )。 

2) 审查 工作 流程 

(1) 计划 (参与 者 有 作者 和 评审 组 长 )。 在 这 个 阶段 ， 需 要 开展 下 面 这 些 工作 : 选择 评审 
组 长 ， 确 定 审查 对 象 ， 确 定 审查 专家 ， 确 定 总 体会 议 、 会 议 次 数 和 相应 的 时 间 表 ， 准 备 和 
分 发 审查 工作 包 ( 审 查 包 中 包括 被 审查 对 象 的 初始 可 交付 产品 、 相关 参考 文档 、 缺陷 检查 表 、 
指导 书 、 错 误 记 录 模 板 和 其 他 材料 )。 
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图 7-2 审查 流程 示意 图 


(2) 总 体会 议 。 本 阶段 是 可 选 的 ， 主 要 目标 是 让 审查 专家 熟悉 被 审查 对 象 ， 包 括 对 象 
特征 、 上 下 文 、 背 景 等 。 参 与 者 可 以 是 所 有 需要 参加 审查 的 人 员 。 

(3) 准备 (参与 者 主要 是 审查 专家 ， 这 是 审查 最 重要 的 阶段 )。 在 这 个 阶段 ， 审 查 专 家 独 
立 工作 、 逐 行 阅读 被 审查 对 象 ， 将 任何 发 现 的 问题 、 疑 问 记录 在 审查 意见 单 中 ， 评 审 组 长 
根据 各 个 审查 专家 提交 的 意见 决定 是 否 按 时 或 推迟 召开 审查 会 议 。 

(4) 会 议 (参与 者 有 作者 、 评 审 组 长 、 审 查 专家 、 读 者 、 记 录 员 )。 在 会 议 阶段 ， 读 者 分 
段 逐 个 阅读 审查 对 象 ， 审 查 专家 听取 讲解 并 考虑 是 否 有 新 的 问题 提出 。 评 审 组 长 组 织 对 所 
有 审查 意见 单 上 的 问题 列表 进行 确认 ， 作 者 确认 是 否 问题 ， 记 录 员 在 问题 列表 上 记录 答复 
以 及 在 会 议 上 发 现 的 新 缺陷 。 在 会 议 结束 前 ， 所 有 人 投票 ， 给 出 对 工作 产品 的 审查 结论 。 

(5) 返工 (参与 者 主要 是 作者 )。 在 此 阶段 ， 作 者 修改 会 议 中 确认 的 问题 , 输出 修改 后 的 
交付 产品 。 

(6) 跟踪 (参与 者 有 评审 组 长 、 质量 工程 师 、 指定 的 审查 专家 )。 检查 修改 后 的 交付 产品 ， 
如 果 通 过 ， 则 输出 可 进入 基线 的 交付 物 。 

(7) 因果 分 析 ( 参 与 者 主要 是 质量 工程 师 )。 在 这 个 阶段 ， 开 展 分 析 缺 陷 原因 、 度 量 审查 
效率 和 效果 的 工作 。 


3) 审查 规则 

为 了 更 好 地 发 挥 审查 的 作用 ， 在 审查 中 有 一 组 需要 遵守 的 原则 : QD 作者 不 能 担当 评审 
组 长 、 读 者 或 记录 员 等 角色 ， 要 保持 开放 的 思想 ， 接 受 别 人 的 意见 ， 避 人 免 争论 ，@ 评 审 组 
长 不 要 同时 担任 记录 员 ; @ 控 制 审查 小 组 的 规模 ， 三 到 七 名 审查 专家 为 好 。 
审查 中 需要 遵守 的 原则 有 : 中 审查 专家 要 努力 发 现 被 审查 对 象 中 的 问题 ， 审 查 过 程 中 
始终 保持 对 问题 的 敏感 性 ，@ 审 查 期 间 要 努力 发 现 问 题 而 不 要 试图 去 解决 问题 ，@ 会 议 限 
制 在 两 个 小 时 之 内 ，@ 在 会 议 上 ， 审 查 团队 要 保持 适当 的 审查 速度 ， 每 小 时 150 至 200 行 
代码 或 3 至 4 页 文档 。 
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2. 小 组 评审 

小 组 评审 类 似 于 审查 ， 是 一 种 轻型 审查 ， 可 采用 审查 的 指导 方针 和 流程 ， 只 是 没有 审 
查 正 式 ， 也 没有 审查 严格 。 会 议 期 间 读 者 的 角色 由 评审 组 长 代替 ， 小 组 评审 方法 发 现 问题 
的 数量 是 审查 的 2/3。 

3. 走 查 和 同 级 桌 查 

走 查 是 产品 的 作者 向 一 组 同事 说 明 该 产品 ， 和 希望 获得 他 们 的 意见 以 满足 自己 的 需要 。 
走 查 是 一 种 非 正式 的 评审 ， 其 过 程 由 作者 主持 ， 没 有 标准 的 流程 可 循 。 走 查 发 现 的 缺陷 数 
量 比 审查 发 现 的 缺陷 数量 要 少 一 半 。 

同 级 桌 查 是 一 对 一 评审 ， 是 指 除 作 者 以 外 只 有 一 位 评审 专家 对 工作 产品 进行 检查 。 


4. 临时 评审 

请 团队 内 其 他 同事 帮忙 ， 在 短 时 间 内 解决 一 些 问题 。 

5. 软件 评审 指导 书 

软件 评审 指导 书 的 用 途 是 将 评审 过 程 和 规则 以 指导 书 的 形式 固定 下 来 ， 其 内 容 包 括 : 
目的 、 范 围 、 评 审 角色 及 职责 、 过 程 准则 、 目 标 、 进 入 标准 、 活 动 、 退 出 标准 、 度 量 、 相 
关 资 料 、 过 程 监控 。 


7.1.2 ”测试 需求 规格 说 明 书 


检查 软件 的 需求 规格 说 明 书 一 般 采 用 逐 行 阅读 说 明 书 以 发 现 缺陷 的 方式 ， 对 需求 规格 
说 明 书 的 测试 应 该 在 需求 阶段 规格 说 明 书 整体 或 部 分 完成 后 立即 开展 。 其 目的 是 尽早 地 发 
现 缺 陷 ， 使 规格 说 明 书 具 有 更 好 的 可 测试 性 ， 软 件 测试 人 员 可 以 更 加 熟悉 系统 应 用 。 所 采 
用 的 具体 方法 是 静态 黑 盒 测 试 (由 于 规格 说 明 书 非常 重要 , 很 多 软件 项 目 评审 将 规格 说 明 书 
作为 重要 的 评审 内 容 之 一 )。 在 进行 规格 说 明 书 审查 时 可 以 采用 对 说 明 书 进行 概要 评审 和 对 
说 明 书 进行 详细 评审 的 技术 。 
1. 规格 说 明 书 的 概要 评审 
对 规格 说 明 书 进行 概要 评审 所 要 达到 的 目的 是 发 现 特定 的 缺陷 ， 比 如 大 的 原理 性 问 
题 、 遗 漏 或 过 度 复杂 的 描述 等 。 评 审 时 , 测试 人 员 要 站 在 用 户 的 角度 (确保 作为 第 一 质量 要 
素 的 用 户 要 求 得 到 满足 )， 研 究 现 有 标准 和 基线 ， 对 类 似 的 软件 系统 进行 评审 和 测试 。 
(1) 站 在 用 户 的 角度 问 自己 : 我 需要 什么 样 的 功能 ? 我 需要 的 所 有 功能 是 否 都 包含 在 
规格 说 明 书 中 了 ? 是 否 存在 与 现 有 系统 冲突 的 功能 ? 功能 是 否 易于 使 用 ? 性 能 如 何 ? 功能 
的 安全 情况 如 何 ? 等 等 。 当 然 ， 测 试 人 员 如 果 能 从 一 些 熟 悉 软 件 目标 应 用 领域 的 人 那里 获 
得 支持 ， 对 评审 过 程 将 是 非常 有 帮助 的 。 
(2) 当 对 规格 说 明 书 进行 概要 评审 的 时 候 ， 测 试 人 员 应 该 参考 现 有 的 标准 和 基线 ， 如 
组 织 标准 、 术 语 和 惯例 (软件 应 该 使 用 终端 用 户 的 通用 术语 和 惯例 )， 工 业 标准 (在 某 些 工 业 
领域 ， 例 如 通信 、 金 融 ， 有 很 多 应 用 软件 必须 遵守 的 协议 )， 政 府 标准 ， 安 全 标准 ， 等 等 。 
测试 人 员 应 该 把 相关 标准 作为 规格 说 明 书 评审 的 一 部 分 。 
(3) 没有 什么 比 经 验 更 好 的 东西 了 ， 从 类 似 软件 中 可 以 得 到 大 量 有 用 的 信息 ， 这 些 参 
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考 软件 可 能 是 ， 正 在 开发 系统 的 早期 版 本 ， 组 织 内 的 类 似 软件 ， 竞 争 对 手 产品 。 分 析 类 似 
软件 的 时 候 ， 应 密切 关注 相关 问题 并 考虑 这 些 问题 是 否 会 影响 被 测 系统 ， 如 特性 是 否 有 增 
出 ? 代码 变更 比例 如 何 ? 软件 的 复杂 度 是 否 有 区 别 ? 可 测试 性 如 何 ? 性 能 、 安 全 性 和 其 他 
一 些 非 功能 特性 如 何 ? 最 后 ， 不 要 忘 了 可 以 从 公共 出 版 物 和 网 上 找到 有 价值 的 信息 。 
2. 规格 说 明 书 的 详细 评审 
测试 人 员 对 规格 说 明 书 进行 详细 评审 ， 可 从 有 关 属性 方面 着 手 ， 好 的 规格 说 明 书 应 具 
有 如 下 属性 : 

(1) 完整 性 ， 是 否 忘记 或 遗漏 了 什么 内 容 ? 是 否 彻底 ?是 否 包含 了 规格 说 明 书 所 必须 
包含 的 信息 ? 
(2) 精确 性 ， 建 议 的 提案 是 否 正确 ? 是 否定 义 了 合适 的 目标 ? 是 否 有 什么 错误 ? 
(8) 准确 性 、 明 确 而 清晰 ， 描 述 是 否 清晰 明确 ， 是 否 有 歧义 ? 是 否 易于 阅读 和 理解 

(4) 一 致 性 ， 特 性 描述 内 部 和 特性 之 间 是 否 相互 矛盾 ? 

(5) 相关 性 ， 细 分 特性 是 否 必需 ? 是 否 需 要 去 除 不 必要 的 信息 ? 特性 是 否 可 以 跟踪 到 
原始 用 户 需求 

(© 可 行 
能 否 实现 ? 

除了 上 述 属性 外 , 我 们 还 可 关注 代码 无 关 属性 (规格 说 明 书 的 目标 是 定义 产品 需求 而 不 
是 软件 设计 、 架 构 和 代码 ) 和 可 测试 属性 (特性 是 否 可 测试 ? 是 否 提 供 了 让 测试 人 员 得 以 验 
证 功能 的 足够 信息 ? )。 

检查 规格 说 明 书 的 同时 ， 时 刻 关注 评审 的 文字 和 图 片 是 否 具有 这 样 的 属性 。 

3. 问题 词语 列表 

测试 规格 说 明 书 的 时 候 应 密切 关注 下 面 的 一 些 词汇 以 及 这 些 词汇 的 上 下 文 含义 是 否 
清晰 ， 因 为 这 些 词汇 常常 会 带 来 缺陷 ; 

(1) 总 是 、 每 个 、 所 有 、 没 有 一 个 、 从 来 不 等 。 这 些 词 表示 肯定 和 确定 的 含义 ， 必 须 
确认 该 用 这 些 词语 或 找 出 不 该 使 用 的 理由 。 

C) 当然 、 所 以 、 明 显 地 、 无 疑 、 显 然 等 。 这 些 词 有 劝说 人 接受 的 意思 ， 在 规格 说 明 
书 中 应 尽量 避免 。 

G) 一 些 、 有 时 、 经 常 、 通 常 、 大 部 分 、 主 要 的 、 等 等 、 类 似 、 好 、 快 、 便 宜 、 高 效 、 
小 和 稳定 等 。 这 些 词 可 测试 性 差 ， 必 须 进一步 定义 以 给 出 确切 的 含义 描述 。 

(4) 有 把 握 的 、 处 理 过 的 、 拒 绝 的 、 跳 过 的 、 去 掉 的 等 。 这 些 词 可 能 隐藏 一 些 本 该 详 
细 说 明 的 功能 性 需求 。 

(5) 如 果 …… 那 么 …… 等 。 这 些 描述 依赖 于 其 他 因素 ， 不 可 取 。 





~ 





友 


: 项 目 计划 和 预算 都 是 明确 的 ， 在 给 定 的 人 力 、 工 具 和 资源 条 件 下 ， 特 性 








7.2 ”代码 检查 


代码 检查 是 白 盒 测试 的 一 种 静态 测试 方法 ， 是 众多 软件 测试 方法 中 发 现 软件 缺陷 最 有 
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效 的 方法 之 一 。 主 要 由 检验 人 员 通 过 仔细 地 进行 代码 分 析 ， 检 查 代 码 和 设计 的 一 致 性 、 代 
码 对 标准 的 遵循 、 代 码 的 可 读 性 、 代 码 的 逻辑 表达 正确 性 、 代 码 结构 的 合理 性 。 例 如 ， 一 
些 问 题 是 代码 虽然 可 以 正常 运行 ， 但 是 代码 的 编写 不 符合 某 种 标准 或 规范 ， 这 就 相当 于 写 
出 来 的 东西 可 以 被 人 们 理解 和 使 用 ， 但 是 不 符合 语言 的 语法 和 文法 规范 。 标 准 是 建立 起 来 
的 、 经 过 修改 和 必须 遵守 的 规则 一 一 做 什么 和 不 做 什么 ， 规 范 是 建议 的 最 佳 做 法 ， 标 准 是 
必须 遵守 的 ， 规 范 可 以 适当 放宽 。 

有 的 代码 可 以 运行 ， 甚 至 在 测试 中 也 表现 出 稳定 性 ， 但 是 因为 不 符合 某 些 标 准 而 仍 被 
认为 是 有 问题 的 代码 ， 造 成 这 种 现象 的 原因 有 很 多 ， 但 主要 因为 如 下 三 个 重要 原因 : 

(1) 可 靠 性 。 大 量 的 事实 证 明 按 照 某 种 标准 和 规范 编写 的 代码 比 不 这 样 做 的 代码 更 加 
可 靠 和 安全 。 

(2) 可 读 性 和 可 维护 性 。 符 合 某 种 标准 和 规范 的 代码 易于 阅读 、 理 解 和 维护 。 

(3) 移植 性 。 代 码 经 常 要 在 不 同 的 平台 上 运行 或 者 使 用 不 同 的 编译 器 进行 编译 。 如 果 
代码 符合 设备 标准 ， 迁 移 到 另 一 个 平台 上 就 会 轻而易举 ， 甚 至 完全 没有 问题 ， 相 反 ， 程 序 
在 编写 时 未 考虑 移植 的 问题 ， 测 试 时 也 只 在 一 个 平台 上 进行 ， 那 么 当 需 要 迁移 到 另 一 个 平 
台 上 时 就 要 做 大 量 的 修改 甚至 重新 编写 。 

在 代码 全 部 或 部 分 完成 后 ， 应 立即 进行 逐 行 代码 评审 以 发 现 缺陷 。 以 达到 尽早 发 现 缺 
陷 ， 使 得 程序 更 具 可 测试 性 ， 软 件 测试 人 员 可 以 更 加 熟悉 系统 的 目的 。 

代码 检查 要 求 评 审 人 员 有 程序 开发 语言 的 专业 知识 ， 有 程序 基线 和 标准 供 参考 。 

代码 检查 的 内 容 有 : 

(1) 完整 性 检查 (代码 是 否 完全 实现 了 设计 文档 中 提出 的 功能 需求 ， 代 码 中 是 否 存在 任 
何 没 有 定义 或 没有 引用 到 的 变量 、 常 数 或 数据 类 型 )。 

(2) 一 致 性 检查 (代码 的 逻辑 是 否 符合 设计 文档 ， 代 码 中 使 用 的 格式 、 符 号 、 结 构 等 风 
格 是 否 保持 一 致 )。 

(3) 正确 性 检查 (代码 是 否 符合 制定 的 标准 ， 所 有 的 变量 都 被 正确 定义 和 使 用 ， 所 有 的 
注释 都 是 准确 的 )。 

(4) 可 修改 性 检查 (代码 涉及 的 常量 是 否 易于 修改 ， 如 使 用 配置 、 定 义 为 类 常量 、 使 用 
专门 的 常量 类 等 )。 

(5) 可 预测 性 检查 (代码 是 否 具有 定义 良好 的 语法 和 语义 ， 代 码 是 否 无 意 中 陷入 了 死 循 
环 ， 代 码 是 否 避免 了 无 穷 递归 )。 

(6) 健壮 性 检查 (代码 是 否 采取 措施 避免 运行 时 错误 ， 如 空 指针 异常 等 )。 

(7) 可 理解 性 检查 (注释 是 否 足够 清晰 地 描述 了 每 个 子 程序 ， 对 于 没 用 的 代码 注释 是 否 
删除 ， 是 否 用 到 不 明确 或 不 必要 的 复杂 代码 ， 它 们 是 否 被 清楚 地 注释 ， 使 用 一 些 统一 的 格 
式 化 技巧 来 增强 代码 的 清晰 度 ， 诸 如 缩 进 、 空 白 等 ， 是 否 在 定义 命名 规则 时 采用 了 便于 记 
忆 且 反映 类 型 的 方法 ;循环 嵌 套 是 否 太 长 、 太 深 )。 

(8) 可 验证 性 检查 (代码 中 的 实现 技术 是 否 便于 测试 )。 

(9) 结构 性 检查 (程序 的 每 个 功能 是 否 都 作为 一 个 可 辨识 的 代码 块 存在 ,循环 是 否 只 有 
一 个 入 口 )。 

(10) 可 追溯 性 检查 (代码 是 否 对 每 个 程序 进行 了 唯一 标识 ， 是 否 有 一 个 交叉 引用 的 框 
架 可 以 用 来 在 代码 和 开发 文档 之 间 相 互 对 应 ， 代 码 是 否 包括 一 条 修订 历史 记录 ， 记 录 中 对 
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代码 的 修改 和 原因 都 有 记录 ， 是 否 所 有 的 安全 功能 都 有 标识 )。 
7.2.1 代码 检查 方法 


所 谓 代码 检查 , 其 实 就 是 以 组 为 单位 阅读 代码 , 是 一 系列 规程 和 错误 检查 技术 的 集合 。 
该 过 程 通常 将 注意 力 集中 在 发 现 错误 上 ， 而 不 是 纠正 错误 。 

代码 检查 一 般 采 用 静态 白 盒 测 试 的 方法 ， 如 代码 审查 、 桌 面 检查 、 代 码 走 查 和 技术 评 
审 。 其 中 代码 走 查 和 代码 审查 是 由 若干 个 程序 员 和 测试 人 员 组 成 的 一 个 小 组 ， 集 体 讨论 。 
这 两 个 方法 都 需要 先 做 一 些 准 备 工作 ， 然 后 才 举 行 会 议 进行 讨论 ， 会 议 的 主题 是 找 出 软件 
的 问题 一 不仅 是 出 错 的 项 目 ， 还 包括 遗漏 的 项 目 ， 但 不 解决 问题 。 很 多 软件 项 目 团队 选 
审查 作为 评审 核心 代码 的 方式 ， 将 走 查 和 同 级 桌 查 作为 一 般 代码 的 评审 方式 。 

1. 代码 审查 

代码 审查 的 内 容 有 : 代码 和 设计 的 一 致 性 、 代 码 执行 标准 的 情况 、 代 码 的 逻辑 表达 正 
确 性 、 代 码 结构 的 合理 性 、 代码 的 可 读 性 等 。 代码 审 查 是 在 开发 组 内 部 进行 的 ,类似 于 “如 
果 你 给 我 看 你 的 ， 我 也 给 你 看 我 的 ”。 

代码 审查 一 般 不 少 于 4 人 ， 分 别 为 组 长 、 资 深 程 序 员 、 程 序 编写 者 与 专职 测试 人 员 。 
组 长 不 能 是 被 测 程序 的 编写 者 ， 组 长 负责 分 配 资料 、 安 排 计 划 、 主 持 开 会 、 记 录 并 保存 发 
现 的 差错 。 

代码 审查 组 采用 讲解 、 提 问 并 使 用 检查 表 的 方式 审查 代码 ， 寻 找 问 题 和 失误 。 一 般 有 
正式 的 计划 、 流 程 和 结果 报告 。 同 时 为 了 保证 审查 的 效率 ， 所 有 的 参与 者 要 保证 正式 审查 
的 4 个 关键 要 素 : 查找 问题 、 遵 守 规 则 、 审 查 准备 和 编写 报告 。 

代码 审查 由 4 个 步骤 组 成 : 准备 、 程 序 阅读 、 审 查 会 、 编 写 报告 。 

(1) 准备 : 将 程序 目录 表 和 设计 说 明 书 等 材料 交 给 小 组 成 员 ， 要 求 大 家 熟悉 这 些 材料 ， 
由 设计 人 员 和 编程 人 员 对 所 提交 的 材料 进行 说 明 ， 以 了 解 代码 的 主要 功能 和 各 个 功能 之 
间 的 联系 。 

(2) 程序 阅读 : 审查 组 人 员 在 对 程序 有 了 一 定 的 了 解 后 ,仔细 阅读 代码 和 相关 的 材料 ， 
标 出 明显 的 缺陷 及 错误 。 

(3) 审查 会 : 由 程序 员 阐 明 程 序 的 逻辑 ， 其 他 人 员 提 出 问题 ， 确 定 错误 是 否 存在 ， 然 
后 采用 代码 审查 会 来 分 析 讨 论 ， 切 记 是 发 现 问 题 ， 不 是 解决 问题 。 

(4) 编写 报告 : 在 会 后 审查 人 员 除 了 要 编写 审查 结果 外 ， 还 要 将 发 现 的 错误 编写 成 报 
告 交 给 程序 开发 人 员 ， 其 中 错误 报告 也 要 分 析 、 归 类 和 提炼 。 审 查 会 议 的 结果 必须 尽快 告 
诉 别 人 一 一 例如 发 现 了 多 少 错 误 ， 在 哪里 发 现 的 。 

代码 审查 过 程 中 最 主要 的 是 代码 审查 清单 ， 这 里 给 出 一 种 常用 的 代码 审查 清单 ; 

(1) 数据 引用 错误 。 数 据 引用 错误 主要 有 : 外 是 否 引 用 未 初始 化 的 变量 ?查找 遗漏 之 
处 和 查找 错误 同样 重要 ; @ 数 组 和 字符 串 的 下 标 是 整数 值 吗 ? 下 标 是 否 总 是 在 数组 和 字符 
串 的 长 度 范围 之 内 ? @ 用 下 标 引用 数组 时 是 否 存在 “ 差 1 错误 ”? @ 在 引用 指针 或 变量 时 
是 否 已 分 配 内 存 ? 

(2) 数据 声明 错误 。 数 据 声明 错误 主要 有 : @ 所 有 变量 是 否 都 被 赋予 正确 的 长 度 、 类 
型 和 存储 类 ? @ 是 否 存在 已 声明 但 从 未 用 过 的 变量 ? @ 所 有 变量 是 否 都 显 式 声明 了 ? 
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(3) 计算 错误 。 计 算 错误 主要 有 : 人 计算 中 是 否 使 用 了 不 同 数据 类 型 的 变量 ? @ 计 算 
中 是 否 存在 混合 运算 ? 图 计算 中 是 否 出 现 了 溢出 现象 ? @ 对 于 整 型 运算 ， 处 理 某 些 计算 是 
否 存 在 精度 丢失 问题 ? @ 除 数 / 模 是 否 为 零 ? @ 赋 值 语句 的 目标 变量 是 否 比 含有 变量 的 表 
达 式 的 取 值 范围 小 ? @ 是 否 考 虑 和 了 解 到 编译 器 对 类 型 和 长 度 不 一 致 的 变量 的 转换 规 
则 ? 等 等 。 

(4) 子 程序 参数 错误 。 子 程序 参数 错误 主要 有 : (D 子 程序 接受 的 参数 类 型 与 调用 代码 
发 送 的 匹配 吗 ? @ 常 数 是 否 当 作 形 参 传递 ， 在 子 程序 中 被 改动 ? @ 参 数 类 型 是 否 与 相应 的 
形 参 匹 配 ? 由 在 子 程序 中 是 否定 义 了 与 全 局 变量 相同 的 变量 ? 

(5) 静态 结构 问题 。 静 态 结构 问题 主要 有 : @D 函 数 的 调用 关系 是 否 正 确 ; @@ 是 否 存在 
孤立 的 函数 而 没有 被 调用 ;@ 编 码 的 规范 性 ，@ 资 源 是 否 释放 ;数据 结构 是 否 完整 和 正 
确 ; @ 是 否 有 死 代码 和 死 循 环 :，@ 代 码 本 身 是 否 存 在 明显 的 效率 和 性 能 问题 ，@ 代 码 本 身 
的 方法 、 类 和 函数 的 划分 是 否 清晰 、 易 理解 ，@ 代 码 本 身 是 否 健壮 ， 是 否 有 完善 的 异常 处 
理 和 错误 处 理 。 

在 这 里 只 是 介绍 了 一 部 分 , 其 他 的 还 有 控制 流 错误 、 比 较 错误 、 输入 /输出 错误 , 等 等 。 


2. 桌面 检查 


桌面 检查 就 是 程序 员 自 己 检查 自己 所 编写 的 程序 ， 即 对 源 程序 代码 进行 分 析 、 检 验 ， 
根据 相关 的 文档 ， 检 验 程序 中 是 否 存在 错误 的 过 程 。 

桌面 检查 主要 做 的 工作 是 : 纪检 查 代码 和 设计 是 否 一 致 ，@ 代 码 是 否 遵循 标准 、 是 否 
可 读 ; @@ 代 码 逻 辑 表达 是 否 正确 ; @ 代 码 结构 是 否 合理 ; @ 程 序 编写 与 编写 标准 是 否 符合 ; 
@ 程 序 中 是 否 有 不 安全 、 不 明确 和 模糊 的 部 分 ，@ 编 程 风 格 是 否 符合 要 求 。 

桌面 检查 更 加 细致 的 工作 是 : 检查 变量 的 交叉 引用 表 ( 是 否 有 未 说 明 的 变量 和 违反 了 
类 型 规定 的 变量 ); @ 检 查 标号 的 交叉 引用 表 ( 验 证 所 有 标号 是 否 正 确 ); @ 检 查 子 程序 、 宏 、 
函数 (验证 每 次 调用 与 所 调用 位 置 是 否 正确 ， 调 用 的 子 程序 、 宏 、 函 数 是 否 存在 ， 参 数 是 否 
一 致 ); @ 检 查 全 部 等 价 变量 的 类 型 的 一 致 性 ，@ 确 认 常 量 的 取 值 和 数 制 、 数 据 类 型 ，@) 选 
择 、 激 活路 径 (在 设计 控制 流 图 中 选择 某 条 路 径 ， 到 实际 的 程序 中 激活 这 条 路 径 ， 如 果 不 能 
激活 ， 程 序 可 能 有 错 ); @ 对 照 程序 的 规格 说 明 ， 详 细 阅 读 源 代 码 ， 比 较 实际 的 代码 ， 从 差 
异 中 发 现 程序 中 的 问题 和 错误 。 

桌面 检查 是 一 种 很 老 的 方法 ， 但 效率 不 高 ， 这 是 因为 : 人 都 有 思维 定式 ， 有 些 习 惯 
性 错误 自己 很 难 发 现 ， @ 人 们 对 于 自己 的 程序 都 有 一 种 偏爱 心理 ， 没 有 发 现 错误 的 欲望 ; 
图 如 果 是 对 功能 的 理解 错误 ， 则 自己 很 难 纠正 。 因 此 这 种 方法 只 能 用 于 个 人 自我 检查 和 发 
现 一 些 较 明 显 的 错误 和 漏洞 。 

3. 代码 走 查 

代码 走 查 和 代码 审查 类 似 ， 代 码 审查 是 一 种 正式 的 评审 活动 ， 而 代码 走 查 的 讨论 过 程 
是 非 正 式 的 。 当 然 走 查 比 审查 要 更 具 技术 性 一 些 。 在 代码 走 查 中 编写 代码 的 程序 员 要 向 5 
人 小 组 或 由 其 他 程序 员 和 测试 人 员 组 成 的 小 组 做 正式 陈述 。 在 这 个 小 组 中 至 少 有 一 位 资深 
程序 员 ， 测 试 人 员 应 是 具有 经 验 的 程序 设计 人 员 或 精通 程序 设计 的 人 员 ， 还 要 有 一 位 没有 
介入 这 个 项 目的 新 人 (这 样 的 人 不 会 被 已 有 的 设计 约束 ， 以 发 现 问题 )。 
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代码 走 查 的 过 程 和 代码 审查 相似 ， 先 把 材料 交 给 审查 者 ， 审 查 者 阅读 材料 发 现 错误 ， 
审查 会 期 间 由 陈述 者 (编写 代码 的 程序 员 ) 逐 行 或 逐 段 地 通读 代码 ， 解 释 代 码 为 什么 以 及 
如 何 工作 。 审 查 人 员 聆 听 叙 述 、 提 出 有 疑义 的 问题 ， 最 后 审查 小 组 做 出 审查 结果 的 书面 报 
告 和 错误 报告 ， 交 给 程序 开发 人 员 。 

代码 走 查 主要 有 文档 和 源 程 序 代码 、 检 查 功 能 、 检查 界 面 、 检 查 流程 、 检 查 提示 信息 、 
函数 检查 、 数 据 类 型 与 变量 检查 、 条 件 判断 检查 、 循 环 检查 、 输 入 /输出 检查 、 注 释 检查 、 
程序 (模块 ) 检 查 、 数 据 库 检 查 、 表 达 式 分 析 、 接 口 分 析 、 函 数 调用 关系 图 及 模块 控制 流 图 
17 项 检查 内 容 。 

(1) 要 求 有 文档 和 源 程序 代码 (一 份 最 新 的 设计 文档 、 程 序 结构 图 、 所 有 模块 的 源 程序 
代码 、 代 码 体系 结构 描述 、 目 录 文 件 、 代 码 组 织 等 )。 

(2) 检查 功能 (重复 的 功能 ， 多 余 的 功能 ， 功 能 实现 与 设计 要 求 不 相符 ， 功 能 的 可 使 用 
性 、 方 便 性 和 可 用 性 )。 

(3) 检查 界面 (界面 美观 ， 控 件 排列 、 格 式 ， 焦 点 控制 的 合理 或 全 面 性 )。 

(4) 检查 流程 (流程 控制 是 否 符合 要 求 ， 流 程 实现 是 否 完整 )。 

(5) 检查 提示 信息 (提示 信息 重复 或 出 现时 机 的 合理 性 ， 提 示 信 息 格 式 和 要 求 的 合理 
性 ， 提 示 框 返回 后 停留 位 置 的 合理 性 )。 

(6) 函数 检查 (函数 声明 部 分 清楚 地 描述 函数 及 其 功能 ， 代 码 中 有 相关 注解 ， 函 数 名 清 
晰 地 定义 了 它 的 目标 及 功能 ， 函 数 只 做 一 件 事情 ， 函 数 的 参数 都 被 使 用 ， 函 数 的 参数 接口 
关系 清晰 ， 函 数 出口 都 有 返回 值 ， 函 数 异 常 处 理 清楚 )。 

(7) 数据 类 型 与 变量 检查 (数据 有 效 性 检测 是 否 合理 ， 数 据 来 源 正确 性 ， 数 据 处 理 过 程 
正确 性 ， 数 据 处 理 结果 正确 性 ， 数 据 类 型 解释 ， 变 量 分 配 了 正确 的 长 度 、 类 型 和 存储 空间 ， 
静态 变量 明确 区 分 ， 变 量 初始 化 ,变量 的 命名 不 与 标准 库 中 的 命名 相 冲突 ,全 局 变量 描述 ， 
类 型 转换 )。 

(8) 条 件 判断 检查 (if/else 使 用 正确 , 无 嵌 套 的 让 链 , 数字、 字符 、 指 针 和 0/NULL/FALSE 
判断 明确 ， 不 要 有 及 和 肿 的 判断 录 辑 ， 所 有 的 判断 条 件 边界 是 否 正确 ， 判 断 体 足 够 短 )。 

(9) 循环 检查 (循环 体 不 为 空 ， 循 环 之 前 做 好 初始 化 代码 ， 有 明确 的 多 次 循环 操作 可 使 
用 for 循环 ， 不 明确 的 多 次 循环 操作 可 使 用 while 循环 ， 循 环 终止 的 条 件 清 晰 ， 所 有 的 循环 
边界 是 否 正确 ， 循 环 体 内 的 循环 变量 起 到 指示 作用 )。 

(10) 输入 /输出 检查 (所 有 文件 的 属性 描述 清楚 ， 输 入 参数 的 异常 是 否 处 理 ， 对 文件 结 
束 的 条 件 进 行 检查 )。 

(11) 注释 检查 (有 简单 的 说 明 用 于 描述 代码 的 结构 ， 每 个 文件 和 模块 均 已 给 予 解释 ， 
解释 说 明代 码 功能 且 准 确 描述 代码 意义 ， 解 释 不 要 过 于 简单 ， 注 解 清楚 正确 ， 代 码 的 注释 
与 代码 是 否 一 致 且 注释 是 否 多 余 )。 

(12) 程序 (模块 ) 检 查 (程序 中 所 有 的 异常 是 否 处 理 ; 程序 中 是 否 存在 重复 的 代码 ， 程 序 
结构 是 否 清晰 )。 

(13) 数据 库 检 查 (数据 库 命名 使 用 小 写 英语 字母 、 数 字 和 下 画 线 (无 其 他 字符 )， 数 据 库 
命名 采用 项 目 名 称 或 产品 名 称 命名 (长 度 小 于 20 位 )， 数 据 库 中 的 所 有 表 字 符 集 统一 ， 数 据 
库 对 象 的 命名 不 使 用 保留 关键 字 ， 数 据 库 设计 考虑 到 将 来 可 能 存在 的 异种 数据 库 迁 移 ， 字 
段 与 画面 项 目 能 够 一 一 对 应 (部 分 标识 符 字段 和 系统 设 定 字段 除外 )， 索 引 是 多 值 字段 ， 索 
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引 是 单一 字段 ， 字 段 取 值 符合 域 定义 ， 字 段 的 类 型 和 长 度 能 够 满足 字段 值 的 最 大 限量 ， 文 
本 字段 有 充足 的 余 量 对 应 可 能 的 长 度 变 更 ， 数 字 字段 考虑 了 充足 的 余 量 和 精度 对 应 可 能 能 
长 度 或 精度 变更 ， 针 对 客户 的 特定 应 用 采用 了 视图 机 制 )。 

(14) 表达 式 分 析 (对 表达 式 进 行 分 析 以 发 现 和 纠正 表达 式 中 出 现 的 错误 ， 如 在 表达 式 
中 不 正确 地 使 用 了 括号 而 造成 错误 、 数 组 下 标 越 界 错误 、 除 数 为 零 、 浮 点 数 计算 的 误差 等 )。 

(15) 接口 分 析 (主要 是 对 接口 一 致 性 的 分 析 ， 如 各 模块 之 间接 口 一致 性 ， 模 块 与 外 部 
数据 库 的 接口 一 致 性 ， 形 参与 实 参 在 类 型 数量 、 顺 序 、 维 数 、 使 用 上 的 一 致 性 ， 全 局 变量 
和 公共 数据 区 在 使 用 上 的 一 致 性 )。 

(16) 函数 调用 关系 图 (通过 应 用 程序 各 函数 之 间 的 调用 关系 展示 系统 的 结构 。 方 法 是 
列 出 所 有 函数 ， 用 连 线 表示 调用 关系 。 作 用 是 可 以 检查 函数 的 调用 关系 是 否 正 确 ， 是 否 
在 孤立 的 函数 而 没有 被 调用 , 明确 函数 被 调用 的 频繁 度 , 对 调用 频繁 的 函数 可 以 重点 检查 )。 

(17) 模块 控制 流 图 (模块 控制 流 图 是 由 许多 节点 和 连接 节点 的 边 组 成 的 图 形 ， 其 中 每 
个 节点 代表 一 条 或 多 条 语句 ， 边 表示 控制 流向 ， 可 以 直观 地 反映 出 函数 的 内 部 结构 )。 

4. 技术 评审 


技术 评审 是 最 正式 的 审查 类 型 ， 具 有 高 度 的 组 织 化 ， 要 求 每 一 个 参与 者 都 接受 训练 。 
技术 评审 由 开发 组 、 测 试 组 和 相关 人 员 (QA、 产 品 经 理 等 ) 联 合 进行 ， 综 合 运用 走 查 、 审 查 
技术 ， 逐 行 、 逐 段 地 检查 软件 。 技 术 评审 与 走 查 和 审查 的 不 同 之 处 在 于 表述 代码 的 人 一 
表述 者 ， 表 述 者 不 是 原来 编写 代码 的 程序 员 ， 这 就 迫使 表述 者 学 习 和 了 解 要 表述 的 材料 ， 
从 而 有 可 能 对 程序 提出 不 同 的 看 法 和 解释 。 检 查 的 要 点 是 设计 需求 、 代 码 标准 /规范 /风格 
和 文档 的 完整 性 与 一 致 性 。 

经 验 表 明 ， 通 过 代码 审查 、 桌 面 检查 、 代 码 走 查 、 审 查 和 技术 评审 能 够 有 效 地 发 现 
30%~70% 的 逻辑 设计 和 编码 错误 ， 而 且 这 种 方法 一 次 能 解释 一 批 错误 ， 同 时 还 能 对 错误 进 
行 定位 。 


7.2.2 ”代码 编程 规范 检查 


编程 规范 又 称 为 代码 规则 、 编 码 规则 ， 是 对 程序 代码 的 格式 、 注 释 、 标 识 符 命名 、 语 
句 使用、 函数 、 类 、 程 序 组 织 、 公 共 变 量 等 方面 所 做 的 要 求 。 如 果 软 件 都 能 在 编写 的 阶段 
遵循 一 定 的 编程 规范 ， 这 对 软件 产品 的 质量 将 大 有 好 处 : 遵循 一 定 的 编程 规范 ， 使 得 开发 
人 员 书 写 的 代码 更 健壮 、 更 安全 、 更 可 靠 ， 可 以 提高 代码 的 可 读 性 、 可 重用 性 、 可 移植 性 
和 可 维护 性 ， 使 代码 易于 查看 和 理解 ， 是 提高 代码 质量 最 有 效 、 最 直接 的 手段 。 

不 少 公司 大 力 推行 CMM( 软 件 能 力 成 熟 度 模 型 ) 或 TSP( 团 队 软 件 过 程 )， 也 有 不 少 公司 
对 程序 员 进行 PSP( 个 人 软件 过 程 ) 推 行 ， 无 论 推行 什么 开发 过 程 ， 目 的 都 只 有 一 个 ， 就 是 
要 求 规范 统一 ， 以 便 整 个 开发 团队 便于 交流 、 步 调 一 致 。 遵 守 编 程 规范 是 一 名 合格 程序 员 
的 必要 条 件 ， 也 是 从 学 生 程序 员 旷 变 为 职业 程序 员 的 重要 标志 。 在 公司 团队 协作 开发 的 情 
况 下 ， 编 程 时 应 该 强调 的 一 个 重要 方面 是 程序 的 易 读 性 ， 在 保证 软件 的 速度 等 性 能 指标 满 
足 用 户 需求 的 情况 下 ， 能 让 其 他 程序 员 容易 读 懂 你 的 程序 。 一 套 鲜 明 的 编程 风格 ， 可 以 让 
协作 者 、 后 继 者 和 自己 一 目 了 然 ， 在 很 短 的 时 间 内 看 清 程序 的 结构 ， 理 解 设计 的 思路 ， 从 
而 极 大 有 效 地 促进 程序 员 之 间 的 交流 。 
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然而 对 于 各 个 不 同 的 领域 、 行 业 、 语 言 、 操 作 系统 、 版 本 、 人 公司、 团队 甚 至 不 同 的 项 
目 ， 都 需要 符合 自己 特点 的 编程 规范 ， 编 程 规范 的 种 类 可 以 说 是 五 花 八 门 、 数 不 胜 数 。 虽 
然 有 一 些 由 业内 比较 著名 的 组 织 或 公司 指定 的 相对 权威 的 编程 规范 , 但 由 于 矛盾 的 特殊 性 
这 些 权威 的 编程 规范 更 多 的 是 被 参考 和 引用 ， 而 并 不 能 被 应 用 到 所 有 的 应 用 领域 。 比 如 ， 
编译 程序 和 解释 性 程序 的 编程 规范 是 明显 不 同 的 , 基于 Web 的 语言 更 有 它 独 特 的 要 求 , 有 
时 如 果 强 制 性 地 遵循 某 些 权威 或 比较 流行 的 规范 ， 可 能 会 导致 效率 下 降 或 可 读 性 不 强 等 
问题 。 

下 面具 体 讲述 一 下 编码 规则 的 具体 内 容 。 

1. 对 代码 书写 格式 的 要 求 

我 们 先 比较 一 下 下 面 两 段 代 码 : 

程序 A: 


int main() 
inti，b，c，a[]={}，*p，*q; 
b=c=1; p=q=a; 
for(i=0; i<6; i++) 
{if(b<*(ati)) {b=*(at); p=&ali]; Yif(c>*(at)){c=*(atD)q=&alilj; »} 
Ea py pl (LS) “(tS qe "qi 
printf("%d, %d, %d, %d, %d, %d\n", a[0], a[l], a[2], a[3], a[4], a[5); 
} 
程序 B: 
int main() 


{ 











inti, b, ¢, aff={...}, *p, *q; 


b=c=1; 
Pp-q-a; 


for(i=0; 1<6; i++) 


if(b<*(a+i)) 
{ 
b=*(ati); 
p=&ali]; 
} 


if(c>*(a+i)) 
{| 


c=*(ati) 
q=&alil; 
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i=*(at5); 

+Gat5)=*q; 

*#q 一 1; 

printf("%d, %d, %d, %d, %d, %dn", afo], a[1], a[2], a[3], a[4], a[5D: 

实现 同样 功能 的 两 段 程序 ， 都 可 以 编译 通过 ， 正 确 运行 。 但 是 两 者 相 比 较 而 言 ， 程 序 

B 明显 要 比 程序 A 的 可 读 性 好 , 程序 B 可 以 很 清楚 地 看 到 程序 的 模块 ,查找 错误 时 也 非常 
方便 ， 而 程序 A 虽然 可 以 编译 通过 ， 正 确 运行 ,但 如 果 想 做 什么 修改 或 维护 ， 则 很 难 清楚 
明白 整个 程序 , 无 从 下 手 ; 另外 , 程序 B 比 程序 A 占用 的 空间 大 , 但 是 在 程序 编译 运行 中 ， 
空格 和 空 行 是 没有 影响 的 。 下 面 详细 介绍 代码 书写 格式 。 


1) 空 行 、 空 格 的 使 用 

由 于 在 程序 的 编译 和 运行 过 程 中 ， 空 行 和 空格 没有 影响 ， 因 此 可 以 利用 空 行 和 空格 使 
程序 看 起 来 整齐 、 清 楚 。 如 同上 面 的 程序 B 一 样 ， 利 用 空 行 和 空格 将 程序 在 哪 一 步 做 了 什 
么 事情 划分 得 清 清 楚楚 ， 使 人 一 目 了 然 。 

2) 对 程序 语句 要 按 其 逻辑 水 平 缩 进 

缩 进 可 以 让 人 清楚 地 看 到 程序 的 逻辑 结构 , 有 助 于 对 程序 进行 维护 ,例如 在 程序 B 中 ， 
可 以 清楚 地 看 到 for 循环 语句 的 作用 范围 ,也 可 以 很 清楚 地 检查 到 程序 中 存在 的 逻辑 错误 。 
尤其 是 在 很 复杂 的 程序 中 ， 存 在 很 多 的 典 套 循环 ， 可 以 利用 缩 进 清楚 明白 地 看 到 程序 块 的 
逻辑 结构 。 

3) 一 行 只 写 一 条 语句 ， 一 次 只 声明 、 定 义 一 个 变量 

在 程序 A 中 , 一 行 写 了 很 多 条 语句 , 使 人 看 起 来 眼花 练 乱 , 在 查找 错误 时 , 不 易 查 找 ; 
在 程序 B 中 ， 每 一 行 只 写 一 条 语句 ， 再 加 上 空 行 和 空格 的 使 用 ， 使 程序 看 起 来 简洁 清楚 ， 
易于 查 错 和 维护 。 

在 表达 式 中 使 用 括号 : 

表达 式 1: a>b&&x>y 

表达 式 2: (a>b)&&(x>y) 

表达 式 1 和 表达 式 2 表示 的 是 同样 的 意思 ， 但 是 表达 式 2 看 起 来 就 很 清楚 ， 不 会 让 人 
产生 歧义 ， 而 表达 式 1 则 会 产生 歧义 。 由 于 运算 符 有 优先 级 ， 不 同 运算 符 的 优先 级 不 同 ， 
运行 的 先后 自然 也 不 一 样 ， 但 是 当 表 达 式 中 有 众多 运算 符 时 ， 最 好 加 上 括号 以 表明 运算 符 
运行 的 优先 级 ， 这 样 方便 查找 程序 中 存在 的 逻辑 错误 ， 利 于 维护 。 

2. 程序 中 的 注释 


程序 中 的 注释 是 程序 与 日 后 程序 读者 之 间 通 信 的 重要 手段 ， 良 好 的 注释 能 够 帮助 读者 
理解 程序 ， 为 后 续 阶 段 进行 测试 和 维护 提供 明确 的 指导 。 

注释 的 基本 原则 : Q@ 注 释 内 容 要 清晰 明了 ， 含 义 准确 ， 防 止 出 现 二 义 性 ，@@ 边 写 代 码 
边 写 注释 ， 修 改 代 码 的 同时 也 要 修改 相应 的 注释 ， 以 保证 代码 与 注释 的 一 致 性 。 

通常 需要 添加 注释 的 内 容 有 函数 、 类 、 文 件 、 空 循环 体 ， 对 switch 语句 中 多 条 case 
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语句 共用 一 个 出 口 的 情况 及 其 他 进行 注释 ， 在 行 末 注释 时 尽量 对 齐 注释 。 在 程序 中 注释 行 
的 数量 不 得 少 于 程序 行 数量 的 1/3。 

3. 命名 

不 同 的 编程 语言 对 于 变量 、 文 件 名 、 常 量 、 函 数 的 命名 都 有 各 自 统一 的 命名 规范 。 例 
如 在 C 语言 中 ， 用 来 标识 变量 名 、 符 号 常量 名 、 函 数 名 、 数 组 名 、 类 型 名 、 文 件 名 的 有 效 
字符 序列 统称 为 标识 符 ， 标 识 符 只 能 由 字母 、 数 字 和 下 画 线 组 成 ， 而 第 一 个 字符 必须 为 字 
母 或 下 画 线 。 例 如 ， 下 面 列 出 的 就 是 合法 的 标识 符 : 

Sum， liling, classl, _day3 

下 面 的 是 不 合法 的 标识 符 : 

VD VE 

另外 , 在 C 语言 中 还 要 求 标识 符 的 长 度 不 能 超过 32 个 字符 ， 还 要 尽量 做 到 “ 见 名 知 
义 ”， 即 选择 有 含义 的 英文 单词 或 缩写 作为 标识 符 ， 如 count、name、day、month 等 ， 符 
号 常量 名 用 大 写 ， 变 量 名 用 小 写 。 文 件 名 的 命名 类 似 。 


4. 语句 


(1) 禁用 goto 语句 ，goto 语句 使 程序 的 流程 无 规律 、 可 读 性 差 。 

(2) new 和 delete 要 成 对 出 现 ，new 用 来 分 配 一 块 新 的 内 存 ，delete 用 来 释放 一 块 内 存 。 
如 果 二 者 不 成 对 使 用 ， 将 会 造成 内 存 的 浪费 。 

(3) 对 switch 语句 中 的 每 个 分 支 都 要 以 break 语句 结尾 。 

(4) 指针 要 初始 化 ， 释 放 内 存 后 的 指针 变量 要 赋 NULL 值 。 

5. 函数 

在 声明 和 定义 函数 时 ， 要 在 函数 参数 列表 中 为 各 个 参数 指定 类 型 和 名 称 ， 为 每 一 个 函 
数 指定 其 返回 值 , 若 没有 返回 值 , 则 要 定义 返回 类 型 为 void; 若 函 数 体 代码 的 长 度 超过 100 
行 (不 包括 注释 行 )， 则 需要 重 写 编写 函数 ; 另外 在 函数 中 要 注意 全 局 变量 的 使 用 。 

6. 类 

类 的 成 员 变量 的 声明 必须 写 在 该 模块 中 所 有 可 执行 代码 之 前 ;应 当 至 少 声明 一 个 构造 
函数 ， 而 且 类 的 构造 函数 应 当 出 现在 所 有 成 员 函 数 的 最 前 面 ， 应 当 以 参数 个 数 递增 的 顺序 
排列 ， 类 的 成 员 变 量 和 成 员 函 数 的 出 现 应 当 根据 其 可 访问 性 的 级 别 ; 在 派生 类 中 不 要 对 基 
类 中 的 非 虚 函 数 重新 进行 定义 ， 如 果 确 实 需要 在 派生 类 中 对 该 函数 进行 不 同 的 定义 ， 那 么 
应 在 基 类 中 将 该 函数 声明 为 虚 函 数 ， 用 内 联 函数 代替 宏 函数 ; 若 重 载 了 操作 符 new， 则 也 
要 重 载 delete; 虽然 类 可 以 继承 ， 但 是 仍 要 限制 类 的 继承 层 数 (最 好 不 要 超过 5 层 )。 

7. 程序 组 织 


由 于 程序 的 规模 越 来 越 大 ， 软 件 往往 包含 多 个 文件 ， 因 此 在 程序 的 组 织 中 要 注意 : 四 
一 个 头 文件 中 只 声明 一 个 类 ; 名 一 个 源 文件 中 只 实现 一 个 类 ; 图 头 文件 中 只 包含 声明 ， 不 
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应 包含 定义 或 实现 ，@ 源 文件 中 不 要 有 类 的 声明 ;，@@ 只 允许 头 文件 被 包含 到 其 他 代码 文件 
中 ; @ 避 免 头 文件 重复 包含 。 

有 了 统一 的 规范 后 ， 测 试 工程 师 或 程序 员 自 身 就 可 以 实施 编码 规范 检查 了 。 要 真正 把 
编码 规范 贯彻 下 去 ， 单 单 靠 测 试 员 、 程 序 员 的 热情 ， 很 难 坚持 下 去 ， 我 们 必须 借助 一 些 专 
业 的 工具 来 实施 。 在 C/C++ 语言 的 编程 规则 检查 方面 , 比较 专业 的 工具 有 C++ Test、 LINT、 
QAC/QAC++ 等 ， 这 些 工 具 通 常 可 以 和 比较 流行 的 开发 工具 集成 在 一 起 ， 程 序 员 在 编码 过 
程 中 ， 在 编译 代码 的 同时 便 完成 了 编程 规则 的 检查 。 


7.2.3 ”代码 的 自动 分 析 


代码 的 自动 分 析 需 要 用 到 代码 分 析 工 具 ， 代 码 自动 分 析 的 结果 可 以 对 照 需求 和 设计 文 
档 以 及 编码 进行 检查 ， 主 要 进行 程序 逻辑 和 编码 检查 、 一 致 性 检查 、 接 口 分 析 、IO 规格 
说 明 分 析 ， 以 及 数据 流 、 变 量 类 型 检查 和 模块 分 析 等 。 代 码 自动 分 析 的 结果 可 以 作为 动态 
测试 和 其 他 测试 的 必要 准备 。 

运用 代码 分 析 工 具 进 行 代码 自 动 分 析 的 内 容 主要 是 : 生成 引用 表 、 进 行程 序 错误 分 析 
和 接口 分 析 。 

1. 生成 引用 表 


代码 分 析 所 生成 的 引用 表 有 : 循环 层次 表 、 变 量 交叉 引用 表 、 标 号 交叉 引用 表 、 子 程 
序 引 用 表 、 等 价 表 、 常 数 表 、 操 作 符 统计 表 和 操作 数 统计 表 。 

生成 引用 表 的 目的 : 直接 从 表 中 查 出 说 明 、 使 用 错误 ， 例 如 循环 层次 表 、 变 量 交叉 引 
用 表 、 标 号 交叉 引用 表 ; 为 用 户 提供 辅助 信息 ， 例 如 子 程序 引用 表 、 等 价 表 、 常 数 表 ; 用 
来 做 错误 预测 和 程序 复杂 度 的 计算 ， 例 如 操作 符 和 操作 数 的 统计 表 。 


1) 标号 交叉 引用 表 

列 出 各 模块 出 现 的 全 部 标号 (可 以 是 按 标 号 出 现 的 先后 顺序 ， 也 可 以 按 字 典 顺序 )， 在 
表 中 标 出 标号 的 属性 -一 已 说 明 、 未 说 明 、 已 使 用 、 未 使 用 ; 在 表 中 还 可 以 包括 模块 外 的 
全 局 标号 、 计 算 标号 。 


2) 变量 交叉 引用 表 

变量 交叉 引用 表 也 称 变量 定义 与 引用 表 (在 表 中 , 变量 的 顺序 可 以 是 按 变 量 出 现 的 先后 
顺序 ， 也 可 以 按 字 典 顺序 ， 还 可 以 按 它们 的 类 型 排序 )， 表 中 应 标明 各 个 变量 的 属性 一 一 已 
说 明 、 未 说 明 、 私 有 /公有 说 明 ， 以 及 类 型 和 使 用 情况 。 

3) 子 程序 、 宏 和 函数 表 

在 表 中 列 出 各 个 子 程序 、 宏 和 函数 的 属性 ,包括 已 定义 、 未 定义 、 定 义 类 型 ; 已 引用 、 
未 应 用 、 引 用 次 数 ， 输 入 参数 的 个 数 、 类 型 、 顺 序 ， 输 出 参数 的 个 数 、 类 型 、 顺 序 。 


4) 等 价 表 

在 表 中 列 出 在 等 价 语句 或 等 值 语句 中 出 现 的 全 部 变量 和 标号 。 

5) 常数 表 

在 表 中 列 出 全 部 的 数字 常数 和 字符 常数 ， 并 指出 他 们 在 哪些 语句 中 首先 被 定义 。 
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2. 程序 错误 分 析 


程序 错误 分 析 的 目的 是 用 于 确定 在 源 程序 中 是 否 有 某 类 错误 或 危险 结构 。 分 析 的 内 容 
有 : 变量 类 型 和 单位 分 析 、 引 用 分 析 以 及 表达 式 分 析 。 


1) 变量 类 型 和 单位 分 析 

即 为 了 强化 对 源 程序 中 数据 的 检查 , 在 程序 设计 语言 中 扩充 一 些 新 的 数据 类 型 。 例 如 ， 
仅 能 在 数组 中 使 用 的 下 标 类 型 以 及 在 循环 语句 中 当 作 控制 变量 使 用 的 计数 器 类 型 。 这 样 就 
可 以 应 用 静态 预 处 理 程序 ， 分 析 程 序 中 的 类 型 错误 。 


2) 引用 分 析 

在 静态 错误 分 析 中 ， 最 广泛 使 用 的 技术 就 是 发 现 引用 异常 。 例 如 ， 我 们 沿 着 程序 的 控 
制 路 径 ， 变 量 在 赋值 以 后 未 被 引用 ， 这 就 发 生 了 引用 异常 。 为 此 ， 我 们 需要 检查 通过 程序 
的 每 一 条 路 经 。 可 以 用 类 似 深度 优先 算法 的 方法 来 遍历 程序 流程 中 的 每 一 条 路 径 ， 建 立 引 
用 异常 的 探测 工具 。 这 种 工具 包括 两 个 表 : 定义 表 和 引用 表 。 每 张 表 中 都 包含 一 组 变量 名 。 
未 引用 的 表 中 包括 已 被 赋值 ， 但 未 被 引用 的 一 些 变量 。 


3) 表达 式 分 析 

对 表达 式 进 行 分 析 ， 可 以 发 现 和 纠正 在 表达 式 中 出 现 的 错误 。 在 表达 式 中 可 能 存在 : 
不 正确 使 用 括号 造成 的 错误 ， 数 组 下 标 越界 造成 的 错误 ， 除 数 为 零 造成 的 错误 ， 对 负数 开 
平方 造成 的 错误 。 其 中 最 复杂 的 一 类 表达 式 分 析 是 对 浮 点 数 计算 的 误差 进行 检查 。 


3. 接口 一 致 性 分 析 


接口 一 致 性 分 析 的 目的 是 检查 模块 之 间接 口 的 一 致 性 和 模块 与 外 部 数据 库 之 间接 口 
的 一 致 性 。 

接口 一 致 性 分 析 的 内 容 : 

(1) 检查 形 参 与 实 参 在 类 型 、 数 量 、 维 数 、 顺 序 、 使 用 上 的 一 致 性 。 

(2) 检查 全 局 变量 和 公共 数据 区 在 使 用 上 的 一 致 性 。 


7.2.4 ”代码 结构 分 析 


代码 的 结构 形式 是 白 盒 测试 的 主要 依据 。 研究 表明 ， 程 序 员 38% 的 时 间 花 费 在 理解 软 
件 系统 上 ， 因 为 代码 以 文本 格式 被 写 入 多 重文 件 中 ， 这 是 很 难 阅读 理解 的 ， 需 要 其 他 一 些 
东西 来 帮助 人 们 阅读 理解 ， 如 各 种 图 表 等 ， 而 代码 结构 分 析 满足 了 这 样 的 需求 。 

在 代码 结构 分 析 中 , 测试 者 通过 使 用 测试 工具 分 析 程序 源 代码 的 系统 结构 、 数 据 结构 、 
内 部 控制 多 辑 等 内 部 结构 ， 生 成 函数 调用 关系 图 、 模 块 控制 流 图 、 模 块 数据 流 图 、 内 部 广 
件 调用 关系 图 、 子 程序 表 、 宏 和 函数 参数 表 等 各 类 图 形 图 表 ， 可 以 清晰 地 标识 整个 软件 系 
统 的 组 成 结构 ， 使 其 便于 阅读 和 理解 ， 然 后 可 以 通过 分 析 这 些 图 表 ， 检 查 软件 是 否 存 在 缺 
陷 或 错误 。 

1. 函数 调用 关系 图 


函数 调用 关系 图 /程序 调用 关系 图 都 是 对 源 程序 中 函数 关系 的 一 种 静态 描述 ， 即 通过 
应 用 程序 中 各 函数 之 间 的 调用 关系 展示 系统 的 结构 .在 函数 调用 关系 图 中 , 节点 表示 函数 ， 






































第 7 章 ”软件 静态 测试 “237。 


边 表示 函数 之 间 的 调用 关系 。 

通过 查看 函数 调用 关系 图 ， 可 以 检查 函数 之 间 的 调用 关系 是 否 符合 要 求 ， 是 否 存在 递 
归 调 用 ， 函 数 的 调用 是 否 过 深 ， 是 否 存在 独立 的 没有 被 调用 的 函数 。 从 而 可 以 发 现 系统 是 
和 否 存在 结构 缺陷 , 发 现 哪些 函数 是 重要 的 , 哪些 是 次 要 的 , 需要 使 用 什么 级 别 的 覆盖 要 求 ， 
等 等 。 图 7-3 所 示 为 函数 调用 关系 图 。 























format_output 


图 7-3 函数 调用 关系 图 


图 7-3 指出 了 程序 中 的 很 多 问题 ， 程序 的 层次 性 较 差 、 存 在 直接 和 间接 的 递归 调用 以 
及 重要 资源 被 诸多 模块 使 用 等 。 

函数 调用 关系 图 在 软件 工作 领域 有 广泛 的 应 用 ， 如 编译 优化 、 过 程 间 数 据 流 分 析 、 
归 测 试 、 程 序 理 解 等 。 

2. 模块 控制 流 图 

模块 控制 流 图 是 与 程序 流程 图 类 似 的 由 许多 节点 和 连接 节点 的 边 组 成 的 一 种 图 形 ， 其 
中 一 个 节点 代表 一 条 语句 或 数 条 语句 ， 边 代表 节点 间 控 制 流向 ， 它 显示 了 一 个 函数 的 内 部 
录 辑 结构 。 模 块 控制 流 图 可 以 直观 地 反映 一 个 函数 的 内 部 逻辑 结构 ， 通 过 检查 这 些 模块 控 
制 流 图 ， 能 够 很 快 发 现 软件 中 的 错误 与 缺陷 。 
通过 控制 流 图 ， 可 以 很 直观 地 发 现 程序 中 的 问题 ， 例 如 在 图 7-4 中 ， 我 们 发 现 程序 中 
使 用 了 goto 语句 、 代 码 重复 、 开 关 语 句 结 构 有 问题 以 及 死 代码 等 。 
因此 ， 我 们 对 程序 结构 提出 4 点 基本 要 求 ， 这 些 要 求 是 ， 写 出 的 程序 不 应 该 包含 : 
Q@ 转 向 并 不 存在 的 标号 ，@@ 没 有 用 过 的 语句 标号 ，@ 从 程序 入 口 进入 后 无 法 到 达 的 语句 ; 
@ 不 能 达到 停机 语句 的 语句 。 

3. 模块 数据 流 图 

在 单元 测试 中 ， 数 据 仅仅 在 一 个 模块 或 函数 中 流通 。 但 是 ， 数 据 流 的 通路 往往 涉及 多 
个 集成 模块 ， 甚 至 于 整个 软件 ， 所 以 我 们 有 必要 进行 数据 流 的 分 析 ， 尽 管 它 非常 耗 时 。 
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break or return is missing 


goto 

+ .一 break 

begin end 

+ 
轩 > 一 和 >CPp9 cs 
if | endif 轩 -> 
dead code i 
switch 


图 7-4 模块 控制 流 图 


数据 流 分 析 技 术 最 早 被 用 于 编译 优化 ,目前 除 编译 优化 以 外 , 在 程序 测试 、 程 序 理解 、 
程序 验证 、 程 序 调试 以 及 程序 分 片 等 许多 领域 ， 数 据 流 都 有 着 广泛 应 用 。 特 别 是 近年 来 数 
据 流 分 析 方 法 在 确认 系统 中 也 得 到 成 功 应 用 ， 用 以 查找 诸如 引用 未 定义 变量 等 程序 错误 。 
也 可 以 用 来 查找 对 以 前 未 曾 使 用 的 变量 再 次 赋值 等 数据 流 异 常情 况 。 找 出 这 些 错 误 是 很 重 
要 的 ， 因 为 这 常常 是 常见 程序 错误 的 表现 形式 ， 如 错 拼 名 字 、 名 字 混 淆 或 是 丢失 了 语句 。 
这 里 将 首先 说 明 数 据 流 分 析 的 原理 ， 然 后 指明 它 可 揭示 的 程序 错误 。 

在 程序 中 ， 如 果 某 条 语句 执行 时 能 改变 某 程序 变量 V 的 值 ， 则 称 V 是 被 该 语句 定义 
的 。 如 果 某 条 语句 的 执行 引用 了 内 存 中 变量 V 的 值 , 则 称 该 语句 引用 变量 V。 例如 , 语句 : 

X=Y+Z 

定义 了 X， 引 用 了 YY 和 Z， 而 语句 : 

HY>Zthen goto exit 


只 是 引用 了 Y 和。 

输入 语句 : 

READX 

定义 了 X。 

WRITE X 

引用 了 X。 执 行 某 条 语句 也 可 能 使 变量 失去 定义 ， 成 为 无 意义 的 语句 。 例 如 ， 在 
FORTRAN 中 ， 循 环 语句 DO 的 控制 变量 在 经 循环 的 正常 出 口 离开 循环 时 ， 就 变 成 无 意义 的 
变量 。 

图 7.5 所 示 为 一 个 小 程序 的 控制 流 图 ， 同 时 指明 了 每 一 条 语句 定义 和 引用 的 变量 。 可 
以 看 出 ， 第 一 条 语句 定义 了 3 个 变量 X、Y 和 Z， 这 表明 它们 的 值 在 程序 外 部 被 赋予 。 例 
如 ， 该 程序 是 以 此 三 变量 为 输入 参数 的 过 程 或 子 程序 。 同 样 ， 出 口语 名 引用 乙 表 明 ; Z 的 
值 被 送 给 外 部 环境 。 

该 程序 中 含有 两 个 错误 :语句 2 使 用 了 变量 W， 而 在 此 之 前 并 未 对 其 定义 加 语句 
5 和 6 使 用 了 变量 V， 这 在 第 一 次 执行 循环 时 也 未 对 其 定义 。 

此 外 ， 该 程序 还 包含 两 个 异常 :，@ 语 句 6 对 z 的 定义 从 未 使 用 过 ; @ 语 句 8 对 W 的 
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定义 也 从 未 使 用 过 。 
节点 被 定义 变量 被 引用 变量 

1 XYZ 
2 革 WX 
3 bp 
4 YZ 
5 十 VY 
6 z Vz 
el Vv 二 
8 Ww 划 
9 z v 
10 z 多 
1 LA 





图 7-5 控制 流 图 及 其 定义 和 引用 的 变量 


当然 ， 程 序 中 包含 一 些 异常 ， 语 句 3 和 4 还 会 引起 执行 错误 。 不 过 这 一 情况 表明 ， 也 
许 程序 中 含有 错误 ， 也 许可 以 把 程序 写 得 更 容易 理解 ， 从 而 能 够 简化 验证 工作 以 及 随后 的 
维护 工作 (去 掉 那 些 多 余 的 语句 一 般 会 缩短 执行 时 间 ， 不 过 在 此 我 们 并 不 关心 这 些 )。 

总 之 ， 在 数据 流 最 初 分析 中 ， 我 们 可 以 集中 关注 定义 /引用 异常 的 缺陷 ， 例 如: 变量 被 
定义 ， 但 是 从 来 没有 使 用 过 ; 所 使 用 的 变量 没有 被 定义 ， 变 量 在 使 用 之 前 被 定义 了 两 次 。 
另外 ， 因 为 程序 中 的 语句 因 变量 的 定义 和 使 用 而 彼此 相关 ， 所 以 用 数据 流 测试 方法 更 能 有 
效 地 发 现 软件 缺陷 。 但 是 , 在 度量 测试 覆盖 率 和 选择 测试 路 径 的 时 候 , 数据 流 测试 很 困难 。 

对 数据 流 进行 分 析 的 工作 可 借助 编译 器 或 程序 分 析 工 具 来 完成 。 


7.2.5 ”代码 安全 性 检查 


所 谓 代码 安全 性 ， 就 是 代码 在 运行 时 或 被 别人 调用 时 产生 错误 的 容易 程度 。 如 C++， 
它 规定 了 严格 的 语法 ， 然 而 又 有 其 灵活 性 ， 这 种 灵活 性 增加 了 程序 的 不 可 预见 性 ， 这 直接 
导致 故障 的 发 生 ， 致 使 代码 的 安全 性 变 差 。 例 如 指针 的 指向 发 生 错 误 ， 则 直接 导致 结 果 错 
误 ， 另 外 指针 的 指向 越界 ， 可 能 导致 缓冲 区 溢出 ， 很 多 病毒 就 是 利用 缓冲 区 溢出 对 计算 机 
进行 攻击 的 ， 还 有 Ci+ 提 供 的 一 些 关 于 字符 处 理 的 函数 ， 虽 然 提供 了 这 方面 的 功能 ， 但 没 
有 对 参数 范围 进行 限制 和 检查 ， 这 也 很 容易 导致 错误 的 发 生 。 

代码 安全 性 检查 或 静态 错误 分 析 主要 用 于 确定 在 源 程序 中 是 否 有 某 类 错误 或 危险 /不 
安全 的 结构 。 一 般 可 借助 工具 来 对 代码 的 安全 性 进行 检查 。 

1. 代码 安全 性 检查 方法 

对 代码 进行 安全 性 检查 大 致 有 四 种 方法 : 

1) 对 变量 类 型 和 单位 进行 检查 

为 了 强化 对 源 程序 中 数据 类 型 的 检查 ， 发 现 数据 类 型 上 的 错误 和 单位 上 的 不 一 致 性 ， 
在 程序 设计 语言 中 扩充 了 一 些 结构 。 比 如 单位 分 析 要 求 使 用 一 种 预 处 理 器 ， 它 能 够 通过 使 
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用 一 般 的 组 合 /消去 规则 ， 确 定 表达 式 的 单位 。 


2) 对 变量 引用 进行 检查 

最 常用 的 代码 安全 性 检查 方法 就 是 发 现 引用 异常 。 如 果 沿 着 程序 的 控制 路 径 ， 变 量 在 
赋值 以 前 被 引用 ， 或 变量 在 赋值 以 后 未 被 引用 ， 这 时 就 发 生 了 引用 异常 。 为 了 检测 引用 异 
常 ， 需 要 检查 通过 程序 的 每 一 条 路 径 。 也 可 以 建立 引用 异常 的 探测 工具 。 


3) 对 表达 式 运 算 进 行 检查 

对 表达 式 进行 检查 ， 以 发 现 和 纠正 表达 式 中 出 现 的 错误 。 包括: 在 表达 式 中 因 不 正确 
地 使 用 括号 造成 错误 ， 数 组 下 标 越界 造成 错误 ， 除 数 为 零 造 成 错误 ， 对 负数 开平 方 或 对 r 
求 正切 值 造 成 错误 ， 以 及 对 浮 点 数 计算 的 误差 进行 检查 。 


4) 接口 分 析 

对 接口 进行 安全 性 检查 主要 检查 模块 、 过 程 、 函 数 以 及 它们 之 间接 口 的 一 致 性 。 因 此 
要 检查 形 参与 实 参 在 类 型 、 数 量 、 维 数 、 顺 序 、 使 用 上 的 一 致 性 ， 检 查 全 局 变量 和 公共 数 
据 区 在 使 用 上 的 一 致 性 。 


2. 代码 安全 性 检查 关注 的 错误 
具体 而 言 ， 代 码 安 全 性 检查 要 发 现 如 下 错误 : 


1) 坏 的 存储 分 配 

内 存 的 申请 和 释放 都 有 相应 的 函数 ， 二 者 必须 一 一 对 应 才能 将 申请 的 内 存 释 放 掉 。 用 
maloc/caloc/realloc 申请 的 内 存 ， 对 应 用 free 来 释放 ; 用 new 申请 的 内 存 ， 必 须 用 delete 来 
释放 。 如 果 对 应 不 匹配 ， 就 会 发 生 错误 。 


2) 内 存 泄漏 

程序 在 执行 过 程 中 ， 在 内 存 中 动态 申请 的 内 存在 函数 返回 或 程序 退出 时 必须 有 相应 的 
释放 操作 ， 没 有 执行 释放 操作 ， 将 导致 内 存 丢失 ， 尤 其 在 循环 体 中 ， 变 量 的 循环 累积 有 可 
能 造成 系统 骨 溃 。 


4) 指针 引用 
指针 变量 在 使 用 前 必须 确保 指向 确定 的 地 址 单元 ， 如 果 指 针 为 空 或 指向 错误 的 地 方 ， 
就 会 导致 程序 出 现 异常 。 


5) 约束 检查 
越界 指针 、 数 组 越界 就 是 指针 或 数组 超出 了 原先 设 定 的 范围 ， 导 致 出 现 意 想不到 的 结 
果 或 异常 。 


6) 变量 未 初始 化 

变量 定义 后 必须 被 初始 化 ， 未 初始 化 的 变量 的 值 不 确定 ， 使 用 它 会 使 程序 出 现 不 正确 
的 结果 ， 甚 至 导致 程序 出 现 异 常 。 

7) 错误 逻辑 结构 

检查 在 逻辑 上 可 能 有 错误 的 结构 以 及 多 余 的 不 可 达 的 程序 段 ( 不 可 达 代码 是 指 永远 执 
行 不 到 的 代码 )， 如 交叉 转 入 / 转 出 的 循环 语句 、 为 循环 控制 变量 赋值 、 存 取 其 他 模块 的 局 
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部 数据 等 。 

8) 其 他 

缓冲 区 溢出 、 非 法 类 型 转换 、 非 法 的 算数 运算 (例如 ， 被 零 除 错误 、 负 数 开 方 )、 整 数 
和 浮 点 数 的 上 溢出 /下 溢出 、 多 线程 对 未 保护 数据 的 访问 冲突 等 都 可 能 导致 出 现 异 常 。 





7.3 软件 复杂 性 分 析 


软件 危机 产生 的 最 直接 原因 是 软件 复杂 性 已 远 远 超 出 人 们 对 复杂 性 控制 的 能 力 。 软 件 
复杂 性 越 高 ， 软 件 中 隐 含 错误 的 概率 越 大 ， 软 件 的 可 靠 性 、 可 维护 性 越 差 。 近 几 十 年 来 的 
研究 表明 ， 作 为 软件 显著 特点 的 复杂 性 是 导致 软件 错误 的 主要 原因 ， 软 件 可 靠 性 问题 的 本 
质 就 是 复杂 性 问题 。 软 件 的 可 靠 性 与 其 复杂 性 密 不 可 分 ， 当 复杂 性 超过 一 定 限 度 时 ， 软 件 
缺陷 或 错误 便 急 剧 上 升 ， 甚 至 引发 软件 开发 失败 。 此 外 ， 软 件 的 可 维护 性 等 质量 特性 也 与 
之 有 极 大 关系 。1979 年 ，Belady 和 Lehman 提出 的 软件 维护 模型 表明 ， 软 件 的 维护 开销 除 
了 与 维护 人 员 的 素质 等 相关 外 ， 维 护 工作 量 是 复杂 性 的 一 个 指数 函数 。 由 此 可 见 ， 软 件 复 
杂 性 度量 与 控制 是 软件 可 靠 性 工程 吸 待 解决 的 一 个 重要 问题 。 而 对 软件 复杂 性 进行 分 析 、 
度量 和 控制 ， 其 目的 就 是 减少 由 软件 设计 方法 和 技巧 使 用 不 当 而 带 来 的 复杂 性 ， 可 以 更 好 
地 对 软件 开发 过 程 进 行 控制 ， 并 降低 由 复杂 性 引发 软件 错误 的 可 能 性 ， 提 高 软件 的 可 靠 性 
和 可 维护 性 ， 确 保 软 件 产品 的 质量 。 

对 软件 复杂 性 的 研究 已 经 有 几 十 年 的 历史 ， 人 们 对 软件 复杂 性 的 基本 认识 是 : 越 复杂 
的 事物 越 容易 出 错 ， 并 带 来 问题 。 软 件 复杂 性 反映 分 析 、 设 计 、 测 试 、 维 护 和 修改 软件 的 
困难 程度 或 复杂 程度 ， 而 且 这 种 复杂 性 将 来 会 与 日 俱 增 。 

软件 复杂 性 产生 的 原因 主要 有 如 下 几 个 方面 

(1) 软件 应 用 需求 太 复杂 、 应 用 要 求 太 高 。 

(2) 软件 开发 环境 (包括 编程 、 调 试 、 测 试 、 应 用 仿真 等 ) 及 应 用 环境 太 复 杂 。 

(3) 软件 应 用 框架 、 结 构 及 模型 太 复杂 。 

(4) 软件 开发 过 程 和 开发 模型 太 复杂 。 

(5) 软件 项 目 因 涉 及 人 的 智力 劳动 ， 导 致 管理 太 复杂 。 

(6) 软件 设计 与 验证 太 复杂 ， 尤 其 是 嵌入 式 应 用 软件 的 设计 与 验证 。 

总 之 ， 软 件 复杂 性 是 在 软件 开发 过 程 中 逐渐 产生 的 ， 最 终 主要 体现 在 软件 结构 复杂 性 
和 算法 复杂 性 等 方面 。 


7.3.1 软件 复杂 性 度量 与 控制 


软件 复杂 性 度量 是 对 软件 复杂 性 的 定量 描述 ， 是 软件 复杂 性 分 析 和 控制 的 基础 。 软 件 
复杂 性 度量 的 结果 是 软件 复杂 度 。 对 象 不 同 ， 描 述 软件 复杂 性 的 角度 和 方法 不 同 。 程 序 长 
度 等 一 些 经 典 方法 曾 发 挥 过 积极 的 作用 ， 但 它们 仅仅 反映 了 软件 规模 ， 没 有 真实 地 反映 软 
件 的 复杂 性 。 于 是 ， 人 们 又 根据 软件 结构 ， 从 数据 流 和 控制 流 角度 出 发 ， 结 合 软件 的 模块 
复杂 性 、 结 构 复 杂 性 以 及 这 两 者 的 总 体 复 杂 性 度量 ， 来 实现 对 软件 复杂 性 的 度量 。 这 是 一 
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种 从 本 质 上 反映 软件 复杂 性 的 综合 方法 。 不 过 ， 基 于 总 体 和 全 局 的 ， 能 从 本 质 上 综合 反映 
软件 复杂 性 的 精确 度量 方法 尚 待 进一步 研究 。 

目前 ， 人 们 已 经 研究 出 来 许多 度量 方法 和 标准 ， 但 主要 分 为 两 大 类 : 面向 对 象 的 软件 
复杂 性 度量 和 面向 过 程 的 软件 复杂 性 度量 。 而 研究 最 为 活跃 、 成 果 也 较 多 的 是 面向 过 程 的 
软件 复杂 性 度量 。 其 中 著名 的 软件 复杂 性 度量 方法 有 Line Count 语句 行 度量 、 基 于 FPA 功 
能 点 分 析 的 度量 、Halstead 软件 科学 度量 法 和 McCabe 结构 复杂 性 度量 。 随 着 近 几 年 面向 
对 象 技 术 的 兴起 ， 面 向 对 象 分 析 (OOA)、 面 向 对 象 设计 (OOD)、 面 向 对 象 程序 设计 (OOP) 
的 技术 、 方 法 和 工具 发 展 很 快 ， 且 得 到 广泛 应 用 。 面 向 对 象 复杂 性 度量 方法 C&K、MOOD 
等 的 提出 和 应 用 标志 着 软件 复杂 性 度量 进入 面向 对 象 度量 的 阶段 .C&K 度量 方法 主要 考虑 
类 的 继承 、 类 的 方法 数 、 类 之 间 的 耦合 、 类 的 内 聚 性 等 ， 并 在 此 基础 上 提出 一 整套 面向 对 
象 度量 方法 。MOOD 度量 方法 是 从 封装 、 继 承 、 耦 合 、 多 态 性 提出 类 的 多 个 度量 指标 ， 提 
供 对 一 个 系统 的 基本 判断 ， 对 软件 工程 管理 者 有 一 定 的 用 处 。 

虽然 上 述 软件 复杂 性 度量 方法 都 有 各 自 的 缺点 和 不 足 ， 但 在 一 定 程度 上 ， 从 不 同 的 侧 
面 反映 了 软件 的 复杂 性 ， 其 中 许多 方法 已 被 成 功 地 运用 到 软件 开发 中 。 

事实 上 ， 即 便 是 最 精确 的 度量 ， 软 件 复杂 性 度量 也 只 是 为 软件 复杂 性 的 定量 分 析 和 控 
制 提供 依据 ， 其 根本 目的 是 通过 控制 软件 的 复杂 性 来 改善 和 提高 软件 的 可 靠 性 。 设 计 过 程 
是 软件 复杂 性 形成 的 根源 ， 因 此 最 有 效 的 办 法 是 在 软件 设计 过 程 中 对 软件 复杂 性 进行 有 效 
控制 ， 使 之 保持 在 一 个 合理 的 范围 内 。 

1. 软件 复杂 性 度量 


目前 软件 复杂 性 度量 主要 根据 软件 结构 ， 从 数据 流 和 控制 流 角度 出 发 ， 结 合 软件 的 模 
块 复杂 性 、 结 构 复杂 性 以 及 这 两 者 的 总 体 复杂 性 度量 ， 来 实现 对 软件 复杂 性 的 度量 。 这 是 
一 种 从 本 质 上 反映 软件 复杂 性 的 综合 方法 。 


1) 模块 复杂 性 度量 

模块 复杂 性 度量 是 软件 复杂 性 度量 的 基础 ， 是 一 种 曾 一 度 被 广泛 使 用 的 传统 方法 ， 主 
要 有 McCabe 度量 和 程序 长 度 (Halstead) 度 量 两 种 方法 。 软 件 结构 复杂 性 包含 模块 结构 的 复 
杂 性 和 整个 软件 结构 的 复杂 性 两 个 方面 。 


2) 模块 结构 复杂 性 度量 

模块 结构 复杂 性 度量 主要 用 来 对 软件 中 的 数据 流 和 控制 流 结构 、 模 块 信息 流 结构 和 模 
块 之 间 互 连 的 复杂 程度 等 进行 度量 和 评价 。 

模块 结构 复杂 性 度量 力图 反映 模块 内 部 结构 复杂 性 、 模 块 之 间 的 调用 关系 ( 即 接口 复杂 
性 )， 以 及 常用 模块 的 扇 入 / 扇 出 数量 或 信息 的 扇 入 / 肩 出 数量 (模块 的 扇 入 等 于 进入 该 模块 的 
信息 流 与 该 模块 的 输入 数据 之 和 ， 模 块 的 扇 出 等 于 进入 该 模块 的 信息 流 与 该 模块 的 输出 数 
据 之 和 )。 也 就 是 说 ， 模 块 结构 复杂 性 度量 基于 程序 控制 流 有 向 图 的 拓扑 结构 。 这 种 度量 方 
法 将 程序 结构 表示 成 有 向 图 ， 一 个 模块 对 应 一 个 节点 ， 节 点 之 间 的 连接 关系 就 是 模块 之 间 
的 调用 关系 。 模 块 结构 复杂 性 定义 为 以 起 点 为 顶点 的 有 向 图 的 所 有 路 径 数 加 1。 

模块 结构 复杂 性 度量 的 另 一 方面 是 试图 反映 包括 所 有 模块 接口 关系 在 内 的 整个 软件 
的 结构 复杂 性 。 模 块 结构 复杂 性 度量 不 仅 反映 模块 之 间 的 接口 情况 ， 我 们 还 可 以 通过 它 将 
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已 发 现 的 失效 和 软件 可 靠 性 及 与 之 相关 的 数据 复杂 性 有 机 地 联系 起 来 。 

对 模块 结构 复杂 性 的 度量 ， 不 论 是 静态 的 ， 还 是 动态 的 ， 都 是 通过 对 模块 或 信息 的 扇 
入 / 扇 出 数量 来 度量 ， 即 通过 计算 直接 进入 或 流出 模块 的 数据 流 路 径 来 获得 模块 的 扇 入 / 扇 
出 数据 。 通 常 ， 还 可 以 通过 自动 数据 流 层次 或 HIPO 图 等 来 确定 模块 之 间 、 子 系统 之 间或 
模块 与 子 系统 之 间 信 息 流 的 扇 入 / 扇 出 数量 。 即 接口 复杂 性 可 表示 成 对 应 模块 或 子 系统 的 扇 
入 与 肩 出 乘积 的 平方 。 

程序 只 有 主 模 块 、 无 子 模块 时 的 结构 复杂 性 为 1。 结 构 复杂 性 高 的 软件 或 模块 比 结构 
复杂 性 低 的 软件 或 模块 的 可 靠 性 差 。 它 将 软件 复杂 性 和 软件 可 靠 性 有 机 地 联系 起 来 。 当 然 ， 
还 可 以 考虑 对 程序 长 度 加 权 。 


2) 总 体 复杂 性 度量 

总 体 复杂 性 或 整个 软件 结构 的 复杂 性 同 模块 复杂 性 之 间 往 往 相互 矛盾 。 模 块 划分 越 
小 ， 功 能 越 简单 ， 模 块 复杂 性 就 越 小 ， 但 模块 之 间 的 联系 就 越 多 ， 接 口 就 越 复杂 ， 由 此 导 
致 的 模块 结构 复杂 性 就 越 大 。 相 反 ， 模 块 复杂 性 的 增加 意味 着 模块 结构 复杂 性 的 降低 。 因 
此 ， 软 件 总 体 复杂 性 是 在 软件 设计 尤其 软件 总 体 设 计 中 ， 试 图 通过 对 总 体 复杂 性 的 度量 来 
综合 反映 软件 的 功能 要 求 及 软件 中 的 应 力 情况 等 ， 并 力求 平衡 模块 复杂 性 与 模块 结构 复杂 
性 ， 寻找 一 个 合适 的 复杂 性 指标 ， 从 而 达到 改善 和 提高 软件 总 体 复杂 性 的 目的 ， 使 之 最 小 
化 。 总 体 复杂 性 是 模块 复杂 性 、 模 块 结构 复杂 性 ， 以 及 软件 的 重要 度 、 调 用 频率 等 的 综合 。 
但 遗憾 的 是 ， 目 前 尚 没有 一 种 权威 的 总 体 复杂 性 度量 方法 。 


2. 软件 复杂 性 控制 
显然 ， 软 件 复杂 性 控制 可 从 模块 复杂 性 控制 和 模块 结构 复杂 性 控制 两 方面 进行 。 


1) 模块 复杂 性 控制 

单个 模块 容易 理解 ， 可 以 分 别 编制 、 调 试 、 查 错 、 修 改 、 测 试 和 维护 。 在 容易 理解 和 
处 理 的 同时 ， 还 可 以 有 效 地 防止 错误 蔓延 ， 从 而 降低 软件 复杂 性 ， 提 高 软件 可 靠 性 。 因 此 ， 
模块 化 是 结构 化 程序 设计 的 基础 ， 是 软件 的 主要 属性 ， 而 模块 复杂 性 控制 是 软件 复杂 性 控 
制 的 基础 。 模 块 大 小 由 其 功能 和 性 能 决定 ， 模 块 化 不 够 或 过 分 模块 化 都 应 得 到 有 效 控制 。 
模块 复杂 性 控制 主要 包括 模块 的 大 小 和 结构 的 控制 。 

在 三 种 典型 的 控制 结构 中 ， 循 环 结构 的 复杂 性 最 大 。 在 模块 内 部 ， 对 循环 结构 复杂 性 
的 度量 非常 有 意义 。 但 是 ， 循 环 复杂 性 的 度量 没有 将 连续 程序 语句 、 单 独 的 程序 语句 或 由 
多 支 路 条 件 语句 引起 的 控制 流 复杂 性 计算 在 内 ， 这 无 疑 降低 了 度量 的 准确 性 。 过 度 使 用 相 
当 危 险 ， 通 过 增加 模块 数量 来 降低 循环 复杂 性 也 不 理智 。 

似乎 是 模块 划分 越 小 ， 由 此 产生 的 复杂 性 就 越 低 ， 对 应 的 软件 可 靠 性 就 越 高 。 如 果 无 
限 地 分 割 软件 ， 最 后 形成 的 软件 复杂 性 极 小 ， 可 靠 性 水 平 无 限 高 。 而 事实 上 ， 还 有 其 他 因 
素 制约 着 软件 的 复杂 性 。 随 着 模块 数目 的 增加 ， 尽 管 模块 复杂 性 减 小 了 ， 但 模块 之 间 的 接 
口 随 之 增加 ， 甚 至 大 幅度 增加 ， 从 而 导致 结构 复杂 性 增加 。 因 此 ， 应 适当 地 确定 模块 的 大 
小 和 接口 ， 使 之 保持 适度 的 复杂 性 ， 这 是 模块 复杂 性 控制 的 基本 原则 。 

软件 最 合适 的 模块 数 和 最 合适 的 模块 大 小 目前 尚 无 一 种 精确 的 指标 。 因 此 ， 在 完成 软 
件 规定 功能 的 前 提 下 ， 在 开发 成 本 的 有 效 控制 下 ， 寻 找 一 种 最 佳 的 软件 模块 大 小 和 数目 ， 
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以 达到 对 软件 模块 复杂 性 的 控制 。 

为 改善 模块 复杂 性 ， 提 高 软件 可 靠 性 ， 在 进行 模块 设计 时 需要 遵循 如 下 原则 : 

(1) 抽象 化 。 对 于 复杂 软件 的 模块 化 分 解 ， 常 常 采用 抽象 的 层次 分 解 。 首 先 用 一 些 高 
级 的 抽象 概念 进行 构造 和 理解 ,这 些 高 级 的 概念 又 可 以 用 一 些 较 低级 的 概念 来 构造 和 理解 ， 
如 此 进行 下 去 ， 直 至 最 低层 次 的 具体 元 素 。 

(2) 模块 化 。 模 块 化 概念 与 抽象 是 一 致 的 。 随 着 软件 设计 的 逐步 推进 ， 软 件 结构 中 的 
每 个 模块 层次 代表 了 软件 抽象 层次 的 一 次 精 化 。 事 实 上 ， 软 件 结构 的 顶层 模块 控制 了 系统 
的 主要 功能 ， 并 且 影响 全 局 ;软件 结构 的 低层 模块 完成 对 数据 的 具体 处 理 。 用 自 项 向 下 、 
由 抽象 到 具体 的 方式 分 配 控制 ， 从 而 精 化 软件 设计 ， 降 低 软件 的 复杂 性 ， 提 高 软件 的 可 理 
解 性 、 可 测试 性 和 可 维护 性 。 

(3) 信息 隐蔽 。 在 模块 功能 和 大 小 的 确定 及 设计 过 程 中 ， 遵 循 信息 隐蔽 原则 不 仅 有 利 
于 改善 模块 本 身 的 复杂 性 ， 也 有 利于 降低 软件 的 结构 复杂 性 。 信 息 隐 蔽 意味 着 有 效 的 模块 
化 可 以 通过 定义 一 组 独立 的 模块 来 实现 ， 这 些 独 立 的 模块 彼此 间 仅 交换 那些 为 了 完成 软件 
功能 而 必须 交换 的 信息 。 此 外 , 在 软件 测试 和 维护 过 程 中 ,信息 隐蔽 也 将 提供 极 大 的 好 处 。 
因为 大 多 数 数据 和 过 程 对 软件 的 其 他 部 分 而 言 是 隐蔽 的 。 因 此 ， 即 使 在 调试 和 维护 期 间 由 
于 玻 忽而 引入 了 错误 ， 一 般 也 不 会 波及 软件 的 其 他 部 分 。 


2) 模块 结构 复杂 性 控制 

软件 结构 是 软件 元 素 之 间 的 关系 表示 。 软 件 元 素 之 间 的 关系 多 种 多 样 ， 这 些 关 系 均 可 
表示 为 层次 形式 ， 即 层次 之 间 是 由 关系 链接 的 ， 故 受到 关系 的 制约 。 这 种 层次 结构 的 概念 
已 经 成 为 软件 结构 的 一 种 表示 形式 。 

同样 为 改善 模块 结构 复杂 性 ， 提 高 整个 软件 可 靠 性 ， 我 们 在 进行 软件 体系 结构 设计 时 
需要 遵循 如 下 原则 : 

(1) 模块 独立 。 开 发 具有 单一 功能 且 和 其 他 模块 之 间 没 有 更 多 相互 作用 的 模块 ， 使 之 
保持 独立 性 ， 是 软件 结构 复杂 性 控制 的 基本 要 求 。 对 模块 化 程度 较 高 的 软件 ， 其 功能 可 以 
被 分 割 ， 接 口 已 经 简化 。 因 此 ， 这 样 的 软件 比较 容易 编制 ， 尤 其 适用 于 不 同 成 员 分 别 编制 。 
而 且 独 立 的 模块 容易 测试 和 维护 ， 因 为 由 设计 和 代码 修改 引起 的 副作用 已 得 到 限制 ， 错 误 
不 容易 萤 延 。 这 样 ， 有 可 能 得 到 “插件 式 模块 ”。 总 之 ， 模 块 独立 性 是 优秀 软件 设计 的 关 
键 。 一 般 可 通过 对 模块 的 耦合 性 和 内 聚 性 的 控制 ， 来 实现 对 软件 结构 的 控制 。 

耦合 性 表示 模块 之 间 的 相对 独立 性 , 是 影响 软件 复杂 性 的 一 个 重要 因素 。 设 计 软件 时 ， 
如 果 我 们 遵循 尽量 使 用 数据 耦合 、 少 用 控制 耦合 、 限 制 公共 耦合 范围 、 完 全 不 用 内 容 耦 合 
这 4 条 原则 ， 就 可 能 在 很 大 程度 上 减少 模块 之 间 的 耦合 性 ， 降 低 模块 的 复杂 性 。 

内 聚 是 指 模块 功能 的 相对 强度 ， 用 于 衡量 模块 内 部 各 个 元 素 彼此 结合 的 紧密 程度 ， 是 
信息 隐蔽 和 局 部 化 的 自然 延伸 。 在 软件 设计 中 ， 虽 然 没有 必要 精确 地 确定 软件 的 内 聚 性 等 
级 ， 但 必须 力争 使 所 设计 的 模块 具有 高 内 聚 性 ， 并 能 识别 出 低 内 聚 性 。 即 适当 调整 软件 设 
计 ， 以 便 得 到 更 好 的 模块 独立 性 。 

(2) 适当 的 扇 入 / 肩 出 。 扇 出 是 影响 模块 宽度 的 主要 因素 ， 扇 出 越 大 ， 模 块 越 复 杂 。 此 
时 ， 应 适当 增加 中 间 层 次 的 控制 模块 ， 以 降低 模块 的 肩 出 ;而 扇 出 太 小 时 ， 可 把 下 级 模块 
进一步 分 解 成 若干 子 功能 模块 或 合并 到 它 的 上 级 模块 中 。 因 此 ， 模 块 的 肩 出 不 能 太 大 ， 也 
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不 能 太 小 。 经 验 表 明 , 典型 系统 的 平均 扇 出 通常 是 3 或 4, 上 限 是 5 至 9。 模块 的 扇 入 越 大 ， 
共享 该 模块 的 上 级 模块 数 就 越 多 ， 这 是 有 好 处 的 。 但 是 ， 不 能 违背 模块 独立 性 原则 ， 而 一 
味 地 追求 高 扇 入 。 通 常 ， 软 件 结构 对 扇 入 / 扇 出 的 要 求 是 ， 项 层 扇 出 较 多 ， 中 间 层 次 的 扇 出 
应 尽量 减少 ， 随 着 深度 增加 ， 争 取 更 多 的 扇 入 。 

(3) 简化 软件 接口 。 接 口 复杂 性 是 产生 错误 的 根源 。 在 设计 软件 接口 时 ， 应 尽量 使 软 
件 接口 传递 的 信息 简单 ， 并 与 模块 的 功能 一 致 。 通 常 ， 我 们 追求 的 设计 是 单 入 口 、 单 出 口 
模块 。 这 样 不 仅 可 以 有 效 地 防止 模块 之 间 的 内 容 耦合 ， 同 时 也 便于 降低 接口 的 复杂 性 和 元 
余 度 。 此 外 ， 还 有 利于 一 致 性 的 改善 。 设 计 软件 接口 应 尽量 避免 模块 之 间 的 病态 连接 ， 杜 
绝 转移 进入 或 引用 模块 的 内 部 。 


3) 软件 总 体 复杂 性 控制 

这 是 一 个 系统 工程 。 它 是 在 对 软件 的 各 种 复杂 性 度量 的 基础 上 ， 在 综合 考虑 软件 开发 
成 本 、 可 靠 性 要 求 等 一 系列 因素 之 后 ， 对 软件 复杂 性 的 一 种 平衡 。 尽 管 其 首要 任务 是 软件 
总 体 复 杂 性 控制 ， 但 单纯 从 复杂 性 来 看 ， 可 能 有 时 达到 的 并 不 是 最 好 的 复杂 性 要 求 ， 却 可 
能 是 一 种 最 优 的 控制 与 选择 。 因 此 ,软件 总 体 复杂 性 控制 不 仅 是 一 种 技术 ,更 是 一 门 艺术 。 
它 需 要 的 不 仅 是 技术 、 方 法 和 工具 ， 它 更 需要 软件 设计 人 员 的 超 水 平 智力 发 挥 。 

下 述 内 容 是 形成 软件 复杂 性 的 重要 原因 ， 它 们 构成 了 软件 复杂 性 度量 的 基本 度量 准则 
集 ， 是 软件 复杂 性 控制 的 基本 出 发 点 : 
控制 结构 和 数据 结构 复杂 的 程序 较 复 杂 
转向 语句 使 用 不 当 的 程序 较 复 杂 
非 局 部 量 较 多 的 程序 较 复 杂 
按 地 址 调用 参数 比 按 值 调用 参数 较 复杂 
模块 及 过 程 之 间 联 系 密切 的 程序 较 复杂 
嵌 套 深度 越 大 ， 程 序 越 复杂 
循环 结构 的 复杂 性 大 于 选择 结构 和 顺序 结构 的 复杂 性 
宽度 是 软件 复杂 性 的 主要 形成 原因 

软件 复杂 性 度量 力图 对 这 些 准则 进行 定义 和 定量 描述 ， 找 出 影响 和 制约 软件 复杂 性 的 
所 有 关系 。 而 复杂 性 控制 试图 在 软件 设计 中 ， 通 过 对 所 有 影响 软件 复杂 性 ， 进 而 影响 软件 
可 靠 性 的 因素 进行 控制 ， 将 它们 限制 在 最 小 的 范围 内 ， 以 改善 和 提高 软件 可 靠 性 。 另 外 ， 
在 编程 语言 的 选择 上 ， 我 们 可 以 选择 能 从 软件 工程 中 获取 最 大 好 处 的 现代 语言 ， 如 Ada 语 
言 ， 它 能 很 好 地 支持 抽象 化 、 模 块 化 、 信 息 隐藏 以 及 能 够 降低 耦合 、 增 加 内 聚 的 模块 独 
等 。 


7.3.2 ”软件 复杂 性 度量 元 


软件 复杂 性 度量 的 度量 元 很 多 ， 主 要 分 为 如 下 几 类 : 

(1) 规模 ， 即 总 的 指令 数 或 源 程序 行 数 。 

(2) 难度 ， 通 常 由 程序 中 出 现 的 操作 数 的 数目 决定 的 量 来 表示 。 
(3) 结构 ， 通 常用 与 程序 结构 有 关 的 度量 来 表示 。 

(4) 智能 度 ， 即 算法 的 难 易 程度 。 
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软件 复杂 性 直接 关系 到 软件 开发 费用 的 多 少 、 开 发 周期 的 长 短 和 软件 内 部 潜伏 错误 的 
多 少 。 同 时 它 也 是 软件 可 理解 性 的 另 一 种 度量 。 

对 软件 复杂 性 进行 度量 要 求 满足 以 下 假设 

(1) 它 可 以 用 来 计算 任何 一 个 程序 的 复杂 性 。 

(2) 对 于 不 合理 的 程序 ， 例 如 对 于 长 度 动态 增长 的 程序 ， 或 者 对 于 原则 上 无 法 排 错 的 
程序 ， 不 应 当 使 用 它 进行 复杂 性 计算 。 

(3) 如 果 程 序 中 的 指令 条 数 、 附 加 存储 量 、 计 算 时 间 增 多 ， 不 会 减少 程序 的 复杂 性 。 

1. 规模 度量 元 Line Count 复杂 度 

基于 规模 度量 程序 的 复杂 性 ， 最 简单 的 方法 就 是 统计 程序 的 源 代码 行 数 。 此 方法 基于 
两 个 前 提 : @D 程 序 复杂 性 随 着 程序 规模 的 增加 不 均衡 地 增长 ，@) 控 制程 序 规模 的 最 好 方法 
是 分 而 治之 ， 将 一 个 大 程序 分 解 成 若干 个 简单 的 可 理解 的 程序 段 。 

该 方法 的 基本 考虑 是 统计 一 个 程序 模块 的 源 代 码 行 数 ， 并 以 源 代 码 行 数 作为 程序 复杂 
性 度量 。 假 设 每 行 代码 的 出 错 率 为 每 100 行 源 程序 中 可 能 有 的 错误 数目 ， 例 如 每 行 代码 的 
出 错 率 为 1%， 则 是 指 每 100 行 源 程序 中 可 能 有 一 个 错误 。 

一 般 程序 出 错 率 的 估算 范围 是 0.04%~7%， 即 每 100 行 源 程序 中 可 能 存在 0.04 至 7 个 
背 误 。 另 外 ， 每 行 代码 的 出 错 率 与 源 程序 行 数 之 间 不 存在 简单 的 线性 关系 。 随 着 程序 的 增 
大 ， 出 错 率 以 非 线性 方式 增长 。 所 以 ， 代 码 行 度量 法 只 是 一 种 简单 的 、 估 计 很 粗糙 的 方法 ， 
在 实际 应 用 中 很 少 使 用 。 


2. 难度 度量 元 Halstead 复杂 度 


Halstead 的 软件 科学 理论 也 许 是 最 著名 和 最 完全 的 (软件 ) 复 杂 度 的 综合 度量 , 它 是 软件 
科学 提出 的 第 一 个 计算 机 软件 分 析 定 律 。 

Halstead 的 软件 科学 研究 确定 计算 机 软件 开发 中 的 一 些 定量 规律 ， 它 采用 以 下 一 组 基 
本 度量 值 ， 这 些 度量 值 通常 在 程序 产生 之 后 得 出 ， 或 者 在 设计 完成 之 后 估算 出 。Halstead 
根据 程序 中 可 执行 代码 行 的 操作 符 和 操作 数 的 数量 来 计算 程序 的 复杂 性 。 操 作 符 和 操作 数 
的 数量 越 大 ， 程 序 结构 就 越 复杂 。 比 如 对 于 代码 ， 我 们 可 以 统计 它们 的 操作 符 和 操作 数 ， 
然后 以 此 为 基础 ， 计 算 程 序 的 长 度 和 体积 等 。 其 中 ， 操 作 符 包括 程序 调用 、 数 学 运算 符 以 
及 有 关 的 分 隔 符 等 ， 操 作 数 可 以 是 常数 和 变量 等 。 

举例 : 在 高 级 语言 定义 中 ， 运 算 符 包括 算术 运算 符 、 赋 值 符 (= 或 :)、 逻 辑 运 算 符 、 分 
界 符 (， 或 ;或 )、 关 系 运 算 符 、 括 号 运算 符 以 及 子 程序 调用 符 、 数 组 操作 符 、 循 环 操作 符 
等 ; 特别 地 ， 成 对 的 运算 符 ， 例 如 “begin...end”“for...to”“repeat...untilj”“while...do” 
“让 ..then...else”“(...)” 等 都 当 作 单一 运算 符 。 

假设 nl 表示 程序 中 不 同 运 算 符 的 个 数 ，n2 表示 程序 中 不 同 操作 数 的 个 数 ，N1 表示 程 
序 中 实际 运算 符 的 总 数 ，N2 表示 程序 中 实际 操作 数 的 总 数 。 参 见 表 7-1。 

Halstead 的 程序 词汇 表 为 一 个 程序 中 出 现 的 不 同 操作 符 和 不 同 操 作 数 之 和 : n=nl+n2。 

实际 的 Halstead 长 度 ， 即 N 表示 实际 的 程序 长 度 或 简单 长 度 ， 定 义 为 : N=N1+N2。 

我 们 以 N^ 表 示 程 序 的 预测 长 度 ,Halstead 给 出 N^ 的 计算 公式 为 N^=nllogzn1+n2log2n2。 

Halstead 的 重要 结论 之 一 是 : 程序 的 实际 长 度 N 与 预测 长 度 N^ 非 常 接近 , 这 表明 即使 
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程序 还 未 编写 完 ， 也 能 预先 估算 出 程序 的 实际 长 度 N。 
表 7-1 FORTRAN 语言 程序 的 操作 符 、 操 作 数 计算 举例 


SUBROUTINE SORT(X, N) 操作 符 计数 操作 数 计数 

DIMENSION X(N) 

IF (N LT. 2) RETURN 1 语句 末 这 6 

DO20EF?2, N 2 数组 下 标 多 于 5 
DO10F=1, I 3 4 
IF (X(D.GE. X(N) GO TO 10 4N 入 

SAVE=X(]) $2 4 

X(D=X(D 6 SAVE 2 

X(D=SAVE Ea | 1 

10 CONTINUE n2=7 N2=22 

20 CONTINUE 

RETURN 

END 





Halstead 还 给 出 了 另外 一 些 计 算 公式 ， 如 下 : 

(1) 程序 容量 : V=N logs(n1+n2) 

它 表明 程序 在 词汇 上 的 复杂 性 ， 其 最 小 值 为 V^=(2+n2^)*logs(2+n2^)V。 这 里 ，2 表明 
程序 中 至 少 有 两 个 运算 符 : 赋值 符 = 和 函数 调用 符 人 )。n2^ 表 示 输 入 /输出 变量 个 数 。 

对 于 上 面 的 例子 ， 利 用 n1、N1、n2、N2， 可 以 计算 得 到 : 

H=10*log,(2X 10)+7*log,(2X7)=52.87, N=28+22=50， V=(28+22)*logzx(10+7)=204 


等 效 的 汇编 语言 程序 的 V=328。 这 说 明 汇 编 语言 比 FORTRAN 语言 需要 更 多 的 信息 
量 (以 bit 表示 )。 

(2) 程序 级 别 : L^=(2/n1) *(n2/N2) 

它 表 明 程序 的 最 紧凑 形式 的 程序 量 与 实际 程序 量 之 比 ， 反 映 了 程序 的 效率 。 其 倒数 
D=1L^， 表 明 实 现 算法 的 困难 程度 。 

(3) 编制 程序 所 用 的 工作 量 : E=V/L^ 

(4) 智能 级 别 : LA3E 

(5) 语言 级 别 : L'=L^*L^*V 

(6) 编程 时 间 ( 以 小 时 记 ): TA=E/MS*。 这 里 S=60*60， 合 18 

(7) 平均 语句 大 小 : /语句 数 

(8) 程序 中 的 错误 数目 预测 值 : B=N logs(n1+n2)/3000 

B 为 该 程序 的 错误 数 ， 它 表明 程序 中 可 能 存在 的 差错 B 应 与 程序 量 V 成 正比 。 

例如 ， 一 个 程序 对 75 个 数据 库 项 共 访 问 1300 次 ， 对 150 个 运算 符 共 使 用 了 1200 次 ， 
那么 预测 该 程序 的 错误 数 : 

B=(1200+1300)*logs(75+150)/3000~6.5 

即 预测 出 该 程序 中 可 能 包含 6 或 7 个 错误 。 
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Halstead 的 优点 是 不 用 对 程序 进行 深层 次 的 分 析 ， 就 能 够 预测 错误 率 ， 预 测 维护 工作 
量 ; 有 利于 项 目 规划 ， 衡 量 所 有 程序 的 复杂 度 ; 计算 方法 简单 ， 与 所 用 的 高 级 程序 设计 语 
言 类 型 无 关 。 众 多 的 研究 表明 ， 将 Halstead 复杂 度 用 于 预测 程序 工作 计划 和 程序 错误 有 一 
定 的 意义 。 但 Halstead 复杂 度 仅 考虑 程序 数据 量 和 程序 体积 而 不 考虑 程序 控制 流 ， 不 能 
根本 上 反映 程序 的 复杂 性 。 


3. 结构 度量 元 (McCabe 复杂 度 ) 


软件 复杂 性 主要 表现 为 软件 结构 的 复杂 性 , McCabe 复 杂 度 是 通过 对 软件 结构 进行 严格 
的 算术 分 析 得 来 的 ， 实 质 上 是 对 程序 拓扑 结构 复杂 性 的 度量 ， 明 确 指出 了 任务 复杂 部 分 。 
MecCabe 复 杂 度 包括 圈 复 杂 度 、 基 本 复杂 度 、 模 块 设计 复杂 度 、 设 计 复杂 度 、 集 成 复杂 度 、 
行 数 、 规 范 化 复杂 度 、 全 局 数据 复杂 度 、 局 部 数据 复杂 度 、 病 态 数据 复杂 度 。 

在 软件 工程 中 ， 有 三 种 使 用 McCabe 复杂 性 度量 的 方式 : 

(1) 作为 测试 的 辅助 工具 。McCabe 复杂 性 度量 的 结果 等 于 通过 一 个 子 程序 的 路 径 数 ， 
因而 需要 设计 同样 多 的 测试 案例 以 覆盖 所 有 路 径 。 如 果 测 试 案例 数 小 于 复杂 性 数 ， 则 有 三 
种 情况 : 一 是 需要 更 多 的 测试 ; 二 是 某 些 判断 点 可 以 去 掉 ;， 三 是 某 些 判断 点 可 用 插入 式 代 
码 替换 。 

(2) 作为 程序 设计 和 管理 指南 。 在 软件 开发 中 ， 需 要 一 种 简单 的 方式 指出 可 能 出 问题 
的 子 程序 。 保 持 子 程序 简单 的 通用 方法 是 设置 长 度 限 制 , 例如 50 行 或 2 页, 但 这 实际 上 是 
在 缺乏 测试 简明 性 的 有 效 方法 时 无 可 奈何 的 替代 方法 。 不 少 人 认为 McCabe 度量 就 是 这 样 
一 种 简明 性 度量 。 但 是 要 注意 ，McCabe 度量 数 大 的 程序 ， 不 见得 结构 化 就 不 好 。 例 如 ， 
case 语句 是 简单 结构 ， 但 可 能 有 很 大 的 McCabe 度量 数 (依赖 于 语句 中 的 分 支 数 )， 这 可 能 
是 由 问题 和 解决 方案 所 固有 的 复杂 性 决定 的 。 使 用 者 应 当 自 己 决定 如 何 使 用 McCabe 度量 
所 提供 的 信息 。 

(3) 作为 网 络 复杂 性 度量 的 一 种 方法 .Hall 和 Preiser 提出 了 一 种 组 合 网 络 复杂 性 度量 ， 
用 于 度量 可 能 由 多 个 程序 员 在 组 网 过 程 中 按 模块 化 原理 建立 的 大 型 软件 系统 的 复杂 性 。 


1) McCabe 圈 复 杂 度 

McCabe 程序 结构 的 复杂 性 主要 指 模块 内 部 程序 的 复杂 性 。 McCabe 度量 方法 根据 图 论 
和 程序 结构 控制 理论 ， 当 度量 程序 结构 的 复杂 性 时 ， 首 先 把 程序 结构 的 控制 流程 图 转换 为 
有 向 图 ( 即 程序 图 )， 然 后 计算 强 连通 有 向 图 的 环 数 来 衡量 软件 的 质量 。 用 McCabe 度量 方 
法 得 到 的 复杂 度 ， 称 为 程序 结构 的 圈 复 杂 度 。 为 了 方便 叙述 ， 我 们 给 出 以 下 几 个 定义 : 

定义 1: 程序 的 流程 图 被 简化 以 后 ， 把 程序 流程 图 中 每 个 处 理 框 都 退化 成 一 个 节点 ， 
把 流程 图 中 的 箭头 转换 为 连接 不 同 点 的 有 向 弧 ， 由 此 得 到 的 有 向 图 称 为 程序 图 。 

定义 2: 强 连 通 图 是 指 从 图 中 任何 一 个 节点 出 发 都 能 到 达 所 有 的 其 他 节点 。 

定义 3: 强 连通 有 向 图 的 环 数 是 指 在 一 张强 连通 有 向 图 中 线性 无 关 环 的 个 数 ， 即 有 向 
图 G 中 的 弧 数 m 与 节点 数 n 的 差 再 加 上 分 离 部 分 的 数目 p， 计 算 公 式 为 V(G)=m-ntp。 
圈 复 杂 度 除了 上 述 计算 方法 外 ， 还 有 其 他 方法 ， 例 如 : 圈 复 杂 度 等 于 程序 图 中 判定 节 
点 的 数目 加 1; 圈 复 杂 度 等 于 强 连通 程序 图 在 平面 上 围 成 的 区 域 个 数 。 
图 7-6 是 一 幅 把 考试 成 绩 达 到 80 的 学 生 的 学 号 和 成 绩 打 印 出 来 的 程序 控制 流 图 , 把 它 
转换 为 程序 图 后 ， 如 图 7-7 所 示 。 
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从 图 7-7 中 可 知 其 不 是 强 连通 图 ， 需 要 从 节点 6 到 节点 1 添加 一 条 虚 弧 线 。 由 此 ， 程 
序 图 中 有 9 条 弧 ， 节 点 数 为 7， 根据 公式 V(G)=m-n+tp 可 得 出 圈 复 杂 度 为 3， 程 序 图 中 判 
定 节 点 是 3 和 5， 用 判定 节点 数目 加 1， 同 样 可 以 得 到 圆 复杂 度 为 3， 加 上 新 添 的 虚 弧 线 ， 
根据 程序 图 中 围 成 的 区 域 个 数 ， 同 样 也 可 以 得 到 圈 复 杂 度 为 3。 

圈 复 杂 度 在 数量 上 表现 为 独立 路 径 的 条 数 ， 即 合理 地 预防 错误 所 需 测试 的 最 少 路 径 条 
数 ， 圈 复杂 度 大 说 明 程序 代码 可 能 质量 低 且 难于 测试 和 维护 ， 经 验 表 明 ， 程 序 的 可 能 错误 
和 高 的 圈 复 杂 度 有 着 很 大 关系 。 

McCabe 圈 复杂 度 的 优点 : 避免 软件 中 的 错误 倾向 ; @ 指 出 极 复杂 模块 ， 这 样 的 模块 
也 许可 以 进一步 细 化 ，@@ 度 量 测试 计划 ， 确 定 测试 重点 ，@ 在 开发 过 程 中 通过 限制 程序 逻 
辑 ， 指 导 测 试 过 程 ，@ 指 出 将 要 测试 的 区 域 ，@ 帮 助 测试 人 员 确 定 测试 和 维护 对 象 ，Q@ 与 
所 用 的 高 级 程序 设计 语言 类 型 无 关 。 














图 7-6 程序 控制 流程 图 图 7-7 程序 图 


McCabe 圈 复杂 度 的 应 用 : 圈 复杂 度 指 出 了 为 确保 软件 质量 应 该 检测 的 最 少 基本 路 径 的 
数目 。 在 实际 中 ， 测 试 每 一 条 路 径 是 不 现实 的 ， 测 试 难度 随 着 路 径 的 增加 而 增加 。 但 测试 
基本 路 径 对 衡量 代码 复杂 度 的 合理 性 是 很 有 必要 的 。 

实践 表明 ， 模 块 的 圈 复 杂 度 ， 即 模块 复杂 性 和 模块 中 存在 的 软件 错误 数 或 缺陷 数 ， 以 
及 为 了 发 现 并 改正 它们 所 需 的 时 间 之 和 ， 存 在 一 种 明显 的 关系 。McCabe 指 出 ，V(G) 可 用 
作 最 大 模块 复杂 性 的 定量 指标 。 通过 大 量 软件 工程 数据 研究 发 现 , 圈 复 杂 度 到 10 是 模块 复 
杂 性 的 实际 上 限 ， 当 V(G) 超 过 这 个 值 时 ， 因 为 高 的 圈 复杂 度 使 测试 变 得 更 加 复杂 而 且 增 大 
了 软件 错误 产生 的 概率 。 

McCabe 圈 复杂 度 提示 : 圈 复 杂 度 度量 是 测量 软件 模块 中 的 分 支 数目 , 在 所 有 的 开发 周 
期 中 都 要 使 用 。 
圈 复 杂 度 度量 以 软件 的 结构 流程 图 为 基础 。 控 制 流程 图 描述 了 软件 模块 的 逻辑 结构 。 
模块 在 典型 的 语言 中 是 一 个 函数 或 子 程序 ， 有 一 个 入 口 和 一 个 出 口 ， 也 可 以 通过 调用 /返回 
机 制 设 计 模 块 。 软 件 模块 的 每 条 执行 路 径 ， 都 有 与 从 模块 的 控制 流程 图 的 入 口 到 出 口 的 节 
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点 相符 合 的 路 径 。 

McCabe 的 圈 来 源 于 非 直接 连接 基本 测试 周期 的 数目 , 更 重要 的 是 , 也 通过 直接 相连 的 
图 表 给 出 独立 路 径 的 数目 。 通 过 图 表 的 相关 性 ， 一 个 节点 可 到 达 另 一 个 节点 。 

圈 复 杂 度 度量 也 可 作为 模块 基本 流程 图 路 径 的 数目 ， 其 重点 在 于 将 模块 线性 组 合 后 ， 
所 产生 的 路 径 数 目 是 最 少 的 。 

对 圈 复 杂 度 的 限制 : 现在 有 许多 好 方法 可 以 用 来 限制 圈 复 杂 度 。 过 于 复杂 的 模块 容易 
出 错 ， 难 于 理解 、 测 试 、 更 正 ， 所 以 应 当 在 软件 开发 的 各 个 阶段 有 意识 地 限制 复杂 度 ， 许 
多 开发 者 已 经 成 功 地 实现 把 对 软件 复杂 度 的 限制 作为 软件 项 目的 一 部 分 ， 尽 管 在 确切 的 数 
目 上 略微 有 些 争 议 。 最 初 支持 的 数目 是 10， 现 在 支持 的 数目 可 达 15。 但是， 只 应 当 在 条 件 
较 好 的 情况 下 使 数目 大 于 10， 例 如 开发 者 非常 有 经 验 ， 设 计 合 乎 正式 标准 ， 使 用 现代 化 的 
程序 语言 、 结 构 程 序 、 代 码 预 排 和 先进 的 测试 计划 。 换 名 话说， 开发 团队 可 以 选择 超过 10 
的 限制 数目 ， 但 是 必须 根据 经 验 进行 一 些 取 舍 ， 把 精力 花 在 比较 复杂 的 模块 上 。 

McCabe 度量 方法 反映 了 代码 的 质量 ， 预 测 代码 维护 量 ， 辅 助 模块 划分 ， 与 所 有 的 高 
级 程序 设计 语言 类 型 无 关 。 但 是 其 实质 是 对 程序 控制 流 复杂 性 的 度量 ， 并 不 考虑 数据 流 ， 
因而 其 科学 性 和 严密 性 具有 一 定 的 局 限 性 。 


1) Essential Complexity (ev(G)) 基 本 复杂 度 

基本 复杂 度 用 来 衡量 程序 的 非 结 构 化 程度 ， 非 结构 成 分 降低 了 程序 的 质量 ， 增 加 了 代 
码 的 维护 难度 ， 使 程序 难于 理解 。 因 此 ， 基 本 复杂 度 高 意味 着 非 结构 化 程度 高 ， 难 以 模块 
化 和 维护 。 实 际 上 ， 消 除了 一 个 错误 有 时 会 引起 其 他 的 错误 。 

基本 复杂 度 的 计算 方法 是 将 圈 复 杂 度 图 中 的 结构 化 部 分 简化 成 一 个 点 ， 计 算 简 化 以 后 
流程 图 的 圈 复 杂 度 就 是 基本 复杂 度 。 其 优点 是 :衡量 非 结构 化 程度 ， 反 映 代码 的 质量 ， 预 
测 代码 维护 量 ， 辅 助 模块 划分 ， 与 所 用 的 高 级 程序 设计 语言 类 型 无 关 。 它 的 应 用 方法 是 : 
当 基 本 复杂 度 为 1 时 , 这 个 模块 是 充分 结构 化 的 ; 当 基 本 复杂 度 大 于 1 而 小 于 圈 复 杂 度 时 ， 
这 个 模块 是 部 分 结构 化 的 ， 当 基本 复杂 度 等 于 圈 复 杂 度 时 ， 这 个 模块 是 完全 非 结 构 化 的 。 


2) Module Design Complexity (iv(G)) 模 块 设计 复杂 度 

模块 设计 复杂 度 用 来 衡量 模块 判定 结构 ， 即 模块 和 其 他 模块 的 调用 关系 。 软 件 模块 设 
计 复 杂 度 高 意味 模块 耦合 度 高 ， 这 将 导致 模块 难以 隔离 、 维 护 和 复 用 。 

模块 设计 复杂 度 的 计算 方法 是 从 模块 流程 图 中 移 去 那些 不 包含 调用 子 模块 的 判定 和 
循环 结构 后 得 出 的 圈 复 杂 度 ， 因 此 模块 设计 复杂 度 不 能 大 于 圈 复 杂 度 ， 通 常 远 小 于 圈 复 杂 
度 。 模 块 设计 复杂 度 用 于 : 衡量 模块 对 其 下 层 模块 的 支配 作用 ; 衡量 一 个 模块 到 其 子 模块 
进行 集成 测试 的 最 小 数量 ;定位 可 能 多 余 的 代码 ;以 复杂 的 计算 逻辑 和 设计 来 区 分 模块 ， 
是 设计 复杂 度 (S0) 和 和 集成 复杂 度 (S1) 计 算 的 基础 ， 与 所 用 的 高 级 程序 设计 语言 类 型 无 关 。 


3) Design Complexity (S0) 设 计 复杂 度 

设计 复杂 度 以 数量 来 衡量 程序 模块 之 间 的 相互 作用 关系 ,提供 了 系统 级 模块 设计 复杂 
度 的 概况 ， 有 助 于 衡量 进行 自 底 向 上 集成 测试 的 效果 ， 而 且 提 供 了 全 面 衡量 程序 设计 规格 
和 复杂 度 的 数据 ， 不 反映 独立 模块 的 内 部 情况 。 高 设计 复杂 度 的 系统 意味 着 系统 各 部 分 之 
间 有 着 复杂 的 相互 关系 ， 这 样 系统 将 难以 维护 。 

S0 是 程序 中 所 有 模块 设计 复杂 度 之 和 , 可 应 用 于 完整 的 软件 , 也 可 应 用 于 任何 子 系统 ; 
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衡量 代码 的 质量 ， 指 出 模块 整体 的 复杂 度 ， 反 映 每 个 模块 与 其 内 部 模块 的 控制 关系 ， 揭示 
程序 中 模块 调用 的 复杂 度 ;: 有 助 于 集成 复杂 度 的 计算 。 


4) Integration Complexity (S1) 集 成 复杂 度 

集成 复杂 度 是 为 了 防止 错误 所 必须 进行 的 集成 测试 的 数量 表示 ， 另 一 种 说 法 是 程序 中 
独立 线性 子 树 的 数目 ， 一 棵 子 树 是 一 个 有 返回 值 的 调用 序列 。 就 像 圈 复杂 度 是 测试 路 径 的 
数目 ， 而 集成 复杂 度 是 程序 或 其 子 系统 的 独立 线性 子 树 。 

程序 的 集成 复杂 度 和 模块 的 圈 复 杂 度 是 非常 相似 的 ， 必 须 计 算 对 程序 进行 完全 集成 测 
试 所 需 测 试 独立 线性 子 树 的 数目 。 集 成 复杂 度 S1 的 计算 方法 是 ，S1=S0-N+1，N 是 程序 
中 模块 的 数目 。 

集成 复杂 度 计算 有 助 于 集成 测试 的 实施 ， 量 化 集成 测试 工作 且 反 映 了 系统 设计 复杂 
度 ; 有 助 于 从 整体 上 隔离 系统 复杂 度 。 


5) McCabe 的 其 他 复杂 度 计算 

McCabe 的 Number of Lines (nl) 行 数 是 模块 中 总 的 行 数 ， 包 括 代码 和 注释 。 

McCabe 的 Normalized Complexity (nv) 规 范 化 复杂 度 是 圈 复 杂 度 除 以 行 数 ， 与 所 用 的 
高 级 程序 设计 语言 类 型 无 关 ; 定义 那些 有 着 显著 判定 逻辑 密度 的 模块 ， 这 些 模 块 相对 于 其 
他 常见 规范 模块 需要 做 更 多 的 维护 工作 。 

McCabe 的 Global Data Complexity (gdv(G)) 全 局 数据 复杂 度量 化 了 模块 结构 和 全 局 数 
据 变量 的 关系 ， 说 明了 模块 对 外 部 数据 的 依赖 程度 ， 同 时 度量 了 全 局 数据 的 测试 工作 ， 也 
描述 了 模块 之 间 的 耦合 关系 ， 能 反映 潜在 的 维护 问题 。 

McCabe 的 Specified Data Complexity (sdv(G)) 局 部 数据 复杂 度量 化 了 模块 结构 和 用 户 
局 部 数据 变量 的 关系 ， 同 时 度量 了 局 部 数据 的 测试 工作 。 

McCabe 的 Pathological Complexity (pv(G)) 病 态 数 据 复杂 度 衡量 模块 包含 的 完全 非 结 构 
化 成 分 的 程度 ， 标 出 向 循环 内 部 跳 入 的 问题 代码 ， 而 这 些 部 分 具有 最 大 的 风险 度 ， 通 常 需 
要 重新 设计 。 其 计算 方法 是 : 所 有 的 非 结构 部 分 除去 向 循环 内 跳 入 的 结构 ,转换 为 线 结构 ， 
病态 复杂 度 就 等 于 简化 以 后 流程 图 的 圈 复杂 度 。 它 与 所 用 的 高 级 程序 设计 语言 类 型 无 关 ， 
指出 了 可 靠 性 的 问题 ， 降 低 了 维护 风险 ， 帮 助人 们 识别 极 不 可 靠 的 软件 。 

4. 其 他 度量 元 


除了 前 面 介绍 的 Line Count、Halstead 和 McCabe 三 种 复杂 性 度量 外 ， 对 模块 复杂 性 、 
模块 结构 复杂 性 进行 度量 还 有 很 多 度量 元 ， 如 函数 参数 个 数 、 路 径 数 、 层 次 数 、 直 接 调用 
个 数 、return 语句 个 数 、 调 用 者 的 个 数 、goto 语句 个 数 、 词 汇 频 度 、 局 部 变量 个 数 、 注 释 
率 、 函 数 中 的 可 执行 语句 数 、 宏 定义 个 数 、 扇 入 / 扇 出 数 等 。 
7.3.3 面向 对 象 的 软件 复杂 性 度量 

随 着 OO(Object-Oriented， 面 向 对 象 ) 技 术 和 工具 的 发 展 日 益 成 熟 ，OO 设计 显示 出 了 
其 巨大 的 优越 性 。 各 种 运用 OO 技术 分 析 、 设 计 的 软件 系统 越 来 越 多 ， 传 统 的 软件 度量 方 


法 无 法 适应 OO 技术 中 采用 的 数据 抽象 、 封 装 、 继 承 、 多 态 性 、 信 息 隐藏 、 重 用 等 机 制 ， 
这 些 机 制 在 传统 的 面向 过 程 软件 开发 中 是 缺乏 的 ， 因 此 ， 运 用 传统 的 度量 方法 不 能 很 好 地 
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反映 00 技术 的 特征 ， 例 如 : 继承 提供 的 重用 ， 属 于 对 象 自身 的 代码 较 少 ， 如 果 用 源 代码 
行 (LOC) 来 度量 整个 对 象 ， 显 然 结 果 是 不 能 令 人 满意 的 ， 如 果 仅 把 类 看 作 模块 ， 也 是 不 恰 
当 的 ， 因 为 功能 性 模块 之 间 的 耦合 关系 表现 在 接口 上 ， 主 要 是 参数 传递 、 对 全 程 变量 的 访 
问 以 及 模块 间 的 调用 关系 ， 而 对 象 间 的 耦合 关系 主要 表现 为 通过 继承 、 通 过 消息 传递 和 接 
收 、 通 过 对 抽象 数据 类 型 的 引用 带 来 的 耦合 。 传 统 的 度量 方法 无 法 反映 这 些 特征 ， 因 此 ， 
需要 额外 的 度量 方法 ( 即 面向 对 象 度量 方法 ) 来 反映 这 些 关系 。 

与 传统 软件 一 样 ，OO 度量 的 主要 目的 是 : 更 好 地 理解 产品 的 质量 ， 评 价 过 程 的 效率 ， 
改进 项 目 完成 工作 的 质量 。 

1. 面向 对 象 度量 的 特性 


任何 产品 的 技术 度量 都 取决 于 产品 的 特性 。OO 软件 与 使 用 传统 方法 开发 的 软件 的 度 
量 方法 截然 不 同 ，OO 软件 目前 常用 的 五 个 特殊 度量 的 特性 包括 以 下 几 个 : 


1) 局 域 性 

局 域 性 (Localization) 是 指 信息 被 集中 在 一 个 程序 内 的 方式 。 

(1) 传统 方法 : 数据 与 过 程 分 离 ， 功 能 分 解 和 功能 信息 局 域 化 。 其 典型 的 实现 形式 为 
过 程 模 块 ， 工 作 时 用 数据 驱动 功能 。 

此 时 的 度量 放 在 功能 内 部 结构 和 复杂 性 上 (如 模块 规模 、 聚 合 度 、 环 路 复杂 性 等 或 放 
在 该 功能 与 其 他 功能 (模块 ) 的 耦合 方式 上 。 

(2) 00 方法 : 局 域 性 基于 对 象 , 因为 类 是 OO 系统 的 基本 单元 ,对象 封装 数据 和 过 程 ， 
此 应 把 类 (对 象 ) 作 为 一 个 完整 实体 来 量度 。 

另外 ， 操 作 (功能 ) 和 类 之 间 的 关联 是 一 对 一 的 。 因 此 ， 在 考虑 类 合作 中 的 度量 时 ， 必 
须 能 适应 一 对 多 和 多 对 一 关联 。 

2) 封装 性 

封装 性 (Encapsulation) 是 指 一 个 项 集合 的 包装 。 

(1) 传统 方法 : 记录 、 数 组， 只 有 数据 没有 过 程 ， 为 低层 次 的 封装 ， 过 程 、 函 数 、 子 
例 程 和 段 ， 则 只 有 过 程 没有 数据 ， 为 中 层次 的 封装 。 其 度量 的 重点 分 别 在 代码 行 的 数据 和 
环 路 的 复杂 性 。 

(2) 00 方法 : OO 系统 封装 拥有 类 的 职责 (操作 )， 包 括 类 的 属性 、 操 作 和 特定 的 类 属 
性 值 定义 的 类 (对 象 ) 的 状态 。 其 度量 和 重点 不 是 单一 的 模块 , 而 是 包含 数据 (属性 ) 和 过 程 ( 操 
作 ) 的 包 。 


3) 信息 隐藏 

信息 隐藏 (Information hiding) 是 指 隐藏 (删除 ) 了 程序 构件 操作 的 细节 ， 只 将 访问 该 构件 
所 必要 的 信息 提供 给 访问 该 构件 的 其 他 构件 。 

在 这 一 点 上 ，0O0 方法 和 传统 方法 基本 一 致 。 因 此 ，O0O 系统 应 支持 信息 隐藏 ， 除 提供 
隐藏 等 级 说 明 的 度量 外 ， 还 应 提供 OO 设计 质量 指标 。 

4) 继承 性 

继承 性 (Inheritance) 是 指 一 个 对 象 的 属性 和 操作 能 够 传递 给 其 他 对 象 的 机 制 。 继承 性 的 
发 生 贯穿 于 一 个 类 的 所 有 层次 。 























田 
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一 般 来 说 ， 传 统 软件 不 支持 这 种 特性 。 而 对 于 OO 系统 来 说 ， 继 承 性 是 一 个 关键 的 特 
性 。 因 此 ， 很 多 OO 系统 的 度量 都 以 此 为 重点 ， 如 子 的 数量 (类 的 直接 实例 数量 )、 父 的 数 
量 (直接 上 一 代数 量 )， 以 及 类 的 嵌 套 层次 (在 一 个 继承 层次 中 ， 类 的 深度 )。 


5) 抽象 

抽象 (Abstraction) 使 设计 者 只 关心 程序 构件 的 主要 细节 (数据 和 过 程 两 者 )， 而 不 考虑 底 
层 的 细节 。 

抽象 也 是 一 种 相对 概念 ， 抽 象 在 OO 和 传统 开发 方法 中 都 被 采用 ， 如 处 于 抽象 的 较 高 
层次 时 ， 我 们 可 忽略 更 多 的 细节 ， 只 提供 关于 概念 或 项 的 一 般 看 法 ， 当 处 于 抽象 的 较 低层 
次 时 ， 可 以 引入 更 多 的 细节 ， 即 提供 关于 概念 或 项 的 更 详细 看 法 。 

在 OO 中 ,由 于 类 是 一 个 抽象 , 它 可 以 从 许多 不 同 的 细节 层次 和 用 许多 不 同 的 方式 (如 
作为 一 个 操作 的 列表 、 一 个 状态 的 序列 、 一 组 合作 ) 来 观察 。 

OO 度量 可 用 一 个 类 度量 的 项 来 表示 抽象 ， 如 每 个 应 用 类 被 实例 化 的 数量 、 每 个 应 用 
类 被 参数 化 的 数量 ， 以 及 类 被 参数 化 与 未 被 参数 化 的 比例 等 。 

2. 面向 类 的 度量 

类 是 00 系统 的 基本 单元 。 对 单一 类 、 关 的 层次 和 合作 的 度量 ， 对 于 必须 评价 设计 质 
量 的 面向 对 象 软件 来 说 是 十 分 重要 的 。 

第 一 批 以 类 为 对 象 开 展 面向 对 象 度 量 方法 研究 的 是 Chidamber 和 Kemerer(C&K 或 
CK)。CK 度量 是 使 用 最 为 广泛 的 度量 体系 之 一 ， 他 们 建议 使 用 6 种 基于 类 设计 的 度量 ( 通 
称 为 CK 度量 组 ): @ 每 个 类 的 加 权 方 法 数 ，@@ 继 承 树 的 深度 ;@ 子 类 的 个 数 ; 四 对 象 类 之 
间 的 耦合 ， 回 类 的 响应 ，@ 方 法 中 的 聚合 缺乏 。 

与 此 同时 ，Lorenz 和 Kidd 提出 了 LK 度量 组 , 他 们 把 基于 类 的 度量 分 为 四 种 类 型 : 规 
模 、 继 承 、 内 部 (特性 ) 和 外 部 (特性 )。 对 OO 类 进行 基于 规模 的 度量 ， 主 要 集中 在 单一 类 的 
属性 和 操作 的 数量 上 ， 以 及 作为 整个 OO 系统 的 平均 值 ， 基 于 继承 的 度量 ， 关 注 的 是 贯穿 
类 层次 的 操作 被 重用 的 方式 ， 类 的 内 部 特性 的 度量 是 考查 聚合 和 代码 问题 ， 而 外 部 特性 的 
度量 则 是 检查 耦合 和 重用 问题 。 

由 于 CK 度量 方法 和 LK 度量 方法 的 出 发 点 是 类 这 一 级 ， 虽 对 系统 开发 有 帮助 ， 却 没 
有 提供 对 系统 的 判断 .为 此 , Abrito 等 人 针对 面向 对 象 属性 提出 了 一 套 称 为 MOOD 的 度量 。 
MOOD 度量 则 是 系统 级 的 , 它 从 封装 性 、 继 承 性 、 耦 合 性 和 多 态 性 四 方面 提出 了 度量 指标 。 

3. 面向 操作 的 度量 
因为 类 是 00 系统 设计 中 的 基础 框架 或 模板 设施 ， 而 OO 系统 真正 活动 的 实体 是 类 的 
对 象 。 类 的 对 象 具有 状态 和 行为 两 大 特性 ， 分 别 用 数据 和 操作 表示 。 因 此 对 类 操作 进行 复 
杂 性 度量 是 很 有 意义 的 。 根 据 Lorenz 和 Kidd 的 建议 ， 对 类 操作 进行 复杂 性 度量 有 三 种 度 
量 元 。 

(1) 平均 操作 规模 OSavg(Average Operation Size) 

虽然 代码 行 数 可 以 成 为 操作 规模 的 指示 器 ， 但 代码 行 数 的 度量 与 传统 软件 一 样 有 许多 
问题 。 因 此 ， 在 OO 软件 中 ， 由 操作 传送 的 消息 数量 提供 了 对 操作 规模 度量 可 选 的 方法 。 
操作 规模 增 大 ， 表 示 操 作 所 传送 的 消息 数量 增加 ， 数 量 越 大 ， 说 明 越 复杂 。 
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(2) 操作 复杂 性 OC(Operation Complexity) 

操作 的 复杂 性 可 以 用 传统 软件 所 使 用 的 任何 复杂 性 量度 进行 计算 。 因 为 操作 限于 特定 
的 职责 ， 所 以 设计 人 员 应 使 OC 尽 可 能 小 。 

(3) 每 个 操作 参数 的 平均 数 NPavg(Average Number per Operation) 

操作 参数 的 数量 越 大 ， 对 象 间 的 合作 就 越 复杂 。 所 以 ，NPavg 一 般 应 尽 可 能 小 。 

这 里 所 说 的 三 种 面向 操作 的 度量 列 出 了 对 OO 操作 可 提供 的 几 个 度量 元 ， 通 过 对 操作 
的 度量 来 评价 操作 、 操 作 传 递 的 消息 及 对 象 间 协 作 的 复杂 性 ， 获 得 这 些 度量 结果 ， 可 以 对 
整个 系统 的 操作 的 复杂 程度 有 所 了 解 ， 但 并 不 能 代表 整个 软件 系统 的 复杂 度 ， 还 需要 从 多 
个 角度 综合 考虑 。 


4. 面向 OO 系统 的 度量 


根据 Binder 的 建议 ， 按 照 对 封装 性 和 继承 性 的 影响 提出 了 几 类 面向 OO 系统 的 度量 
方法 。 

1) 封装 性 

(1) 方法 (操作 与 服务 ) 中 聚合 的 缺乏 (LCOM) 

LCOM 的 值 越 高 ， 表 示 更 多 的 状态 必须 进行 测试 ， 才 能 保证 方法 不 产生 副作用 。 

(2) 公共 与 私有 的 百分比 (PAP，Percent Public and Protected) 

公共 属性 从 其 他 类 继承 ， 所 以 这 些 类 是 可 见 的 。 私 有 属性 是 专属 的 ， 为 一 特定 子 类 拥 
有 。 这 种 量度 说 明 类 的 公共 属性 的 百分比 ，PAP 的 值 高 就 可 能 增加 类 间 的 副作用 。 

(3) 数据 成 员 的 公共 访问 (PAD，Public Access to Data Member) 

这 种 量度 说 明 可 访问 其 他 类 属性 的 类 的 数量 ， 即 一 种 封装 的 破坏 。PAD 的 值 高 可 能 导 
致 类 间 的 副作用 。 所 以 ， 测 试 的 设计 必须 保证 每 一 种 这 样 的 副作用 能 够 被 发 现 。 

2) 继承 性 

(1) 根 类 的 数量 NOR，Number of Root Classes) 

这 种 量度 是 在 设计 模型 中 ， 描 述 性 质 各 不 相同 的 类 层次 数量 的 计算 方法 。 对 于 每 一 个 
根 类 及 其 子 类 的 层次 必须 开发 相应 的 测试 序列 。 随 着 NOR 的 增 大 , 测试 工作 量 也 相应 增加 。 

(2) 扇 入 FIN，Fan In) 

当 扇 入 用 于 00 情况 时 ， 扇 入 是 一 种 多 重 继承 的 指标 。EFIN 大 于 1， 说 明 一 个 类 不 只 
从 属于 一 个 根 类 ， 而 是 继承 更 多 的 根 类 的 属性 和 操作 。 

(3) 子 类 的 数量 NOC，Number of Children) 和 继承 树 的 深度 (DIT，Depth of the 
Inheritance Tree) 

父 类 的 方法 (操作 、 服 务 ) 发 生变 化 将 导致 需要 对 每 个 子 类 进行 重新 测试 。 


7.4 软件 质量 模型 








软件 质量 是 软件 工程 开发 工作 中 的 关键 问题 ， 也 是 软件 工程 生产 中 的 核心 问题 。 因 为 
软件 质量 不 高 是 导致 软件 项 目 进度 延误 、 预 算 超 支 或 项 目 失败 、 项 目 终止 等 软件 危机 的 根 
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本 原因 。 另外， 软件 质量 高 可 以 降低 项 目 开 发 的 总 成 本 , 例如: 降低 维护 成 本 (并 延长 软件 
的 生命 周期 )， 降低 软 件 失效 导致 的 成 本 损失 。 最 后 , 我 们 可 以 通过 减少 并 纠正 实际 的 软件 
开发 过 程 和 软件 开发 结果 与 预期 的 软件 开发 过 程 和 软件 开发 结果 的 不 符合 情况 ， 通 过 在 软 
件 开发 周期 中 尽 可 能 早 地 预期 或 检测 到 不 符合 的 情况 ， 防 止 错误 发 生 ， 减 少 错误 纠正 成 本 
等 手段 来 保证 软件 质量 。 但 在 开展 这 些 工作 之 前 ， 我 们 必须 回答 什么 是 软件 质量 。 


7.4.1 软件 质量 的 概念 


软件 质量 是 一 种 模糊 而 又 捉摸 不 定 的 概念 。 我 们 在 日 常生 活 中 常 听 到 的 关于 软件 评价 
有 : 这 个 软件 真 好 用 ; 这 个 软件 功能 全 面 、 结 构 合 理 、 简 单 易 用 。 这 些 很 平常 的 语言 根本 
不 能 算 作 软件 质量 的 评价 ， 尤 其 不 能 算 作 软 件 质量 科学 的 定量 评价 。 

不 同 的 人 从 不 同 的 角度 来 看 软件 质量 问题 ， 会 有 不 同 的 理解 。 从 用 户 的 角度 看 ， 质 量 
就 是 满足 客户 的 需求 ， 从 开发 者 的 角度 看 ， 质 量 就 是 与 需求 说 明 保 持 一 致 ， 从 产品 的 角度 
看 ， 质 量 就 是 产品 的 内 在 特点 ; 从 价值 的 角度 看 ， 质 量 就 是 客户 是 否 愿意 购买 。 

现代 质量 管理 认为 ， 质 量 是 客户 要 求 或 期 望 的 有 关 产 品 或 服务 的 一 组 特性 ， 落 实 到 软 
件 上 ， 这 些 特 性 可 以 是 软件 的 功能 、 性 能 和 安全 性 等 。 这 些 特性 决定 了 软件 产品 保证 客户 
满意 的 能 力 ， 并 且 这 些 特性 应 该 是 可 以 度量 的 。 虽 然 软件 的 无 形 性 和 复杂 性 使 得 软件 质量 
的 度量 要 比 其 他 产品 (比如 电视 机 ) 困 难得 多 ， 但 我 们 仍 可 以 借助 软件 测试 的 理论 、 技 术 、 
方法 和 工具 来 获得 软件 质量 客观 、 科 学 的 度量 。 

另外 ， 我 们 还 可 以 从 另 一 个 角度 ， 即 软件 产品 是 如 何 生产 出 来 的 ， 来 间接 地 推断 软件 
质量 。 我 们 称 之 为 软件 流程 质量 ， 以 有 别 于 前 面 所 说 的 软件 产品 质量 。 所 谓 流程 ， 我 们 可 
以 将 其 理解 为 一 个 活动 序列 和 与 此 相关 的 输入 、 输 出 、 约 束 条 件 、 实 现 方法 、 辅 助 工具 等 
因素 共同 组 成 的 系统 。ISO 9001 和 SW-CMM 都 主要 是 从 流程 角度 来 探讨 软件 质量 和 质量 
改进 的 。 

当然 ， 我 们 还 能 从 其 他 角度 (比如 软件 的 生产 者 -人 的 素质 ) 来 诠释 软件 质量 ， 但 不 管 怎 
样 ， 软 件 产品 质量 是 最 终 的 检验 标准 ， 而 最 终 的 检验 者 就 是 客户 。 从 这 个 意义 上 说 ， 软 件 
质量 就 是 客户 满意 度 。 但 这 种 说 法 太 笼统 ， 不 好 掌握 。 为 此 ， 我 们 必须 给 软件 质量 一 个 明 
确 的 概念 或 定义 ， 以 帮助 我 们 以 一 个 明确 的 尺度 来 检验 质量 。 


1. 软件 质量 的 定义 


国际 标准 化 组 织 ISO 在 质量 特性 国际 标准 ISO/ITEC 9126 中 将 软件 质量 定义 为 反映 软件 
产品 满足 规定 需求 和 潜在 需求 能 力 的 特征 和 特性 的 总 和 。MJ.Fisher 将 软件 质量 定义 为 : 所 
有 描述 计算 机 优秀 程度 的 特性 的 组 合 。 也 就 是 说 ， 为 了 满足 软件 的 各 项 精确 定义 的 功能 、 
性 能 要 求 ， 符 合 文档 化 的 开发 标准 ， 需 要 相应 地 给 出 或 设计 一 些 质 量 特性 及 其 组 合 ， 要 得 
到 高 质量 的 软件 产品 ， 就 必须 使 这 些 质量 特性 得 到 满足 。 

按照 ANSIIEEE Std 1061-1992 中 的 标准 , 软件 质量 的 定义 为 : 与 软件 产品 满足 需求 所 
规定 的 和 隐 含 的 能 力 有 关 的 特征 或 特性 的 全 体 。 有 具体 包括 : 

(1) 软件 产品 中 所 能 满足 用 户 给 定 需求 的 全 部 特性 的 集合 。 

(2) 软件 具有 所 有 的 各 种 属性 组 合 的 程度 。 

(3) 用 户主 观 得 出 的 软件 是 否 满足 其 综合 期 望 的 程度 。 
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(4) 决定 所 用 软件 在 使 用 中 将 满足 其 综合 期 望 程度 的 合成 特性 。 

通过 类 比 ， 我 们 这 样 理 解 软件 质量 : 软件 质量 是 许多 质量 属性 的 综合 体现 ， 各 种 质量 
属性 反映 了 软件 质量 的 方方面面 。 人 们 通过 改善 软件 的 各 种 质量 属性 ， 从 而 提高 软件 的 整 
体质 量 (否则 无 从 下 手 )。 


2. 软件 质量 特性 


对 于 软件 质量 有 三 种 不 同 的 视角 。 用 户主 要 感 兴趣 的 是 如 何 使 用 软件 、 软 件 性 能 和 使 
用 软件 的 效果 。 所 以 他 们 关心 的 是 ，Q 是 否 具有 所 需要 的 功能 ，@@ 可 靠 程 度 如 何 ，@ 效 率 
如 何 ; 由 使 用 是 否 方便 ; @ 环 境 开放 的 程度 如 何 ( 即 对 环境 、 平 台 的 限制 ， 与 其 他 软件 连接 
的 限制 )。 

而 开发 者 负责 生产 出 满足 质量 要 求 的 软件 ， 所 以 他 们 关心 的 是 中 间 产 品 的 质量 以 及 最 
终 产 品 。 对 于 管理 者 来 说 ， 更 注重 总 的 质量 ， 而 不 是 某 一 特性 。 

从 管理 角度 对 软件 质量 进行 度量 的 那些 影响 软件 质量 的 主要 因素 ， 可 划分 为 三 组 ， 分 
别 反映 用 户 在 使 用 软件 产品 时 的 三 种 观点 。 即 : @ 正 确 性 、 健 壮 性 、 效 率 、 完 整 性 、 可 用 
性 、 风 险 (产品 运行 ); @ 可 理解 性 、 可 维修 性 、 灵 活性 、 可 测试 性 (产品 修改 ); @ 可 移植 性 、 
可 重用 性 、 互 运行 性 (产品 转移 )。 

而 按照 ISO/IEC 9126 的 规定 ， 软 件 质量 可 用 6 个 特性 来 评价 : 

(1) 功能 性 (functionality) 是 与 一 组 功能 及 指定 的 性 质 有 关 的 一 组 属性 ,这 里 的 功能 是 指 
满足 明确 或 隐 含 的 要 求 的 那些 功能 ， 而 这 组 属性 以 软件 为 满足 需求 做 些 什么 来 描述 ， 而 其 
他 属性 则 以 何 时 做 和 如 何 做 来 描述 。 

(2) 可 靠 性 (reliability) 是 与 在 规定 的 一 段 时 间 和 条 件 下 , 软件 维持 其 性 能 水 平 的 能 力 有 
关 的 一 组 属性 。 在 这 里 要 强调 的 是 ， 软件 不 会 老化 。 因 此 可 靠 性 的 种 种 局 限 是 由 于 需求 、 
设计 和 实现 中 的 错误 所 致 ， 由 这 些 错 误 引起 的 故障 取决 于 软件 产品 使 用 方式 和 程序 任 选 项 
的 选用 方法 ， 而 不 取决 于 时 间 的 流逝 。 

(3) 可 用 性 (usability) 是 与 一 组 规定 或 潜在 用 户 为 使 用 软件 所 需 付 出 的 努力 和 对 这 样 的 
使 用 所 做 评价 有 关 的 一 组 属性 。 这 里 软件 的 可 用 性 主要 是 指 人 们 学 习 、 操 作 、 准 备 输入 和 
解释 程序 输出 (输出 结果 和 出 错 信息 ) 的 便利 程度 ， 反 映 了 与 用 户 的 友善 性 ， 即 用 户 在 使 用 
本 软件 时 是 否 方便 。 

(4) 效率 (efficiency) 是 指 在 规定 条 件 下 ,相对 于 所 用 资源 数量 ， 软 件 产品 提供 适当 性 能 
的 能 力 。 效 率 反映 了 在 完成 功能 要 求 时 ， 有 没有 浪费 资源 ， 资 源 这 个 术语 有 比较 广泛 的 含 
义 ， 包括 内 存 、 外 存 的 使 用 ， 还 有 通道 能 力 及 处 理 时 间 。 

(5) 维护 性 (maintainability) 是 指 软件 产品 可 被 修改 的 能 力 。 修 改 包括 为 了 适应 环境 的 变 
化 和 需求 、 功 能 规格 说 明 的 变化 而 对 软件 进行 的 修改 、 改 进 或 更 改 。 可 维修 性 反映 了 在 用 
户 需 求 改 变 或 软件 环境 发 生变 更 时 ， 对 软件 系统 进行 相应 修改 的 容易 程度 。 

(6) 可 移植 性 (portability) 是 指 软件 产品 从 一 个 计算 机 系统 /环境 转移 到 另 一 个 计算 机 系 
统 /环境 的 容易 程度 。 这 里 的 环境 包括 系统 体系 结构 环境 、 硬 件 或 软件 环境 。 

显然 ， 软 件 质 量 所 反映 的 问题 包括 如 下 几 个 方面 : 

(1) 软件 需求 是 度量 软件 质量 的 基础 。 

(2) 软件 人 员 必 须 用 工程 化 的 方法 来 开发 软件 ， 否 则 软件 质量 就 得 不 到 保证 。 要 根据 
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指定 的 标准 来 定义 一 组 指导 软件 开发 的 准则 。 如 果 不 能 遵守 这 些 准则 ， 就 极 有 可 能 导致 质 
量 不 高 。 

(3) 软件 要 满足 一 些 隐 含 的 需求 ， 如 可 维护 性 、 可 靠 性 等 。 

总 之 ， 计 算 机 软件 质量 是 计算 机 软件 内 在 属性 的 组 合 ， 包 括 计算 机 程序 、 数 据 、 文 件 
等 多 方面 的 可 理解 性 、 正 确 性 、 可 用 性 、 可 移植 性 、 可 维护 性 、 可 修改 性 、 可 测试 性 、 灵 
活性 、 再 用 性 、 完 整 性 、 适 用 性 、 健 壮 性 、 可 靠 性 、 效 率 与 风险 等 多 方面 特性 ， 是 与 软件 
产品 满足 规定 的 和 隐 含 的 需求 的 能 力 有 关 的 特性 和 特性 的 全 体 ， 包 括 明确 声明 的 功能 和 性 
能 需求 ， 明 确 文档 化 过 程 的 开发 标准 ， 而 且 由 专业 人 员 开 发 的 软件 应 具有 的 所 有 隐 含 特性 
都 得 到 满足 。 对 于 高 质量 的 软件 ， 要 能 够 按照 预期 的 时 间 和 成 本 提交 给 用 户 ， 并 能 够 按照 
预期 要 求 正 确 工作 。 


7.4.2 ”软件 质量 分 层 模型 


尽管 软件 质量 是 难以 定量 度量 的 软件 属性 ， 但 人 们 还 是 想 尽 办 法 来 定性 和 定量 地 描述 
软件 质量 。 依 上 所 述 ， 软 件 质量 可 用 特定 的 软件 质量 特性 来 表示 ， 而 软件 质量 特性 反映 了 
软件 的 本 质 。 讨 论 软件 的 质量 ， 问 题 最 终 要 归结 到 定义 软件 的 质量 特性 ， 而 定义 软件 的 质 
量 ， 就 等 价 于 为 软件 定义 一 系列 质量 特性 。 软 件 质量 特性 是 面向 管理 的 观点 ， 或 是 从 使 用 
者 的 观点 引入 ， 体 现 了 用 户 想 要 什么 样 的 软件 。 

人 们 通常 用 软件 质量 模型 来 描述 影响 软件 质量 的 特性 。 已 有 多 种 有 关 软 件 质量 的 模 
型 。 它 们 共同 的 特点 是 基于 软件 质量 特性 定义 软件 质量 分 层 模 型 。 一 般 是 定义 为 三 层 模型 ， 
参见 图 7-8。 在 这 三 层 模 型 中 ， 软 件 质量 不 仅 从 软件 外 部 表现 出 来 的 特性 来 确定 ， 而 且 必 
须 从 其 内 部 所 具有 的 特性 来 确定 ， 第 二 层 的 质量 子 特 性 是 上 层 质 量 特性 的 细 化 ， 一 个 特定 
的 子 特性 可 以 对 应 若干 个 质量 特性 ， 软 件 质量 子 特性 是 管理 人 员 和 技术 人 员 关 于 软件 质量 
问题 的 通信 渠道 ， 下 层 是 软件 质量 度量 因子 或 度量 元 (包括 各 种 参数 )， 用 来 度量 质量 特性 。 
定量 化 的 度量 元 可 以 直接 测量 或 统计 得 到 ， 为 最 终 得 到 软件 质量 子 特性 值 和 特性 值 提供 
依据 。 




















图 7-8 软件 质量 分 层 模型 
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目前 ， 已 有 很 多 质量 模型 ， 它 们 分 别 定义 了 不 同 的 软件 质量 属性 。 比 较 常 见 的 三 个 质 
量 模型 是 McCall 模型 (1977 年 ) .Boehm 模型 (1978 年 )、.ISO/IEC 9126 模型 (1993 年 ) 和 GB/T 
16260-2006 模型 (2006 年 )。 下 面 介绍 几 个 影响 较 大 的 软件 质量 模型 。 
1. McCall 质量 模型 
McCall 等 人 将 软件 质量 分 解 至 能 够 度量 的 层次 ， 提 出 FCM 三 层 模型 ， 即 软件 质量 要 
素 (factor)、 衡 量 标准 (criteria) 和 量度 标准 (metrics)， 见 表 7-2。 
表 7-2 McCall 的 FCM 三 层 质量 模型 





层级 名 称 内 容 
第 _ 层 质量 要 素 : 描述 和 评价 罗 功能 性 、 可 靠 性 、 可 用 性 、 效 率 性 、 可 维护 性 、 可 移植 性 等 质量 
件 质量 的 一 组 属性 特性 以 及 将 质量 特性 细 化 产生 的 副 特性 







精确 性 、 稳 健 性 、 安 全 性 、 通 信 有 效 性 、 处 理 有 效 性 、 设 备 有 效 
衡量 标准 : 衡量 标准 的 细 性 、 可 操作 性 、 培 训 性 、 完 备 性 、 一 致 性 、 可 追踪 性 、 可 见 性 、 


第 一 层 “| 合 反映 某 一 软件 质量 要 素 | 硬件 系统 无 关 性 、 软 件 系统 无 关 性 、 可 扩充 性 、 公 用 性 、 模块 性 、 
清晰 性 、 自 描述 性 、 简 单 性 、 结 构 性 、 文 件 完备 性 等 
_ 根据 软件 的 需求 分 析 、 概 要 设计 、 详 细 设 计 、 编 码 、 测试、 确认 、 
量 E 标 准 : 由 ! 
第 三 层 | 量度 标准 ， 可 由 各 使 用 放 各, 三 使 用 等 阶段 ， 针 对 每 一 个 阶段 制定 问卷 表 ， 以 此 实现 软件 


位 自 定义 





开发 过 程 的 质量 度量 


在 FCM 三 层 模 型 中 ， 软 件 质 量 概念 基于 11 个 基本 特性 之 上 ， 而 这 11 个 基本 特性 分 
别 面 向 软件 产品 的 产品 操作 (product operation)、 产 品 修正 (product revision) 和 产品 转移 
(product transition)。 这 11 个 基本 特性 分 别 是 : 

(1) 正确 性 : 一 个 程序 满足 它 的 需求 规约 和 实现 用 户 任务 目标 的 程度 。 

(2) 可 靠 性 : 一 个 程序 满足 所 需 的 精确 度 以 完成 它 的 预期 功能 的 程度 。 

(3) 有 效 性 : 一 个 程序 完成 其 功能 所 需 的 计算 资源 和 代码 的 度量 。 

(4) 完整 性 : 对 未 授权 人 员 访 问 软件 或 数据 的 可 控制 程度 。 

(5) 可 用 性 : 学 习 、 操 作 、 准 备 输入 和 解释 程序 输出 所 需 的 工作 量 。 

(6) 可 维护 性 : 定位 和 修复 程序 中 的 一 个 错误 所 需 的 工作 量 。 

(7) 灵活 性 : 修改 一 个 运行 的 程序 所 需 的 工作 量 。 

(8) 可 测试 性 : 测试 一 个 程序 以 确保 它 完 成 所 期 望 的 功能 所 需 的 工作 量 。 

(9) 可 移植 性 ， 把 一 个 程序 从 一 个 硬件 和 /或 一 个 软件 系统 环境 移植 到 另 一 个 环境 所 需 
的 工作 量 。 

(10) 可 复 用 性 : 一 个 程序 可 以 在 另 一 个 程序 中 复 用 的 程度 。 

(11) 互 操作 性 ， 连接 一 个 系统 和 另 一 个 系统 所 需 的 工作 量 。 

McCall 将 这 11 类 软件 质量 特性 分 为 三 类 质量 要 素 ， 它 们 之 间 的 关系 如 图 7-9 所 示 。 

第 一 类 质量 要 素 表 现 软 件 的 运行 特征 ， 包 括 正确 性 、 可 靠 性 、 有 效 性 、 完 整 性 和 可 用 
性 。 第 二 类 质量 要 素 表现 软件 承受 修改 的 能 力 ， 包 括 可 维护 性 、 灵 活性 、 可 测试 性 。 第 三 
类 质量 要 素 表 现 软件 对 新 环境 的 适应 程度 ， 包 括 可 移植 性 、 可 重用 性 、 可 互 操作 性 。 


3 ww ™ 
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可 移植 性 






可 复 用 性 
产品 转移 


正确 性 、 可 靠 性 、 有 效 性 、 完 整 性 和 可 用 性 


图 7-9 McCall 模型 


McCall 等 人 在 FCM 三 层 模 型 的 基础 上 又 给 出 了 一 个 三 层次 模型 的 质量 度量 框架 ， 如 
图 7-10 所 示 。McCall 等 人 认为 ， 要 素 是 软件 质量 的 反映 ， 软 件 属性 可 用 作 评 价 的 准则 ， 
定量 地 度量 软件 属性 ， 进 而 可 知 软件 质量 的 优 劣 。 








图 7-10 McCall 度量 模型 框架 


McCall 定义 的 软件 质量 要 素 评价 准则 共 21 种 ， 它 们 是 : 

(1) 可 审查 性 (audit ability): 检查 软件 需求 、 规 格 说 明 、 标 准 、 过 程 、 指 令 、 代 码 及 合 
同 是 否 一 致 的 难 易 程 度 。 

(2) 准确 性 (accuracy): 计算 和 控制 的 精度 ， 是 对 无 误差 程序 的 一 种 定量 估计 ， 最 好 表 
示 成 相对 误差 的 函数 。 值 越 大 表示 精度 越 高 。 

(3) 通信 通用 性 (communication commonality): 使 用 标准 接口 、 协 议和 频带 的 程度 。 

(4) 完全 性 (completeness): 软件 系统 不 丢失 任何 重要 成 分 ， 完 全 实现 系统 所 需 功 能 的 
程度 。 

(5) 简明 性 (conciseness): 程序 源 代 码 的 紧凑 性 。 

(6) 一 致 性 (consistency): 在 软件 开发 项 目 中 一 致 的 设计 和 文档 技术 的 使 用 。 

(7) 数据 通用 性 (data commonality): 在 程序 中 使 用 标准 的 数据 结构 和 类 型 。 

(8) 容错 性 (error-tolerance): 系统 在 各 种 异常 条 件 下 提供 继续 操作 的 能 力 。 

(9) 执行 效率 (execution efficiency): 程序 运行 效率 。 

(10) 可 扩充 性 (expandability): 能 够 对 结构 设计 、 数 据 设计 和 过 程 设计 进行 扩充 的 程度 。 
































“260。 第 II 部 分 “软件 测试 方法 与 技术 篇 


(11) 通用 性 (generality): 程序 部 件 潜在 的 应 用 范围 的 广泛 性 。 

(12) 硬件 独立 性 (hardware independence): 软件 同 支持 其 运行 的 硬件 系统 不 相关 的 程度 。 

(13) 检测 性 (instrumentation): 监视 程序 的 运行 ， 一 旦 发 生 错误 ， 就 标识 错误 的 程度 。 

(14) 模块 化 (modularity): 程序 部 件 的 功能 独立 性 。 

(15) 可 操作 性 (operability): 操作 一 个 软件 的 难 易 程度 。 

(16) 安全 性 (security): 控制 或 保护 程序 和 数据 不 受 破坏 的 机 制 ， 以 防 程序 和 数据 受到 
意外 的 或 蓄意 的 存 取 、 使 用 、 修 改 、 毁 坏 或 泄密 。 

(17) 自 文档 化 (self-documentation): 源 代码 提供 有 意义 文档 的 程度 。 

(18) 简单 性 (simplicity): 理解 程序 的 难 易 程度 。 

(19) 软件 系统 独立 性 (software system independence): 程序 与 非 标 准 的 程序 设计 语言 
征 、 操 作 系 统 特征 以 及 其 他 环境 约束 无 关 的 程度 。 

(20) 可 追踪 性 (traceability): 从 设计 表示 或 实际 程序 构件 中 学 到 需求 的 能 

(21) 易 培 训 性 (training): 软件 支持 新 用 户 使 用 系统 的 能 力 。 

2. Boehm 质量 模型 


Boehm 在 1976 年 首次 提出 了 软件 质量 层次 模型 ， 认 为 软件 产品 的 质量 基本 上 可 从 软 
件 的 可 用 性 、 可 维护 性 和 可 移植 性 三 个 方面 来 考虑 ， 并 将 软件 质量 在 概念 上 分 解 为 若干 层 
次 ， 对 于 最 低层 软件 质量 概念 引入 量化 指标 ， 以 便 得 到 软件 质量 的 整体 评价 。 

Boehm 在 软件 质量 层次 模型 中 的 第 一 层 ， 同 样 给 出 了 功能 性 、 可 靠 性 、 可 用 性 、 效 率 、 
可 维护 性 和 可 移植 性 6 个 质量 特性 。 

Boehm 在 软件 质量 层次 模型 中 的 第 二 层 给 出 了 22 个 软件 质量 评价 准则 : 精确 性 (在 计 
算 和 输出 时 所 需 精 度 的 软件 属性 )、 健 壮 性 (在 发 生意 外 时 ， 能 继续 执行 和 恢复 系统 的 软件 
属性 )、 安全 性 (防止 软件 受到 意外 或 蓄意 的 存 取 、 使 用 、 修改、 毁 坏 或 泄密 的 软件 属性 )， 以 
及 通信 有 效 性 、 处 理 有 效 性 、 设 备 有 效 性 、 可 操作 性 、 培 训 性 、 完 备 性 、 一 致 性 、 可 追踪 
性 、 可 见 性 、 硬 件 系 统 无 关 性 、 软 件 系 统 无 关 性 、 可 扩充 性 、 公 用 性 、 模 块 性 、 清 晰 性 、 
自 描述 性 、 简 单 性 、 结 构 性 、 产 品 文件 完备 性 。 

Boehm 质量 模型 第 一 层 与 第 二 层 的 关系 如 图 7-11 所 示 。 

Boehm 在 软件 质量 层次 模型 中 的 第 三 层 是 软件 质量 度量 。 根 据 软 件 的 需求 分 析 、 概 要 
设计 、 详 细 设 计 、 实 现 、 组 装 测试 、 确 认 测 试 和 维护 与 使 用 七 个 阶段 ， 制 定 了 针对 每 一 个 
阶段 的 问卷 表 ， 以 此 实现 软件 开发 过 程 的 质量 控制 。 

对 于 企业 来 说 ， 不 管 是 定制 ， 还 是 外 购 软件 后 的 二 次 开发 ， 了 解 和 监控 软件 开发 过 程 中 
每 个 环节 的 进展 情况 、 产 品 水 平 都 是 至 关 重 要 的 ， 因 为 软件 质量 的 高 低 ， 很 大 程度 上 取决 于 
用 户 的 参与 程度 。 

应 用 Boehm 模型 进行 软件 质量 评价 时 需要 注意 : 

(1) 对 于 不 同类 型 的 软件 (系统 软件 、 控 制 软件 、 管 理 软件 、CAD 软件 、 教 育 软件 、 网 
络 软件 ， 以 及 不 同 规模 的 软件 ， 对 于 质量 要 求 、 评 价 准则 、 度 量 问题 的 侧重 点 有 所 不 同 ， 
应 加 以 区 别 ， 如 表 7-3 所 示 。 
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图 7-11 Boehm 质量 模型 第 一 层 与 第 二 层 的 关系 


表 7-3 软件 质量 评价 的 着 重点 


应 用 环境 特征 需要 考虑 的 要 素 
生命 周期 长 可 移植 性 、 可 维护 性 
实时 系统 可 靠 性 、 效 率 
要 在 不 同 的 环境 中 使 用 可 移植 性 





(2) 在 需求 分 析 、 概 要 设计 、 详 细 设 计 及 其 实现 阶段 ， 主 要 评价 软件 需求 是 否 完备 ， 
设计 是 否 完全 反映 了 需求 以 及 编码 是 否 简 洁 、 清 晰 。 而 且 每 一 个 阶段 都 存在 一 份 特定 的 度 
量 工作 表 ， 它 由 特定 的 度量 元 素 组 成 ， 根 据 度量 元 素 的 得 分 就 可 逐步 得 到 度量 准则 及 质量 
要 素 的 得 分 ， 并 在 此 基础 上 做 出 评价 。 

(3) 对 软件 各 阶段 都 进行 质量 度量 的 根本 目的 是 以 此 控制 软件 成 本 和 开发 进度 ， 改 善 
软件 开发 的 效率 和 质量 。 

3. ISO/IEC 9126 质量 模型 


ISO/TEC 9126 将 软件 质量 定义 为 前 面 所 介绍 的 六 大 特性 : 功能 性 、 可 靠 性 、 可 用 性、 
效率 、 可 维护 性 和 可 移植 性 ， 每 个 特性 包括 一 系列 子 特 性 。 

(1) 软件 的 功能 性 主要 应 该 考查 三 个 方面 。 首 先 软件 产品 的 功能 是 否 满足 需求 ， 其 次 
现 有 功能 是 否 达 到 设计 要 求 ; 最 后 ， 所 有 功能 是 否 实现 正常 。 

(2) 软件 的 可 靠 性 进一步 定义 了 成 熟 性 (maturity)、 容 错 性 (fault tolerance)、 易 恢复 性 
(recover ability) 三 个 子 特性 。 

(3) 软件 的 可 用 性 进一步 定义 了 可 理解 性 (understand ability)、 易 学 性 (learn ability)、 可 
操作 性 (operability) 三 个 子 特性 。 
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(4) 软件 的 效率 进一步 定义 了 时 间 特 性 (time behaviour) 和 资源 特性 (resource behaviour) 
两 个 子 特性 。 

(5) 软件 的 可 维护 性 进一步 定义 了 易 分 析 性 (analys ability)、 易 改变 性 (change ability)、 
稳定 性 (stabilitm)、 易 测试 性 (test ability) 四 个 子 特性 。 

(6) 软件 的 可 移植 性 进一步 定义 了 适应 性 (adapt ability)、 易 安装 性 (install ability)、 遵 循 
性 (conformance)、 易 蔡 换 性 (replace ability) 四 个 子 特性 。 

4. 质量 模型 GB/T 16260-2006 


我 国 于 2006 年 颁布 的 《信息 技术 软件 产品 评价 质量 特性 及 其 使 用 指南 》GB/T 
16260-2006 在 ISO/TEC 9126 质量 模型 的 基础 上 ， 对 软件 质量 从 6 个 质量 特性 和 27 个 质量 
子 特性 进行 概念 性 的 描述 。 图 7-12 给 出 了 质量 特性 与 质量 子 特性 之 间 的 关系 。 表 7-4 给 出 
了 质量 特性 与 质量 子 特性 的 描述 。 








时 间 特 性 


资源 利用 性 


效率 依从 性 可 移植 性 的 





图 7-12 GB/T 16260-2006 质量 模型 


注意 : 表 7-4 中 的 依从 性 实质 上 分 别 对 应 着 功能 性 的 依从 性 (软件 产品 遵循 与 功能 性 相 
关 的 标准 、 约 定 或 法 规 以 及 类 似 规定 的 能 力 )、 可 靠 性 的 依从 性 (软件 产品 遵循 与 可 靠 性 相 
关 的 标准 、 约 定 或 法 规 的 能 力 )、 可 用 性 的 依从 性 (软件 产品 遵循 与 可 用 性 相关 的 标准 、 约 
定 、 风 格 指南 或 法 规 的 能 力 )、 效率 依从 性 (软件 产品 遵循 与 效率 相关 的 标准 或 约定 的 能 力 )、 
维护 性 的 依从 性 (软件 产品 遵循 与 维护 性 相关 的 标准 或 约定 的 能 力 )、 可 移植 性 的 依从 性 ( 软 
件 产品 遵循 与 可 移植 性 相关 的 标准 或 约定 的 能 力 )。 

从 上 我 们 看 出 ， 软 件 质量 特性 / 子 特性 之 间 存 在 相互 冲突 ，GB/T 16260-2006 的 质量 模 
型 是 面向 所 有 软件 的 ， 因 此 它 的 质量 属性 面面俱到 。 但 是 对 于 具体 的 软件 产品 或 软件 项 目 
来 说 ， 我 们 必须 考虑 利 浆 ， 全 面 权 衡 ， 根 据 质量 需求 ， 适 当 合理 地 选择 /设计 质量 特性 ， 并 
进行 评价 。 标 准 中 规定 的 质量 特性 、 子 特性 、 度 量 元 不 一 定 都 要 涉及 。 也 就 是 说 ， 要 根据 
软件 产品 本 身 的 特点 、 领 域 、 规 模 等 因素 来 选择 标准 中 的 质量 特性 、 子 特性 ， 建 立 自己 的 
质量 模型 ， 其 中 包括 度量 元 的 确定 。 关 于 度量 元 的 确定 可 以 从 标准 中 选取 ， 也 可 以 根据 实 
际 情况 补充 若干 度量 元 (因为 标准 中 的 度量 元 不 是 完备 的 )， 但 体系 最 好 与 标准 一 致 ， 即 要 
有 名 称 、 度 量 目的 、 公 式 、 指 标 、 标 度 类 型 等 内 容 。 
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表 7-4 ”质量 特性 与 质量 子 特性 的 描述 

质量 子 特性 描述 
与 规定 任务 能 否 提 供 一 组 功能 及 这 组 功能 的 适合 程 
度 有 关 的 软件 属性 








与 一 组 功能 = 萨 
ed 与 能 否 得 到 正确 或 相符 的 结果 或 效果 有 关 的 软件 属性 





质 有 关 的 一 组 属性 ， 
全 和 与 其 他 指定 系统 进行 交互 的 能 力 有 关 的 软件 属性 





功能 性 | 这 里 的 功能 是 指 满足 - 一- 
与 防止 对 程序 及 数据 的 非 授权 的 故意 或 意外 访问 的 


能 力 有 关 的 软件 属性 





是 软件 遵循 有 关 的 软件 标准 、 约 定 和 法 规 及 类 似 规定 
的 软件 属性 

与 由 软件 故障 引起 失效 的 频 度 有 关 的 软件 属性 

在 规定 的 一 定时 间 和 | 在 软件 故障 或 违反 指定 接口 的 情况 下 , 与 维持 规定 的 
条 件 下 , 与 软件 维持 其 性 能 水 平 的 能 力 有 关 的 软件 属性 

性 能 水 平 的 能 力 有 关 在 失效 发 生 后 , 与 重建 其 性 能 水 平 并 恢复 直接 受 影响 
的 一 组 属性 数据 的 能 力 , 以 及 为 达 此 目的 所 需 的 时 间 和 能 力 有 关 
的 软件 属性 








可 靠 性 






与 一 组 规定 或 潜在 的 | 可 理 人 性 | 与 用 户 为 认识 凶 辑 概念 及 其 应 用 范围 所 花 的 努力 有 
用 户 为 使 用 软件 所 需 | 关 的 软件 属性 
可 用 性 | 付出 的 努力 和 为 这 样 与 用 户 为 学 习 软件 应 用 所 花 的 努力 有 关 的 软件 属性 


所 做 的 评价 有 关 
a 可 操作 性 。 | 与 用 户 为 操作 和 运行 控制 所 花 努 力 有 关 的 软件 属性 


在 规定 的 条 件 下 , 与 软 时 间 特 性 与 软件 执行 其 功能 时 响应 和 处 理 时 间 及 吞吐 量 有 关 
件 的 性 能 水 平 与 所 使 挝 到 的 软件 属性 


用 资源 量 之 间 关 系 有 与 软件 执行 其 功能 时 所 使 用 的 资源 数量 及 使 用 时 间 
关 的 一 组 属性 ”| 有 类 的 软件 属性 

与 为 诊断 缺陷 或 失效 原因 以 及 为 判定 待 修改 的 部 分 
所 需 努力 有 关 的 软件 属性 

与 进行 修改 、 排除 错误 或 适应 环境 变化 所 需 努 力 有 关 
的 软件 属性 

稳定 性 与 修改 所 造成 的 未 预料 结果 的 风险 有 关 的 软件 属性 
与 确认 已 修改 软件 所 需 付出 的 努力 有 关 的 软件 属性 
与 软件 无 须 采用 有 别 于 为 软件 准备 的 活动 或 手段 就 
可 能 适应 不 同 的 规定 环境 有 关 的 软件 属性 
与 在 指定 环境 下 安装 软件 所 需 努力 有 关 的 软件 属性 
使 软件 遵循 与 可 移植 性 有 关 的 标准 或 约定 的 软件 属性 
与 软件 在 软件 环境 中 用 来 蔡 代 指定 的 其 他 软件 的 机 
会 和 努力 有 关 的 软件 属性 


与 进行 指定 的 修改 所 
可 维护 性 | 需 付出 的 努力 有 关 的 | 可 修改 性 

















可 移植 性 





力 有 关 的 一 组 





7.4.3 软件 质量 度量 与 评价 
软件 产品 的 质量 无 法 像 硬 件 那样 用 很 多 技术 指标 来 衡量 , 如 重量 、 体 积 、 温 度 系 数 等 ， 
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但 也 不 能 用 功能 齐全 、 结 构 合理 、 层 次 分 明 、 执 行 正确 、 符 合用 户 规定 的 功能 来 概括 ， 因 
为 软件 产品 仅仅 满足 这 些 是 远 远 不 够 的 。 另 外 ， 在 软件 项 目的 开发 过 程 中 ， 往 往 强调 软件 
必须 完成 的 功能 、 进 度 计 划 、 花 费 成 本 ， 而 忽略 软件 工程 生命 周期 中 各 阶段 的 质量 标准 。 
最 后 ， 我 们 在 评价 软件 质量 时 应 强调 软件 总 体质 量 ( 低 成 本 、 高 质量 )， 而 不 应 片面 强调 软 
件 的 正确 性 ， 忽 略 其 可 维护 性 与 可 靠 性 、 可 用 性 与 效率 等 ， 应 在 软件 工程 化 生产 的 整个 生 
命 周 期 的 各 个 阶段 都 注意 软件 的 质量 ， 而 不 能 只 在 软件 最 终 产品 验收 时 注意 质量 ， 应 制定 
软件 质量 标准 ， 定 量 地 评价 软件 质量 ， 使 软件 产品 评价 走 上 评测 结合 、 以 测 为 主 的 科学 
轨道 。 

下 面 从 软件 生命 周期 简 述 各 个 阶段 应 该 考虑 的 评价 准则 ， 如 表 7-5 所 示 。 

作为 独立 的 第 三 方 软件 测试 组 织 , 对 软件 进行 静态 测试 , 并 对 软件 产品 质量 进行 评测 ， 
或 对 软件 产品 质量 进行 度量 和 评估 的 依据 以 及 所 采用 的 模型 ， 就 是 前 面 叙述 的 软件 质量 杠 
架 “ 质 量 特征 一 质量 子 特征 一 度量 元 ”三 层 质量 模型 。 

在 软件 开发 中 ， 软 件 度量 的 根本 目的 是 管理 的 需要 。 没 有 软件 过 程 的 可 见 度 ， 就 无 法 
对 软件 进行 管理 ， 没 有 软件 产品 质量 的 定量 描述 ， 就 无 法 对 软件 质量 进行 评价 。 度 量 是 一 
种 可 用 于 决策 的 可 比较 的 对 象 。 软 件 度量 包含 费用 、 工 作 量 、 生 产 率 、 性 能 、 可 靠 性 和 质 
量 等 方面 的 度量 。 对 于 软件 质量 度量 ， 应 根据 软件 质量 要 求 ， 确 定 各 个 质量 特性 要 求 的 级 
别 (评定 等 级 )， 标 识 每 个 质量 子 特 性 所 要 求 的 度量 元 和 度量 方法 (事实 上 ， 软 件 质量 特性 和 
子 特 性 描述 的 软件 度量 需求 很 难 直接 测量 ， 需 要 进一步 确定 相关 的 度量 元 ， 并 将 它们 与 质 
量子 特性 、 质 量 特性 以 及 质量 模型 联系 起 来 )， 最 终 确定 软件 产品 质量 的 定量 定 级 水 平 。 


表 7-5 软件 生命 周期 各 阶段 质量 的 评价 准则 




















开发 阶段 评价 准则 

系统 需求 分 完备 性 、 处 理 有 效 性 、 设 备 有 效 性 、 可 操作 性 、 培 训 性 、 一 致 性 、 可 追踪 性 、 可 见 性 、 

a 硬件 环境 无 关 性 、 软 件 系统 无 关 性 、 可 扩充 性 、 公 用 性 、 模 块 性 、 清 晰 性 、 简 单 性 、 

析 和 设计 结构 性 

软件 需求 完备 性 、 精 确 性 、 处 理 有 效 性 、 设 备 有 效 性 、 一 致 性 、 可 追踪 性 、 可 见 性 、 硬 件 环境 

分 析 无 关 性 、 软 件 系统 无 关 性 、 可 扩充 性 、 公 用 性 、 模 块 性 、 清 晰 性 、 简 单 性 、 结 构 性 

设计 精确 性 、 健 壮 性 、 处 理 有 效 性 、 完 备 性 、 一 致 性 、 可 追踪 性 、 可 见 性 、 硬 件 环境 无 关 
性 、 软 件 系统 无 关 性 、 可 扩充 性 、 公 用 性 、 模 块 性 、 清 晰 性 、 简 单 性 、 结 构 性 

编码 精确 性 、 健 壮 性 、 一 致 性 、 可 追踪 性 、 硬 件 环 境 无 关 性 、 软 件 系统 无 关 性 、 可 扩充 性 、 
公用 性 、 模 块 性 、 清 晰 性 、 简 单 性 、 结 构 性 

单元 测试 精确 性 、 健 壮 性 、 处 理 有 效 性 、 可 操作 性 、 通 信 有 效 性 、 完 备 性 、 一 致 性 、 可 追踪 性 、 
可 见 性 、 模 块 性 、 清 晰 性 、 简 单 性 、 结 构 性 

验收 完备 性 、 精 确 性 、 健 壮 性 、 处 理 有 效 性 、 设 备 有 效 性 、 可 操作 性 、 培 训 性 、 一 致 性 、 
可 追踪 性 、 文 档 完备 性 

维护 精确 性 、 健 壮 性 、 设 备 有 效 性 、 可 操作 性 、 培 训 性 、 一 致 性 、 可 追踪 性 、 可 见 性 、 可 
扩充 性 、 清 晰 性 、 文 档 完备 性 





软件 产品 质量 评价 准则 是 用 来 确定 特定 软件 产品 的 总 体质 量 是 否 能 够 被 接受 的 已 经 
定义 成 文 的 规则 和 条 件 的 集合 。 
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1. 软件 质量 的 度量 过 程 

软件 质量 度量 就 是 从 整体 上 对 软件 质量 进行 测评 ， 用 于 软件 开发 中 对 软件 进行 质量 控 
制 ， 并 最 终 对 软件 产品 进行 评价 和 验收 。 

IEEE Std 1061 软件 质量 度量 方法 学 提供 了 系统 地 进行 软件 质量 度量 的 途径 , 跨越 整个 
软件 生命 周期 ， 并 包括 下 列 5 个 步骤 : 

(1) 建立 软件 质量 需求 

质量 需求 表达 了 在 具体 应 用 的 特定 环境 下 对 软件 产品 质量 的 定量 要 求 ， 应 该 在 软件 开 
发 前 或 初期 进行 定义 ， 它 是 有 效 构 造 软件 质量 和 客观 评价 质量 的 前 提 。 质 量 需 求 规格 说 明 
可 通过 所 需 质量 特性 的 直接 度量 及 其 直接 度量 目标 值 进行 定量 表示 。 直 接 度量 用 来 验证 最 
终 产品 是 否 达到 了 质量 需求 。 

(2) 准备 度量 

由 软件 质量 特性 和 子 特性 描述 的 软件 质量 需求 常常 无 法 直接 测量 ， 需 要 进一步 确定 相 
关 的 度量 元 。 在 度量 的 准备 阶段 ， 应 根据 应 用 环境 ， 为 软件 开发 的 各 个 阶段 及 其 最 终 产品 
分 别 确定 适当 的 度量 元 ， 建 立 度量 元 、 质 量子 特性 、 质 量 特性 的 映射 模型 ， 确 定 合理 的 评 
估 准 则 。 

(3) 实现 软件 质量 度量 

数据 收集 过 程 规定 从 数据 收集 点 到 度量 评价 的 数据 流程 ， 确 定 有 关 数 据 的 收集 条 件 ， 
给 出 工具 的 使 用 说 明 及 数据 存放 规程 。 在 全 面 实施 度量 前 ， 最 好 首先 在 小 范围 内 试验 数据 
收集 和 度量 计算 规程 ， 分 析 其 数据 量 是 否 一 致 、 度 量 要 求 是 否 确切 ， 尤 其 要 检查 主观 判断 
的 数据 说 明和 要 求 是 否 清晰 ;检查 样板 度量 过 程 的 费用 ， 修 改 或 完善 费用 分 析 ; 检查 所 收 
集 到 的 数据 的 准确 性 、 度 量 单位 的 合适 性 、 所 收集 到 的 数据 之 间 的 一 致 性 ， 确 认 数据 样本 
的 随机 性 、 最 小 样本 数 、 相 似 性 等 。 

(4) 分 析 质 量度 量 结果 

分 析 并 报告 度量 结果 不 仅 要 做 出 度量 和 评估 的 结论 ， 还 要 进行 度量 元 的 确认 ， 从 而 确定 
哪些 度量 元 的 确 适 用 于 当前 软件 质量 度量 活动 并 可 以 用 于 预测 软件 质量 特性 值 , 根据 这 些 度量 
值 和 由 此 计算 得 到 的 直接 度量 的 预测 值 决定 被 度量 对 象 是 否 需要 做 进一步 的 度量 和 分 析 。 

(5) 确认 软件 质量 度量 

把 预测 的 度量 结果 与 直接 度量 结果 进行 比较 ， 以 确定 预测 的 度量 是 否 准确 地 测定 了 它 
们 的 相关 质量 要 素 。 

2. 度量 元 选择 原则 

在 对 软件 质量 特性 、 子 特性 进行 度量 时 ， 要 对 度量 元 进行 适用 性 选择 ， 选 择 原则 是 : 

(1) 选择 充分 体现 该 领域 软件 特征 的 度量 元 。 

(2) 可 操作 性 好 、 度 量 数据 易 获 得 且 获取 的 代价 较 小 。 

(3) 少 而 精 ， 规 模 适 中 。 

(4) 子 特性 、 度 量 元 尽量 不 相关 。 

(5) 标准 符合 性 要 突出 。 

在 选择 度量 元 并 进行 实际 运用 时 ， 我 们 一 定 要 避免 走 入 软件 度量 的 误区 ， 例 如 : 

(1) 目的 不 明 ， 事 后 发 现 度量 的 内 容 与 管理 无 关 。 
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(2) 使 用 度量 去 评价 个 人 。 

G) 开发 人 员 拒绝 执行 ， 认 为 会 否认 其 工作 业绩 。 

(4) 度量 过 多 ， 要 求 广泛 收集 数据 ， 程 序 烦 项 ， 不 堪 重负 。 

(5) 认为 度量 结果 报告 无 法 引导 管理 活动 。 

(@) 管理 部 门 看 到 可 能 发 生 的 问题 或 无 成 功 的 结果 ， 而 放弃 支持 度量 工作 。 

(07) 过 分 强调 单个 因素 的 度量 。 

3. 软件 质量 评价 指标 (评价 准则 ) 的 确定 

针对 具体 软件 产品 或 软件 项 目 实施 度量 评价 时 ， 要 确定 评价 指标 。 也 就 是 说 ， 衡 量 软 
件 产品 或 中 间 产 品 的 好 坏 ， 质 量 特性 、 子 特性 及 度量 元 的 合格 与 否 要 给 出 准绳 ， 给 出 每 个 
特性 、 子 特性 的 权重 。 这 样 一 些 数据 就 需要 长 期 积累 、 总 结 ， 也 包括 专家 的 评估 确定 。 
因此 我 们 可 以 看 出 ， 选 择 合适 的 软件 质量 指标 体系 并 使 其 量化 是 软件 测试 与 评估 的 关 
键 。 评 估 指 标 可 以 分 为 定性 指标 和 定量 指标 两 种 。 理 论 上 讲 ， 为 了 能 够 科学 客观 地 反映 软 
件 的 质量 特征 ， 应 该 尽量 选择 定量 指标 ， 但 并 不 是 所 有 的 质量 特征 都 可 用 定量 指标 进行 措 
述 ， 有 时 要 采用 一 定 的 定性 指标 。 这 样 ， 我 们 在 选取 评估 指标 时 ， 可 按 如 下 原则 来 进行: 

(1) 针对 性 ， 不 同 于 一 般 软件 系统 ， 能 够 反映 评估 软件 的 本 质 特征 ， 具 体 表现 就 是 功 
能 性 与 高 可 靠 性 。 

(2) 可 测 性 ; 可 定量 表示 ， 可 通过 数学 计算 、 平 台 测试 、 经 验 统计 等 方法 得 到 具体 数据 。 

G) 简明 性 :易于 被 各 方 理解 和 接受 。 

(4) 完备 性 :选择 的 指标 应 覆盖 分 析 目标 所 涉及 的 范围 

(5) 客观 性 ， 客 观 反映 软件 本 质 特征 ， 不 能 因 人 而 异 。 

另外 ， 我 们 要 注意 的 是 选择 的 评估 指标 不 是 越 多 越 好 ， 关 键 在 于 指标 在 评估 中 所 起 的 
作用 。 评 估 时 指标 太 多 ， 会 增加 结果 的 复杂 性 ， 甚 至 还 会 影响 评估 的 客观 性 。 指 标的 确定 
一 般 采 用 自 项 向 下 、 逐 层 分 解 的 方式 ， 并 在 动态 过 程 中 反复 综合 平衡 。 


4. 软件 质量 定量 评价 公式 


对 于 软件 质量 的 定量 评价 ， 国 内 外 在 这 方面 做 了 很 多 研究 工作 ， 取 得 了 一 定 的 成 果 。 
国外 著名 软件 质量 度量 和 评价 产品 中 都 给 出 了 相关 的 计算 公式 ,如 Panorama++、Logiscope、 
McCabe IQ 等 。 

图 7-13 中 是 被 测 程序 源 代 码 度量 的 几 张 示意 图 。 

下 面 我 们 结合 有 关公 司 的 软件 质量 定量 评价 公式 进行 计算 公式 的 介绍 。 

(1) 可 维护 性 ， 可 维护 性 指 当 系统 的 功能 发 生变 化 和 升级 时 ， 或 当 发 现 错误 时 容易 修 
改 的 特性 ， 可 维护 的 软件 应 该 是 可 理解 和 可 测试 的 ， 因 为 只 有 这 样 软件 人 员 才 能 够 容易 地 
确定 其 影响 并 验证 其 变化 。 

可 维护 性 =0.5* 可 测试 性 +0.5* 可 理解 性 

(2) 可 测试 性 ， 可 测试 性 指 容 易 验 证 软件 的 正确 功能 ， 影 响 程 序 可 测试 性 的 两 个 软件 
特性 是 结构 性 和 复杂 性 。 为 了 正确 地 操作 ， 高 度 结构 化 的 程序 容易 把 系统 部 件 分 成 几 个 独 
立 的 测试 部 分 ， 每 部 分 的 复杂 性 对 正确 地 进行 测试 所 需 的 测试 程序 量 有 影响 。 

可 测试 性 =0.5* 结 构 性 +0.5*#McCabe 复杂 度 
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图 7-13 软件 质量 度量 的 饼 图 和 KV 图 (雷达 图 或 蜘蛛 图 ) 


CHANGEABILITY 


(3) 可 理解 性 : 可 理解 性 指 不 是 原 设计 者 /程序 员 的 那些 人 员 能 容易 理解 程序 的 功能 芯 
程度 。 它 要 求 简化 程序 ， 程 序 应 有 描述 性 注释 、 良 好 的 结构 、 最 小 的 复杂 性 ， 程 序 编写 要 
求 简明 。 

可 理解 性 =0.25* 结 构 性 +0.25*#McCabe 复杂 度 +0.25* 简 洁 性 +0.25* 自 描述 性 

(4) 结构 性 ;结构 性 是 指 程序 自身 的 特性 ， 它 测量 程序 结构 的 好 坏 。 衡 量程 序 结构 是 
否 良好 有 下 列 5 个 方面 ，Q@ 应 不 修改 全 局 数据 ，@@ 对 逻辑 典 套 的 深度 有 所 限制 ，@ 有 单一 
的 返回 值 ， 不 使 用 goto 语句 ，@ 使 用 /设置 全 部 参数 类 型 和 对 象 ，@ 推 荐 使 用 简单 的 循环 
语句 而 不 是 while 循环 语句 。 

结构 性 =0.2* 编 码 语句 的 最 大 贬 套 层次 +0.2* 修 改 全 局 数据 +0.2* 使 用 goto 语句 +0.2* 数 
据 习 惯用 法 +0.2* 无 条 件 循 环 语句 所 占 比例 

(5) 复杂 性 : 复杂 性 反映 全 部 程序 及 其 部 件 的 复杂 状态 。 对 于 程序 单元 (过 程 或 函数 )， 
一 般 采 用 McCabe 圈 复 杂 度 计算 复杂 性 ， 分 析 整 个 编码 的 执行 控制 ， 对 于 应 用 程序 ， 程 序 
单元 数量 和 它们 之 间 的 相互 关系 影响 复杂 性 。 

复杂 性 = 所 有 模块 复杂 性 /所 有 模块 

模块 复杂 性 =( 圈 复杂 度 + 模 块 设计 复杂 度 + 设 计 复 杂 度 + 和 集成 复杂 度 )/( 圈 复杂 度 临 界 值 
+ 模块 设计 复杂 度 临 界 值 + 设计 复杂 度 临界 值 + 集成 复杂 度 临 界 值 ) 

(6) 简洁 性 简洁 性 指 多 余 信 息 不 在 程序 中 出 现 的 程度 。 

简洁 性 =0.4* 实 体 的 习惯 用 法 +0.4* 局 部 调用 +0.2* 被 调用 

其 中 ， 实 体 的 习惯 用 法 ={[1-( 未 使 用 非 输出 对 象 声 明 / 对 象 声 明 )]+ 

[1-( 未 使 用 非 输出 类 型 声明 /类 型 声明 )]+ 
[1-( 未 使 用 非 输出 参数 声明 /参数 声明 )]}/3 

局 部 调用 是 在 同一 个 封闭 的 父 单元 内 对 其 他 程序 单元 的 调用 。 

(7) 自 描述 性 ， 自 描述 性 衡量 程序 如 何 详 细 地 描述 自己 ， 自 动 检查 是 否 存 在 特殊 类 型 
的 注释 ， 以 判断 程序 本 身 描述 的 质量 。 

自 描述 性 = 0.2* 注 释 段 + 0.3* 全 部 注释 行 所 占 的 比例 + 0.5* 注 释 实 体 所 占 比例 

(8) 可 移植 性 : 可 移植 性 指 在 一 种 平台 上 开发 的 程序 能 容易 地 移植 到 另 一 种 平台 上 的 
程度 ， 使 得 系统 的 改变 对 操作 不 会 有 不 利 的 影响 。 

可 移植 性 = 0.5* 独 立 性 + 0.5* 完 整 性 
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(9) 独立 性 : 独立 性 表示 程序 与 开发 环境 或 主机 环境 脱离 的 程度 。 

独立 性 =0.5* 异 常 比例 +0.5* 用 户 定义 类 型 

(10) 完整 性 ， 完整 性 指 没有 信息 遗漏 ， 测 量程 序 被 完成 的 程度 。 

完整 性 = (Hf 语句 + case 语句 + 初始 化 对 象 )/3 

(11) 可 靠 性 : 可 靠 性 指 测量 程序 正确 操作 的 置信 度 ， 软 件 的 缺陷 越 少 ， 可 靠 性 越 高 。 

可 靠 性 = 0.33* 完 整 性 + 0.33* 模 块 性 + 0.34* 可 测试 性 

(12) 模块 性 : 模块 性 指 程序 按 其 功能 分 割 成 几 个 独立 的 程序 单元 的 程度 。 用 独立 的 例 
行程 序 实现 独立 功能 的 那些 程序 具有 高 度 的 模块 性 。 

模块 性 = 0.5* 编 码 行 数 + 0.5* 结 构 性 

一 般 高 级 语言 的 源 程序 度量 都 由 一 些 基本 的 度量 元 支持 ， 如 McCabe 圈 复 杂 度 、 注 释 
率 、 嵌 套 层 数 、 执 行路 径 个 数 、 宏 定义 数 、 函 数 参数 个 数 、 指 令 个 数 、goto 数 、return 数 、 
扇 入 / 扇 出 数 等 ， 而 面向 对 象 语言 有 关 面 向 对 象 属性 的 度量 有 : 每 个 类 的 含 权 方法 数 、 类 的 
可 测试 性 、 子 孙 数 、 祖 先 数 、 继 承 数 深 度 、 对 象 间 耦 合 、 多 继承 表示 、 类 的 扇 入 / 扇 出 数 、 
类 的 注释 率 、 类 耦合 、 重 定义 方法 数 等 。 

软件 度量 过 程 如 图 7-14 所 示 。 
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图 7-14 软件 度量 过 程 示意 图 
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7.5 代码 静态 分 析 工 具 


代码 静态 分 析 主 要 是 进行 代码 的 检查 、 代 码 结构 的 分 析 、 代 码 问题 的 查找 和 代码 质量 
的 度量 。 它 可 以 由 人 工 进行 ， 充 分 发 挥 人 的 逻辑 思维 优势 ， 也 可 以 借助 软件 工具 进行 。 代 
码 静 态 分 析 主 要 是 分 析 和 检查 代码 与 设计 的 一 致 性 、 代 码 对 标准 的 遵循 ， 以 及 代码 的 可 读 
性 、 代 码 逻 辑 表达 的 正确 性 、 代 码 结构 的 合理 性 等 方面 ， 可 以 发 现 违背 程序 编写 的 标准 问 
题 ， 程 序 中 不 安全 、 不 明确 和 模糊 的 部 分 ， 找 出 程序 中 的 不 可 移植 部 分 、 违 背 程序 编程 风 
格 的 问题 ， 包 括 变量 检查 、 命 名 和 类 型 审查 、 程 序 逻 辑 审 查 、 程 序 语法 检查 和 程序 结构 检 
查 等 内 容 。 

代码 静态 分 析 工 具 能 够 帮助 人 们 保证 代码 的 质量 ， 发 现 并 警告 代码 中 潜在 的 错误 。 代 
码 静 态 分 析 工 具 和 编译 器 的 某 些 功能 其 实 是 很 相似 的 ， 它 们 都 是 利用 编译 器 的 前 端 功能 ; 
行 词法 分 析 、 语 法 分 析 、 语 意 分 析 ， 并 收集 各 种 用 于 代码 分 析 的 结果 。 代 码 静 态 分 析 工 具 
和 编译 器 的 不 同 之 处 在 于 ， 它 们 可 以 自 定义 各 种 各 样 的 复杂 规则 来 对 代码 进行 分 析 ， 并 利 
用 先进 的 图 形 表示 手段 给 出 各 种 分 析 的 图 形 结果 。 

代码 静态 分 析 工 具 的 实现 会 因为 实现 方法 、 算 法 、 分 析 的 层次 不 同 ， 而 在 功能 上 差异 
很 大 。 总 的 来 说 ， 商 用 的 代码 静态 分 析 工 具 功 能 齐全 、 完 整 ， 分 析 结果 的 可 视 化 效果 好 ， 
在 经 济 条件 许 可 的 情况 下 是 最 佳 选择 ;开源 的 代码 静态 分 析 工 具 尽 管 功能 受 限 ， 但 在 某 些 
方面 它们 还 是 有 各 自 优 势 的 。 另 外 ， 目 前 有 很 多 IDE 已 经 将 很 多 可 以 用 于 代码 静态 分 析 的 
功能 紧密 地 集成 在 了 一 起 ， 甚 至 提供 了 插件 的 接口 来 扩展 其 代码 静态 分 析 能 力 。 


7.5.1 编程 规则 检查 工具 CheckStyle 


代码 规则 检查 看 到 的 是 问题 本 身 而 非 征兆 ， 能 快速 找到 缺陷 ， 发 现 30%~70% 录 辑 设 
计 和 编码 缺陷 ， 比 动态 测试 更 有 效率 。 作 为 保障 软件 质量 的 重要 手段 ， 代 码 规则 检查 已 成 
为 软件 从 设计 到 实 装 过 程 中 必 不 可 少 的 一 个 环节 。 使 用 代码 规则 检查 工具 来 提高 测试 效率 
与 测试 质量 是 非常 有 必要 的 。 

CheckStyle 是 非常 优秀 的 代码 规则 检查 工具 ， 可 以 大 幅 地 提高 代码 质量 ， 当 项 目的 开 
发 人 员 比较 多 时 ， 用 它 来 统一 代码 风格 是 很 有 必要 的 。 

它 可 以 根据 设置 好 的 编码 规则 来 检查 代码 ， 比 如 符合 规范 的 变量 命名 、 良 好 的 程序 风 
格 等 。 如 果 项 目 经 理 开 会 时 说 ，“ 我 希望 我 们 写 出 来 的 代码 就 像 是 一 个 人 写 的 ! ”， 此 时 
用 CheckStyle 绝对 是 正确 选择 。 

需要 强调 的 是 ，CheckStyle 只 能 做 检查 ， 而 不 能 修改 代码 。 想 修改 代码 格式 ， 请 使 用 
Jalopy。 它 和 CheckStyle 配合 使 用 非常 合适 。 

CheckStyle 的 配置 性 极 强 ， 可 以 只 检查 一 种 规则 ， 也 可 以 检查 三 四 十 种 规则 。 可 以 
使 用 CheckStyle 自 带 的 规则 ， 也 可 以 自己 增加 检查 规则 。 它 支持 几乎 所 有 主流 IDE， 包 
括 Eclipse、IntelliJ]、NetBeans、JBuilder 等 。 Eclipse 的 CheckStyle 插件 的 下 载 地 址 为 
http://sourceforge.jp/projects/sfnet_eclipse-cs/releases/。 
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1. 插件 的 安装 


首先 这 个 插件 不 是 Eclipse 自 带 的 ， 而 需要 去 网 上 下 载 。 得 到 插件 之 后 ， 在 Eclipse 的 
links 文件 夹 中 新 建 一 个 名 为 checkstyle 4.2.link 的 文件 ， 用 记事 本 打开 ， 在 里 面 设置 path 
来 记录 插件 的 安装 路 径 : path=D://tool//checkstyle 4.2。 注 意 路 径 用 “/” 隔 开 ， 否 则 不 会 显 
示 出 插件 的 内 容 。 在 Eclipse 的 Windowl|Preferences 中 可 以 看 到 Checkclipse 的 选项 ， 如 图 
7-15 所 示 。 

Checkclipse 有 两 个 渠道 可 以 进行 配置 ， 一 个 是 全 局 的 ， 另 一 个 是 单个 项 目 (Project) 的 。 
全 局 的 可 以 在 整个 Eclipse 的 workbench 中 生效 ， 而 单个 项 目的 配置 可 以 在 指定 的 项 目 中 生 
效 ， 它 优先 于 全 局 的 配置 。 

对 于 单个 项 目 : 右键 单 击 某 个 项 目 ， 然 后 选择 Properties 命令 就 可 以 看 到 Checkclipse 
的 窗口 。 在 Configuration 选项 卡 中 ， 选 中 Enable Checkstyle 复 选 框 ， 然 后 在 Checkstyle 
Configuration File 中 选择 CheckStyle 配置 文件 就 可 以 了 ， 如 图 7-16 所 示 。 


type filter text | 


General 
由 Ant 


-Help 
Install/Vpdate 


Java 

让 LogtE 

四 Plug-in Development 
由 - Rur/TDebug 

Ei Team 





7-15 ”成 功 安装 Checkclipse 后 的 Preferences 窗口 


对 于 全 局 的 配置 : 选择 Window|Preferences 命令 就 可 以 看 到 。 设 置 方法 与 单个 项 目的 
设置 是 一 样 的 。 


[Java Build Path 
由 Java Code Style 
由 .Java Conpiler 

| Javadoe Location 


‘LogdE 
Project References 
-Refactoring History 











图 7-16 配置 单个 项 目的 Checkclipse 


经 过 上 面 的 设置 ，Checkclipse 就 可 以 使 用 了 。 如 果 想 设置 需要 被 检查 的 文件 名 ， 那 么 
就 在 File Filter 标签 中 修改 被 包含 的 文件 。 可 以 使 用 Add、Remove、Change 等 按钮 进行 编 
辑 。Included Resources 中 显示 了 被 检查 的 文件 清单 ， 如 图 7-17 所 示 。 
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图 7-17 设置 单个 项 目的 Checkclipse 的 文件 过 滤器 (file filter) 


2. Checkclipse 的 使 用 


(1) 建立 一 个 Eclipse 项 目 test_checkstyle， 里 面包 含 一 个 源 文 件 夹 src， 一 个 目标 生成 
文件 夹 eclipse_build， 如 图 7-18 所 示 。 


Ey test_checkstyle 
|| 区 .settings 
| eclipse_build 
| = 尼 于 


-E> test 


二 国 SomeClassToBeChecked. java 


|- 国 .Classpath 
… 国 project 





图 7-18 测试 如 何 使 用 CheckStyle 中 的 项 目 
(2) 在 项 目 中 开启 CheckStyle: 打开 该 项 目的 属性 ， 单 击 左 侧 的 Checkclipse 后 ， 选 中 


Enable Checkstyle 复 选 框 。 





(3) 建立 一 个 测试 用 的 类 ， 比 如 SomeClassToBeChecked， 内 容 如 下 。 


/* Copyright (c) 2001-2008 Beijing BidLink Info-Tech Co., Ltd. 


* All rights reserved. 
* Created on 2008-2-22 


* $Id: learn in 5 _ min.xml,v 1.3 2008/03/03 03:43:44 Administrator Exp $*/ 


package test; 


public class SomeClassToBeChecked { 


} 


(4) 用 CheckStyle 检查 它 : 右 击 项 目 名 ,选择 Build Project 命令 ， 对 src 文件 夹 进行 编 
译 ， 把 类 文件 放 到 eclipse build 中 。 结 束 之 后 ， 可 以 看 到 图 7-19 中 代码 的 第 10 行 有 一 个 
大 括号 ， 把 鼠标 移 上 去 就 会 出 现 提示 “Missing a Javadoc comment”。 同 时 ， 在 Problems 
窗口 中 也 有 提示 ， 如 图 7-20 所 示 。 
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Copyright !(c) 2001-2008 Beijing BidLink Info-Te 
All rights reserved. 
Created on 2008-2-22 


1 
2 
3 
4 
5 
6 
7 
3 


3 package test; 
9 








日 和 全 DER (1 item) 
全 Missing a Javadoc comment. SomeClassToBeCheck .. test_... Line 


图 7-20 Problems 窗口 中 的 错误 提示 


(5) 修改 代码 : 既然 提示 缺少 了 Javadoc 注释 ， 就 把 它 加 上 ， 如 图 7-21 所 示 。 


[nessages xnl |] lern_in_5_min xnl 





4 public class SomeClassToBeChecked { 


16 ) 





图 7-21 增加 了 Javadoc 注释 后 的 效果 


然后 重新 编译 ， 可 以 看 出 ， 警 告 没 有 了 ， 检 查 通过 。 
由 于 CheckStyle 自 带 的 规则 检查 非常 严格 , 一 般 的 项 目 警 告 非常 多 。 通常 可 针对 需要 ， 
定义 自己 的 规则 检查 。 


3. 自 定义 规则 


CheckStyle 没有 图 形 化 的 定制 器 ， 所 以 需要 手工 修改 配置 文件 ， 比 如 代码 需要 符合 
列 规则 : 

(1) 长 度 方面 : 文件 长 度 不 超过 1500 行 ， 每 行 不 超过 120 个 字 ， 方 法 不 超过 60 行 

(2) 命名 方面 : 类 名 不 能 以 小 写字 母 开 头 ， 方 法 名 不 能 以 大 写字 母 开 头 ， 常 量 不 能 
小 写字 母 。 

(3) 编码 方面 : 不 能 用 魔法 数 (Magic NumbeD， 让 最 多 嵌 套 三 层 。 
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检查 配置 文件 (如 命名 成 my_check.xml)， 如 下 : 


<?xml version="1.0" encodineg="UTF-8"?> 
<IDOCTYPE module PUBLIC 
"-//Puppy Crawl//DTD Check Configuration 1.2//EN" 
"http://www.puppycrawl.com/dtds/configuration 1 2.dtd"> 
<module name="Checker"> 
<module name="TreeWalker"> 
<!-- 长 度 方面 的 检查 -> 
<!-- 文件 长 度 不 超过 1500 行 -> 
<module name="FileLength"> 
<property name="max" value="1500"/> 
</module> 
<!-- 每 行 不 超过 120 个 字 --> 
<module name="LineLength"> 
<property name="max" value="120"/> 
</module> 
<!-- 方法 不 超过 60 行 -> 
<module name="MethodLength"> 
<property name="tokens" value="METHOD DEF"/> 
<property name="max" value="60"/> 
</module> 


<!-- 命名 方面 的 检查 ， 它 们 都 使 用 了 CheckStyle 默认 的 规则 。 --> 
<!-- 类 名 (class 或 interface) 的 检查 --> 
<module name="TypeName"/> 
<!-- 方法 名 的 检查 --> 
<module name="MethodName"/> 
<!- 常量 名 的 检查 -> 
<module name="ConstantName"/> 
<!-- 编码 方面 的 检查 --> 
<!-- 不 能 用 魔法 数 --> 
<module name="MagicNumber"/> 
<!-- 直 最 多 柑 套 三 层 --> 
<module name="NestedIfDepth"> 
<property name="max" value="3"/> 
</module> 
</module> 
</module> 


可 以 看 出 ， 想 增加 一 个 检查 ， 就 是 增加 一 个 <module/> 节 点 ， 然 后 具体 写 明 节 点 内 容 。 

让 CheckStyle 使 用 指定 的 检查 配置 文件 :打开 项 目 属性 ,在 Checkclipse 中 的 CheckStyle 
Configuration File 一 栏 中 选 定 配置 文件 ， 然 后 确定 ， 参 见 前 面 的 图 7-16。 

然后 重新 编译 项 目 ， 就 会 发 现 ，CheckStyle 的 规则 正如 我 们 所 愿 : 只 检查 在 文件 中 配 
置 的 几 项 ， 并 且 它 们 是 以 Error 级 别 进行 提示 ， 而 不 是 默认 检查 时 出 现 的 Warning 级 别 。 
比如 在 一 个 方法 中 增加 4 层 嵌 套 ( 共 5 个 这 ， 并 将 方法 名 大 写 ， 就 会 出 现 如 图 7-22 所 示 的 结果 。 

可 以 看 到 ， 出 现 了 两 个 Eror: 方法 名 的 “Name 'xx'must match pattern.. ”和 让 嵌 套 的 
“Nested if-else depth is 4...”。 把 它们 都 改过 来 ， 即 把 方法 名 小 写 ， 让 让 循环 嵌 套 三 层 ， 然 
后 重新 编译 即 可 。 
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| 

5 package test; 

9 

10 public class SomeClassToBeChecked ( 

11 7/ 类 名 前 无 javadoc， 但 是 由 于 我 们 没有 配置 jsvadoc 
丛 笃 所 以 没 报 错 . 


public void TESENESEEGIEN) ( 
/7/ 该 方法 名 被 大 写 。 所 以 报错 
if (true) ( 
if (true) ( 
if (true) 
if (true) { 
// 嵌 套 的 第 四 个 i， 报错 
ifltrue)( ) 








None TostNestedlF wnst match p SomeClassT6BeCheck tert 
全 Wested iE-else depth 1s 4 (nax aSomeClassToBeCheck .test_ 


图 7-22 定制 配置 的 检查 结果 





7.5.2 ”代码 缺陷 分 析 工 具 PMD 


戎 误 发 现 得 越 晚 ， 修 正 的 成 本 就 越 高 ， 在 测试 阶段 修正 错误 的 成 本 约 是 编码 阶段 的 4 
倍 。 为 了 减少 成 本 ， 错 误 被 发 现 得 越 早 越 好 。 在 编程 阶段 ， 通 过 静态 分 析 找 出 代码 中 大 部 
分 的 错误 ， 是 很 多 人 的 梦想 。 这 个 梦想 在 21 世纪 初 变 成 了 现实 。 目 前 IT 业已 经 在 大 量 使 
用 代码 静态 分 析 工 具 ， 以 便 在 编码 阶段 就 能 够 找 出 可 能 的 编码 缺陷 。 以 KloceWork 公司 的 
及 7、Coverity 公司 的 Prevent、Parasoft 公司 的 Insuret+、Fortify Software 公司 的 SCA 和 Gimpel 
Software 公司 的 PC-Lint 等 为 代表 的 商用 静态 分 析 软 件 , 以 及 以 Prefast、Cppcheck、Findbugs、 
PMD、Splint 等 为 代表 的 开源 静态 分 析 工 具 ， 实 现 了 只 要 静态 分 析 代 码 ， 就 可 以 发 现代 码 
中 的 错误 ,例如 数组 越界 、 除 数 为 0、 缓冲 区 溢出 等 。 尽 管 它们 或 多 或 少 地 存在 一 些 问 题 ， 
还 不 是 特别 完美 ， 但 对 人 们 的 帮助 还 是 相当 大 的 。 

1. PMD 功能 介绍 


PMD 是 由 DARPA 在 SourceForge 上 发 布 的 开源 Java 代码 静态 分 析 工 具 。 最 初 , PMD 
是 为 了 支持 Cougaar 项 目 而 开发 的 .Cougaar 是 美国 国防 高 级 研究 计划 局 (Defense Advanced 
Research Projects Agency，DARPA) 的 一 个 项 目 。PMD 通过 其 内 置 的 编码 规则 对 Java 代码 
进行 静态 检查 ， 主 要 包括 对 潜在 的 bug、 未 使 用 的 代码 、 重 复 的 代码 、 循 环 体 创建 新 对 象 
等 问题 的 检验 。PMD 提供 了 和 多 种 Java IDE 的 集成 ， 例 如 Eclipse、IDEA、NetBean 等 。 

PMD 是 一 种 开源 分 析 Java 代码 错误 的 工具 。 与 其 他 分 析 工 具 不 同 的 是 ，PMD 通过 静 
态 分 析 获 知 代码 错误 。 也 就 是 说 ， 在 不 运行 Java 程序 的 情况 下 报告 错误 。PMD 附带 了 许 
多 可 以 直接 使 用 的 规则 ， 利 用 这 些 规则 可 以 找 出 Java 源 程序 的 许多 问题 ， 例 如 以 下 这 些 

背 误 : 

(1) 潜在 的 bug: 空 的 try/catch/finally/switch 语句 。 

(2) 未 使 用 的 代码 : 未 使 用 的 局 部 变量 、 参 数 、 私 有 方法 等 。 

(3) 可 选 的 代码 : String/StringBuffer 的 滥用 。 
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(4) 复杂 的 表达 式 : 非 必需 的 寺 语 句 、 可 以 使 用 while 循环 完成 的 for 循环 。 

(5) 重复 的 代码 : 复制 /粘贴 代码 意味 着 复制 /粘贴 bug。 

(6) 循环 体 创建 新 对 象 . 尽量 不 要 复制 for 或 while 循环 体内 实例 化 一 个 新 对 象 。 

(7) 资源 关闭 : Connect、Result、Statement 等 使 用 之 后 确保 关闭 掉 。 

此 外 , 用 户 还 可 以 自己 定义 规则 , 检查 Java 代码 是 否 符合 某 些 特定 的 编码 规范 。 例如 ， 
可 以 编写 一 个 规则 ， 要 求 PMD 找 出 所 有 创建 Thread 和 Socket 对 象 的 操作 。 


1) 实现 原理 

PMD 的 核心 是 JavaCC 语法 分 析 生 成 器 。PMD 结合 运用 JavaCC 和 EBNF(Extended 
Backus-Naur Formal, 扩展 巴 科 斯 -诺尔 范式 ) 文 法 产生 一 个 分 析 器 , 用 来 分 析 Java 源 代码 ( 文 
本 )。 又 在 JavaCC 的 基础 上 加 入 了 语义 的 概念 ， 也 就 是 JJTree， 这 样 就 把 Java Source 转换 
成 了 一 个 抽象 语法 树 (Abstract Syntax Tree，AST)，AST 是 一 个 结构 化 的 对 象 层 次 结构 。 可 
以 用 访问 者 模式 访问 这 个 结构 上 的 每 个 节点 ， 从 而 找 出 哪个 节点 违反 了 哪些 规则 。 

2) 实现 过 程 

首先 传 一 个 文件 名 或 Ruleset 给 PMD，PMD 把 该 文件 流传 给 自己 生成 的 JavaCC 分 析 
器 ， 分 析 完 毕 后 ，PMD 就 获得 了 分 析 生成 的 AST 的 一 个 引用 。PMD 把 AST 处 理 成 一 
个 符号 表 ， 用 户 可 以 在 该 符号 表 里 查 询 一 些 有 用 的 信息 。 每 条 PMD 规则 都 会 遍历 整个 
AST 并 检验 是 否 发 生 了 错误 ,接着 PMD 产生 一 个 报表 ,上面 说 明了 有 哪些 地 方 违反 了 PMD 
规则 。 


3) PMD 规则 

(1) PMD 默认 规则 

PMD 自 带 了 很 多 规则 ， 并 且 分 类 写 入 不 同 的 ruleset 文件 。 

(2) PMD 自 定义 规则 

PMD 自 带 了 很 多 代码 规范 的 规则 ， 还 可 以 自 定义 规则 ， 可 以 把 这 些 规则 整合 到 一 起 。 
最 后 ， 运 行 PMD 的 时 候 就 可 以 指定 这 个 ruleset 文件 ， 按 照 需求 进行 代码 检查 。 

4) 支持 的 Java 编辑 器 

PMD 支持 的 编辑 器 包括 : JDeveloper、Eclipse、JEdit、JBuilder、BlueJ、CodeGuide、 
NetBeans/Sun Java Studio Enterprise/Creator、 Intelli J IDEA、 TextPad、Maven、Ant、Gel、 
JCreator 和 Emacs。 不 同 编辑 器 对 应 的 PMD 插件 版 本 可 从 网 址 http://sourceforge.net/projects/ 
pmd/files/ 获 取 。 


5) 发 版 计划 
PMD 计划 每 一 两 个 月 发 布 一 个 正式 版 本 。2013 年 5 月 1 日 发 布 了 最 新 的 PMD 5.0.4 
版 ， 同 时 在 2013 年 5 月 10 日 发 布 了 PMD for Eclipse 4.0.0.v20130510-1000 版 。 


6) PMD 源码 获取 
(1) 通过 官网 获取 源 代码 : http://sourceforge.net/projects/pmd。 
(2) 通过 Git Hub 获取 源 代码 : https://github.com/pmd。 
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2. PMD 环境 建立 

可 以 从 PMD 的 网 站 下 载 PMD 的 二 进 制版 本 ,或 下 载 带 源 代 码 的 版 本 ， 下 载 得 到 的 都 
是 ZIP 文件 。PMD 源码 可 通过 下 载 地 址 http://sourceforge.net/projects/pmd/files/pmd/ 获 取 。 

如 果 要 在 一 个 Java 源 代码 目录 中 运行 PMD, 只 需要 直接 在 命令 行 上 运行 下 面 的 命令 : 

Gi\pmd-bin-5.0.4\bin>java —jar ..\lib\pmd-5.0.4.jar Gi\cellstyle text rulesets/unusedcode.xml 


一 些 可 选 参数 如 下 。 

-debug: 打印 debug 日 志 信 息 。 

-targetjdk: 指定 目标 源 代码 的 版 本 一 一 1.3、1.4、1.5、1.6 或 1.7; 默认 是 1.5。 
-cpus: 指定 创建 的 线程 数 。 

-encoding: 指定 PMD 检查 的 代码 的 编码 方式 。 

-excludemarker: 指定 PMD 需要 忽略 的 行 的 标记 ， 默 认为 NOPMD。 
-shortnames: 在 报告 中 显示 缩短 的 文件 名 。 

-linkprefix: HTML 源 文件 的 路 径 ， 只 是 为 了 HTML 显示 。 

-lineprefix: 自 定 义 的 锚 ， 用 于 影响 源 文件 中 的 行 ， 只 是 用 于 HTML 显示 。 
-minimumpriority: 规则 的 优先 级 限制 ， 低 于 优先 级 的 规则 将 不 被 使 用 。 
-nojava: 不 检查 Java 文件 ， 默 认 检 查 Java 文件 。 

-jsp: 检查 JSP/JSF 文件 ， 默 认 不 检查 。 

-reportfile: 将 报告 输出 到 文件 ， 默 认 打 印 到 控制 台 。 

-benchmark: 输出 一 个 基准 清单 ， 默 认输 出 到 控制 台 。 

-xslt 覆盖 默认 的 xslt。 

-auxclasspath: 指定 源 代码 文件 使 用 的 类 路 径 。 

在 Eclipse 中 安装 PMD 插件 的 方法 有 如 下 两 种 : 


1) 通过 Eclipse 更 新 安装 

PMD 可 作为 插件 集成 到 很 多 流行 的 IDE 中 ， 很 多 的 插件 中 都 包含 PMD 的 jar 文件 ， 
这 个 jar 文件 中 包含 规则 集 。 所 以 虽然 一 些 插件 中 使 用 rulesets/unusedcode.xml 作为 参数 引 
用 规则 集 ， 但 是 实际 上 是 使 用 getResourceAsStream 方法 来 从 PMD 的 jar 文件 中 加 载 。 





中 使 月 














由 于 Eclipse 是 比较 流行 的 开源 Java/J2EE 开发 DE, 因此 本 书 主要 介绍 如 何在 Eclipse 


PMD 工具 进行 代码 的 检查 ， 并 且 选 用 最 新 的 JDK 1.7+ Eclipse 4.2。 在 Eclipse 中 安 


装 PMD 的 过 程 如 图 7-23 所 示 。 

最 后 重启 Eclipse，PMD 即 安 装 成 功 。 

2) 本 地 安装 

下 载 最 新 的 ZIP 文件 包 ， 然 后 执行 上 述 过 程 ， 只 是 在 Add Repository 时 ， 选 择 Archive 
来 代替 Update Site， 并 使 用 下 载 的 ZIP 文件 。 

在 安装 完 更 新 后 ， 如 果 发 生 了 一 个 异常 ， 例 如 “java.lang.RuntimeException: Could not 
find that class xxxx”， 这 时 可 试 着 删除 workspace 中 的 .metadata/plugins/net.sourceforge.pmd. 
eclipse 目录 下 的 rulesetxml 文件 。 
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四 J - BigTwo/src/PokerHandsTestjava - Eclipse 吉林 
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图 7-23( 续 ) 


以 下 为 主要 的 Ant 配置 信息 : 


<path id="pmd.path"> 


<filesetdir="$ {lib.dir}/pmd-5.0.4"> 
<include name="**/*.jar" /> 
</fileset> 


</path> 
<taskdefname="pmd" classname="net.sourceforge.pmd.ant.PMDTask" 


classpathref="pmd.path" /> 


<taskdefname="cpd" classname="net.sourceforge.pmd.cpd.CPDTask" 


classpathref="pmd.path" /> 


<target name="pmd"> 


<pmdshortFilenames="true"> 
<ruleset>rulesets/favorites.xml</ruleset> 
<formatter type="html" toFile="d:\foo.html" toConsole="false" /> 
<filesetdir="$ {src.dir}"> 
<include name="**/*.java" /> 
</fileset> 
</pmd> 


</target> 
<target name="cpd"> 


<cpdminimumTokenCount="100" outputFile="d:/cpd.txt"> 
<filesetdir="$ {src.dir}"> 
<includename="**/*.java"/> 
</fileset> 
</cpd> 


</target> 








用 








Ant 命令 运行 build.xml，PMD 就 会 按照 设 定好 的 规则 自动 执行 代码 检查 。 


3. PMD 应 用 流程 
1) PMD 应 用 流程 图 (如 图 7-24 所 示 ) 
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图 7-24 PMD 应 用 流程 图 


2) PMD 的 使 用 流程 

PMD 的 使 用 流程 概括 起 来 可 以 分 为 以 下 几 步 : 

(1) PMD 的 执行 参数 设置 

启动 Eclipse IDE， 打 开工 程 ， 选 择 Windows|Preferences 下 的 PMD 项 ， 可 以 对 PMD 
的 一 些 执行 参数 进行 设置 ， 如 图 7-25 所 示 。 
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图 7-25 ”设置 PMD 执行 参数 


(2) 配置 PMD 的 检查 规则 
通过 图 7-25 中 左 侧 PMD 节点 下 的 Rules Configuration 节点 可 以 配置 PMD 的 检查 规则 ， 
自 定义 检查 规则 也 可 以 在 此 通过 Import 的 方式 导入 到 PMD 中 ， 如 图 7-26 所 示 。 
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图 7-26 检查 规则 配置 


(3) 检查 Java 程序 代码 

配置 好 之 后 ， 右 击 工程 中 需要 检查 的 Java Source， 选 择 PMD|Check Code With PMD， 
之 后 PMD 就 会 通过 规则 检查 Java Source, 并 将 信息 显示 在 PMD 自己 的 视图 中 , 如 图 7-27 
所 示 。 
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图 7-27 Java 源 代码 检查 


PMD 会 检查 出 : 代码 中 出 现 System.out.print 等 警告 描述 。 
(4) 检查 代码 重复 
PMD 的 CPD 能 够 帮助 发 现代 码 的 重复 ， 如 图 7-28 所 示 。 
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一 旦 运行 CPD， 在 Eclipse 根 目 录 下 就 会 创建 出 一 个 report 文件 夹 ， 其 中 包含 一 个 名 
为 cpd.txt 的 文件 ， 文 件 中 列 示 了 所 有 重复 的 代码 ， 如 图 7-29 所 示 。 
F Tt 
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ouna a 241 line (145 tokens) duplication in the tollowing tiles: 
Siarting al liue 261 of D:\workspace\orderdeal\yre\com\hollycrm\ve\CusLorderChange.j 
atarting at line 294 of D:\workspace\orderdeal\src\com\hollycrm\vo\Custorder .java 


Public void setProcInsId(string procInsId) { 
this.procInsId = procInsId; 


¥ 


public Date qetReqFinish() { 
10 return this.reqrinishy 
} 


Puihlin void nerReqFininh (nate reqriniah) 上 
this.reqrinish - reqrinish; 


] 





Public Date getCompletedTime() 1 
return this.completedrime; 








上 


图 7-29 显示 重复 代码 





4. 应 用 举例 
可 以 用 PMD 对 下 面 的 源码 进行 分 析 ， 该 源码 中 存在 一 些 缺陷 ， 如 图 7-30 所 示 。 


package pmd .test; 

import java.i0.*; 

public class Test { 

public boolean copy(InputStream is, OutputStream os) throws IOException { 

int count = 0; 
byte[] buffer = new byte[1024]; 
while ((count = is.read(buffer)) >= 0) { 
os.write(buffer, 0, count); 
» 
Teturn true; 
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public void copy(String[] a, String[] b, String ending) { 
int index: 
String temp = null; 
int length = temp.length(); 
for (index = 0; index <a.length; index++) { 
if (true) { 
if(temp 一 ending) { 
break:; 
} 
blindex] = temp; 


} 
b 
public void readFile(File file) { 

InputStream is = null; 

OutputStream os = null; 

fry 
is= new BufferedInputStream(new FileInputStream(file)); 
os = new ByteArrayOutputStream(); 
copy(is, 0s); 
is.close(); 
os.close(); 

} catch (IOException e) { 
e.printStackTrace(); 

} finally { 





Ps public class Test { 


public boolean copy(InputStream is, OutputStream os) throws IOException { 
int count = @; 
byte[] buffer = new byte[1024]; 
while ((count = is.read(buffer)) >= 6) { 
os.write(buffer, 8, count); 


22 return true; 








} 
public void copy(String[] a, String[] b, String ending) { 
int index; 
2 String temp = null; 
:= int length = tem length();/ 来 介 二 妥 旦 人手 车 芝 
2 for (index = @; in ngth; index++) { 
8 if (true) { 
Bi if (temp == em ing) { // HRsequals 
B32 break; 
Ba b[index] = temp; // #28=753re 
} 


省 


- } 

:= public void readFile(File file) { 
Inputstream is = null; 

k OutputStream os = null; 

try{ 
pz is = new BufferedInputstream(new FileInputstream(file)); 
43 os = new ByteArrayOutputStream(); 

EE copy(is, os); // es 
is.close(); 
| 0s.close(); 

} catch (IOException e) { 
hs e.printStackTrace(); / 
yieally { 
try/catch/finallys 




















图 7-30 ” 源 代 码 中 存在 的 问题 
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图 7-30 显示 源 程序 中 有 7 个 问题 : 
问题 1， 第 28 行 ， 应 该 提示 空 指标 错误 。 


问题 2: 第 28 行 ， 变 量 length 未 使 用 ， 应 该 提示 未 使 用 变量 。 


“283. 


问题 3: 第 30 行 ， 由 于 站 判断 条 件 为 tue， 因 此 这 里 应 该 提示 多 余 的 寺 语 句 。 


问题 4: 第 31 行 ， 应 该 提示 对 象 比较 应 使 用 equals。 

问题 5: 第 34 行 ， 应 该 提示 缺少 数组 下 标 越界 检查 。 

问题 6: 第 48 行 ， 应 该 避免 直接 使 用 printStackTrace 函数 ， 可 
问题 7: 第 50 行 ， 应 该 提示 空 的 finally 代码 块 。 


能 造成 VO 流 未 关闭 。 


将 上 述 源 代码 保存 为 Testjava 文件 ， 通 过 PMDICheck Code 对 其 源码 进行 检测 ， 检 查 


结果 如 图 7-31 所 示 。 


?$2 Violations Outline 233 目 console WW problems 


EC 





p Une cr Rule 
(Bb 48 Fi。 Us 
b> 98 Fie Us 





图 7-31 
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图 7-32 
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PMD 检查 出 的 问题 
违反 PMD 检查 规则 的 统计 列表 如 图 7-32 所 示 。 
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?| 区 EP PS ”上 


#Violations # Violations/.. # Violations/... 

5 384.6 1.67 

1 769 0.33 

EF; 153.8 0.67 

182 866.7 246 

60 285.7 0.81 

101 481.0 1.36 

5 23.8 0.07 

11 524 0.15 

5 23.8 0.07 

255 1243.9 5.80 

65 317.1 148 

6 29.3 0.14 

24 117.1 0.55 

1 49 0.02 

44 214.6 1.00 

4 19.5 0.09 

| 49 0.02 

9 43.9 0.20 

1 49 0.02 

E 24.4 011 

3 14.6 0.07 

22 107.3 0.50 

35 170.7 0.80 

3 14.6 0.07 

3 49 0.02 

31 151.2 0.70 

292 713.9 8.11 
PMD 规则 的 违反 情况 
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从 执行 结果 来 看 ， 问 题 1、2、3、4、6、7 均 被 有 效 提示 ， 只 有 问题 5“ 缺 少数 组 下 标 
越界 检查 ”未 被 检查 出 来 ， 这 是 由 于 PMD 只 是 通过 静态 分 析 来 获知 代码 错误 。 也 就 是 说 ， 
在 不 运行 Java 程序 的 情况 下 报告 错误 。 而 在 Java 语言 中 ， 数 组 下 标 越界 属于 运行 时 错误 ， 
故 无 法 通过 PMD 报告 错误 。 


7.5.3 ”代码 质量 分 析 工 具 SourceMonitor 


SourceMonitor 是 一 款 免费 的 软件 ， 运 行 在 Windows 平台 下 。 它 可 对 用 多 种 语言 写成 

的 代码 进行 度量 , 包括 C、C++、C#、Java、VB、Delphi 和 HTML， 并且 针对 不 同 的 语言 ， 
输出 不 同 的 代码 度量 值 。 

像 其 他 代码 度量 工具 一 样 , SourceMonitor 只 关注 代码 , 并 为 编码 人 员 提 供 及 时 的 反馈 。 

不 是 一 款项 目 管理 工具 ， 不 关注 项 目 实施 中 从 功能 分 析 到 设计 编码 ， 再 到 测试 的 整个 


它 
过 程 





1. C 语言 度量 值 (C Metrics) 


下 面 以 C 语言 度量 值 为 例 ， 看 看 SourceMonitor 度量 值 有 哪些 。 

1) 总 行 数 (Lines): 包括 空 行 在 内 的 代码 行 数 。 

2) 语句 数目 (Statements): 在 C 语言 中 , 语句 是 以 分 号 结尾 的 。 分 支 语句 if， 循环 语句 
for、while， 跳 转 语句 goto 都 被 计算 在 内 ， 预 处 理 语句 ##include、#define 和 #undef 也 被 计 
算 在 内 ,对 其 他 的 预 处 理 语句 则 不 作 计算 ,felse 和 #endif、#elif 和 #endif 之 间 的 语句 将 被 
忽略 。 

3) 分 支 语句 比例 (Percent Branch Statements): 该 值 表示 分 支 语句 占 语句 数目 的 比例 ， 
这 里 的 分 支 语 句 指 的 是 使 程序 不 顺序 执行 的 语句 ， 包 括 if、else、for、while 和 switch。 

4) 注释 比例 (Percent Lines with Comments): 该 值 指示 注释 行 (包括 /*..….….. */ 和 //...... 形 
式 的 注释 ) 占 总 行 数 的 比例 。 

5) 函数 数目 (Functions): 指示 函数 的 数量 。 

6) 平均 每 个 函数 包含 的 语句 数目 (Average Statements per Function): 将 总 的 函数 语句 数 
目 除 以 函数 数目 即 得 到 该 值 。 

7) 函数 圈 复 杂 度 (Function Complexity): 圈 复 杂 度 指 示 一 个 函数 可 执行 路 径 的 数目 ， 
以 下 语句 为 圈 复 杂 度 的 值 贡献 1: if/else/for/while 语句 ， 三 元 运算 符 语句 ，if/for/while 判断 
条 件 中 的 && 或 |，switch 语句 ， 后 接 break/goto/return/throw/continue 语句 的 case 语句 ， 
catch/except 语句 。 

8) 函数 深度 (Block Depth): 函数 深度 指示 函数 中 分 支 棋 套 的 层 数 。 

对 于 其 他 语言 ，SourceMonitor 输出 不 同 的 度量 值 。 例如 ,在 C++ 度量 值 中 包括 类 的 数 
目 (Classes)， 在 HTML 中 包括 各 个 标签 的 数目 (HTML Tags)、 超 链接 数目 (Hyperlinks) 等 。 


2. 度量 值 的 呈现 样式 


SourceMonitor 从 几 个 不 同 的 视图 层次 展示 度量 值 , 包括 项 目 视图 、 检查 点 视图 和 函数 
视图 。 
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1) 项 目 视 图 (project view) 
在 SourceMonitor 下 建立 项 目 必 须 在 一 个 文件 夹 下 进行 ， 该 文件 夹 下 的 源码 文件 可 以 
被 分 成 一 个 或 几 个 检查 点 ， 项 目 视图 下 列 出 了 各 个 检查 点 的 度量 值 信息 ， 如 图 7-33 所 示 。 


Lie Cie Yew Sedpor Wrdow rp 
lsslzlgl alal xls| wl a 
ee ei Sumerts | Woetes | KCommerts | Faons Ei Ce 2 证 








图 7-33 项 目 视图 信息 


2) 检查 点 视图 (checkpoint view) 
检查 点 视图 列 出 了 某 个 检查 点 中 包含 的 各 个 源 代码 文件 的 度量 值 信息 ， 如 图 7-34 








图 7-34 检查 点 视图 信息 


3) 函数 视图 (method view)， 见 图 7-35 








图 7-35 函数 视图 信息 


3. 应 用 举例 


1) 安装 SourceMonitor 
SourceMonitor 是 一 个 源 代码 衡量 工具 ， 下 载 链接 为 http://www.campwoodsw.com/， 可 
免费 下 载 。 下 载 软件 安装 包 之 后 ， 进 行 默认 安装 。 


2) 新 建 SourceMonitor 项 目 
(1) 在 SourceMonitor 中 新 建 工程 ， 选 择 Java 或 C++ 类 型 ， 单 击 “ 下 一 步 ” 按 钮 。 
(2) 指定 源 代码 目录 ， 如 果 有 些 目 录 不 希望 统计 ， 可 选择 第 2 项 排除 个 别 目录 。 
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(3) 指定 工程 名 称 、 统 计 工 程 文件 的 保存 位 置 ， 最 后 得 出 统计 分 析 结 果 。 
具体 过 程 如 下 : 
@ 打开 SourceMonitor 软件 ， 如 图 7-36 所 示 。 








7-36 ”SourceMonitor 界面 


@ 选择 File | new， 选 择 项 目 代码 类 型 ， 因 为 我 们 要 用 Java 代码 来 举例 ， 所 以 在 这 里 
选择 Java 语言 类 型 如 图 7-37 所 示 。 
@ 确定 项 目 名 称 和 项 目 所 在 路 径 ， 如 图 7-38 所 示 。 


xtensi ee 

ni te 局 es 

nt, (fou ean edit this Lis eb i un sbsolute directory 
at 


Project File 


-Project Source Code Langusge 一 一 一 一 一 一 一 
CH Co Gwe CWT 广 Delphi Fe 
Ce Ci Visw Busie ojo is 


Souree File Extensions [sourcelonitor\ | 








MN | | 
图 7-37 SourceMonitor 语言 选择 界面 图 7-38 ”SourceMonitor 文件 路 径 


@ 选择 要 进行 代码 分 析 的 项 目 目录 , 主要 是 为 了 找到 项 目 文件 配置 的 XML, 如 图 7-39 
所 示 。 











< 上 -上 S® [FS mR | 
图 7-39 SourceMonitor 代码 分 析 项 目 目录 
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然后 一 路 单 击 “ 下 一 步 ”， 每 项 均 为 默认 选项 ， 选 择 要 检查 的 文件 。 
点 击 OK， 开 始 分 析 代 码 ， 并 生成 分 析 报 告 ， 如 图 7-40 所 示 。 















checkstyle 

ciasspath 

project 

lon \tu\SaleMachne class 
lon\tu\Test SaleMachine, 
setings\org ecipse jd Core prefs 





图 7-40 选择 SourceMonitor 检查 文件 


在 SourceMonitor 下 建立 项 目 必 须 在 一 个 文件 夹 下 进行 ， 该 文件 夹 下 的 源码 文件 可 以 
被 分 成 一 个 或 几 个 检查 点 ， 项 目 视 图 中 列 出 了 各 个 检查 点 的 度量 值 信 息 。 
双击 检查 点 信息 ， 可 以 查看 具体 的 的 检查 报告 ， 通 过 这 个 报告 ， 可 以 看 到 各 方面 的 指 
标 。 检 查 点 视图 中 列 出 了 某 个 检查 点 中 包含 的 各 个 源 代码 文件 的 度量 值 信息 。 例 如 : 
e Files: 代码 文件 数 。 
Lines: 代码 行 数 ， 包 含 注释 和 空 行 。 
%Comment: 注释 量 。 
Statements: 纯 代 码 行 数 。 
%Branches: 分 支 数 。 
Calls: 函数 调用 数 。 
Methods/Class: 平均 每 个 类 中 的 方法 。 
Classes: 有 几 个 类 。 
Max Complexity: 最 大 复杂 度 。 
Max depth: 最 大 深度 。 
检查 点 视图 如 图 7-41 所 示 。 








Li 
Baseline 7May2016 2 381 








图 7-41 SourceMonitor 检查 点 视图 
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@@ 双击 某 个 检查 点 可 以 展开 检查 点 下 的 各 个 函数 。 

@ 单 击 右键 ,可 以 出 现 查看 具体 条 目的 分 析 报 告 ， 以 及 可 对 源 代 码 进行 查看 或 修改 等 。 

@ 函数 视图 中 展示 了 在 某 个 检查 点 下 ， 某 个 源 文件 中 所 有 函数 的 度量 信息 。 函 数 视 
图 如 图 7-42 所 示 。 





























Flle Name Lines| Statements | % Branches | Calls| % Comments| Classes | Methods/Class| Avg StmtsiMethod | Max Complexity | Max Deptn | A 
srcitu\SaleMachine java 316 174 287 41 165 1 5.00 3240 39 6 
srcituiTestSaleMachine java 65 36 111 28 154 1 1.00 2900 4 











图 7-42 ”SourceMonitor 函数 视图 信息 
如 图 7-43 所 示 , 在 左下 部 分 我 们 可 以 看 到 代码 最 主要 关心 的 几 个 方面 , 能 够 一 目 了 然 


看 出 哪些 方面 还 需要 改进 ， 红 色 线 表示 当前 的 情况 ， 在 绿色 范围 (如 平均 复杂 度 在 2.0~4.0 
之 间 ) 内 表示 良好 。 我 们 可 以 看 到 此 段 代码 有 两 部 分 还 不 够 良好 。 





用 [Parameter [Value < 
Project Directory Ci\UsersAdministratorworkspace 三 
Test 





Baseline 
src\tu\TestSaleMachine java 
65 


Percent Branch Statements 
Method Call Statements 
Percent Lines with Comments 


Classes and Interfaces 
Tl 一 = 








ve Stmts Method 





Max Depth Max Complexity 





图 7-43 ”SourceMonitor 代码 视图 信息 (一 ) 


如 图 7-44 所 示 , 右 下 部 分 是 代码 行 数 和 代码 深度 ( 嵌 套 的 层 数 ) 的 比例 , 根据 分 析 报 告 ， 
可 以 直接 找到 最 复杂 的 文件 和 函数 ， 这 应 该 是 首选 的 准备 重 构 的 文件 。 

根据 以 上 情况 可 知 : 

(1) 代码 度量 工具 SourceMonitor 可 以 从 几 个 不 同 的 视图 层次 ， 为 我 们 展示 以 上 列举 的 
度量 值 ， 包 括 项 目 视 图 、 检 查 点 视图 和 函数 视图 ， 如 图 7-45 所 示 。 

(2) 根据 检验 报告 ， 可 以 知道 项 目 中 哪些 类 或 函数 需要 重 构 ， 相 比 人 工 进行 代码 阅读 ， 
并 确认 重 构 代 码 部 分 ， 简 单 了 很 多 ， 也 可 以 对 代码 质量 有 最 初 的 量化 概念 。 








而 Metrics Detalls For File ‘ere\tu\TestSaleMachinejava” 
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$B Java Checkpoints In Project CAT [Base Directory: 'G\Users\Admiristrator\workespace\calculator\] 


图 7-44 ”SourceMonitor 代码 视图 信息 (二 ) 











oint Name |Created -- 





























| Files| Lines| Statements| % Branches| Calls| % Comments | Classes| Methods/Class, 











es in java Project ‘CAT’ Checkpoint ‘Baseine” [Base Directory: ‘CNUsers\Administrator\workspace\calculato\] 




















Calc 





] Metrics Details For File ‘sre\calculato/\Calculatejava' 了 








Parameter 





Value 





Project Directory 
Project Name 
Checkpoint Name 
File Name 

Lines 

Statements 


Method Call Statements 


Classes and Interfaces 


Ci\WWsersAdministratorworkspac: 
CAT 


Baseline 
src\calculatorn\Calculate java 


Percent Branch Statements 


Percent Lines with Comments 












































图 7-45 SourceMonitor 度量 值 视图 信息 
高 校 学 生 选 课 管理 系统 的 代码 质量 分 析 结 果 如 图 7-46~7-49 所 示 。 





File Name Lines | Statements | % Branches | Calls | % Comments | Classes | Methods/Class, StmitsiMethod | Max ty | Max Depth | A 











曾 specify New Java Checkpoint 


| 呈 | 回 % 





中 
Name: 


"| Date: 


[Baseine Faer java 





|7 五 月 2016 了 ] Tme:[14:56:12 了 Exclude:[ 








Base Source Code Directory: [C \Users Mdmnistrato workspace\ ON\ 
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图 7-46 选择 高 校 学 生 选 课 管理 系统 检查 文 


件 
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Checkpoint Name| Created .~ | Files| Lines| Statements| % Branches| Cals| % Comments| Classes| Methods/Class | Ava Stmis/Method | Max Cor 

Baseline 17May2016 21 1,752 932 41 502 228 21 729 311 

5 de 一 | 5 

图 7-47 高 校 学 生 选 课 管理 系统 检查 点 视图 

国 i 
File Name 
src\com\wy'action\CourseAction java 107 64 47 215 1 700 557 了 3 
srcomywyactiorIRegActionjava 59 36 56 22 305 1 300 600 3 3 
Srcicomywytat iallyActionjava 65 36 00 21 200 1 4.00 475 1 CY 
sr actionStatnfoAcionjava 295 183 27 186 27.1 1 600 1933 人 3 
SrcwomywyactionVStUUserActionjava 177 75 13 60 429 1000 460 4 3 
SrcWomWwyactionWpdatePwdActiorjava 52 32 125 19 154 1 200 1000 6 3 
src\com\wy'actionUserl oginAction java 50 120 27 122 1 400 675 Fa 5 
src\com\wy\dao\CourseDao java 117 54 114 33 222 1 500 280 1 A 
src\comywy\daolCourseDao java 20 12 00 0 550 1 500 0.00 0 J 
SrcWcomNwydaolSpecialyDaojava 17 9 00 0 529 1 500 0.00 0 1 
src\com\wy\daolStuUserDao java 17 9 00 0 529 1 500 000 0 1 
‘src\com\wy\daolUserLoginDao java 16 8 00 0 563 1 500 000 0 和 
SrcWcomWwydaolSpeclalyDao java 70 30 00 14 271 1 500 240 1 
srcwomywydaolStuUserDaojava 98 52 R29 204 1 500 620 3 4 
srcormywydaolUserLoginDaojava 95 52 115 31 21.1 1 5.00 0.80 3 3 
SICWOmNwydtO\Coursejava 121 63 00 0 116 1 22.00 132 1 2 
src\com\wy\dto\Specialty java 81 33 00 0 62 1 1200 1.17 这 2 
STCVComWwydto\StuCoursejava 47 21 00 0 149 1 800 100 1 2 
srcicomywy'dto\StuUser Java 109 58 00 0 119 1 2000 135 1 2 
srcomywydtoWUserLognjava 69 33 00 0 72 1200 117 1 2 
srccomWwytoolsICharacterEncodingFiterjava 38 22 45 4 105 1 300 267 长 3 
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图 7-49 高 校 学 生 选课 管理 系统 质量 分 析 视 图 


习题 和 思考 题 


什么 是 静态 测试 ? 静态 测试 包括 哪些 内 容 ? 

- 什么 是 同行 评审 ? 简 述 同行 评审 的 内 容 和 流程 。 

- 什么 是 需求 规格 说 明 测 试 ? 我 们 如 何 对 需求 规格 说 明 进行 评审 
什么 是 代码 审查 ? 代码 审查 包括 哪些 内 容 ? 

- 代码 检查 包括 哪些 内 容 ? 我 们 如 何 进行 代码 检查 ? 
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6. 什么 是 编码 规范 ? 确立 和 遵守 编码 规范 有 何 意义 ? 

7. 代码 分 析 工 具 是 怎样 工作 的 ?代码 自动 分 析 都 有 哪些 内 容 ? 简单 介绍 几 款 针对 不 
同 语言 的 编程 规则 检查 工具 (在 网 上 查找 )。 

8. 什么 是 代码 结构 分 析 ? 代码 结构 分 析 有 何 意 义 ? 

9. 从 网 上 下 载 能 绘制 程序 控制 流 图 和 程序 调用 图 的 软件 ， 并 给 出 实际 使 用 的 例子 和 
结果 。 

10. 什么 是 代码 安全 性 检查 ? 简 述 代码 安全 性 检查 的 方法 和 内 容 。 

11. 什么 是 软件 复杂 性 ?软件 复杂 性 包括 哪些 内 容 ? 

12. 什么 是 Halstead 复杂 度 ? Halstead 复杂 度 度 量 的 主要 思想 是 什么 ? 

13. McCabe 复杂 度 的 中 心思 想 是 什么 ? 我们 如 何 进行 McCabe 复杂 度 的 度量 ? 

14. 简 述 软件 复杂 性 度量 的 基本 方法 ， 可 采取 何 种 手段 控制 软件 复杂 性 ? 

15. 面向 对 象 软件 复杂 性 度量 的 特性 有 哪些 ? 我 们 一 般 用 于 度量 的 方法 有 哪些 ? 

16. 简 述 软件 质量 定义 ， 软 件 质量 属性 包括 哪些 内 容 ? 

17. 简 述 软件 质量 分 层 模 型 的 概念 ， 目 前 流行 的 质量 分 层 模 型 有 哪些 ? 

18. GB/T 16260-2006( 软 件 工程 产品 质量 标准 ) 质 量 模型 中 的 质量 特性 / 子 特性 有 哪些 ? 
我 们 一 般 如 何 处 理 质 量 特性 / 子 特性 之 间 的 冲突 ? 

19. 分 别 应 用 PMD 和 CheckStyle 对 Java 程序 代码 进行 分 析 , 并 总 结 它们 各 自 的 特点 。 











第 8 章 ”软件 动态 测试 


动态 测试 是 指 通 过 运行 被 测 程序 ， 检 查 运行 结果 与 预期 结果 的 差异 ， 并 分 析 运 行 效 率 
和 健壮 性 等 性 能 ， 这 种 方法 由 三 部 分 组 成 : 构造 测试 实例 、 执 行程 序 、 分 析 程 序 的 输出 
结果 。 

对 于 动态 测试 ， 可 以 从 不 同 的 角度 进行 分 类 。 比 如 : 从 是 否 关 心软 件 内 部 结构 和 具体 
实现 的 角度 划分 ， 软 件 测试 可 以 分 为 白 盒 测 试 、 黑 盒 测 试 和 灰 盒 测试 ， 从 软件 开发 过 程 
角度 划分 ， 软 件 测试 可 以 分 为 单元 测试 、 集 成 测试 、 确 认 测试 、 系 统 测试 、 验 收 测试 及 
归 测 试 ， 从 测试 执行 时 是 否 需要 人 工 干预 的 角度 划分 ， 软 件 测试 可 以 分 为 人 工 测 试 和 自动 
化 测试 ， 从 测试 实施 组 织 的 角度 划分 ， 软 件 测试 可 分 为 开发 方 测试 、 用 户 测试 B 测试 )、 第 
三 方 测试 。 


回信 





8.1 白 食 测试 


白 盒 测试 是 一 种 典型 的 测试 方法 ， 是 一 种 按照 程序 内 部 逻辑 结构 和 编码 结构 设计 测试 
数据 并 完成 测试 的 测试 方法 ， 因 此 又 称 为 结构 测试 或 逻辑 驱动 测试 。 白 盒 测试 基于 应 用 代 
码 的 内 部 逻辑 知识 ， 测 试 覆盖 全 部 代码 、 分 支 、 路 径 和 条 件 。 它 利用 查看 代码 功能 和 实现 
方式 得 到 的 信息 来 确定 哪些 需要 测试 、 哪 些 不 需要 测试 以 及 如 何 展开 测试 。 

白 盒 测 试 一 般 分 为 静态 测试 和 动态 测试 ， 静 态 测试 不 实际 运行 软件 ， 主 要 是 对 软件 的 
编程 格式 、 结 构 等 方面 进行 评估 ， 采 用 的 是 代码 走 查 、 代 码 审查 、 程 序 结构 分 析 、 控 制 流 
分 析 、 数据 流 测 试 及 信息 流 分 析 等 ; 而 动态 测试 需要 在 Host 环境 或 Target 环境 中 实际 运行 
软件 ， 并 使 用 设计 的 测试 用 例 去 探测 软件 缺陷 。 所 采用 的 测试 方法 是 逻辑 覆盖 (包括 语句 覆 
盖 、 分 支 覆 盖 、 条 件 覆 盖 、 分 支 -条 件 履 盖 以 及 路 径 覆 盖 )。 需 要 注意 的 是 ， 不 要 把 白 盒 测 
试 和 调试 弄 混 了 。 调 试 和 白 盒 测 试 都 包括 处 理 软件 缺陷 和 查看 代码 的 过 程 ， 但 是 它们 的 目 
标 不 同 ， 其 中 又 有 交叉 ， 如 图 8-1 所 示 。 





测 








图 8-1 调试 和 白 盒 测 试 的 目标 不 同 ， 但 有 交叉 
由 图 8-1 可 以 看 出 白 盒 测试 的 目的 是 发 现 问题 ， 而 调试 的 目的 是 改正 缺陷 ， 但 它们 共 
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同 的 目的 是 分 离 缺陷 。 

白 盒 测 试 的 特点 主要 有 : QD 可 以 构成 测试 数据 ， 使 特定 程序 部 分 得 到 测试 ，@ 有 一 定 
的 充分 性 度量 手段 ，@ 可 获得 较 多 工具 的 支持 ;，@ 通 常 只 用 于 单元 测试 。 

白 盒 测试 的 内 容 有 : @D 对 程序 模块 的 所 有 独立 执行 路 径 至 少 测试 一 次 ; @ 对 所 有 的 罗 
辑 判 定 ， 取 真 与 取 假 的 两 种 情况 都 至 少 测试 一 次 ，@ 在 循环 的 边界 和 运行 的 边界 限制 内 执 
行 循 环 体 ，@ 测 试 内 部 数据 结构 的 有 效 性 。 

我 们 用 例 8-1 讲述 白 盒 测试 的 方法 。 


例 8-1 


func(int a, b, x) 
{ 





if ((a>1) && (b=0)) 
X=X/a; 

if ((a=2) || (x>1)) 
X=X+]; 


} 
该 程序 的 流程 图 如 图 8-2 所 示 。 





图 8-2 示例 程序 的 流程 图 


8.1.1 逻辑 覆盖 


逻辑 覆盖 是 以 程序 内 部 的 逻辑 结构 为 基础 的 测试 方法 ， 属 于 白 盒 测试 。 这 一 方法 是 一 
系列 测试 过 程 的 总 称 ， 要 求 测试 人 员 对 程序 的 逻辑 结构 有 清楚 的 了 解 。 从 覆盖 源 程序 的 各 
个 方面 考虑 ， 大 致 可 以 分 为 语句 覆盖 、 判 定 覆盖 、 条 件 覆 盖 、 判 定 /条 件 覆 盖 、 条 件 组 合 玫 
盖 和 路 径 覆 盖 。 
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1. 语句 覆盖 

为 了 暴露 程序 中 的 错误 , 语句 覆盖 是 最 起 码 的 测试 要 求 , 要 求 设计 足够 多 的 测试 用 例 ， 
使 得 每 一 条 语句 至 少 被 执行 一 次 。 对 于 例 8-1 来 说 ， 只 要 选取 a=2、b=0、x=3， 就 可 以 达 
到 每 一 条 语句 至 少 执 行 一 次 的 要 求 。 

语句 覆盖 对 程序 的 逻辑 覆盖 很 少 ， 在 上 面 的 例子 中 ， 两 个 判定 条 件 都 只 测试 条 件 为 真 
的 情况 ， 条 件 为 假 时 如 果 处 理 有 误 ， 显 然 不 能 发 现 。 此 外 ， 语 句 覆 盖 只 关心 判定 表达 式 的 
值 ， 而 没有 分 别 测试 判定 表达 式 中 每 个 条 件 取 不 同 值 时 的 情况 。 在 上 面 的 例子 中 ， 为 了 满 
足 语句 覆盖 测试 的 要 求 ， 只 需要 两 个 判定 表达 式 (a>1) and (b=0) 和 (a=2) or (x>1) 都 取 真 值 ， 
因此 使 用 上 述 一 组 测试 数据 就 够 了 。 但 是 如 果 把 程序 中 的 第 一 个 判定 表达 式 中 的 逻辑 运算 
符 and 写成 or， 或 者 把 第 二 个 判定 表达 式 中 的 条 件 写 成 x<1， 使 用 上 面 的 测试 数据 则 不 能 
查 出 这 些 错 误 。 

因此 ， 语 句 覆 盖 是 很 弱 的 逻辑 覆盖 标准 ， 为 了 更 充分 地 测试 程序 ， 可 以 采用 下 面 讲述 
的 其 他 逻辑 覆盖 方法 。 

语句 覆盖 的 优点 ， 检查 所 有 语句 ， 名 结构 简单 的 代码 的 测试 效果 较 好 ，@ 容 易 实现 
自动 测试 ， 四 代码 覆盖 率 高 ; @ 如 果 是 程序 块 覆盖 ， 则 不 用 考虑 程序 块 中 的 源 代码 。 

语句 覆盖 不 能 检查 出 的 错误 有 : 

(1) 条 件 语句 错误 (如 A>1&&B 一 0->A>0&&B 一 0)。 

(2) 逻辑 运算 (&&、] 错 误 ( 如 A>1&&B 二 0->A>1|B 一 0， 以 及 U= A<l1]B>2 
UA 

(3) 循环 语句 错误 ， 如 循环 次 数 错误 (for(i=0; i<10; i++) statement;” -> for(i=0; i<=10; 
这 +) statement;) 以 及 跳出 循环 条 件 错误 (While(x>3) statement; -> (While(x>3&&x<7) 
statement;)。 

2. 判定 覆盖 (分 支 覆 盖 ) 

判定 覆盖 又 叫 分 支 覆 盖 ， 要 求 设计 足够 多 的 测试 用 例 ， 使 得 程序 中 的 每 一 个 分 支 至 少 
通过 一 次 ， 即 每 一 条 分 支 语 句 的 真 值 和 假 值 都 至 少 执行 一 次 。while 语句 、switch 语句 、 异 
常 处 理 、 跳 转 语句 和 三 目 运算 符 (a?b:c) 等 同样 可 以 使 用 分 支 覆 盖 来 测试 。 对 于 例 8-1 的 流 
程 图 分 支 来 说 ， 设 计 两 个 测试 用 例 即 可 使 它 能 通过 acd 和 abe 路 径 就 达到 分 支 覆 盖 。 

例如 : (1) a=3，b=0，x=1 ( 沿 acd 路 径 执行 ) 

(2) a=2，b=1，x=3 ( 沿 abe 路 径 执 行 ) 

除了 双 分 支 语句 外 ,还 有 多 分 支 语句 ,如 C 语言 中 的 case 语句 ， 分 支 覆盖 必须 对 每 一 
个 分 支 的 每 一 种 可 能 的 结果 都 进行 测试 , 但 是 上 面 的 测试 用 例 没 有 检查 abd 路 径 执行 时 ,， x 
的 值 是 否 有 变化 。 因 此 ， 判 定 覆 盖 虽 然 比 语句 覆盖 强 ， 但 是 对 程序 逻辑 的 覆盖 程度 仍然 
不 高 。 

判定 覆盖 要 比 语 名 覆盖 的 查 错 能 力 强 一 些 : 执行 了 分 支 覆 盖 ， 实 际 也 就 执行 了 语句 履 
盖 。 判 定 覆 盖 与 语句 履 盖 存在 同样 的 缺点 : 不 能 查 出 条 件 语句 错误 ， 不 能 查 出 逻辑 运算 错 
误 ， 不 能 查 出 循环 次 数 错 误 ， 不 能 查 出 循环 条 件 错误 。 
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3. 条 件 覆 盖 

条 件 履 盖 的 含义 是 ， 不 仅 每 一 条 语句 至 少 执行 一 次 ， 而 且 使 得 判定 中 的 每 个 条 件 获得 
各 种 可 能 结果 。 

在 例 8-1 所 示 程 序 中 ，(a>1)&& (b=0) 包 含 两 个 条 件 : a>1，b=0。(a=2)| G>1) 包 含 两 个 
条 件 : a=2， x>1 。 因 此 ,流程 图 中 共有 四 个 条 件 : a>1，b=0，a =2，x>1。 为 了 达到 条 件 
覆盖 的 要 求 ， 需 要 有 足够 的 例子 来 满足 在 a 点 有 a>1、a<=1、b=0、b!=0 等 各 种 结果 , 在 b 
点 有 a=2、a!l=2、x>1、x<=1 等 各 种 结果 。 因 此 可 设计 以 下 两 个 测试 用 例 来 满足 这 一 标准 : 

例如 : (1) a=2，b=0，x=4( 沿 ace 路 径 执行 ) 

(2) a=1，b=1，x=1( 沿 abd 路 径 执 行 ) 

同样 是 两 个 测试 用 例 ， 但 是 这 两 个 测试 用 例 比分 支 覆盖 中 的 更 有 效 。 因 为 它 使 判定 表 
达 式 中 每 个 条 件 都 取得 两 个 不 同 的 结果 ， 判 定 覆盖 只 关心 整个 判定 表达 式 的 结果 。 例 如 ， 
上 面 两 组 测试 数据 也 同时 满足 了 判定 覆盖 的 要 求 。 但 是 ， 也 可 能 出 现 相 反 的 情况 : 虽然 每 
个 条 件 都 取得 不 同 的 结果 ， 判 定 表达 式 却 有 可 能 始终 都 是 一 个 值 。 例 如 ， 如 果 使 用 下 面 两 
组 测试 用 例 ， 则 只 满足 条 件 覆盖 的 要 求 而 不 满足 判定 覆盖 的 要 求 ; 

例如 : (1) a=2，b=0，x=1( 满 足 a>1、b=0、a=2 和 x<=1 的 条 件 ， 执 行路 径 ace) 

(2) a=1，b=1，x=2( 满 足 a<=1、bl=0、al=2 和 x>1 的 条 件 ， 执 行路 径 abe) 

条 件 覆 盖 的 利弊 : GD 能 够 检查 所 有 的 条 件 错误 ，@ 不 能 实现 对 每 个 分 支 的 检查 ; @ 测 
试用 例 数 增加 。 

4. 判定 /条 件 覆盖 


既然 条 件 覆 盖 不 一 定 包括 判定 覆盖 ， 判 定 覆 盖 也 不 一 定 包 括 条 件 覆 盖 ， 自 然 会 提出 一 
种 能 够 同时 满足 这 两 种 覆盖 标准 的 逻辑 覆盖 ， 这 就 是 判定 /条 件 覆 盖 。 判 定 /条 件 履 盖 就 是 
设计 足够 多 的 测试 用 例 ， 使 得 判定 中 每 个 条 件 的 所 有 可 能 取 值 至 少 能 够 执行 一 次 ， 同 时 每 
个 判断 的 所 有 可 能 的 判定 结果 至 少 执行 一 次 。 换 言 之 ， 即 要 求 各 个 判定 的 所 有 可 能 的 条 件 
取 值 组 合 至 少 执行 一 次 。 

对 于 例 8-1 中 的 程序 而 言 ， 下 述 两 组 测试 用 例 可 以 满足 判定 /条 件 覆盖 的 要 求 : 

例如 : (1) a=2，b=0，x=4 

(2) a=1，b=1，x=1 

但 是 ， 这 两 组 测试 用 例 也 就 是 为 了 满足 条 件 覆 盖 标 准 最 初 选取 的 两 组 数据 。 因 此 ， 有 
时 候 判 定 /条 件 覆 盖 也 并 不 比 条 件 覆 盖 强 。 

分 支 -条 件 覆 盖 的 利 次 : 四 既 考 虑 每 一 个 条 件 ， 又 考虑 每 一 个 分 支 ， 发 现 错误 的 能 力 强 
于 分 支 覆 盖 和 条 件 覆 盖 ; @ 并 不 能 全 面 覆盖 所 有 路 径 ，@@ 用 例 数量 的 增加 。 

5. 条 件 组 合 覆 盖 

要 求 设计 足够 多 的 测试 用 例 ， 使 得 每 个 判定 中 条 件 的 各 种 组 合 至 少 出 现 一 次 。 

对 于 例 8-1 来 说 ,程序 中 有 四 个 条 件 : a>1，b=0，a=2，x>1。 因 此 ， 设 计 测 试用 例 时 ， 
应 满足 下 面 八 种 条 件 组 合 : 

Da>1, b=0; @a>1, bl=0; @a<=1, b=0; @Qa<=1, b!=0; @a=2，x>1; @a=2，x<=1; 
Da!l=2, x>1; al-2，x<=1。 
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例如 : (1) a=1，b=0，x=2 满足 @@O) 组 合 
(2) a=1，b=1，x=1 满足 四 @@ 组 合 
(3) a=2，b=0，x=4 满足 @@ 组 合 
(4) a=2，b=1，x=1 满足 @ 人 组 合 
显然 ， 满 足 条件 组 合 履 盖 标 准 的 测试 用 例 ， 也 一 定 满 足 判定 覆盖 、 条 件 履 盖 和 判定 / 
条 件 覆 盖 标 准 。 因 此 ， 条 件 组 合 履 盖 是 前 面 几 种 覆盖 标准 中 最 强 的 。 但 是 ， 满 足 条 件 组 合 
履 盖 要 求 的 测试 用 例 并 不 一 定 能 使 程序 中 的 每 条 路 径 都 执行 到 ， 例 如 ， 上 述 4 组 测试 用 例 
都 没有 测试 到 路 径 acbd。 
以 上 根据 测试 数据 对 源 程序 语句 检测 的 详尽 程度 ， 简 单 讨论 了 几 种 逻辑 覆盖 标准 。 在 
上 面 的 分 析 过 程 中 ， 常 常 谈 到 测试 数据 执行 的 程序 路 径 ， 显 而 易 见 ， 测 试 数据 可 以 检测 的 
程序 路 径 的 多 少 ， 也 在 一 定 程度 上 反映 了 对 程序 测试 的 详尽 程度 ， 也 就 是 下 面 要 讲 的 路 径 
覆盖 。 
6. 路 径 覆 盖 
要 求 设计 足够 多 的 测试 用 例 ， 使 得 程序 中 所 有 的 路 径 都 至 少 执行 一 次 。 对 于 例 8-1 中 
的 流程 图 来 说 ， 有 4 条 路 径 ace、abd、abe 和 acd， 因 此 设计 了 下 面 四 个 测试 用 例 : 
例如 : (1) a=2，b=0，x=3 履 盖 ace 
(2) as=2，b=1，x=1 覆盖 abe 
(3) a=1，b=0，x=1l 覆盖 abd 
(4) a=3，b=0，x=1 覆盖 acd 
8.1.2 ”路 径 测试 
路 径 测试 就 是 根据 程序 的 逻辑 控制 所 产生 的 路 径 进行 测试 用 例 设计 的 方法 。 它 是 从 一 
个 程序 的 入 口 开始 ， 执 行 所 经 历 的 各 条 语句 的 完整 过 程 。 从 广义 的 角度 讲 ， 任 何 有 关 路 径 
分 析 的 测试 都 可 以 被 称 为 路 径 测 试 。 
完成 路 径 测试 的 理想 情况 是 做 到 路 径 覆 盖 ， 但 对 于 复杂 性 高 的 程序 要 做 到 所 有 路 径 覆 
盖 ( 测 试 所 有 可 执行 路 径 ) 是 不 可 能 的 。 
在 不 能 做 到 所 有 路 径 覆 盖 的 前 提 下 ， 如 果 某 一 程序 的 每 一 条 独立 路 径 都 被 测试 过 ， 那 
么 可 以 认为 程序 中 的 每 条 语句 都 已 经 检验 过 了 ， 即 达到 了 语句 覆盖 。 这 种 测试 方法 就 是 通 
常 所 说 的 基本 路 径 测试 方法 。 
下 面 介绍 几 种 常用 的 路 径 测试 方法 。 
1. DD 路 径 测 试 
DD 路 径 (Decision-to-Decision Path) 主 要 着 眼 命 令 式 程序 语言 的 测试 履 盖 率 问题 。 程 序 
有 向 图 中 存在 分 支 ， 履 盖 率 考虑 的 是 对 各 个 分 支 情况 的 测试 覆盖 程度 ， 因 此 对 有 向 图 中 线 
性 串 行 的 部 分 进行 压缩 , 在 压缩 图 ( 即 DD- 路 径 ) 的 基础 上 进行 测试 用 例 设计 , 用 测试 覆盖 指 
标 考查 测试 效果 。 
例如 ， 有 向 图 如 图 8-3 所 示 。 
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OO 
ce 


对 应 的 DD 路 径 为 : 


(8) 
OY 一 
*) 
图 8-3 有 向 图 到 DD- 路 径 图 的 转换 


即 ， 将 节点 1、2、3 合并 成 节点 A， 将 节点 6、7、8 合并 成 节点 B。 合 并 原则 为 : 将 
一 系列 邻接 的 顺序 语句 的 节点 合并 。 这 样 压缩 的 目的 是 将 程序 执行 的 分 支 情况 清晰 地 提取 
出 来 ， 便 于 覆盖 率 的 分 析 。 

提出 DD 路 径 的 目的 : 很 多 质量 机 构 都 把 DD 路 径 覆 盖 作 为 测试 覆盖 的 最 低 可 接受 级 
别 。E.F.Miller 发 现 ， 当 通过 一 组 测试 用 例 满足 DD 路 径 覆 盖 要 求 时 ， 可 以 发 现 全 部 缺陷 中 
的 大 约 85%(Miller, 1991 年 )。 

如 果 每 一 条 DD 路 径 都 被 遍历 , 则 我 们 知道 每 个 判断 分 支 都 被 执行 , 其 实 就 是 遍历 DD 
路 径 图 中 的 每 条 边 。 对 于 寺 类 语句 ， 这 意味 着 真 、 假 分 支 都 要 覆盖 。 对 于 case 语句 ， 则 每 
条 子 句 都 要 履 盖 。 

2. 基本 路 径 测 

例 8-1 是 一 个 非常 简单 的 程序 段 ， 只 有 4 条 路 径 。 但 是 在 实际 问题 中 ， 一 个 不 太 复 杂 
的 程序 ， 其 路 径 都 是 一 个 非常 庞大 的 数字 。 例 如 ， 图 8-4 所 示 的 程序 竞 有 510 条 路 径 。 要 
想 在 测试 中 覆盖 许 许多 多 的 路 径 是 不 现实 的 。 为 了 解决 这 一 难题 ， 只 得 把 覆盖 的 路 径 数据 
压缩 到 一 定 限度 内 。 例 如 ， 程 序 中 的 循环 体 只 执行 一 次 。 这 里 所 介绍 的 基本 路 径 测 试 就 是 
这 样 一 种 测试 方法 。 























循环 
<=2 


图 8-4 多 次 循环 导致 的 天 文 路 径 数 
基本 路 径 测 试 是 McCabe 提出 的 一 种 白 盒 测 试 方法 。 使 用 这 种 方法 设计 测试 用 例 时 ， 
首先 要 计算 程序 的 圈 复 杂 度 ， 并 以 圈 复 杂 度 为 指南 定义 执行 路 径 的 基本 集合 ， 从 该 基本 和 集 
合 导 出 的 测试 用 例 可 以 保证 程序 中 的 每 条 语句 至 少 执行 一 次 ， 而 且 每 个 条 件 在 执行 时 都 分 
别 取 真 、 假 两 种 值 。 
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使 用 基本 路 径 测试 方法 设计 测试 用 例 的 步骤 如 下 : 


0 根据 过 程 设计 结 吉 果 画 出 相应 的 流 

程序 流 图 是 描述 程序 控制 流 的 一 种 图 示 方 法 。 其 中 ， 基 本 的 控制 结构 对 应 的 图 形 符号 
如 图 8-5 pi 在 图 8-5 中 ， 符 号 o 称 为 控制 流 图 的 一 个 节点 ， 它 表示 一 条 或 多 条 无 分 支 
的 源 程序 


顺序 结构 让 选择 结构 while 循环 结构 case 多 分 支 结构 
图 8-5 基本 路 径 图 的 表示 方法 


例如 ， 为 了 用 基本 路 径 测试 方法 测试 下 列 用 PDL 语 言 描述 的 求 平 均值 的 过 程 ， 首 先 画 
出 图 8-6 所 示 的 流 图 .为 了 正确 清楚 地 画 出 流 图 , 我 们 对 被 映射 为 流 图 节点 的 语句 编 了 序号 。 














图 8-6 ” 求 平均 值 过 程 的 流 图 


利用 McCabe 圈 复 杂 度 的 计算 公式 V(G)=m-n+2p(V(G)) 是 强 连通 有 向 图 G 中 的 环 数 ， 
m 是 G 中 的 弧 数 , n 是 G 中 的 节点 数 ，p 是 G 中 分 离 部 分 的 数目 。 对 于 一 个 正常 的 程序 来 
说 ， 程 序 图 总 是 连通 的 ， 即 p=1,V(G)=m-n+2， 可 进行 基本 路 径 计算 。 
PROCEDURE average; 
让 计算 不 超过 100 个 在 规定 值 域内 的 有 效 数 字 的 平均 值 ， 同 时 计算 有 效 数字 的 总 和 及 个 数 。* 
INTERFACE RETURNS average, total, input, valid; 
INTERFACE ACCEPTS value, minimum， maximum:; 
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TYPE value[1...100] IS SCALAR ARRAY; 
TYPE average, total, input, total.valid; 
minimum, maximum, sum IJIS SCALAR: 
TYPE i IS INTEGER: 


1: 二 1; 
total.input = total.valid=0; 
sum=0; 

2: DO WHILE valueli] > -999 

3: AND total.input < 100 

4: increment total.input by 1; 

5: 下 value[i] >=minimum 

6: AND value[i]<=maximum 

7: THEN increment total.valid by 1; 
sum = sum+value[i]; 

8: ENDIF 
increment i by 1; 

9: ENDDO 

10:IF total.valid >0 

11:THEN average = sum/total.valid; 

12:ELSE average = -999; 


13:ENDIF 
END average 
圈 复 杂 度 用 于 度量 程序 的 逻辑 复杂 性 。 有 了 描绘 程序 控制 流 的 流 图 之 后 ， 可 以 计算 出 
流 图 的 圈 复 杂 度 。 经 计算 ， 图 8-6 所 示 流 图 的 圈 复 杂 度 是 6。 
2) 确定 线性 独立 路 径 的 基本 集合 
所 谓 独 立 路 径 ， 是 指 至 少 引 入 程序 的 一 个 新 处 理 语句 集合 或 一 个 新 条 件 的 路 径 ， 用 流 
图 术语 描述 ， 独 立 路 径 至 少 包含 一 条 在 定义 该 路 径 之 前 不 曾 用 过 的 边 。 
使 用 基本 路 径 测试 方法 设计 测试 用 例 时 ， 程 序 的 圈 复 杂 度 决定 了 程序 中 独立 路 径 的 数 
量 ， 而 且 这 个 数量 是 确保 程序 中 所 有 语句 至 少 被 执行 一 次 所 需 的 测试 数量 的 上 界 。 

对 于 图 8-6 所 描述 的 求 平均 值 的 过 程 来 说 ， 由 于 圈 复 杂 度 为 6， 因 此 有 6 条 独立 路 径 。 
例如 ， 下 面 列 出 了 几 条 独立 路 径 : 

路 径 1: 1 一 2 一 10 一 11 一 13 

路 径 2: 1 一 2 一 10 一 12 一 13 

路 径 3: 1 一 2 一 3 一 10 一 11 一 13 

路 径 4: 1 一 2 一 3 一 4 一 5 一 6 一 8 一 9 一 2 

路径 S56 2 -356-8 9=3 

路 径 6: 1 一 2 一 3 一 4 一 5 一 8 一 9 一 2 

路 径 后 面 的 省 略 号 表示 ， 可 以 后 接 通过 控制 结构 其 余部 分 的 任意 路 径 。 

通常 在 设计 测试 用 例 时 ， 识 别 出 判 定 节点 是 非常 重要 的 。 本 例 中 的 节点 2、3、5、6 
和 10 就 是 判定 节点 。 

3) 设计 可 强制 执行 基本 集合 中 每 条 路 径 的 测试 用 例 

选取 测试 数据 ， 使 得 在 测试 每 条 路 径 时 都 适当 地 设置 好 各 个 判定 结 点 的 条 件 。 例 如 ， 




















“300。 第 II 部 分 “软件 测试 方法 与 技术 篇 


可 以 测试 上 一 步 得 出 的 基本 集合 的 测试 用 例 。 

(1) 路 径 1 的 测试 用 例 : 

value[kj= 有 效 输入 值 ， 其 中 k<i (i 的 定义 在 下 面 ) 

value[i]= -999， 其 中 2 <=i <=100 

预期 结果 : 基于 kk 的 正确 平均 值 和 总 数 。 

其 中 ， 路 经 1 无 法 独立 测试 ， 必 须 作为 路 径 4、5、56 的 一 部 分 来 测试 。 

(2) 路 径 2 的 测试 用 例 : 

value[1]= -999 

预期 结果 : average= -999， 其 他 都 保持 初始 值 。 

(3) 路 径 3 的 测试 用 例 : 

试图 处 理 101 个 或 更 多 个 值 。 

前 100 个 值 应 该 是 有 效 的 输入 值 。 

预期 结果 : 前 100 个 数 的 平均 值 ， 总 数 为 100。 

其 中 ， 路 径 3 同 路 径 1 一 样 ， 也 无 法 单独 测试 ， 必 须 作 为 路 径 4、5、56 的 一 部 分 来 进 
行 测试 。 

(4) 路 径 4 的 测试 用 例 : 

value[i]= 有 效 输 入 值 ， 其 中 i<100 

value[k]>maximum， 其 中 < 

预期 结果 : 基于 k 的 正确 平均 值 和 总 数 。 

在 测试 的 过 程 中 ， 执 行 每 个 测试 用 例 并 把 实际 输出 结果 与 预期 结果 相 比较 。 一 旦 执行 
完 所 有 的 测试 用 例 ， 就 可 以 确保 程序 中 所 有 语句 都 被 至 少 执行 了 一 次 ， 而 且 每 个 判定 条 件 
都 分 别 取 过 true 和 false 值 。 

3. 循环 路 径 测试 覆盖 

循环 路 径 测试 分 为 : 0 次 循环 (检查 跳出 循环 ), 1 次 循环 (检查 循环 初始 值 ), 2 次 循环 ( 检 
查 多 次 循环 )，m 次 循环 (检查 某 次 循环 )， 最 大 次 数 循环 ， 比 最 大 次 数 多 一 次 、 少 一 次 循环 ， 
检查 循环 次 数 边界 。 

循环 使 路 径 数 量 急 剧 增 长 ， 为 此 我 们 要 对 循环 过 程 进行 简化 : 无 论 循环 的 形式 和 实际 
执行 循环 体 的 次 数 多 少 ， 只 考虑 循环 一 次 和 0 次 ， 即 进入 循环 体 一 次 和 跳出 循环 体 。 

路 径 覆 盖 的 利 整 : 四 实现 了 所 有 路 径 的 测试 ， 发 现 错误 能 力 强 ; @ 某 些 条 件 错误 可 能 
无 法 发 现 ，@@ 路 径 数 庞大 ， 不 可 能 覆盖 所 有 路 径 ; 四 用 例 数 量 增加 。 


8.1.3 ”数据 流 测试 


数据 流 测 试 最 初 是 随 着 编译 系统 要 生成 有 效 的 目标 码 而 出 现 的 ， 主 要 用 于 代码 优化 。 
现在 主要 为 发 现 定义 /引用 异常 缺陷 ， 例 如 : 变量 被 定义 ， 但 从 来 没有 使 用 (引用 ); 所 使 用 
的 变量 没有 被 定义 ， 变 量 在 使 用 之 前 被 定义 两 次 。 

数据 流 测试 与 数据 流 图 之 间 并 没有 什么 关系 ， 数 据 流 测试 关注 变量 赋值 与 使 用 位 置 ， 
它 是 一 种 结构 性 测试 方法 ， 可 把 它 看 作 基于 路 径 测 试 的 一 种 改良 方案 (进行 真实 性 检查 )。 
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数据 流 测试 一 方面 仍 会 用 到 路 径 测试 的 一 些 研究 成 果 ， 另 一 方面 也 考虑 向 功能 性 测试 目标 
靠近 。 

数据 流 测试 重点 关注 的 是 变量 的 定义 与 使 用 测试 。 事 实 上 ， 在 调试 修改 bug 时 ， 我 们 
也 会 经 常 这 样 做 。 例 如 在 一 段 代 码 中 搜索 某 个 变量 所 有 的 定义 、 使 用 位 置 ， 思 考 在 程序 运 
行 时 该 变量 的 值 会 如 何 变化 ， 从 而 分 析 bug 产生 的 原因 。 数 据 流 测试 将 这 种 方法 形式 化 ， 
这 样 也 便于 构造 算法 ， 实 现 自动 化 分 析 。 

数据 流 测 试 或 定义 /使 用 测试 是 以 程序 数据 流 的 视角 (程序 是 一 个 程序 元 素 对 数据 访问 
的 过 程 )， 基 于 数据 流 关 系 (数据 “定义 -使 用 ”对 )， 使 用 程序 图 来 描述 数据 “定义 -使 用 ” 
对 ， 通 过 对 路 径 进行 真实 性 检查 来 发 现 数据 的 不 正确 定义 及 使 用 问题 ， 一 种 简单 的 数据 流 
测试 策略 是 要 求 覆 盖 每 个 定义 -使 用 路 径 一 次 。 

1. 定义 -使 用 的 相关 定义 

在 下 面 的 定义 中 ，P 代表 程序 ，G(P) 为 程序 图 ，V 为 变量 集合 ，P 的 所 有 路 径 集合 为 
PATH(P)。 

节点 nm 是 变量 v 的 定义 节点 ， 记 做 DEF(v,n)。 如 果 执行 对 应 这 种 语句 的 节点 ， 那 么 与 
该 变量 关联 的 存储 单元 的 内 容 就 会 改变 。 输入 语句 、 赋值 语句 、 循环 控 制 语句 和 过 程 调用 ， 
都 是 定义 节点 语句 的 例子 。 

节点 nn 是 变量 v 的 使 用 节点 ， 记 做 USE(v,n)。 如 果 执行 对 应 这 种 语句 的 节点 ， 那 么 与 
该 变量 关联 的 存储 单元 的 内 容 会 保持 不 变 。 语 匈 、 赋 值 语句 、 条 件 语句 、 循 环 控制 语句 和 
过 程 调用 ， 都 是 使 用 节点 语句 的 例子 。 


例 8-2 

a=b; DEF(1)={a}, USES(1)={b} 

a=atb; DEF(1)={a}, USES(1)={a, b} 

如 果 USE(v,n) 是 谓词 使 用 (在 条 件 判断 语句 中 )， 则 记 做 P-use; 如 果 USE(vm) 是 运算 使 
用 (在 计算 表达 式 中 )， 则 记 为 C-use。 

对 应 于 谓词 使 用 的 节点 ， 永 远 有 外 度 >=2; 对 应 于 计算 使 用 的 节点 ， 永 远 有 外 度 <=1。 

注意 : 

内 度 ( 即 有 向 图 中 节点 的 内 度 ) 是 将 该 节点 作为 终止 节点 的 不 同 边 的 条 数 ， 外 度 ( 即 有 向 
图 中 的 外 度 ) 是 将 该 节点 作为 开始 节点 的 不 同 边 的 条 数 。 

变量 v 的 定义 -使 用 路 径 记 做 du-path， 对 于 PATHCP) 中 的 某 条 路 径 ， 如 果 定 义 节 点 
DEF(v,m) 为 该 路 径 的 起 始 节 点 ， 使 用 节点 USE(vm) 作 为 该 路 径 的 终止 节点 ， 则 该 路 径 是 v 
的 定义 -使 用 路 径 。 

变量 v 的 定义 -清除 路 径 (define-clear path) 记 做 dc-path, 对 于 变量 v 的 某 个 定义 -使 用 路 
径 ， 如 果 除 了 起 始 节 点 之 外 没有 其 他 定义 节点 ， 则 该 路 径 是 变量 v 的 定义 -清除 路 径 。 

定义 -使 用 路 径 和 定义 -清除 路 径 描述 了 变量 v 从 被 定义 的 点 到 值 被 使 用 的 点 的 源 语 句 
的 数据 流 。 通 常 不 是 定义 -清除 的 定义 -使 用 路 径 ， 有 可 能 存在 问题 。 

结合 程序 流 图 , 找 出 所 有 变量 的 定义 -使 用 路 径 , 考查 测试 用 例 对 这 些 路 径 的 覆盖 程度 ， 
就 可 以 作为 衡量 测试 效果 的 参考 。 例 8-3 给 出 了 变量 定义 和 使 用 分 析 的 实例 ， 如 图 8-7 及 
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表 8-1 所 示 。 
例 8-3 
1a=5; // 定义 a 
2 While(CD { 
3if (C2){ 
4 ”b=a*a; // 定 义 b， 使 用 a 
5 ”a=a-1; // 定 义 且 使 用 a 
6} 
7 print(a); /使 用 a 
8 print(b); }// 使 用 b 


® 


du-path dc-path 


1234 y 
12345 y 

| 1234567 n 
567 y 


图 8-7 例 8-3 中 的 程序 流 图 、 定 义 -使 用 路 径 和 定义 -清除 路 径 


表 8-1 例 8-3 中 变量 定义 、 使 用 及 路 径 的 情况 列表 


变量 路 径 (开始 、 结 束 ) 节 点 是 定义 -清除 吗 ? 


4 45 .17 5 


[a. ‘ls |%s 
2. 定义 -使 用 路 径 的 测试 覆盖 指标 
对 程序 进行 数据 流 分 析 的 核心 是 定义 一 组 叫做 Rapps-Weyuker 的 数据 流 覆 盖 指 标 ， 即 
根据 Rapps 和 Weyuker 所 定义 的 一 组 基于 数据 流 的 测试 路 径 覆盖 指标 ， 结 合 程序 流 图 ， 找 
出 所 有 变量 的 定义 -使 用 路 径 ， 考查 测试 用 例 对 这 些 路 径 的 覆盖 程度 ， 以 作为 衡量 测试 效果 
的 参考 。 
数据 流 覆 盖 指 标 假设 所 有 程序 变量 都 标识 了 定义 节点 和 使 用 节点 ， 且 关于 各 变量 都 表 
示 了 定义 -使 用 路 径 。 假 定 T 为 拥有 变量 集合 V 的 程序 P 的 程序 图 G(P) 中 的 一 个 路 径 集合 。 
1) 全 定义 (all-definition) 覆 盖 准 则 
合 T 满足 程序 P 的 全 定义 覆盖 准则 ， 当 且 仅 当 对 于 所 有 变量 veV，T 包含 从 v 的 
每 个 定义 节点 到 v 的 一 个 使 用 的 定义 -清除 路 径 ， 如 图 8-8 所 示 。 
2) 全 使 用 (all-use) 覆 盖 准 则 
合 工 满足 程序 P 的 全 使 用 覆盖 准则 ， 当 且 仅 当 对 于 所 有 变量 veV， TT 包含 从 v 的 
每 个 定义 节点 到 v 的 所 有 使 用 的 定义 -清除 路 径 ， 如 图 8-9 所 示 。 


3) 全 谓词 使 用 (all predicate use)/ 部 分 计算 使 用 (some calculation use) 覆 盖 准 则 
集合 T 满 足 程序 P 的 全 谓词 使 用 /部 分 计算 使 用 准则 ， 当 且 仅 当 所 有 变量 vEV，T 包 
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含 从 v 的 每 个 定义 节点 到 v 的 所 有 谓词 使 用 的 定义 -清除 路 径 , 并 且 如 果 v 的 一 个 定义 没有 
谓词 使 有 用， 那么 至 少 一 个 计算 使 用 有 一 条 定义 -清除 路 径 。 


: float X, Y Z, U, W; 









"1: float X, Y, Z, U, W; 





s: U=(X—Y)*2; 
4: if (X > Y) 

ns: W=U; 

ne: else W=Y; 

nr: if((W+2)> 100){ 

ne: X=X—2; 

ng: Y=Y+Wi 

nio: Pprintf("Linear");} 

nai: elseif(X+X+Z+Z>= 100){ 
ni Y=X*Z+1; 

ni3: Printf("Nonlinear: Quadratic"); } 


: Us=s(X= YD*2 
: if(X>Y) 
W=Ui 
: else W=Y; 
: if((W +2)> 100){ 


=X 一 
Y=Y+W; 
printf("Linear"); } 

: elseif(X+X+Z+Z>=100){ 
Y=X*Z+1; 
printf("Nonlinear: Quadratic"); } 

: if(U > 0) 
printf("%f", U ); 

16: else if ((Y — Sin(Z)) > 0) 
printf("Nonlinear: Sine"); 


图 8-8 全 定义 覆盖 示例 图 8-9 全 使 用 覆盖 示例 


4) 全 计算 使 用 (all C-use)/ 部 分 谓词 使 用 some P-use) 覆 盖 准 则 

集合 TT 满足 程序 P 的 全 计算 使 用 /部 分 谓词 使 用 准则 ， 当 且 仅 当 所 有 变量 veEV，T 包 
含 从 v 的 每 个 定义 节点 到 v 的 所 有 计算 使 用 的 定义 -清除 路 径 , 并 且 如 果 v 的 一 个 定义 没有 
计算 使 用 ， 那 么 至 少 一 个 谓词 使 用 有 一 条 定义 -清除 路 径 。 


5) 全 定义 -使 用 路 径 (all definition-use-paths，all-du-paths) 覆 盖 准 则 

集合 T 满足 程序 P 的 全 定义 -使 用 路 径 准则 ， 当 且 仅 当 所 有 变量 veEV，T 包含 从 v 的 
每 个 定义 节点 到 v 的 所 有 使 用 的 定义 -清除 路 径 ,， 并 且 这 些 路 径 要 么 有 一 次 环 经 过 ,要么 没 
有 环 路 。 

6) Rapps-Weyuker 数据 流 覆 盖 指 标 层次 结构 ( 见 图 8-10) 


在 使 用 数据 流 覆 盖 指 标 时 ， 需 要 注意 全 使 用 覆盖 与 全 定义 -使 用 和 覆盖 的 区 别 ， 如 图 8-11 
所 示 。 


ne: elseif((Y — Sin(Z)) > 0) 
nmr: Printf("Nonlinear: Sine”); 







































































图 8-10 Rapps-Weyuker 数据 流 履 盖 指 标 层次 结构 图 图 8-11 定义 与 使 用 示例 
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(1) 节点 b 定义 y， 节 点 c 和 d 使 用 b 定义 的 y。 

(2) 全 使 用 覆盖 虽然 要 求 检查 每 个 定义 的 所 有 可 传递 到 的 使 用 ， 但 对 于 如 何 从 一 个 定 
义 传 递 到 一 个 使 用 不 作 要 求 。 

(3) 全 定义 -使 用 覆盖 要 求 检 查 所 有 可 能 的 路 径 ， 但 为 了 避免 有 环 路 时 的 无 穷 多 条 路 
径 ， 限 制 只 检查 无 环 路 的 或 只 包含 一 条 环 路 的 路 径 。 


8.1.4 ”信息 流 分 析 


言 息 流 分 析 是 通过 输入 数据 、 输 出 数据 、 语 句 之 间 的 关系 ( 见 图 8-12) 来 检查 程序 错误 ， 
还 可 用 来 分 析 是 否 存在 无 用 的 语句 。 下 面 我 们 通过 例 8-4 来 说 明 信 息 流 分 析 的 全 过 程 。 

言 息 流 分 析 的 具体 作用 有 三 点 : ee eat @ 在 程序 
的 任何 指定 点 检查 其 执行 可 能 影响 某 一 输出 变量 值 的 语句 ，@ 输 入 /输出 关系 提供 一 种 检 
查 ， 看 每 个 输出 值 是 否 有 相关 的 输入 值 ， et 


例 8-4 ”整除 算法 示例 


输入 : in_m 是 被 除数 
in_n 是 除数 
输出 : out_q 是 商 
out 了 是 余数 
out q=0; 
out r=in m; 
while(out_r >= in_n) 
out_q ++; 
out r=0out I—inn; 


} 





inm inn out q outT out q outT 








输入 影响 到 输出 
G) 

















(D 输 入 变量 影响 语句 (2) 语 句 影响 到 输出 变量 
图 8-12 数据 、 输 出 数据 、 语 句 之 间 的 关系 


8.1.5 ”覆盖 率 分 析 及 测试 覆盖 准则 


代码 获 盖 率 是 指 采用 白 盒 法 进行 测试 时 ， 考 虑 的 是 测试 用 例 对 程序 内 部 逻辑 的 覆盖 程 
度 。 最 彻底 的 白 盒 法 是 覆盖 程序 中 的 每 一 条 语句 、 每 一 个 分 支 以 及 每 一 条 路 径 ， 但 这 往往 
无 法 实现 。 因 此 ， 需 要 采用 其 他 一 些 标准 来 度量 覆盖 的 程度 ， 并 希望 覆盖 程度 尽 可 能 高 些 。 
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履 盖 率 分 析 主 要 对 代码 的 执行 路 径 履 盖 范 围 进行 评估 ， 这 些 覆 盖 从 不 同 要 求 出 发 ， 为 
设计 测试 用 例 提出 依据 。 软 件 人 员 进 行 覆盖 测试 ， 主 要 想 对 程序 模块 进行 如 下 几 方 面 的 检 
查 : @ 对 程序 模块 的 所 有 独立 的 执行 路 径 至 少 测试 一 次 ;， @ 对 所 有 的 逻辑 判定 ， 取 真 与 
取 假 的 两 种 情况 都 至 少 测试 一 次 ，@ 在 循环 的 边界 和 运行 界限 内 执行 循环 体 ，@ 测 试 内 部 
数据 结构 的 有 效 性 。 

在 覆盖 测试 实施 过 程 中 ， 我 们 需要 注意 如 下 几 个 问题 : 

(1) 内 部 动作 是 否 按照 规格 说 明 书 的 规定 正常 进行 。 按 照 程序 内 部 的 结构 测试 程序 ， 
检验 程序 中 的 每 条 通路 是 否 都 能 按 预定 要 求 正确 工作 ， 而 不 用 顾及 它 的 功能 。 

(2) 履 盖 测试 的 主要 方法 。 履 盖 测 试 的 主要 方法 有 逻辑 驱动 测试 、 基 本 路 径 测试 等 ， 
主要 用 于 软件 验证 。 

(3) 覆盖 法 要 求全 面 了 解 程 序 内 部 逻辑 结构 、 对 所 有 逻辑 路 径 进行 测试 。 履 盖 法 是 穷 
举 路 径 测 试 。 在 使 用 这 一 方案 时 ， 测 试 者 必须 检查 程序 的 内 部 结构 ， 从 检查 程序 的 逻辑 着 
手 ， 得 出 测试 数据 。 

(4) 不 同 软件 的 覆盖 率 分 析 对 应 的 覆盖 测试 方法 是 可 以 有 差别 的 。 覆盖 率 方 法 有 很 多 
取决 于 对 软件 的 要 求 程度 ， 比 如 航空 、 医 疗 软件 要 求 严格 ， 需 要 使 用 DO-178B 的 MC/DC 
覆盖 率 标准 (判定 /条 件 覆 盖 )。 

(5) 覆盖 测试 只 是 根据 程序 的 内 部 结构 进行 测试 ， 而 不 考虑 外 部 特性 。 如 果 程 序 结构 
本 身 有 问题 ， 比 如 程序 逻辑 有 错误 或 是 有 遗漏 ， 那 是 无 法 发 现 的 。 

1. 逻辑 覆盖 率 计算 方法 

轴 辑 履 盖 率 主 要 是 指 语句 覆盖 率 、 判 定 覆 盖 率 、 条 件 覆 盖 率 、 判 定 /条 件 覆 盖 率 、 条 件 
组 合 覆 盖 率 和 路 径 覆 盖 率 。 计 算 方法 是 : 

履 盖 率 =( 至 少 被 执行 一 次 的 item 数 )/item 的 总 数 

这 个 公式 对 item 的 覆盖 情况 进行 计算 ， item 可 以 是 需求 、 语 句 、 分支 、 条 件 、 路 径 等 。 
覆盖 率 是 用 来 度量 测试 完整 性 的 一 个 手段 ， 不 是 测试 目的 。 通 过 覆盖 率 数 据 ， 我 们 可 以 知 
道 我 们 的 测试 是 否 充分 ， 测 试 的 弱点 在 哪些 方面 ， 进 而 指导 我 们 设计 能 够 增加 覆盖 率 的 测 
试用 例 。 


1) 语句 覆盖 率 

语句 覆盖 率 是 指 已 执行 的 可 执行 语句 占 程序 中 可 执行 语句 总 数 的 百分比 。 计 算 公 式 
如 下 : 

语句 覆盖 率 =( 至 少 被 执行 一 次 的 语句 数量 )/( 可 执行 的 语句 总 数 ) 





复杂 的 程序 不 可 能 达到 语句 的 完全 覆盖 ， 当 然 语句 覆盖 率 越 高 越 好 。 
通常 ， 语 名 覆盖 率 可 能 出 现 这 样 的 问题 : 语句 覆盖 率 可 能 会 很 高 ， 却 有 严重 缺陷 ， 如 
下 面 的 示例 所 示 。 
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if(x!=1) 
测试 用 例 

tat: ts; X=2 

i 和 语句 获 攻 率 9996 
} 50% 的 分 支 没有 达到 
else 
1 

statement; 
} 
1) 分 支 覆 盖 率 


分 支 覆 盖 率 是 指 已 取 过 真 和 假 两 个 值 的 判定 占 程序 中 所 有 条 件 判定 个 数 的 百分比 。 计 
算 公式 如 下 : 

判定 覆盖 率 =( 判 定 结果 至 少 被 评价 一 次 的 数量 )/( 判 定 结果 的 总 数 ) 

2) 条 件 覆盖 率 

条 件 履 盖 率 是 指 在 测试 时 , 运行 被 测 程 序 后 所 有 判断 语句 中 每 个 条 件 的 可 能 取 值 ( 真 值 
和 假 值 ) 出 现 过 的 比率 。 计 算 公 式 如 下 : 

条 件 履 盖 率 =( 条 件 操作 数值 至 少 被 评价 一 次 的 数量 )( 条 件 操 作 数 值 的 总 数 ) 

条 件 操作 数 是 条 件 的 具体 取 值 ( 真 或 假 )。 


3) 分 支 -条 件 覆 盖 率 或 判断 -条 件 履 盖 率 

在 测试 时 ， 运 行 被 测 程序 后 ， 所 有 判断 语句 中 每 个 条 件 的 所 有 可 能 值 (为 真 或 为 假 ) 和 
每 个 判断 本 身 的 判定 结果 (为 真 或 为 假 ) 出 现 的 比率 。 计 算 公 式 如 下 : 

分 支 - 条 件 覆 盖 率 =( 条 件 操 作 数 值 或 判定 结果 至 少 被 评价 一 次 的 数量 )( 条 件 操作 数值 
总 数 + 判定 结果 总 数 ) 


4) 路 径 覆 盖 率 

在 测试 时 , 运行 被 测 程序 后 , 程序 中 所 有 可 能 的 路 径 被 执行 过 的 比率 。 计算 公 式 如 下 : 

路 径 覆 盖 率 =( 至 少 被 执行 到 一 次 的 路 径 数 )/( 总 的 路 径 数 ) 

注意 : 

N 个 测试 用 例 最 多 执行 了 NN 条 路 径 。 

分 支 覆 盖 可 以 保证 语句 覆盖 ， 条 件 覆 盖 和 分 支 覆 盖 不 能 互相 保证 ， 路 径 覆 盖 可 以 保证 
分 支 覆 盖 ， 路 径 覆 盖 不 能 保证 条 件 覆 盖 。 通 常 要 求 做 到 语句 覆盖 和 分 支 覆 盖 ; 考虑 到 程序 
中 错误 (异常 ) 处 理工 作 的 重要 性 及 其 结构 相对 简单 ， 要 求 错误 处 理 做 到 路 径 覆 盖 ; 对 于 质 
量 要 求 高 的 软件 ， 可 根据 情况 提出 条 件 覆 盖 、 分 支 -条 件 覆 盖 以 及 路 径 覆 盖 要 求 。 

2. 覆盖 准则 

测试 覆盖 准则 目前 常用 到 的 主要 有 ESTCA 和 LJSAJ。 


1) FOSTER 的 ESTCA 覆盖 准则 

事实 上 履 盖 率 达 到 100% 是 很 难 的 ， 我 们 经 常 要 借助 我 们 的 经 验 ， 有 针对 性 地 对 容易 
发 生 问题 的 地 方 设计 测试 用 例 。 

KK.A Foster 从 测试 工作 实践 的 教训 出 发 ， 吸 收 了 计算 机 硬件 的 测试 原理 ， 提 出 了 一 种 
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经 验 型 的 测试 覆盖 准则 ， 较 好 地 解决 了 上 述 问题 。 

Foster 的 经 验 型 覆盖 准则 是 从 硬件 的 早期 测试 方法 中 得 到 启发 。 我 们 知道 ， 在 硬件 测 
试 中 ， 对 每 一 个 门 电路 的 输入 、 输 出 测试 都 是 有 额定 标准 的 。 通 常 ， 电 路 中 一 个 门 的 错误 
常常 是 “输出 总 是 0”， 或 是 “输出 总 是 1”。 与 硬件 测试 中 的 这 一 情况 类 似 ， 我 们 常常 要 
重视 程序 中 谓词 的 取 值 ， 但 实际 上 它 可 能 比 硬件 测试 更 加 复杂 。Foster 通过 大 量 的 实验 确 
定 了 程序 中 谓词 最 容易 出 错 的 部 分 ， 得 出 了 一 套 ESTCA (Emror Sensitive Test Cases 
Analysis， 错 误 敏 感 测 试用 例 分 析 ) 规 则 。 事 实 上 ， 规 则 十 分 简单 : 

[规则 1] 对 于 ArelB(rel 可 以 是 <、= 和 >) 型 的 分 支 谓词 ， 应 适当 地 选择 A 与 B 的 
值 ， 使 得 测试 执行 到 该 分 支 语 句 时 ，A < BWA =B 和 A>B 的 情况 分 别 出 现 一 次 。 

[规则 2] 对 于 Arell C(rell 可 以 是 > 或 <, A 是 变量 , C 是 常量 ) 型 的 分 支 谓词 , 当 rell 
为 < 时 , 应 适当 地 选择 A 的 值 , 使 A=C- MM 是 距 C 最 小 的 容器 容许 正 数 , 若 A 和 C 
均 为 整 型 ，M = 1)。 同 样 ， 当 rell 为 > 时 ， 应 适当 地 选择 A, 使 A=C+M。 

[规则 3] 为 外 部 输入 变量 赋值 ， 使 其 在 每 一 个 测试 用 例 中 均 有 不 同 的 值 与 符号 ， 并 与 
同一 组 测试 用 例 中 其 他 变量 的 值 与 符号 不 一 致 。 

显然 ， 上 述 [规则 1] 是 为 了 检测 rel 的 错误 ，[ 规 则 2] 是 为 了 检测 差 一 之 类 的 错误 (比如 本 
应 是 正 A> 1 而 错 成 正 A> 0)， 而 [规则 3] 则 是 为 了 检测 程序 语句 中 的 错误 (比如 应 引用 一 变 
量 而 错 成 引用 一 常量 )。 

上 述 三 条 规则 并 不 是 完备 的 ， 但 在 普通 程序 的 测试 中 确 是 有 效 的 。 原 因 在 于 规则 本 身 
针对 程序 编写 人 员 容 易 发 生 的 错误 ， 或 是 围绕 发 生 错 误 的 频繁 区 域 ， 从 而 提高 了 发 现 错 误 
的 命中 率 。 

2) Woodward 等 人 的 层次 LCSAJ 覆盖 准则 

Woodward 等 人 曾经 指出 结构 覆盖 的 一 些 准则 ， 如 分 支 覆 盖 或 路 径 覆 盖 ， 都 不 足以 保 
证 测试 数据 的 有 效 性 。 为 此 ， 他 们 提出 了 一 种 层次 LCSAJ 履 盖 准 则 。 

LCSAJ 履 盖 (Linear Code Sequence and Jump Coverage) 即 线性 代码 顺序 和 跳 转 覆盖 ， 是 
Woodward 等 人 提出 来 的 一 套 履 盖 率 准 则 。LCSAI 是 一 组 顺序 执行 的 代码 ， 以 控制 流 跳 转 
为 结束 点 。 它 的 定义 如 下 : 

(1) 它 起 始 于 程序 的 入 口 或 是 一 个 可 能 导致 控制 流 跳 转 的 点 。 

(2) 它 结束 于 程序 的 出 口 或 是 一 个 可 能 导致 控制 流 跳 转 的 点 。 

(3) 对 于 该 点 ， 跳 转 在 后 面 的 序列 中 产生 。 

它 不 同 于 DD 路 径 。DD 路 径 是 根据 程序 有 向 图 决定 的 。 一 条 DD 路 径 是 指 两 个 判断 
之 间 的 路 径 , 但 其 中 不 再 有 判断 。 程序 的 入 口 、 出 口 和 分 支 节点 都 可 以 是 判断 点 。 而 LCSAJ 
的 起 点 是 根据 程序 本 身 决定 的 。 它 的 起 点 是 程序 第 一 行 或 转移 语句 的 入 口 点 ， 或 是 控制 流 
可 以 跳 转 到 达 的 点 。 因 此 , 几 个 LCSAJ 首尾 相 接 可 构成 LCSAL 串 , 组 成 程序 的 一 条 路 径 。 
第 一 个 LCSAJ 起 点 为 程序 起 点 ， 最 后 一 个 LCSAJ 终点 为 程序 终点 。 一 条 程序 路 径 可 能 是 
由 两 个 、 三 个 或 多 个 LCSAJ 组 成 的 。 基 于 LCSAJ 与 路 径 的 这 一 关系 ，Woodward 提出 了 
LCSAJ 覆盖 准则 ， 这 是 一 种 分 层 的 覆盖 准则 : 

第 一 层 ， 语句 覆盖 。 

第 二 层 : 分 支 覆 盖 。 
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第 三 层 : LCSAJ 覆盖 。 即 程序 中 的 每 一 个 LCSAIJ 都 至 少 在 测试 中 经 历 过 一 次 。 
第 四 层 : 两 两 LCSAJ 履 盖 。 即 程序 中 每 两 个 首尾 相连 的 LCSAJ 组 合 在 测试 中 都 要 经 历 











= 
第 n+2 层 : 每 n 个 首尾 相连 的 LCSAJ 组 合 在 测试 中 都 要 经 历 一 次 。 
这 说 明 ， 越 是 高 层 的 覆盖 准则 越 难 满足 。 在 实施 测试 时 ， 若 要 实现 上 述 Woodward 层 
次 LCSAJ 覆盖 ， 需 要 产生 被 测 程序 的 所 有 LCSAJ。 

尽管 LCSAJ 覆盖 比 判定 覆盖 复杂 得 多 ， 但 是 LCSAJ 的 自动 化 相对 还 是 容易 获得 的 。 
另外 ， 对 一 个 模块 的 微小 变动 可 能 对 LCSAJ 产生 重大 影响 ， 因 此 维护 LCSAJ 的 测试 数据 
是 相当 困难 的 。 大 模块 包含 极其 庞大 的 LCSAJ， 要 获得 100% 的 覆盖 率 也 是 不 现实 的 。 然 
而 Woodward 等 人 提供 的 证 据 表明 ， 把 测试 100% 的 LCSAJ 作为 目标 相对 100% 的 判定 覆 
盖 要 有 效 得 多 。 





8.2” 黑 盒 测 试 


黑 盒 测 试 ， 又 称 为 功能 测试 或 数据 驱动 测试 ， 是 把 测试 对 象 当 作 看 不 见 内 部 的 黑 盒 。 
在 完全 不 考虑 程序 内 部 结构 和 处 理 过 程 的 情况 下 , 测试 者 仅 依据 程序 功能 的 需求 规范 考虑 
确定 测试 用 例 和 推断 测试 结果 的 正确 性 。 软 件 工程 师 使 用 黑 盒 测试 可 以 导出 执行 程序 所 有 
功能 需求 的 输入 条 件 集 ， 实 现 功 能 覆盖 。 功 能 覆盖 中 最 常见 的 是 需求 覆盖 ， 通 过 设计 一 定 
的 测试 用 例 ， 要 求 每 个 需求 点 都 被 测试 到 。 因 此 ， 根 据 软件 产品 需求 规格 说 明 中 的 功能 设 
计 规 格 ， 在 计算 机 上 进行 测试 ， 以 证 实 实现 的 每 个 功能 是 否 符合 要 求 。 

黑 盒 测 试 意味 着 要 在 软件 的 接口 处 进行 测试 ， 它 着 眼 于 程序 外 部 结构 ， 不 考虑 内 部 罗 
辑 结构 ， 主 要 针对 软件 界面 和 软件 功能 进行 测试 。 因 此 ， 可 以 说 黑 盒 测 试 是 站 在 使 用 软件 














或 程序 的 角度 ， 从 输入 数据 与 输出 数据 的 对 应 关系 出 发 进行 的 测试 ， 如 图 8-13 所 示 。 
测 输出 
试 
例 





图 8-13 ” 黑 盒 测试 模型 


很 明显 ， 如 果 外 部 特性 本 身 设 计 有 问题 或 规格 说 明 中 的 规定 有 误 ， 用 黑 盒 测试 方法 是 
发 现 不 了 的 。 因 此 ， 黑 盒 测 试 不 能 替代 白 盒 测 试 ， 而 是 用 来 发 现 白 盒 测 试 以 外 的 其 他 类 型 
的 错误 ， 比 如 : 功能 不 对 或 遗漏 ，@ 接 口 错误 或 界面 错误 ，@@ 数 据 结构 或 外 部 数据 库 访 
问 错 误 ，@ 性 能 错误 ，@ 初 始 化 和 中 止 错 误 。 

黑 盒 测 试 直观 的 想法 就 是 : 既然 程序 被 规定 做 某 些 事 ， 那 么 我 们 就 看 看 它 是 不 是 在 任 
何 情况 下 都 做 得 对 。 换 言 之 ， 要 用 黑 盒 测试 发 现 程序 中 的 错误 ， 必 须 在 所 有 可 能 的 输入 条 
件 和 输出 条 件 下 确定 测试 数据 , 检查 程序 是 否 都 能 产生 正确 的 输出 。 很 显然 这 是 不 可 能 的 ， 
因为 穷 举 测试 数量 太 大 ， 人 们 不 仅 要 测试 所 有 合法 的 输入 ， 而 且 还 要 对 那些 不 合法 但 是 可 
能 的 输入 进行 测试 ， 无 法 完成 。 








第 8 章 ”软件 动态 测试 。309。 


假设 程序 P 有 输入 量 X 和 YY 及 输出 量 Z， 在 字 长 为 32 位 的 计算 机 上 运行 。 若 X、Y 
取 整 数 ， 按 黑 盒 方 法 进行 穷 举 测 试 ， 可 能 采用 的 测试 数据 组 个 数 为 ， 22x2?2 一 2 。 

如 果 测 试 一 组 数据 需要 1 毫秒 , 一 年 工作 365x24 小 时 , 完成 所 有 测试 需要 耗 时 5 亿 年 。 

为 此 黑 盒 测试 也 有 一 套 产生 测试 用 例 的 方法 ， 用 以 产生 有 限 的 测试 用 例 而 覆盖 足够 多 
的 任何 情况 。 由 于 黑 盒 测试 不 需要 了 解 程序 内 部 结构 ， 因 此 许多 高 层 的 测试 (如 确认 测试 、 
系统 测试 、 验 收 测试 ) 都 采用 黑 盒 测试 。 

要 用 黑 盒 测试 发 现 程序 中 的 错误 ， 必 须 在 各 种 可 能 的 输入 条 件 和 输出 条 件 下 确定 测试 
数据 ， 以 检查 程序 是 否 都 能 产生 正确 的 输出 。 黑 盒 测 试 所 考虑 的 不 是 控制 结构 ， 而 是 关注 
于 信息 域 。 它 主要 回答 以 下 几 方 面 的 问题 : 四 如 何 测试 功能 的 有 效 性 ? @ 如 何 测试 系统 行 
为 和 性 能 ? @ 何 种 类 型 的 输入 会 产生 好 的 测试 用 例 ? @ 系 统 是 否 对 特定 的 输入 值 特别 敏 
感 ? @ 如 何 分 隔 数据 类 的 边界 ? @ 系 统 能 够 承受 何 种 数据 率 和 数据 量 ? 

黑 盒 测 试 首 先 要 求 每 个 软件 特性 或 功能 必须 被 一 个 测试 用 例 或 认可 的 异常 所 覆 盖 。 另 
外 , 要 求 构造 数据 类 型 和 数据 值 的 最 小 集 测试 , 即 用 一 系列 真实 的 数据 类 型 和 数据 值 运 行 ， 
测试 超 负 荷 、 饱 和 及 其 他 最 坏 情况 的 结果 ; 用 假想 的 数据 类 型 和 数据 值 运行 ， 测 试 排斥 不 
规则 输入 的 能 力 。 最 后 ， 对 影响 性 能 的 关键 模块 (如 基本 算法 )， 应 测试 模块 性 能 (包括 精度 、 
时 间 、 容 量 等 )。 此 时 不 仅 要 考核 程序 是 否 做 了 该 做 的 ， 还 要 考核 程序 是 否 没 做 不 该 做 的 ; 
同时 还 要 考查 程序 在 其 他 一 些 情况 下 是 否 正 常 ， 这 些 情况 包括 数据 类 型 和 数据 值 的 异常 ， 
等 等 。 

应 用 黑 盒 测试 方法 ， 所 设计 出 的 测试 用 例 集 都 要 满足 以 下 两 个 标准 : 

(1) 所 设计 出 的 测试 用 例 能 够 减少 为 达到 合理 测试 所 需要 设计 的 测试 用 例 的 总 数 。 

(2) 所 设计 出 的 测试 用 例 能 够 告诉 我 们 是 否 存在 某 些 类 型 的 错误 ， 而 不 是 仅仅 指出 与 
特定 测试 有 关 的 错误 是 否 存在 。 

黑 盒 测 试 只 有 测试 通过 和 测试 失败 两 种 结果 ， 在 进行 通过 测试 时 ， 实 际 上 是 确认 软件 
能 做 什么 ， 而 不 会 去 考验 其 能 力 如 何 。 测 试 人 员 只 运用 最 简单 、 最 直观 的 测试 用 例 。 在 设 
计 和 执行 测试 用 例 时 ， 总 是 先 要 进行 通过 测试 ， 即 在 进行 破坏 性 试验 之 前 ， 看 一 看 软件 的 
基本 功能 是 否 能 够 实现 。 在 确信 软件 正确 运行 之 后 ， 可 采取 各 种 手段 通过 搞 垮 软件 来 找 出 
缺陷 。 

黑 盒 测试 与 软件 如 何 实现 无 关 , 如 果实 现 发 生变 化 , 黑 盒 测试 用 例 仍然 可 用 (可 重用 人 性， 
面向 回归 测试 )。 另 外 ， 黑 盒 测 试用 例 开发 可 以 与 软件 开发 同时 进行 ， 这 样 可 节省 软件 开发 
时 间 ， 通 过 软件 的 用 例 (use case) 就 可 以 设计 出 大 部 分 黑 盒 测试 用 例 。 

当然 ， 黑 盒 测 试 也 存在 一 些 问 题 : 测试 用 例 数量 较 大 ， 测 试用 例 可 能 产生 很 多 元 余 ， 
而 且 功能 性 测试 的 覆盖 范围 不 可 能 达到 100% 。 

黑 盒 测试 主要 用 到 的 方法 有 : 等 价 类 划分 法 、 因 果 图 法 、 边 值 分 析 法 、 猜 错 法 、 随 机 
数 法 等 。 这 些 测试 方法 是 从 更 广泛 的 角度 进行 黑 盒 测试 。 每 种 方法 都 力图 能 涵盖 更 多 的 任 
何 情况 ， 但 又 各 有 长 处 。 综 合 使 用 这 些 方法 ， 会 得 到 较 好 的 测试 用 例 集 。 


8.2.1 等 价 类 划分 


等 价 类 划分 法 是 典型 的 黑 盒 测 试 方法 ， 用 该 方法 设计 测试 用 例 时 完全 不 必 考 虑 软件 结 
构 ， 只 需要 考虑 需求 规格 说 明 书 中 的 功能 要 求 。 等 价 类 划分 法 是 把 程序 的 输入 域 划分 成 若 
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干部 分 ， 然 后 从 每 个 部 分 选取 少数 代表 性 数据 当 作 测试 用 例 。 每 一 类 代表 性 数据 在 测试 中 
的 作用 等 价 于 这 一 类 中 的 其 他 值 。 也 就 是 说 ， 如 果 某 一 类 中 的 一 个 例子 发 现 了 错误 ， 这 一 
等 价 类 中 的 其 他 例子 也 能 发 现 同样 的 错误 ; 反之 , 如 果 某 一 类 中 的 一 个 例子 没有 发 现 错误 ， 
则 这 一 类 中 的 其 他 例子 也 不 会 查 出 错误 。 使 用 这 一 方法 设计 测试 用 例 ， 首 先 必须 在 分 析 需 
求 规格 说 明 的 基础 上 划分 等 价 类 ， 列 出 等 价 类 表 。 

使 用 等 价 类 划分 法 设计 测试 方案 时 ， 首 先 要 划分 输入 数据 的 等 价 类 ， 为 此 需要 研究 程 
序 的 功能 说 明 。 等 价 类 实际 上 就 是 某 个 输入 域 的 一 个 子 集合 ， 在 该 子 集合 中 ， 各 个 输入 数 
据 对 于 揭露 程序 中 的 错误 都 是 等 效 的 。 等 价 类 的 划分 有 两 种 不 同 的 情况 : 有 效 等 价 类 和 无 
效 等 价 类 。 有 效 等 价 类 是 指 对 于 程序 的 规格 说 明 来 说 ， 是 由 合理 的 、 有 意义 的 输入 数据 构 
成 的 集合 ;无 效 等 价 类 是 指 对 于 程序 的 规格 说 明 来 说 ， 是 由 不 合理 的 、 无 意义 的 输入 数据 
构成 的 集合 。 在 设计 测试 用 例 时 ， 要 同时 考虑 有 效 等 价 类 和 无 效 等 价 类 的 设计 。 

在 确定 输入 数据 的 等 价 类 时 还 常常 需要 分 析 输 出 数据 的 等 价 类 ， 以 便 根 据 输出 数据 的 
等 价 类 导出 对 应 的 输入 数据 等 价 类 。 

划分 等 价 类 需要 经 验 ， 下 面 结合 具体 实例 给 出 几 条 确定 等 价 类 的 原则 : 

(1) 如 果 规 定 了 输入 条 件 的 范围 ， 可 以 划分 出 一 个 有 效 等 价 类 和 两 个 无 效 等 价 类 。 例 
如 ， 在 程序 的 规格 说 明 中 ， 对 输入 条 件 有 如 下 规定 : 





则 有 效 等 价 类 是 1<= 输入 数值 <= 999， 两 个 无 效 等 价 类 是 输入 数值 < 1 和 输入 数值 
> 999。 

(2) 如 果 输 入 条 件 规定 了 输入 值 的 集合 ， 或 是 规定 了 必须 如 何 的 条 件 ， 这 时 可 以 确定 
一 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 例 如 ， 在 某 一 种 语言 中 规定 了 变量 标识 符 是 以 字母 打 
头 的 字符 串 ， 那 么 所 有 以 字母 打头 的 构成 了 有 效 等 价 类 ， 而 不 在 此 集合 内 的 构成 了 无 效 等 
价 类 。 

(3) 如 果 输 入 条 件 是 布尔 值 ， 那 么 可 以 确定 一 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 

(4) 如 果 规 定 了 输入 数据 的 一 组 值 ， 而 且 程序 对 不 同 输入 值 做 不 同 的 处 理 ， 则 每 个 允 
许 的 输入 值 是 一 个 有 效 等 价 类 ， 此 外 还 有 一 个 无 效 等 价 类 (任何 一 个 不 允许 的 输入 值 )。 例 
如 ， 在 教师 分 房 方案 中 规定 对 教授 、 副 教授 、 讲 师 和 助教 分 别 计算 分 数 ， 做 相应 的 处 理 。 
因此 可 以 确定 4 个 有 效 等 价 类 ， 分 别 为 教授 、 副 教授 、 讲 师 和 助教 ， 以 及 一 个 无 效 等 价 类 ， 
它 是 所 有 不 符合 以 上 身份 的 人 员 输 入 值 的 集合 。 

(5) 如 果 规 定 了 输入 数据 必须 遵守 的 规则 , 则 可 以 确立 一 个 有 效 等 价 类 (符合 规则 ) 和 若 
干 个 无 效 等 价 类 。 例 如 ， 在 C 语言 中 ， 处 理 时 规定 一 条 语句 必须 以 分 号 ; 结束 。 这 时 ， 就 
可 以 确定 一 个 有 效 等 价 类 以 “; ”结束 ， 若 干 个 无 效 等 价 类 以 “，” 结 束 、 以 “。 ”结束 、 
以 “: ”结束 ， 等 等 。 

(6) 如 果 确 定 知道 已 划分 的 等 价 类 中 各 元 素 在 程序 中 的 处 理 方式 不 同 ， 那 么 应 将 此 等 
价 类 进一步 划分 成 更 小 的 等 价 类 。 

以 上 这 些 规则 只 是 测试 时 可 能 遇 到 的 情况 中 很 小 的 一 部 分 ， 实 际 的 情况 是 千变万化 
的 ， 根 本 不 可 能 一 一 列 出 。 为 了 能 够 正确 地 划分 等 价 类 ， 一 是 要 注意 经 验 积累 ， 二 是 要 正 
确 分 析 被 测 程序 的 功能 。 此 外 ， 在 划分 无 效 等 价 类 时 ， 还 要 考虑 编译 程序 的 检 错 功能 。 最 
后 再 说 明 一 点 ， 上 面 那些 规则 虽然 是 针对 输入 数据 的 ， 但 是 对 于 输出 数据 也 同样 适用 。 
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在 确立 了 等 价 类 之 后 ， 建 立 等 价 类 表 ， 列 出 所 有 划分 出 的 等 价 类 ,在 图 8-14 中 ， 在 分 
出 的 等 价 类 中 按 以 下 原则 选择 测试 用 例 : 

(1) 为 每 一 个 等 价 类 规定 一 个 唯一 编号 。 

(2) 设计 一 个 新 的 测试 用 例 ， 使 其 尽 可 能 多 地 覆盖 尚未 被 覆盖 的 有 效 等 价 类 ， 重 复 这 
一 步 ， 直 到 所 有 的 有 效 等 价 类 都 被 覆盖 为 止 。 

(3) 设计 一 个 新 的 测试 用 例 ， 使 其 仅 覆 盖 一 个 尚未 被 覆盖 的 无 效 等 价 类 ， 重 复 这 一 步 ， 
直到 所 有 的 无 效 等 价 类 都 被 覆盖 为 止 。 


输入 条 件 有 效 等 价 类 无 效 等 价 等 价 类 








图 8-14 等 价 类 表 


下 面 用 等 价 类 划分 法 设计 一 个 简单 程序 的 测试 方案 。 

假设 有 一 个 把 数字 串 转换 为 整数 的 函数 。 运 行程 序 的 计算 机 字 长 16 位 ， 用 二 进 制 补 
码 表示 整数 。 这 个 函数 是 用 C 语言 编写 的 ， 声 明 如 下 : 

int strtoint(char shortstr[]) 

其 中 ， 参 数 shortstr[] 的 定义 如 下 : 

char shortstr[6]; 

被 处 理 的 数字 串 是 右 对 齐 的， 也 就 是 说 ， 如 果 数 字 串 比 6 个 字符 短 ， 就 在 它 的 左边 补 
空格 。 如 果 字 符 串 是 负 的 ， 那 么 负 号 和 最 高 位 数字 相 邻 。 因 为 编译 程序 固有 的 检 错 功能 ， 
测试 时 不 需要 使 用 长 度 不 等 于 6 的 数组 作为 输入 参数 ， 更 不 需要 使 用 任何 非 字符 数组 类 型 
的 输入 参数 。 通 过 分 析 这 个 程序 的 规格 说 明 ， 可 以 划分 出 如 下 等 价 类 


有 效 输入 的 等 价 类 : 

(1) 由 1 到 6 个 数字 字符 组 成 的 数字 串 ( 最 高 位 数字 不 是 零 )。 
(2) 最 高 位 数字 是 零 的 数字 串 。 

(3) 最 高 位 数字 左 邻 是 负 号 的 数字 串 。 

无 效 输入 的 等 价 类 : 

(1) 空 字符 串 ( 全 是 空格 )。 

(2) 左边 填充 的 字符 既 不 是 零 ， 也 不 是 空格 。 

(3) 最 高 位 数字 的 右边 由 数字 和 空格 混合 组 成 。 

(4) 最 高 位 数字 的 右边 由 数字 和 其 他 字符 混合 组 成 。 

(5) 负 号 与 最 高 位 数字 之 间 有 空格 。 

合法 输出 的 等 价 类 : 

(1) 在 计算 机 能 表示 的 最 小 负 整数 和 零 之 间 的 负 整 数 。 
(2) 零 。 
(3) 在 零 和 计算 机 能 表示 的 最 大 正 整数 之 间 的 正 整数 。 











非法 输出 的 等 价 类 : 
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(1) 比 计算 机 能 表示 的 最 小 负 整 数 还 小 的 负 整数 。 
(2) 比 计算 机 能 表示 的 最 大 正 整 数 还 大 的 正 整数 。 
根据 上 面 划分 出 x 的 等 价 类 ， 可 以 设计 出 如 下 测试 用 例 : 
(1) 由 1 到 6 个 数字 组 成 的 数字 串 ， 输 出 是 合法 的 正 整数 。 


输入 : ' ”1'; 预期 的 输出 : 1。 


(2) 最 高 位 数字 是 零 的 数字 串 ， 输 出 是 合法 的 正 整 数 。 


输入 : '000001'; 预期 的 输出 : 1。 


(3) 负 号 与 最 高 位 数字 相 邻 ， 输 出 合法 的 负 整数 。 


输入 : -00001'; 预期 的 输出 : -1。 
(4) 高 位 数字 是 零 ， 输 出 是 零 。 
输入 : '000000'; 预期 的 输出 : 0。 
(5) 太 小 的 负 整 数 。 


输入 : -47561'; 预期 的 输出 : 错误 一 一 无 效 输入 。 


(6) 太 大 的 正 整数 。 


输入 : 134567; 预期 的 输出 : 错误 一 一 无 效 输入 。 


(7) 空 字符 串 。 


输入 : ' '; 预期 的 输出 错误 一 一 没有 数字 。 
(8) 字符 串 左 边 字 符 既 不 是 零 ， 也 不 是 空格 。 


输入 : ######1'; 预期 的 输出 : 错误 一 一 
(9) 最 高 位 数字 的 后 面 有 空格 。 


填充 错误 。 


输入 :'1 2'; 预期 的 输出 错误 一 一 无 效 填充 。 


(10) 最 高 位 数字 的 后 面 有 其 他 字符 。 
输入 : '1 规 2'， 预 期 的 输出 :错误 
(11) 负 号 和 最 高 位 数字 之 间 有 空格 。 

输入 : '- 23'， 预 期 的 输出 : 错误 一 一 负 


8.2.2 ”边界 值 分 析 





无 效 输入 。 


号 位 置 错误 。 


边界 值 分 析 是 一 种 补充 等 价 划分 法 的 测试 用 例 设 计 方法 ， 它 不 是 选择 等 价 类 的 任意 元 


素 ， 而 是 选择 等 价 类 边界 的 测试 用 例 。 实 践 记 





E 明 ， 采 用 边界 值 分 析 法 设计 测试 用 例 进行 软 


件 测 试 ， 常 常 可 以 查 出 更 多 的 错误 ， 取 得 良好 的 测试 效果 。 因 为 大 量 的 错误 发 生 在 输入 域 
或 输出 域 的 边界 ， 而 不 是 在 其 集合 范围 内 。 比 如 ， 在 做 三 角形 计算 时 ， 要 输入 三 角形 的 三 
个 边 长 : A、B 和 C。 我 们 应 注意 到 这 三 个 数值 需要 满足 A>0、B>0、C>0、A+B>C、 
A 十 C>B、B 十 C>A， 才 能 构成 三 角形 。 如 果 把 六 个 不 等 式 中 的 任何 一 个 大 于 号 > 错 写成 
大 于 等 于 号 >， 那 就 不 能 构成 三 角形 。 问 题 恰好 出 现在 容易 被 疏忽 的 边界 附近 。 

应 用 边界 值 分 析 法 设计 测试 用 例 的 原则 就 是 确定 输入 或 输出 在 边界 的 取 值 ， 如 输入 / 
输出 域 的 最 大 值 或 最 小 值 、 第 一 个 值 或 最 后 一 个 值 、 最 大 个 数 或 最 小 个 数 以 及 刚刚 超出 边 


界 的 值 。 
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使 用 边界 值 分 析 方 法 设计 测试 方案 时 , 首先 应 该 确定 边界 情况 , 这 需要 经 验 和 创造 性 ， 
通常 输入 等 价 类 和 输出 等 价 类 的 边界 ， 就 是 应 该 着 重 测试 的 程序 边界 情况 。 选 取 的 测试 数 
据 应 该 刚好 等 于 、 刚 刚 小 于 和 刚刚 大 于 边界 值 。 下 面 是 使 用 边界 值 分 析 方 法 选择 测试 用 例 
的 几 条 原则 : 


1) 如 果 输 入 条 件 规定 了 值 的 范围 , 那么 应 取 刚 达到 这 个 范围 的 边界 值 ， 以 及 刚刚 超越 
这 个 范围 的 边界 值 作为 测试 的 输入 数据 
例如 ， 输 入 值 的 范围 是 1~9， 则 可 以 选取 1、9、0.9、9.1 作为 测试 输入 数据 。 


2) 如 果 输 入 条 件 规定 了 输入 值 的 个 数 , 则 用 最 大 个 数 \ 最 小 个 数 、 比 最 大 个 数 大 一 个 、 
比 最 小 个 数 小 一 个 的 数 作为 测试 数据 

例如 输入 文件 可 以 有 1 至 255 条 记录 ,那么 可 以 分 别 设计 含有 1 条 记录 、255 条 记录 、 
0 条 记录 和 256 条 记录 的 输入 文件 。 


3) 根据 规格 说 明 的 每 个 输出 条 件 ， 使 用 原则 1。 
例如 ， 某 程序 的 功能 是 计算 折扣 量 ， 最 低 折 扣 是 0 元 ， 最 高 折扣 是 1000 元 。 设 计 一 
些 测 试用 例 ， 使 它们 刚好 产生 0 元 和 1000 元 的 结果 。 


4) 如 果 程 序 的 规格 说 明 给 出 的 输入 域 或 输出 域 是 有 序 集合 , 那么 应 选取 集合 的 第 一 个 
元 素 和 最 后 一 个 元 素 作为 测试 用 例 

5) 分 析 规 格 说 明 ， 找 出 其 他 可 能 的 边界 条 件 

通常 设计 测试 用 例 时 总 是 将 等 价 划 分 和 边界 值 分 析 两 种 技术 同时 使 用 ， 例 如 为 了 测试 
前 面 所 述 的 把 数字 串 转换 为 整数 的 程序 ,除了 8.2.1 节 中 使 用 的 价 类 划分 方法 设计 出 的 测试 
用 例外 ， 还 应 该 用 边界 值 分 析 法 加 以 补充 。 

a. 使 输出 刚好 等 于 最 小 的 负 整 数 。 

输入 : -32768'; 预期 的 输出 : -32768。 

b. 使 输出 刚好 等 于 最 大 的 正 整 数 。 

输入 : '32767'， 预 期 的 输出 : 32767。 

原来 用 等 价 类 划分 法 设计 出 来 的 测试 用 例 (5) 最 好 改 为 : 

c. 使 输出 刚刚 小 于 最 小 的 负 整 数 。 

输入 :' -32769'; 预期 的 输出 :错误 一 一 无 效 的 输入 。 

原来 的 测试 用 例 (6) 最 好 改 为 : 

d. 使 输出 刚刚 大 于 最 大 的 正 整 数 。 

输入 : '32768'; 预期 的 输出 : 错误 一 一 无 效 输 入 。 

等 价 分 类 法 与 边界 值 分 析 法 相 比 ， 等 价 分 类 法 的 测试 数据 是 在 各 个 等 价 类 允许 的 值 域 
内 任意 选取 的 ， 而 边界 值 分 析 法 的 测试 数据 必须 在 边界 值 附 近 选取 。 一 般 来 说 ， 用 边界 值 
分 析 法 设计 的 测试 用 例 要 比 等 价 分 类 法 的 代表 性 更 广 ， 发 现 错误 的 能 力也 更 强 。 但 边界 值 
分 析 法 对 边界 的 分 析 与 确定 比较 复杂 ， 要 求 测试 人 员 有 更 多 的 经 验 和 耐心 。 


8.2.3 因果 图 
前 面 介 绍 的 等 价 类 划分 法 和 边界 值 分 析 法 ， 都 着 重 考虑 输入 条 件 ， 但 未 考虑 输入 条 件 
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之 间 的 关系 。 因 果 图 (Cause-Effect Graphics) 法 充分 考虑 了 输入 情况 的 各 种 组 合 及 输入 条 件 
之 间 的 相互 制约 关系 。 因 而 ， 该 方法 能 够 帮助 我 们 按 一 定 步 又， 高 效率 地 选择 测试 用 例 ， 
同时 还 能 指出 程序 规格 说 明 描 述 中 存在 着 什么 问题 。 

用 因果 图 生成 测试 用 例 的 基本 步骤 如 下 所 述 : 

(1) 分 析 软 件 规格 说 明 描述 中 , 哪些 是 原因 ( 即 输入 条 件 或 输入 条 件 的 等 价 类 ), 哪些 是 
结果 ( 即 输出 条 件 )， 并 给 每 个 原因 和 结果 赋予 一 个 标识 符 。 

(2) 分 析 软 件 规格 说 明 书 描述 中 的 语义 ， 找 出 原因 与 结果 之 间 ， 原 因 与 原因 之 间 对 应 
的 关系 ， 然 后 根据 这 些 关 系 ， 画 出 因果 图 。 

(3) 由 于 语法 或 环境 限制 ， 有 些 原因 与 原因 之 间 ， 原 因 与 结果 之 间 的 组 合 情 况 不 可 能 
出 现 。 为 表明 这 些 特殊 情况 ， 在 因果 图 上 用 一 些 记 号 标明 约束 或 限制 条 件 。 

(4) 把 因果 图 转换 成 判定 表 。 

(5) 把 判定 表 的 每 一 列 拿 出 来 作为 依据 ， 设 计 测 试用 例 。 

下 面 介绍 一 下 因果 图 中 出 现 的 基本 符号 。 

通常 在 因果 图 中 用 Ci 表示 原因 ， 用 Ei 表示 结果 ， 基 本 符号 如 图 8-15 所 示 。 各 节点 表 
示 状 态 ， 可 取 值 1 或 0。1 表示 某 状态 出 现 ，0 表示 某 状态 不 出 现 。 

主要 原因 和 结果 之 间 的 关系 如 下 

(a) 恒 等 :表示 原因 与 结果 之 间 一 对 一 的 对 应 关系 。 若 原因 出 现 ， 则 结果 出 现 ， 若 原 
不 出 现 ， 则 结果 也 不 出 现 。 

(b) 非 : 表示 原因 与 结果 之 间 的 一 种 否定 关系 。 若 原因 出 现 ， 则 结果 不 出 现 ， 若 原因 
不 出 现 ， 则 结果 出 现 。 

(9] 或 (V): 表示 几 个 原因 中 若 有 一 个 出 现 ， 则 结果 出 现 ， 只 有 当 这 几 个 原因 都 不 出 现 
时 ， 结 果 才 不 出 现 。 

(d) 与 (9: 表示 几 个 原因 若 都 出 现 ， 结 果 才 会 出 现 。 若 几 个 原因 中 有 一 个 不 出 现 ， 结 
果 就 不 会 出 现 。 


cl cl 
IO—Oa Gi O-AO El vOEl xOEl 
C2 C2 


(a) 恒 等 @) 非 (9) 或 (与 
图 8-15 因果 图 表示 的 基本 符号 


下 面 是 因果 图 中 表示 约束 条 件 的 符号 。 
为 了 表示 原因 与 原因 之 间 、 结 果 与 结果 之 间 有 可 能 存在 的 约束 条 件 ， 在 因果 图 中 可 以 
附加 一 些 表 示 约 束 条 件 的 符号 。 若 从 原因 考虑 ， 有 以 下 4 种 约束 ， 如 图 8-16 所 示 。 














加 














,Oa -OO -Oa On a O-、、 
也 业 1 1 站 | 
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OP \、 \、 去 
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(a) E( 互 斥 、 排 他 ) (b) 包含、 或 ) (©) O( 唯 一 ) (d) R( 要 求 ) (e) M( 屏 蔽 ) 


图 8-16 因果 图 中 表示 约束 条 件 的 符号 
(a) E( 互 斥 ): 表示 a、b 两 个 原因 不 会 同时 成 立 ， 两 个 中 最 多 有 一 个 可 能 成 立 。 
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(b) I( 包 含 ): 表示 a、b、c 三 个 原因 中 至 少 有 一 个 必须 成 立 。 

(c) O( 唯 一 ): 表示 a 和 b 中 必须 有 一 个 且 仅 有 一 个 成 立 。 

(qd) R( 要 求 ): 表示 当 a 出 现时 ，b 也 必须 出 现 ， 不 可 能 a 出 现 而 b 不 出 现 。 

若 从 结果 考虑 ， 还 有 一 种 约束 : 

(e) M( 屏 蔽 ): 表示 当 a 是 1 时 ，b 必须 是 0; 而 a 为 0 时 ，b 的 值 不 确定 。 

采用 此 方法 时 , 首先 分 析 规格 说 明 书 , 确定 原因 和 结果 并 把 原因 和 结果 连接 成 因果 图 。 
然后 根据 实际 情况 在 因果 图 上 使 用 若干 特殊 符号 标明 约束 条 件 , 最 后 把 因果 图 转换 成 判定 
表 ， 把 判定 表 中 每 列 的 情况 写成 测试 用 例 。 

(1) 以 自动 售 货 机 为 例 ， 列 出 原因 和 结果 。 

原因 : 外 售 货 机 有 零钱 找 ; @ 投 入 1 元 硬币 ; @ 投 入 5 角 硬 币 ; @ 按 下 橙汁 按钮 ; 
@ 按 下 啤酒 按钮 。 

结果 : @ 售 货机 “零钱 找 完 ” 灯 亮 ，@@ 退 还 1 元 硬币 ; 四 退还 5 角 硬 币 ; @ 送 出 林 汗 
饮料 ;四 送出 啤酒 饮料 。 

建立 中 间 节 点 ， 表 示 处 理 过 程 的 中 间 状 态 : @ 投 入 1 元 硬币 且 按 下 “饮料 按钮 ，@ 按 
下 柳 汁 或 啤酒 按钮 ，@ 应 当 找 5 角 零 钱 并 且 售 货机 有 零钱 找 ，@ 钱 已 付 清 。 

(2) 画 出 因果 图 ， 如 图 8-17 示 。 所 有 原因 节点 列 在 左边 ， 所 有 结果 节点 列 在 右边 。 











投入 1 元 硬币 的) 退还 1 元 硬币 


9 送出 楼 汁 饮料 
送出 啤酒 饮料 








图 8-17 自动 售 货 机 因果 图 


(3) 由 于 @ 与 @、@ 与 @ 不 能 同时 发 生 ， 因 此 分 别 加 上 约束 条 件 E。 

(4) 将 因果 图 转换 为 判定 表 ， 如 图 8-18 示 。 判 定 表 中 没有 被 划 去 的 一 列 就 是 一 个 测试 
用 例 。 

判定 表 中 阴影 部 分 表示 因 违 反 约束 条 件 的 不 可 能 出 现 的 情况 ， 删 去 ;第 16 列 与 第 32 
上 1 因 什 么 动作 也 没 做 ， 也 删 去 ， 最 后 可 把 剩 下 的 16 列 作为 确定 测试 用 例 的 依据 。 

总 结 : 因果 图 法 是 一 种 非常 有 效 的 黑 盒 测 试 方法 ， 它 能 够 生成 没有 重复 性 的 且 发 现 错 
误 能 力 强 的 测试 用 例 ， 而 且 对 输入 、 输 出 同时 进行 分 析 ; 从 因果 图 生成 的 测试 用 例 包 括 所 
有 输入 数据 取 真 与 取 假 的 情况 ， 构 成 的 测试 用 例 数目 达到 最 少 ， 且 测试 用 例 数目 随 输入 数 
据 数目 的 增加 而 线性 增加 ;如果 哪 个 开发 项 目 在 设计 阶段 就 采用 了 判定 表 ， 也 就 不 必 再 画 
因果 图 ， 而 是 可 以 直接 利用 判定 表 设 计 测试 用 例 。 








到 
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图 8-18 ”对 应 自动 售 货 机 因果 图 的 判定 表 


8.2.4 随机 测试 


随机 测试 是 指 测试 输 入 数据 是 从 所 有 可 能 输入 值 中 随机 选取 的 ， 是 一 种 基本 的 黑 盒 测 
试 方法 。 随 机 选取 用 随机 模拟 的 方法 ， 包 括 用 伪 随 机 数 发 生 器 、 硬 件 随机 模拟 器 产生 输入 
数据 。 这 种 方法 能 够 获得 大 量 的 测试 数据 ， 测 试 人 员 只 需要 规定 输入 变量 的 取 值 区 间 ， 在 
需要 的 时 候 提供 必要 的 变换 机 制 ， 使 产生 的 随机 数 服从 预期 的 概率 分 布 。 

关于 随机 测试 数据 的 选取 方式 ，Laemmel 经 分 析 认 为 ， 在 测试 次 数 很 大 时 ， 可 在 数据 
输入 空间 中 按 均匀 分 布 选用 ， 在 测试 次 数 较 少时 ， 最 好 从 常用 的 输入 数据 域 以 及 最 可 能 发 
生 错 误 的 输入 数据 域 选用 。 随 机 测试 与 前 面 介绍 的 其 他 方法 一 起 使 用 效果 更 佳 。 

但 是 随机 测试 不 能 事先 将 测试 的 输入 数据 存 入 文档 ， 在 排 错 时 无 法 重 现 测试 中 错误 发 
生 的 过 程 ， 也 无 法 进行 回归 测试 。 补 救 的 办 法 是 将 随机 产生 的 测试 数据 记录 备用 。 


8.2.5” 猿 错 法 


使 用 边界 值 分 析 法 和 等 价 类 划分 法 ， 有 助 于 设计 出 具有 代表 性 的 、 容 易 暴 露 程序 错误 
的 测试 方案 。 但 是 ， 不 同类 型 、 不 同 特点 的 程序 通常 又 有 一 些 特殊 的 容易 出 错 的 情况 。 此 
外 ， 有 时 分 别 使 用 每 组 测试 用 例 时 程序 都 能 正常 使 用 ， 这 些 输入 数据 的 组 合 却 有 可 能 检验 
出 程序 中 存在 的 错误 。 一 般 来 说 ， 即 使 是 一 个 比较 小 的 程序 ， 可 能 的 输入 组 合 数 也 往往 十 
分 巨大 ， 因 此 必须 依靠 测试 人 员 的 经 验 和 直觉 ， 从 各 种 可 能 的 测试 方案 中 选 出 一 些 最 有 可 
能 引起 程序 出 错 的 方案 。 猜 错 法 就 是 这 样 一 种 黑 盒 测 试 方法 。 

猜 错 法 是 基于 经 验 和 直觉 推测 程序 中 所 有 可 能 存在 的 各 种 错误 ， 从 而 有 针对 性 地 设计 
测试 用 例 的 方法 。 猜 错 法 的 基本 思想 是 : 列举 出 程序 中 所 有 可 能 的 错误 和 容易 发 生 错误 的 
特殊 情况 ， 根 据 它们 选择 测试 用 例 。 经 过 大 量 的 经 验 总 结 ， 程 序 中 容易 出 错 的 情况 有 : 输 
入 数据 为 零 或 输出 数据 为 零 ， 往 往 容 易 发 生 错误 ， 如 果 输 入 或 输出 的 数目 允许 变化 ， 那 么 
输入 或 输出 的 数目 为 1 或 0 的 情况 是 容易 出 错 的 情况 等 。 除 此 之 外 ， 还 要 仔细 分 析 程 序 的 
规格 说 明 书 ， 注 意 找 出 其 中 遗漏 或 省 略 的 部 分 ， 以 便 设 计 出 相应 的 测试 方案 ， 检 测 程序 员 
对 这 些 部 分 的 处 理 是 否 正确 。 
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此 外 ， 经 验 表明 ， 在 一 段 程序 中 已 经 发 现 的 错误 数目 往往 和 尚未 发 现 的 错误 数目 成 正 
比 。 例 如 ,在 BM OS/370 操作 系统 中 ,用 户 发 现 的 全 部 错误 的 47% 只 与 操作 系统 4% 的 模 
块 有 关 。 因 此 ， 在 进一步 测试 时 要 着 重 测试 那些 已 经 发 现 较 多 错误 的 程序 段 。 








8.3 测试 用 例 设 计 


Grenford J Myers 在 The 4rt of Sofiware Testing 一 书 中 提出 : 好 的 测试 用 例 是 指 很 可 能 
找到 迄今 为 止 尚 未 发 现 的 错误 的 测试 ， 由 此 可 见 测试 用 例 设 计 工 作 在 整个 测试 过 程 中 的 地 
位 。 我 们 不 能 只 凭借 一 些 主观 或 直观 的 想法 来 设计 测试 用 例 ， 应 该 以 一 些 比较 成 熟 的 测试 
用 例 设计 方法 为 指导 ， 再 加 上 设计 人 员 个 人 的 经 验 积累 来 设计 测试 用 例 ， 两 者 相 结合 应 该 
是 非常 完美 的 组 合 。 


8.3.1 测试 用 例 设 计 概 念 


测试 用 例 目前 没有 经 典 的 定义 ， 比 较 通常 的 说 法 是 : 测试 用 例 是 为 特定 的 目的 而 设计 
的 一 组 测试 输入 、 执 行 条 件 和 预期 结果 ， 体 现 测试 方案 、 方 法 、 技 术 和 策略 ， 内 容 包 括 测 
试 目标 、 测 试 环境 、 输 入 数据 、 测 试 步骤 、 预 期 结果 、 测 试 脚本 等 ， 并 形成 文档 。 测 试用 
例 是 执行 的 最 小 实体 。 简单 地 说 , 测试 用 例 就 是 设计 一 种 场景 , 使 软件 程序 在 这 种 场景 下 ， 
必须 能 够 正常 运行 并 且 达 到 程序 所 设计 的 执行 结果 。 

随 着 中 国 软件 业 的 日 益 壮大 和 逐步 走向 成 熟 ， 软 件 测试 也 在 不 断 发 展 。 其 中 ， 测 试用 
例 的 设计 和 编制 是 软件 测试 活动 中 最 重要 的 ， 是 测试 工作 的 指导 ， 是 软件 测试 必须 遵守 的 
准则 ， 更 是 软件 测试 质量 稳定 的 根本 保障 。 

1. 高 质量 测试 用 例 所 应 具备 的 特点 


1) 正确 性 

正确 性 是 对 测试 用 例 最 基本 的 要 求 , 测试 用 例 最 好 要 求 输入 用 户 实 际 数据 以 验证 系统 是 
否 满足 需求 规格 说 明 书 的 需求 , 并 且 测 试用 例 中 的 测试 点 应 保证 至 少 覆 盖 需 求 规格 说 明 书 中 
的 各 项 功能 。 

2) 完整 性 

完整 性 同样 是 对 测试 用 例 最 基本 的 要 求 ， 尤 其 是 一 些 基本 功能 ， 如 有 遗漏 ， 那 是 不 可 
原谅 的 。 另 外 ， 完 整 性 还 体现 在 临界 测试 、 压 力 测 试 、 性 能 测试 等 方面 ， 这 方面 测试 用 例 
也 要 能 够 涉及 。 

3) 准确 性 

按 测试 用 例 的 输入 实施 测试 后 ， 要 能 够 根据 测试 用 例 描述 的 输出 得 出 正确 的 结论 ， 不 
能 出 现 模糊 不 清 的 语言 。 

4) 清晰 、 简 洁 

好 的 测试 用 例 描述 清晰 ， 每 一 步 都 应 有 相应 的 作用 ， 有 很 强 的 针对 性 ， 不 应 出 现 一 些 
元 繁 无 用 的 操作 步骤 。 测 试用 例 不 应 太 简单 ， 也 不 能 太 过 复杂 ， 最 大 操作 步骤 最 好 控制 在 
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15 步 之 内 。 


5) 可 维护 性 

由 于 软件 开发 过 程 中 需求 变更 等 原因 的 影响 ， 常 常 需要 对 测试 用 例 进行 修改 、 增 加 、 
删除 等 ， 以 便 测试 用 例 符合 相应 测试 要 求 。 测 试用 例 应 具备 这 方面 的 功能 。 

6) 适应 性 

测试 用 例 应 该 适合 特定 的 测试 环境 以 及 符合 整个 团队 的 测试 水 平 ， 如 纯 英语 环境 下 的 
测试 用 例 最 好 使 用 英文 编写 。 














7) 可 重用 性 
要 求 不 同 测试 者 在 同样 测试 环境 下 使 用 同样 测试 用 例 都 能 得 出 相同 结论 。 
8) 其 他 


如 可 追溯 性 、 可 移植 性 也 是 对 编写 测试 用 例 的 基本 要 求 。 另 外 ， 好 的 测试 用 例 也 是 最 
有 可 能 抓 住 错误 的 ， 还 有 ， 测 试用 例 不 要 是 重复 的 或 多 余 的 ， 最 后 ， 和 希望 是 一 组 相似 测试 
用 例 中 最 有 效 的 。 

2. 测试 用 例 设 计 基本 原则 

设计 测试 用 例 时 ， 应 遵循 以 下 一 般 性 原则 : 

1) 基于 测试 需求 的 原则 

应 按照 测试 类 别 的 不 同 要 求 设计 测试 用 例 。 例 如 ， 单 元 测试 依据 详细 设计 说 明 ， 集 成 
测试 依据 概要 设计 说 明 ,配置 项 测试 依据 软件 需求 规格 说 明 ， 系 统 测试 依据 用 户 需求 (系统 
/ 子 系统 设计 说 明 、 软 件 开发 计划 等 )。 


2) 基于 测试 方法 的 原则 
应 明确 所 采用 的 测试 用 例 设 计 方法 ， 为 达到 不 同 的 测试 充分 性 要 求 ， 应 采用 相应 的 测 
试 方法 ， 如 等 价 类 划分 、 边 界 值 分 析 、 猜 错 法 、 因 果 图 等 方法 。 


3) 兼顾 测试 充分 性 和 效率 的 原则 

测试 用 例 集 应 兼顾 测试 的 充分 性 和 测试 的 效率 ; 每 个 测试 用 例 的 内 容 也 应 完整 ， 具 有 
可 操作 性 。 

4) 测试 用 例 的 代表 性 

能 够 代表 并 覆盖 各 种 合理 的 和 不 合理 的 、 合 法 的 和 非法 的 、 边 界 的 和 越界 的 以 及 极限 
的 输入 数据 、 操 作 和 环境 设置 等 。 
5) 测试 结果 的 可 判定 性 
即 测试 执行 结果 的 正确 性 是 可 判定 的 ， 每 一 个 测试 用 例 都 应 有 相应 的 期 望 结 果 。 
6) 测试 执行 的 可 再 现 性 
即 对 同样 的 测试 用 例 ， 系 统 的 执行 结果 应 当 是 相同 的 ， 也 就 是 说 是 可 再 现 的 。 
在 此 基础 上 ， 可 提出 更 细 或 更 具体 的 设计 原则 : 
(D 一 个 测试 用 例 对 应 一 个 功能 点 ， 每 个 测试 用 例 都 要 有 测试 点 ， 找 准 一 个 测试 点 则 
不 能 同时 覆盖 很 多 功能 点 ， 否 则 执行 起 来 牵连 太 大 ， 不 易 检 查 、 维 护 和 管理 。 
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(2) 测试 用 例 要 易 读 ， 要 从 执行 者 的 角度 去 写 测试 用 例 ， 最 好 不 要 有 太 多 的 术语 在 里 
面 ， 要 指明 具体 位 置 。 

(3) 测试 用 例 的 执行 粒度 越 小 越 好 。 因 为 只 有 这 样 ， 测 试用 例 所 覆盖 的 边界 定义 才 会 
更 加 清晰 ， 测 试 结果 对 产品 问题 的 指向 性 更 强 ， 测 试用 例 间 的 耦合 度 最 低 ， 彼 此 之 间 的 干 
扰 也 就 越 低 。 这 带 来 的 直接 好 处 是 : 测试 用 例 的 调试 、 分 析 和 维护 成 本 最 低 。 

(4) 步骤 要 清晰 。 一 个 测试 用 例 有 多 个 步骤 ,但 要 有 重点 。 有 步骤 指明 人 们 怎么 去 操作 。 

(5) 结果 要 明确 。 期 望 结 果 要 清晰 地 指明 一 个 操作 之 后 应 该 看 到 什么 结果 (最 好 不 要 用 
正确 、 正常 或 错误 之 类 的 含糊 主观 的 字眼 )。 良好 的 测试 用 例 一 般 会 有 两 种 状态 : 通过 (Pass) 
或 未 通过 (Failed) 以 及 未 进行 测试 (Not Done)。 如 果 测 试 未 通过 ， 一 般 会 有 测试 的 错误 (bug) 

告 进行 关联 ， 如 果 未 进行 测试 ， 则 需要 说 明 原 因 ( 测 试用 例 本 身 的 错误 、 测 试用 例 目前 不 
适用 、 坏 境 因素 等 )。 

(6) 尽量 将 具有 类 似 功 能 的 测试 用 例 抽象 并 归 类 。 这 主要 是 因为 软件 测试 过 程 是 无 法 
进行 穷 举 测试 的 ， 因 此 ， 对 类 似 测试 用 例 的 抽象 过 程 显得 尤为 重要 ， 一 个 好 的 测试 用 例 应 
该 足以 代表 一 组 或 一 系列 的 测试 过 程 。 

(7) 尽量 避免 元 长 和 复杂 的 测试 用 例 。 这 么 做 为 的 是 在 测试 执行 过 程 中 确保 测试 用 例 
输出 状态 及 验证 结果 的 唯一 性 ， 从 而 便于 跟踪 和 管理 。 

(8) 总 体 设计 思路 是 先进 行 基本 功能 测试 ， 再 进行 复杂 功能 测试 ， 先 进行 一 般 用 户 使 
用 测试 ， 再 进行 特殊 用 户 使 用 测试 ， 先 进行 正常 情况 的 测试 ， 再 进行 异常 情况 (内 存 和 硬件 
的 冲突 、 内 存 泄漏 、 破 坏 性 测试 等 ) 的 测试 ， 这 样 可 以 先 易 后 难 ， 循 序 渐进 ， 确 保 正 常情 况 
下 基本 功能 能 够 走 通 。 

(9) 试 着 用 测试 用 例 替 代 产 品 文档 。 由 于 很 多 软件 开发 文档 更 新 不 及 时 ， 或 者 没有 真 
正 反映 出 产品 的 变化 ， 因 此 也 就 无 法 准确 地 反映 出 产品 功能 当前 的 状态 ， 而 最 终 真 正 能 够 
一 直 准 确 、 有 效 地 描述 产品 功能 的 只 有 产品 代码 和 测试 用 例 。 产 品 代码 实现 了 产品 功能 ， 
并 且 一 定 准 确 描述 了 产品 的 当前 功能 。 另 外 ， 测 试 也 应 该 忠实 反映 产品 功能 ， 和 否则 测试 用 
例 就 会 执行 失败 。 因 此 ， 可 把 对 测试 用 例 的 理解 上 升 到 一 个 新 的 高 度 ， 让 它 扮 演 产品 描述 
文档 的 功能 。 这 就 要 求 我 们 编写 的 测试 用 例 足够 详细 , 测试 用 例 的 组 织 要 有 条 理 、 分 主 次 ， 
用 测试 用 例 管理 工具 来 支撑 。 

(10) 测试 用 例 设计 要 考虑 单 次 投入 成 本 和 多 次 使 用 成 本 。 因 为 编写 测试 用 例 一 般 是 在 
测试 的 计划 阶段 进行 的 ， 虽 然后 期 会 有 小 的 改动 ， 但 绝 大 多 数 是 在 一 开始 的 设计 阶段 就 基 
本 成 型 了 ; 自动 化 测试 用 例 也 是 如 此 ， 它 也 属于 一 次 性 投入 ; 测试 用 例 (包括 手工 和 自动 化 
测试 用 例 ) 的 执行 则 是 多 次 投入 成 本 ， 因 为 每 一 个 新 版 本 建立 时 都 要 执行 所 有 的 测试 用 例 、 
分 析 测 试 结果 、 确 定 测试 失败 的 原因 ， 以 验证 该 版 本 整体 质量 是 否 达到 指定 的 标准 。 

3. 测试 用 例 覆 盖 内 容 

测试 用 例 要 测试 被 测 软件 所 有 的 功能 ， 并 且 希 望 选 用 少量 、 高 效 的 测试 数据 进行 尽 可 
能 完备 的 测试 。 测 试用 例 应 覆盖 以 下 几 个 方面 : 

(1) 正确 性 测试 。 输 入 用 户 实 际 数据 以 验证 系统 是 否 满足 需求 规格 说 明 书 中 的 要 求 ; 
测试 用 例 中 的 测试 点 应 首先 保证 至 少 覆 盖 需 求 规格 说 明 书 中 的 各 项 功能 ， 并 且 正 常 。 

(2) 容错 性 (健壮 性 ) 测 试 。 程 序 能 够 接收 正确 数据 输入 并 且 产 生 正 确 ( 预 期 ) 的 输出 ， 输 
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入 非法 数据 (非法 类 型 、 不 符合 要 求 的 数据 、 溢 出 数据 等 )， 程 序 应 能 给 出 提示 并 进行 相应 
处 理 。 把 自己 想象 成 一 名 对 产品 操作 一 点 也 不 懂 的 客户 在 进行 任意 操作 。 

(3) 完整 (安全 ) 性 测试 。 对 未 经 授权 的 人 使 用 软件 系统 或 数据 的 企图 ， 系 统 能 够 控制 的 
程度 ， 程 序 的 数据 处 理 能 够 保持 外 部 信息 (数据 库 或 文件 ) 的 完整 。 

(4) 接口 间 测 试 。 测 试 各 个 模块 相互 间 的 协调 和 通信 情况 ， 数 据 输入 /输出 的 一 致 性 和 
正确 性 。 

(5) 数据 库 测试 。 依 据 数据 库 设计 规范 对 软件 系统 的 数据 库 结 构 、 数 据 表 及 其 之 间 的 
数据 调用 关系 进行 测试 。 

(6) 边界 值 分 析 法 。 确 定 边界 情况 (刚好 等 于 、 稍 小 于 、 稍 大 于 和 刚刚 大 于 等 价 类 边界 
值 )， 针 对 被 测 系 统 在 测试 过 程 中 主要 在 边界 值 附 近 选取 输入 的 一 些 合法 数据 /非法 数据 。 

(7) 压力 测试 。 输入 10 条 记录 运行 各 个 功能 ， 输 入 30 条 记录 运行 ， 输 入 50 条 记录 运 
行 …… 进 行 测试 。 

(8) 等 价 划 分 。 将 所 有 可 能 的 输入 数据 (有 效 的 和 无 效 的 ) 划 分 成 若干 个 等 价 类 。 

(9) 错误 推测 。 主 要 是 根据 测试 经 验 和 直觉 ， 参 照 以 往 的 软件 系统 出 现 错误 之 处 。 

(10) 效率 。 完 成 预定 的 功能 ， 系 统 的 运行 时 间 ( 主 要 针对 数据 库 而 言 ) 。 

(11) 可 理解 (操作 ) 性 。 理 解 和 使 用 该 系统 的 难 易 程 度 (界面 友好 性 )。 

(12) 可 移植 性 。 在 不 同 操作 系统 及 硬件 配置 情况 下 的 运行 性 。 

(13) 回归 测试 。 按照 测试 用 例 将 所 有 的 测试 点 测试 完毕 ,测试 中 发 现 的 问题 开发 人 员 
已 经 解决 ， 进 行 下 一 轮 的 测试 。 

(14) 比较 测试 。 将 已 经 发 版 的 类 似 产品 或 原 有 的 老 产 品 与 测试 的 产品 同时 运行 比较 ， 
或 与 以 往 的 测试 结果 比较 。 

说 明 : 针对 不 同 的 测试 类 型 和 测试 阶段 ， 测 试用 例 编写 的 侧重 点 有 所 不 同 。 

e 其 中 (1)、(2)、(6)、(8)、(9)、(13) 为 模块 (组 件 、 控 件 ) 测 试 、 组 合 (集成 ) 测 试 、 系 统 
测试 都 涉及 的 并 且 要 重点 进行 测试 。 
单元 (模块 ) 测 试 、 组 件 及 控件 测试 要 重点 测试 (5)。 
组 合 (集成 ) 测 试 重点 进行 接口 间 数 据 输入 及 逻辑 的 测试 ， 即 (4)。 
系统 测试 重点 测试 (3)、(7)、(10)、(11)、(12)、(14)。 
对 于 压力 测试 和 可 移植 性 测试 ， 如 果 是 公司 的 系列 产品 ， 选 用 其 中 有 代表 性 的 产 
品 进行 一 次 代表 性 测试 即 可 。 

e 在 基础 的 功能 测试 用 例 设计 完成 后 ， 其 他 的 测试 项 目 只 编写 设计 与 之 不 同 部 分 的 

测试 用 例 。 
e 每 个 测试 项 目的 测试 用 例 不 是 一 成 不 变 的 ， 随 着 测试 经 验 的 积累 或 在 测试 其 他 项 
目 中 发 现 有 测试 不 充分 的 测试 点 时 ， 可 以 不 断 地 补充 完善 测试 项 目的 测试 用 例 。 

8.4.2 ”测试 用 例 编写 要 素 与 模板 

测试 用 例 设 计 是 测试 工作 的 核心 任务 之 一 ， 也 是 工作 量 最 大 的 任务 之 一 ， 编 写 良 好 的 
测试 用 例 能 够 较 好 地 提高 测试 用 例 的 设计 质量 ,方便 跟踪 测试 用 例 的 执行 结果 ， 自 动 生成 
测试 用 例 的 覆盖 率 报告 。 一 般 来 说 ， 编 写 测试 用 例 所 涉及 的 内 容 或 要 素 ， 以 及 样式 均 大 同 
小 异 , 一 般 都 包含 主题 、 前 置 条 件 、 执 行 步骤 、 期 望 结 果 等 。 测试 用 例 可 以 用 数据 库 、Word、 




















第 8 章 软件 动态 测试 *。321。 


Excel、XML 等 格式 进行 存储 和 管理 ， 市 面 上 亦 有 成 熟 的 商业 软件 工具 和 开源 工具 等 。 
1. 测试 用 例 编 写 要 素 
一 般 测试 用 例 应 包括 以 下 要 素 : 


1) 名 称 和 标识 

每 个 测试 用 例 应 有 唯一 的 名 称 和 标识 符 。 

2) 测试 追踪 

说 明 测试 所 依据 内 容 的 来 源 ， 如 系统 测试 依据 的 是 用 户 需求 ， 配 置 项 测试 依据 的 是 软 
件 需求 ， 集 成 测试 和 单元 测试 依据 的 是 软件 设计 。 

3) 用 例 说 明 

简要 描述 测试 的 对 象 、 目 的 和 所 采用 的 测试 方法 。 

4) 测试 的 初始 化 要 求 

应 考虑 下 述 初始 化 要 求 : 中 硬件 配置 (被 测 系统 的 硬件 配置 情况 , 包括 硬件 条 件 或 电气 
状态 );，@@ 软 件 配置 (被 测 系统 的 软件 配置 情况 ,包括 测试 的 初始 条 件 ); @ 测 试 配置 (测试 系 
统 的 配置 情况 ， 如 用 于 测试 的 模拟 系统 和 测试 工具 等 的 配置 情况 )，@ 参 数 设置 (测试 开始 
前 的 设置 ， 如 标志 、 第 一 断 点 、 指 针 、 控 制 参数 和 初始 化 数据 等 的 设置 ); @ 其 他 关于 测试 
用 例 的 特殊 说 明 。 
5) 测试 的 输入 
在 测试 用 例 的 执行 中 发 送 给 被 测 对 象 的 所 有 测试 命令 、 数 据 和 信号 等 。 对 于 每 个 测试 
用 例 应 提供 如 下 内 容 : (每 个 测试 输入 的 具体 内 容 ( 如 确定 的 数值 、 状 态 或 信号 等 ) 及 其 性 
质 ( 如 有 效 值 、 无 效 值 、 边 界 值 等 )，@ 测 试 输入 的 来 源 (例如 ， 测 试 程序 产生 、 磁 盘 文 件 、 
通过 网 络 接收 、 人 工 键盘 输入 等 )， 以 及 选择 输入 所 使 用 的 方法 (例如 ， 等 价 类 划分 、 边 界 
值 分 析 、 差 错 推测 、 因 果 图 、 功 能 图 等 方法 );， @@ 测 试 输入 是 真实 的 还 是 模拟 的 ; 四 测试 答 
入 的 时 间 顺 序 或 事件 顺序 。 


6) 期 望 的 测试 结果 

说 明 测 试用 例 执行 中 由 被 测 软 件 产 生 的 期 望 的 测试 结果 ， 即 经 过 验证 ， 认 为 正确 的 结 
果 。 必 要 时 ， 应 提供 中 间 的 期 望 结 果 。 期 望 的 测试 结果 应 该 有 具体 内 容 ， 如 确定 的 数值 、 
状态 或 信号 等 ， 不 应 是 不 确切 的 概念 或 笼统 的 描述 。 

7) 评价 测试 结果 的 准则 

判断 测试 用 例 执行 中 产生 的 中 间 结 果 和 最 后 结果 是 否 正确 的 准则 。 对 于 每 个 测试 结 
果 ， 应 根据 不 同情 况 提供 如 下 信息 : 实际 测试 结果 所 需 的 精度 ，@@ 对 于 实际 测试 结果 与 
期 望 结果 之 间 的 差异 ， 所 允许 的 上 限 、 下 限 ; @ 时 间 的 最 大 和 最 小 间隔 ， 或 事件 数目 的 最 
大 和 最 小 值 ，@ 实 际 测试 结果 不 确定 时 ， 再 测试 的 条 件 ，@ 与 产生 测试 结果 有 关 的 出 错 处 
理 ，@ 上 面 没有 提 及 的 其 他 准则 。 

8) 操作 过 程 

实施 测试 用 例 的 执行 步骤。 把 测试 的 操作 过 程 定义 为 一 系列 按照 执行 顺序 排列 的 相对 
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独立 的 步骤 ， 对 于 每 个 操作 应 提供 : @D 每 一 步 所 需 的 测试 操作 动作 、 测 试 程序 的 输入 、 设 
备 操作 等 ; @ 每 一 步 期 望 的 测试 结果 ; @ 每 一 步 的 评价 准则 ; @ 程 序 终 止 伴 随 的 动作 或 差 
错 指 示 ; @ 获 取 和 分 析 实 际 测试 结果 的 过 程 。 

9) 前 提 和 约束 

在 测试 用 例 说 明 中 施加 的 所 有 前 提 条 件 和 约束 条 件 ， 如 果 有 特别 限制 、 参 数 偏差 或 异 
常 处 理 ， 应 该 标识 出 来 ， 并 说 明 它们 对 测试 用 例 的 影响 。 


10) 测试 终止 条 件 

说 明 测试 正常 终止 和 异常 终止 的 条 件 。 

11) 测试 用 例 编写 模板 

在 编写 测试 用 例 的 过 程 中 ， 需 要 参考 和 规范 一 些 基本 的 测试 用 例 编写 标准 。 

12) ANSI/IEEE 829-1983 标准 

在 ANSIIEEE 829-1983 标准 中 列 出 了 和 测试 设计 相关 的 测试 用 例 编写 规范 和 模板 。 标 
准 模板 中 的 主要 元 素 如 下 : 

(1) 标识 符 (identification): 每 个 测试 用 例 应 该 有 一 个 唯一 的 标识 符 ， 它 将 成 为 所 有 和 
测试 用 例 相 关 的 文档 /表格 引用 和 参考 的 基本 元 素 ， 这 些 文档 /表格 包括 设计 规格 说 明 书 、 
测试 日 志 表 、 测 试 报告 等 。 

(2) 测试 项 (test item): 测试 用 例 应 该 准确 地 描述 所 需要 测试 的 项 及 其 特征 ， 测 试 项 应 
该 比 测试 设计 说 明 书 中 所 列 出 的 特性 描述 更 加 县 体 。 例如 ,做 Windows 计算 器 应 用 程序 的 
窗口 设计 ， 测 试 对 象 是 整个 应 用 程序 的 用 户 界面 ， 这 样 测试 项 就 应 该 是 应 用 程序 的 界面 特 
性 要 求 ， 例 如 缩放 测试 、 界 面 布局 、 菜 单 等 。 

(3) 测试 环境 (test environmenb 要 求 : 用 来 表征 执行 测试 用 例 需 要 的 测试 环境 ， 一 般 来 
说 ， 在 整个 测试 模块 里 面 应 该 包含 整个 测试 环境 的 特殊 要 求 ， 而 单个 测试 用 例 的 测试 环境 
需要 表征 该 测试 用 例 所 单独 需要 的 特殊 环境 需求 。 

(4) 输入 标准 (input criteria): 用 来 执行 测试 用 例 的 输入 需求 。 这 些 输入 可 能 包括 数据 、 
文件 或 操作 (例如 鼠标 的 左 键 单 击 、 按 键 处 理 等 )， 必 要 的 时 候 ， 相 关 的 数据 库 、 文 件 也 必 
须 被 罗列 。 

(5) 输出 标准 (output criteria): 标识 按照 指定 的 环境 和 输入 标准 得 到 的 期 望 输出 结果 。 
如 果 可 能 的 话 ， 尽 量 提 供 适 当 的 系统 规格 说 明 书 来 证 明 期 望 的 结果 。 

(6) 测试 用 例 之 间 的 关联 : 用 来 标识 测试 用 例 与 其 他 测试 (或 其 他 测试 用 例 ) 之 间 的 依赖 
关系 。 例如， 用例 A 需要 基于 用 例 B 的 测试 结果 正确 的 基础 上 才能 进行 ， 此 时 需要 在 用 例 
A 的 测试 用 例 中 表明 对 用 例 B 的 依赖 性 ， 从 而 保证 测试 用 例 的 严谨 性 。 

13) 某 公司 的 测试 用 例 编写 规范 

(1) 测试 用 例 命 名 规则 :， 以 功能 模块 和 业务 流程 进行 命名 。 

(2) 测试 用 例 编号 规则 : 对 测试 模块 名 称 的 第 一 个 字母 进行 命名 (大 写 )。 若 测试 模块 名 
称 比 较 长 ， 可 进行 简写 。 一 般 简 拼 不 超过 5 个 字母 ， 例 如 : 测试 模块 为 用 户 管理 ， 功 能 
号 为 YHGL; 测试 模块 为 行政 单位 管理 , 功能 编号 为 DWGL; 功能 编号 也 可 以 直接 以 001、 
002、003、……… 命名 。 
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(3) 测试 用 例文 档 书写 内 容 : 呈 被 测 对 象 介绍 及 测试 范围 与 目的 ; 名 测试 环境 与 测试 
辅助 工具 的 描述 ，@@ 功 能 测试 用 例 主要 元 素 ; 前 置 条 件 ( 可 选 ) 及 操作 ， 如 系统 权限 配置 
或 前 后 台 配置 描述 (所 有 进行 操作 的 前 提 条 件 ) 和 测试 的 操作 步骤 描述 ，@ 功 能 点 ， 即 功能 
点 描述 ，@ 输 入 数据 ， 即 前 期 数据 准备 ，Q@D 预 期 结果 ， 即 描述 输入 数据 后 程序 应 该 输出 的 
结果 ; @ 测 试 结果 ， 即 描述 本 测试 用 例 的 实际 测试 情况 ， 并 判断 实际 测试 结果 与 预期 结果 
的 差别 ，@bug 编号 /bug 简要 描述 ，@ 备 注 ， 即 测试 过 程 中 过 到 的 问题 等 情况 说 明 。 


14) 测试 用 例 编写 实例 

以 常见 的 Web 登录 页 面 测试 为 例 ( 当 用 户 没有 输入 用 户 名 和 密码 时 ， 不 立即 弹出 错误 
对 话 框 , 而 是 在 页 面 上 使 用 红色 字体 来 提示 ; 用 户 密码 使 用 掩 码 * 来 标识 ; * 代 表 必 选 字段 ， 
将 出 现在 输入 文本 框 的 后 面 ， 当 登录 出 现 错误 时 ， 在 页 面 的 顶部 会 出 现 相应 的 错误 提示 ， 
错误 提示 是 高 亮 的 红色 字体 )， 下 面 给 出 某 公司 编写 的 测试 用 例 ， 见 表 8-2。 


表 8-2 Web 登录 页 面 的 测试 用 例 
字段 名 称 描述 
标识 符 1100 
测试 项 站 点 用 户 登录 功能 测试 
用 户 pass/pass 为 有 效 登 录用 户 , 用 户 passl/pass 为 无 效 登录 用 户 , pass*jean/password 为 有 








pi 效 登 录用 户 
浏览 器 的 Cookie 未 被 禁用 


输入 正确 的 用 户 名 和 密码 ， 单 击 “登录 ”按钮 
输入 错误 的 用 户 名 和 密码 ， 单 击 “登录 ”按钮 
不 输入 用 户 名 和 密码 ， 单 击 “登录 ”按钮 
输入 标准 | 输入 正确 的 用 户 名 但 不 输入 密码 ， 单 击 “登录 ”按钮 
输入 带 特殊 字符 (0、'、 和 #， 如 pass*jean) 的 用 户 名 和 密码 ， 单 击 “ 登录” 按钮 
三 次 输入 无 效 的 用 户 名 和 密码 ， 尝 试 登录 
第 一 次 登录 成 功 后 ， 重 新 打开 浏览 器 登录 ， 输 入 上 次 成 功 登录 的 用 户 名 的 第 一 个 字符 
数据 库 中 存在 的 用 户 (pass/pass、pass*jean/password) 能 正确 登录 
潍 误 的 或 无 效 的 用 户 登录 失败 ， 页 面 的 顶部 出 现 红色 字 体 : “错误 : 用 户 名 或 密码 输入 
错误 已 ”9 
户 名 为 空 时 ， 页 面 顶 部 出 现 红色 提示 字体 : “请 输入 用 户 名 ” 
当 密 码 为 空 且 用 户 名 不 为 空 时 ， 页 面 顶部 出 现 红色 字体 提示 : “请 输入 密码 ” 
含 特殊 字符 (:、/、“ 和 夫 的 用 户 名 ， 如 数据 库 中 有 该 记录 ， 将 能 正确 登录 ， 如 数据 库 中 无 
输出 标准 | 该 用 户 记 录 ， 将 不 能 登录 ， 校 验 过 程 和 普通 的 字符 相同 ， 不 能 出 现 空白 页 面 或 脚本 错误 
三 次 无 效 登录 后 ， 第 四 次 尝试 登录 会 出 现 提 示 信息 “您 已 经 三 次 尝试 登录 失败 ， 请 重新 
J 开 浏览 器 进行 登录 ， 此 后 的 登录 过 程 将 被 禁止 
自动 完成 功能 将 被 禁止 ， 查 看 浏览 器 的 Cookie 信息 ， 将 不 会 出 现 上 次 登录 的 用 户 名 和 密 
码 信息 ， 第 一 次 使 用 一 个 新 账户 登录 时 ， 浏 览 器 将 不 会 提示 “是 否 记 住 密码 以 便 下 次 使 
”对 话 框 
所 有 的 密码 均 以 * 掩 码 显示 


1101( 有 效 密码 测试 ) 









































测试 用 例 
间 的 关联 
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2. 编写 测试 用 例 的 注意 事项 

编写 测试 用 例 有 很 多 注意 事项 ， 这 里 给 出 的 是 某 公 司 编写 测试 用 例 的 4 个 注意 事项 。 

1) 功能 检查 

功能 检查 主要 检查 :QD 功能 是 否 齐全 ， 例 如 增加 、 删 除 、 修 改 ， 查 询 条 件 是 否 合理 ， 
用 户 使 用 是 否 方便 ，@ 功 能 是 否 多余 ; @ 功 能 是 否 可 以 合并 ;@ 功 能 是 否 可 以 再 细 分 ; @ 
软件 流程 与 实际 业务 流程 是 否 一 致 ，@ 软 件 流程 能 否 顺利 完成 ，@ 各 个 操作 之 间 的 逻辑 关 
系 是 否 清晰 ; @ 各 个 流程 数据 传递 是 否 正确 ; @ 模 块 功能 是 否 与 需求 分 析 及 概要 设计 相符 ; 
@@ 批 量 增加 、 批 量 修改 ， 增 加 、 修 改 等 录入 比较 频繁 的 界面 或 录入 数据 量 较 多 的 界面 ， 是 
否 支持 全 键盘 或 全 鼠标 操作 ， 并 且 使 用 通用 的 键 实现 数据 字段 的 有 序 切 换 。 


2) 面向 用 户 的 考虑 

面向 用 户 的 考虑 主要 涉及 : 中软 件 操作 方便 性 和 易 用 性 ， 例 如 按键 次 数 是 否 最 少 ， 并 
且 不 受 开发 实现 技术 限制 ， 而 是 以 用 户 使 用 方便 性 和 应 用 软件 约定 和 通常 的 快捷 键 来 实现 
提出 合理 建议 。 另 外 ， 面 对 用 户 的 操作 是 否 简单 易学 ; @ 智 能 化 考虑 ; @@ 提 示 信 息 是 否 模 
糊 不 清 或 有 误导 作用 。 错 误 信 息 是 否 有 用 户 语言 风格 的 出 错 后 续 处 理 建议 提示 ; @ 要 求 用 
户 进 行 的 操作 是 否 多 余 ， 能 否 由 系统 代替 。 系 统 升级 后 ， 用 户 能 否 不 做 任何 操作 自动 进行 
所 有 升级 的 数据 、 环 境 准备 等 工作 ， 包 括 删除 缓存 等 动作 ;加 能 否 记 忆 操 作 的 初始 环境 ， 
无 须 用 户 每 次 都 进行 初始 化 设置 ，@) 是 否 不 经 确认 就 对 系统 或 数据 进行 重大 修改 ，@ 能 否 
及 时 反映 或 显示 用 户 操作 结果 ，G@ 操 作 是 否 符合 用 户 习 惯 ， 比 如 热 键 ，@ 各 种 选项 的 可 用 
及 禁用 是 否 及 时 合理 ，@ 某 些 相似 的 操作 能 否 做 成 通用 模块 。 

3) 数据 处 理 

数据 处 理 包括 三 方面 的 内 容 : 数据 输入 、 数 据 处 理 以 及 数据 输出 。 

(D 数据 输入 主要 包括 : 边界 值 、 大 于 边界 值 、 小 于 边界 值 、 最 大 个 数 、 最 大 个 数 加 1、 
最 小 个 数 、 最 小 个 数 减 1、 空 值 或 空 表 、 极 限 值 、0 值 、 负 数 、 非 法 字符 、 日 期 和 时 间 控 制 、 
跨年度 数据 、 数 据 格式 ， 以 及 数据 之 间 的 关联 性 、 逻 辑 性 ， 数 据 范围 、 格 式 限 制 是 否 合 
日 常情 理 , 如 年 龄 不 应 为 负数 , 身份 证 号 码 的 位 数 必 须 为 15 或 18 位 且 与 性 别 严格 相关 联 ， 
与 生日 可 以 有 区 别 (考虑 到 阴历 、 阳 历 的 问题 ) 但 不 相同 时 给 予 提示 ， 私 人 电话 号 码 的 长 度 
且 国 内 电话 只 能 有 数字 及 短 横 线 标识 区 号 等 。 

(2) 数据 处 理 主要 包括 : 处 理 速 度 、 处 理 能 力 、 数 据 处 理 正 确 率 、 计 算 方 式 及 计算 结 
果 准 确 性 (要 考虑 数字 精度 的 取舍 问题 、 汇 总 数据 与 分 项 数据 累加 的 误差 问题 等 )。 

(3) 数据 输出 结果 主要 包括 : 正确 率 、 输 出 格式 、 预 期 结果 、 实 际 结果 (金额 数字 可 能 
要 验证 小 写 和 大 写 的 一 致 性 ， 大 写 可 能 要 测试 多 种 金额 的 大 写 ， 包 括 没 有 整数 的 情况 、 没 
有 小 数 的 情况 、 带 整数 和 小 数 的 情况 ……)。 

4) 软件 流程 测试 

软件 流程 测试 主要 考虑 ， 反 流程 操作 、 反 逻辑 操作 、 重 复 操作 、 反 业务 流程 操作 以 及 
违反 流程 的 、 打 乱 流 程 的 或 不 按 操作 手册 的 乱 操 作 。 
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8.4.3 测试 用 例 的 设计 步骤 


设计 测试 用 例 的 时 候 ， 需 要 有 清晰 的 测试 思路 ， 对 要 测试 什么 、 按 照 什么 顺序 测试 、 
覆盖 哪些 需求 做 到 心中 有 数 。 测 试用 例 编写 者 不 仅 要 掌握 软件 测试 的 技术 和 流程 ， 而 且 要 
对 被 测 软件 的 设计 、 功 能 规格 说 明 、 用 户 使 用 场景 以 及 程序 /模块 的 结构 都 有 比较 透彻 的 理 
解 。 测 试用 例 设计 一 般 包括 以 下 几 个 步 双 : 

1) 测 斌 需求 分 析 

从 软件 需求 文档 中 找 出 待 测试 软件 /模块 的 需求 ， 通 过 自己 的 分 析 、 理 解 ， 整 理 成 为 测 
试 需求 ， 清 楚 被 测试 对 象 具有 哪些 功能 。 

测试 需求 应 该 在 软件 需求 基础 上 进行 归纳 、 分 类 或 细 分 ， 方 便 测试 用 例 设计 。 测 试用 
例 中 的 测试 集 与 测试 需求 的 关系 是 多 对 一 的 , 即 一 个 或 多 个 测试 用 例 集 对 应 一 个 测试 需求 。 
测试 需求 的 特点 是 :包含 软件 需求 ， 具 有 可 测试 性 。 


2) 业务 流程 分 析 

软件 测试 ， 不 单纯 是 基于 功能 的 黑 盒 测 试 ， 还 需要 对 软件 的 内 部 处 理 罗 辑 进行 测试 。 
为 了 不 遗漏 测试 点 ， 需 要 清楚 地 了 解 软件 产品 的 业务 流程 。 建 议 在 做 复杂 的 测试 用 例 设计 
前 ， 先 画 出 软件 的 业务 流程 。 如 果 设 计 文档 中 已 经 有 业务 流程 设计 ， 可 以 从 测试 角度 对 现 
有 流程 进行 补充 。 如 果 无 法 从 设计 中 得 到 业务 流程 ， 测 试 工程 师 应 通过 阅读 设计 文档 ， 与 
开发 人 员 交 流 ， 最 终 画 出 业务 流程 图 。 业 务 流程 图 可 以 帮助 理解 软件 的 处 理 逻 辑 和 数据 流 
向 ， 从 而 指导 测试 用 例 的 设计 。 

从 业务 流程 应 得 到 以 下 信息 : 主流 程 是 什么 , 条 件 备 选 流 程 是 什么 ,数据 流向 是 什么 ， 
以 及 关键 的 判断 条 件 是 什么 。 

3) 测试 用 例 设计 

完成 了 测试 需求 分 析 和 软件 流程 分 析 后 ， 开 始 着 手 设计 测试 用 例 。 测 试用 例 设 计 的 类 
型 包括 功能 测试 、 边 界 测试 、 异 常 测试 、 性 能 测试 、 压 力 测试 等 。 在 用 例 设 计 中 ， 除 了 功 
能 测试 用 例外 ， 应 尽量 考虑 边界 、 异 常 、 性 能 的 情况 ， 以 便 发 现 更 多 的 隐藏 问题 。 

黑 盒 测 试 的 测试 用 例 设计 方法 有 等 价 类 划分 、 边 界 值 划分 、 因 果 图 分 析 和 错误 猜测 ， 
白 盒 测 试 的 测试 用 例 设计 方法 有 语句 覆盖 、 判 定 覆 盖 、 条 件 覆 盖 、 判 定 /条 件 覆 盖 、 多 重 条 
件 覆 盖 。 在 这 里 主要 讨论 黑 盒 测试 。 在 设计 测试 用 例 的 时 候 可 以 使 用 软件 测试 用 例 设 计 方 
法 ， 结 合 前 面 的 需求 分 析 和 软件 流程 分 析 进 行 设计 : 

(1) 功能 测试 : 测试 某 个 功能 是 否 满足 需求 的 定义 ， 功 能 是 否 正确 、 完 备 。 适 合 的 技 
术 : 由 业务 需求 和 设计 说 明 导 出 的 功能 测试 、 等 价 类 划分 。 

(2) 边界 测试 : 对 某 个 功能 的 边界 情况 进行 测试 。 适 合 的 技术 : 边界 值 划分 。 

(3) 异常 测试 : 对 于 某 些 功 能 来 说 ， 其 边界 情况 无 法 简单 地 了 解 或 某 些 操作 不 完全 是 
正确 的 ， 但 又 是 可 能 发 生 的 ， 类 似 这 样 的 情况 需要 书写 相关 的 异常 测试 。 适 合 的 技术 : 由 
业务 需求 和 设计 说 明 导 出 的 特殊 业务 流程 、 错 误 猜 测 法、 边界 值 分 析 、 内 部 边界 值 测试 。 

(4) 性 能 测试 : 检查 系统 是 否 满足 在 需求 中 所 规定 达到 的 性 能 ， 性 能 主要 包括 了 解 程 
序 的 内 外 部 性 能 因素 。 内 部 性 能 因素 包括 测试 环境 的 配置 、 系 统 资源 使 用 状况 ; 外 部 因素 
包括 响应 时 间 、 吞 吐 量 等 。 适 合 的 技术 : 业务 需求 和 设计 说 明 导 出 的 测试 。 
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(5) 压力 测试 ， 压力 测试 又 称 强度 测试 ， 主 要 是 检查 系统 运行 环境 在 极限 情况 下 软件 
运行 的 能 力 ， 比 如 给 予 相当 大 的 负荷 或 网 络 流量 给 应 用 软件 。 

(@ 兼容 测试 ， 测 试 软件 产品 在 不 同 平台 、 不 同 工 具 以 及 相同 工具 的 不 同 版 本 下 功能 
的 兼容 性 。 

4) 测试 用 例 评审 

测试 用 例 设计 完成 后 , 为 了 确认 测试 过 程 和 方法 是 否 正确 , 以 及 是 否 有 遗漏 的 测试 点 ， 
需要 进行 测试 用 例 的 评审 。 

测试 用 例 评审 一 般 由 测试 主管 安排 ， 参 加 的 人 员 包括 :测试 用 例 设计 者 、 测 试 主管、 
项 目 经 理 、 开 发 工程 师 、 其 他 相关 开发 测试 工程 师 。 测 试用 例 评审 完毕 后 ， 测 试 工程 师 根 
据 评审 结果 ， 对 测试 用 例 进行 修改 ， 并 记录 修改 日 志 。 

5) 测试 用 例 更 新 完善 

测试 用 例 编写 完毕 之 后 需要 不 断 完善 ， 软 件 产品 新 增 功 能 或 更 新 需求 后 ， 测 试用 例 必 
须 配套 修改 更 新 ， 在 测试 过 程 中 发 现 设计 测试 用 例 时 考虑 不 周 ， 需 要 对 测试 用 例 进行 修改 
完善 ， 对 于 在 软件 交付 使 用 后 客户 反馈 的 软件 缺陷 ， 而 缺陷 又 是 因 测试 用 例 存在 漏洞 造成 
的 情况 ， 也 需要 对 测试 用 例 进行 完善 。 一 般 小 的 修改 完善 可 在 原 测试 用 例文 档 中 修改 ， 但 
文档 要 有 更 改 记录 。 软 件 的 版 本 升级 更 新 ， 测 试用 例 一 般 也 应 随 之 编制 升级 更 新 版 本 。 测 
试用 例 是 活 的 ， 在 软件 的 生命 周期 中 不 断 更 新 与 完善 。 
8.4.4 测试 用 例 分 级 

测试 用 例 级 别 表明 测试 用 例 的 重要 程度 。 定 义 测试 用 例 的 级 别 ， 即 定义 测试 用 例 在 测 
试 执行 过 程 中 的 重要 程度 ， 包 括 优先 执行 。 测 试用 例 的 重要 性 并 不 对 应 测试 用 例 可 能 造成 
的 后 果 ， 而 是 对 应 测试 用 例 的 基本 程度 ， 一 个 可 能 导致 死机 的 测试 用 例 未 必 是 高 级 别 的 
因为 其 触发 条 件 可 能 相当 特别 。 

1. 测试 用 例 的 级 别 

在 测试 用 例 列表 中 有 一 项 内 容 是 用 例 级 别 ， 如 表 8-3 所 示 。 








表 8-3 ”测试 用 例 列表 











测试 用 例 一 般 分 为 4 级 。 

1) 第 1 级 : 基本 

(1) 该 级 别 的 测试 用 例 涉 及 被 测 系统 的 基本 功能 ， 测 试用 例 的 数量 应 受到 控制 。 

(2) 该 级 别 的 划分 依据 是 测试 用 例 执行 失败 会 导致 多 项 重要 功能 无 法 运行 ， 如 表单 维 
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护 中 的 增加 功能 、 最 平常 的 业务 使 用 等 。 可 以 认为 是 发 生 概率 较 高 且 经 常 使 用 的 一 些 功 能 

(3) 该 级 别 的 测试 用 例 在 每 一 轮 版 本 测试 中 都 必须 执行 。 

2) 第 2 级 : 重要 

(1) 该 级 别 的 测试 用 例 测 试 被 测 系统 的 重要 功能 ， 因 此 该 级 别 的 测试 用 例 数量 较 多 。 

(2) 该 级 别 的 划分 依据 主要 是 针对 一 些 功 能 交互 相关 、 有 各 种 应 用 场景 、 使 用 频率 较 
高 的 正常 功能 测试 用 例 。 

(3) 在 非 回 归 的 系统 测试 版 本 中 基本 上 都 需要 进行 验证 ， 以 保证 系统 所 有 的 重要 功能 
都 是 正常 实现 的 。 在 测试 过 程 中 可 以 根据 当前 版 本 的 具体 情况 决定 是 否 在 回归 测试 中 全 部 
执行 或 部 分 执行 这 些 测试 用 例 。 

3) 第 3 级: 一般 

(1) 该 级 别 的 测试 用 例 涉及 系统 的 一 般 功能 ， 因 此 该 级 别 的 测试 用 例 数量 也 较 多 。 

(2) 该 级 别 的 划分 依据 是 针对 使 用 频率 低 于 第 2 级 的 测试 用 例 。 例 如 : 数值 或 数组 使 
用 的 便捷 情况 、 特 殊 字符 、 字 符 串 超 长 、 与 外 部 交互 消息 失败 、 消 息 超时 、 事 务 完整 性 测 
试 、 可 靠 性 测试 等 。 

(3) 在 非 回归 的 系统 测试 版 本 中 不 一 定 都 进行 验证 ， 而 且 在 系统 测试 的 中 后 期 并 不 一 
定 需要 每 个 版 本 都 进行 测试 。 

4) 第 4 级 : 特殊 (如 果 没 有 ， 可 以 不 使 用 该 级 别 ) 

(1) 该 级 别 的 测试 用 例 数量 一 般 非 常 少 。 

(2) 该 级 别 的 划分 依据 是 测试 用 例 对 应 较 特殊 的 预 置 条 件 和 数据 设置 。 虽 然 某 些 测试 
用 例 发 现 过 较 严重 的 错误 ， 但 是 那些 测试 用 例 的 触发 条 件 非 常 特 殊 ， 仍 然 应 该 被 置 于 第 4 
级 测试 用 例 中 。 比 如 : 界面 规范 化 的 测试 也 可 归 入 第 4 级 测试 用 例 ， 在 实际 测试 中 ， 使 用 
频率 非常 低 、 对 用 户 可 有 可 无 的 功能 测试 用 例 。 

(3) 在 版 本 测试 中 ， 某 些 正 常 原 因 ( 包 括 环 境 、 人 力 、 时 间 等 ) 经 测试 经 理 同 意 可 以 不 进 
行 测试 。 

2. 测试 用 例 的 优先 级 

定义 测试 用 例 的 级 别 是 为 了 说 明 测试 用 例 在 测试 执行 时 的 优先 程度 以 及 用 例 的 重要 
程度 ， 而 测试 用 例 执行 的 优先 程度 首先 取决 于 测试 用 例 所 测试 的 用 户 需 求 点 的 紧急 程度 、 
使 用 频率 以 及 重要 程度 。 测 试用 例 的 优先 级 定义 首先 要 继承 测试 需求 点 的 优先 级 别 ， 所 以 
首先 应 对 整理 的 测试 需求 进行 优先 级 定义 ， 然 后 再 对 需求 点 对 应 的 系列 测试 用 例 的 优先 级 
别 进行 定义 。 

在 根据 用 户 需求 和 需求 分 析 文 档 提取 测试 需求 时 ， 必 须知 道 所 有 需求 中 ， 哪 些 是 用 户 
急需 使 用 的 部 分 ， 哪些 是 用 户 使 用 频繁 的 部 分 ， 哪些 是 系统 最 不 能 出 现 错误 的 部 分 ， 等 等 ， 
那么 这 些 部 分 就 是 测试 优先 级 最 高 的 需求 点 。 为 此 ,在 定义 测试 用 例 优先 级 时 ， 应 该 考虑 : 
Q@ 继 承 测试 需求 的 优先 级 别 ，@ 测 试用 例 在 用 户 实际 使 用 中 的 使 用 概率 及 频率 ，@) 测 试用 
例 导 致 被 测 软件 出 错 的 概率 ，@ 测 试用 例 导致 系 统 发 生 错误 后 对 系统 的 危害 性 。 

当然 ， 测 试用 例 的 级 别 不 是 一 旦 定 下 来 就 不 变 的 ， 根 据 实际 测试 过 程 中 的 实际 情况 ， 
是 可 以 变化 的 。 例 如 : 最 初 定义 级 别 低 的 一 个 测试 用 例 ， 由 于 在 实际 测试 中 ， 导 致 被 测 软 
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件 出 错 的 概率 比较 高 ， 那 么 就 应 当 在 本 轮 测 试 结束 前 提高 该 测试 用 例 的 级 别 。 再 如 : 最 初 
定义 级 别 高 的 一 个 测试 用 例 ， 由 于 在 实际 测试 中 导致 被 测 软件 出 错 的 触发 条 件 或 操作 组 合 
或 用 户 使 用 频率 非常 不 易 达 到 ， 或 者 由 于 用 户 需 求 变更 ， 导 致 此 需求 点 变 为 使 用 概率 非常 
低 的 功能 点 ， 那 么 我 们 就 应 当 在 本 轮 测试 结束 前 降低 该 测试 用 例 的 级 别 ， 等 等 。 


8.4.5 ”软件 测试 用 例 设 计 的 误区 


测试 的 目的 是 尽 可 能 发 现 程序 中 存在 的 缺陷 ， 测 试 活动 本 身 也 可 以 被 看 作 项 目 ， 也 需 
要 在 给 定 的 资源 条 件 下 尽 可 能 达成 目标 。 目 前 国内 大 部 分 的 软件 公司 在 测试 方面 配备 的 次 
源 是 不 足 的 ， 因 此 我 们 必须 在 测试 计划 阶段 明确 测试 的 目标 ， 一 切 围绕 测试 的 目标 进行 ; 
而 在 测试 设计 阶段 ， 在 围绕 测试 目标 的 基础 上 进行 测试 用 例 的 设计 。 软 件 测试 用 例 是 为 了 
有 效 发 现 软件 缺陷 而 编写 的 包含 测试 目的 、 测 试 步骤 、 期 望 测试 结果 的 特定 集合 。 正 确认 
识 和 设计 软件 测试 用 例 可 以 提高 软件 测试 的 有 效 性 ， 便 于 测试 质量 的 度量 ， 增 强 测试 过 程 
的 可 管理 性 。 

在 实际 软件 项 目测 试 过 程 中 ， 由 于 对 软件 测试 用 例 的 作用 和 设计 方法 的 理解 不 同 ， 测 
试 人 员 (特别 是 刚刚 从 事 软 件 测试 的 新 人 ) 对 软件 测试 用 例 存在 不 少 错误 的 认识 ， 给 实际 软 
件 测试 带 来 了 负面 影响 ， 下 面 我 们 就 对 这 些 认识 误区 进行 列举 和 分 析 ， 避 免 在 今后 的 测试 
用 例 设计 过 程 中 犯 类 似 的 错误 : 

1) 能 发 现 到 目前 为 止 没有 发 现 的 缺陷 的 测试 用 例 是 好 的 测试 用 例 

测试 本 身 是 一 种 V&V 的 活动 ， 测 试 需要 确保 程序 做 了 它 应 该 做 的 事情 ， 还 要 确保 程 
序 没有 做 它 不 该 做 的 事情 。 因 此 ， 作 为 测试 实施 依据 的 测试 用 例 ， 必 须 能 够 完成 覆盖 测试 
需求 ， 而 不 应 该 针对 单个 测试 用 例 去 评判 好 坏 。 

2) 测试 输入 数据 设计 方法 等 同 于 测试 用 例 设计 方法 

很 多 人 认为 软件 测试 用 例 的 设计 方法 主要 是 :等 价 类 划分 、 边 界 值 分 析 、 因 果 图 、 错 
误 推测 法 、 场 景 设计 法 等 。 这 种 表述 是 很 片面 的 ， 这 些 方法 只 是 软件 功能 测试 用 例 设计 中 
用 于 确定 测试 输入 数据 的 方法 ， 而 不 是 测试 用 例 设计 的 全 部 内 容 。 

这 种 错误 认识 可 能 会 使 不 少 人 认为 测试 用 例 设计 就 是 如 何 确定 测试 的 输入 数据 ， 从 而 
掩盖 了 测试 用 例 设计 内 容 的 丰富 性 和 技术 的 复杂 性 。 

无 疑 ， 对 于 软件 功能 测试 和 性 能 测试 ， 确 定 测试 的 输入 数据 很 重要 ， 这 决定 了 测试 的 
有 效 性 和 测试 效率 。 但 是 ， 在 测试 用 例 中 输入 数据 的 确定 方法 只 是 测试 用 例 设计 方法 的 一 
个 子 集 ， 除 了 确定 测试 输入 数据 之 外 ， 测 试用 例 的 设计 还 包括 如 何 根据 测试 需求 、 设 计 规 
格 说 明 等 文档 确定 测试 用 例 的 设计 策略 ,设计 测试 用 例 的 表示 方法 和 组 织 管理 形式 等 问题 。 

在 设计 测试 用 例 时 ， 需 要 综合 考虑 被 测 软件 的 功能 、 特 性 、 组 成 元 素 、 开 发 阶段 (里 程 
碑 )、 测 试用 例 组 织 方法 (是 否 采 用 测试 用 例 的 数据 库 管理 ) 等 内 容 。 具 体 到 设计 每 个 测试 用 
例 而 言 ， 可 以 根据 被 测 模块 的 最 小 目标 ， 确 定 测试 用 例 的 测试 目标 ， 根 据 用 户 使 用 环境 确 
定 测试 环境 ， 根 据 被 测 软件 的 复杂 程度 和 测试 用 例 执行 人 员 的 技能 确定 测试 用 例 的 步 又 ; 
根据 软件 需求 文档 和 设计 规格 说 明确 定期 望 的 测试 用 例 执行 结果 。 

3) 强调 测试 用 例 设计 越 详细 越 好 

在 确定 测试 用 例 设计 目标 时 ， 一 些 项 目 管理 人 员 强 调 测试 用 例 越 详细 越 好 。 具 体 表现 
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在 两 个 方面 : 一 是 尽 可 能 设计 足够 多 的 设计 用 例 ， 测 试用 例 的 数量 越 多 越 好 ; 二 是 测试 用 
例 尽 可 能 包括 测试 执行 的 详细 步骤 ,达到 任何 一 个 人 都 可 以 根据 测试 用 例 执 行 测 试 的 程度 ， 
追求 测试 用 例 越 详 细 越 好 。 

软件 测试 受到 时 间 、 人 力 和 资金 等 资源 的 约束 ， 而 这 种 做 法 和 观点 最 大 的 危害 就 是 耗 
费 了 很 多 的 测试 用 例 设计 时 间 和 资源 ， 可 能 等 到 测试 用 例 设计 、 评 审 完毕 后 ， 留 给 实际 执 
行 测试 的 时 间 所 剩 无 几 。 因 为 当前 软件 公司 的 项 目 团队 在 规划 测试 阶段 时 ， 分 配给 测试 的 
时 间 和 人 力 资源 是 有 限 的 ， 而 软件 项 目的 成 功 要 坚持 质量 、 时 间 、 成 本 的 最 佳 平衡 ， 没 有 
足够 多 的 测试 执行 时 间 ， 就 无 法 发 现 更 多 的 软件 缺陷 ， 测 试 质量 更 无 从 谈 起 。 

编写 测试 用 例 的 根本 目的 是 有 效 地 找 出 软件 中 可 能 存在 的 缺陷 ， 为 了 达到 这 个 目的 
需要 分 析 被 测 软 件 的 特征 ， 运 用 有 效 的 测试 用 例 设计 方法 ， 尽 量 使 用 较 少 的 测试 用 例 ， 同 
时 满足 合理 的 测试 需求 覆盖 ， 从 而 达到 少 花 时 间 多 办 事 的 效果 。 

测试 用 例 中 的 测试 步骤 需要 详细 到 什么 程度 , 主要 取决 于 测试 用 例 的 最 终 用 户 ( 即 执行 
这 些 测试 用 例 的 人 员 )， 以 及 测试 用 例 执 行人 员 的 技能 和 产品 熟悉 程度 。 在 测试 计划 阶段 ， 
一 般 给 予 测试 设计 30%~40% 的 时 间 , 测试 设计 工程 师 能 够 根据 项 目的 需要 自行 确定 测试 用 
例 的 详细 程度 ， 在 测试 用 例 的 评审 阶段 由 参与 评审 的 相关 人 对 其 把 关 。 总 之 ， 文 档 的 作用 
主要 用 于 沟通 ， 只 要 能 达到 沟通 的 目的 就 可 以 了 。 

4) 追求 测试 用 例 设计 一 步 到 位 

现在 软件 公司 都 意识 到 了 测试 用 例 设 计 的 重要 性 了 ， 但 是 一 些 人 认为 设计 测试 用 例 是 
一 次 性 投入 ， 测 试用 例 设 计 一 次 就 万 事 大 吉 了 ， 片 面 追求 测试 设计 的 一 步 到 位 。 

这 种 认识 造成 的 危害 性 是 使 设计 出 的 测试 用 例 缺 乏 实用 性 ， 或 者 误导 测试 用 例 执 行人 
员 ， 误 报 很 多 不 是 软件 缺陷 的 bug， 这 样 的 测试 用 例 在 测试 执行 过 程 中 形同虚设 ， 难 免 沦 
为 垃圾 文档 。 

“唯一 不 变 的 是 变化 ”。 任 何 软件 项 目的 开发 过 程 都 处 于 不 断 变 化 过 程 中 ， 用 户 可 能 
对 软件 的 功能 提出 新 需求 ， 设 计 规格 说 明 也 相应 地 更 新 ， 软 件 代 码 不 断 细 化 。 设 计 软 件 测 
试用 例 与 软件 开发 设计 并 行进 行 ， 必 须根 据 软 件 设计 的 变化 ， 对 软件 测试 用 例 进行 内 容 的 
调整 以 及 数量 的 增 减 ， 增 加 一 些 针对 软件 新 增 功能 的 测试 用 例 ， 删 除 一 些 不 再 适用 的 测试 
用 例 ， 修 改 那 些 模块 代码 更 新 的 测试 用 例 。 

软件 测试 用 例 设 计 只 是 测试 用 例 管理 的 一 个 过 程 ， 除 此 之 外 ， 还 要 对 其 进行 评审 、 更 
新 、 维 护 ， 以 便 提高 测试 用 例 的 “新 鲜 度 ”， 保 证 可 用 性 。 因 此 ， 软 件 测试 用 例 也 要 坚持 
与 时 俱 进 的 原则 。 


5) 测试 用 例 不 应 该 包含 实际 的 数据 

测试 用 例 是 一 组 输入 、 执 行 条 件 、 预 期 结果 ， 因 此 测试 用 例 毫 无 疑问 地 应 该 包括 清晰 
的 输入 数据 和 预期 输出 ， 没 有 测试 数据 的 用 例 最 多 只 具有 指导 意义 ， 不 具有 可 执行 性 。 当 
然 ， 测 试用 例 中 包含 输入 数据 会 带 来 维护 问题 ， 以 及 与 测试 环境 同步 之 类 的 变化 问题 。 

6) 测试 用 例 中 不 需要 明显 的 验证 手段 

预期 输出 仅 描述 为 程序 的 可 见 行为 , 其 实 , 预期 结果 的 含义 并 不 只 是 程序 的 可 见 行为 。 
例如 ， 对 于 一 个 订货 系统 ， 输 入 订货 数据 ， 单 击 “ 确 定 ” 按 钮 后 ， 系 统 提示 “订货 成 功 ”， 
这 是 不 是 一 个 完整 的 测试 用 例 呢 ? 是 不 是 系统 输出 的 “订货 成 功 ”就 应 该 作为 我 们 唯一 的 
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验证 手段 呢 ? 显然 不 是 。 订 货 是 否 成 功 还 需要 查看 相应 的 数据 记录 是 否 更 新 ， 因 此 ， 在 这 
样 的 测试 用 例 中 ， 还 应 该 包含 对 测试 结果 的 显 式 的 验证 手段 : 在 数据 库 中 执行 查询 语句 进 
行 查询 ， 看 看 查询 结果 是 否 与 预期 的 一 致 。 

7) 让 测试 新 人 设计 测试 用 例 

刚 参加 测试 工作 的 测试 新 手 经 常 思考 和 询问 的 一 个 问题 是 : “怎么 才能 设计 好 测试 用 
例 ? ”因为 他 (她 ) 们 以 前 从 来 没有 设计 过 测试 用 例 ， 所 以 在 面 对 大 型 的 被 测试 软件 时 感到 
“老虎 吃 天 ， 无 从 下 口 ”。 

让 测试 新 手 设计 测试 用 例 是 一 种 高 风险 的 测试 组 织 方式 ， 带 来 的 不 利 后 果 是 设计 出 的 
测试 用 例 对 软件 功能 和 特性 的 测试 覆盖 性 不 高 ， 编 写 效率 低 ， 审 查 和 修改 时 间 长 ， 可 重用 
性 差 。 而 事实 上 ， 软 件 测试 用 例 设计 是 软件 测试 的 中 高 级 技能 ， 不 是 每 个 人 (尤其 是 测试 新 
和 人) 都 可 以 编写 的 , 测试 用 例 编写 者 不 仅 要 掌握 软件 测试 的 技术 和 流程 ,而 且 要 对 被 测 软件 
的 设计 、 功 能 规格 说 明 、 用 户 使 用 场景 以 及 程序 /模块 的 结构 都 有 比较 透彻 的 理解 。 

因此 ， 在 实际 测试 过 程 中 ， 通 常安 排 经 验 丰富 的 测试 人 员 进行 测试 用 例 的 设计 ， 测 试 
新 人 可 以 从 执行 测试 用 例 开始 ， 随 着 项 目 进度 的 不 断 进展 ， 测 试 人 员 的 测试 技术 和 对 被 测 
软件 的 不 断 熟 悉 ， 可 以 积累 测试 用 例 的 设计 经 验 ， 编 写 测试 用 例 。 
8.4.6 ”软件 测试 用 例 设 计 举例 

对 于 高 校 学 生 选课 管理 系统 的 测试 用 例 设 计 ， 可 以 按照 系统 各 功能 模块 进行 设计 。 本 
系统 主要 包括 用 户 登 录 、 专 业 管 理 、 课 程 管理 、 统 计 信息 、 修 改 密码 五 大 功能 模块 ， 测 试 
用 例 设计 可 以 相应 分 为 五 大 部 分 ， 每 部 分 测试 用 例 按 照 功能 需求 逐一 展开 ， 要 求 覆盖 所 有 
功能 点 ， 如 表 8-4 所 示 。 




















表 8-4 ”测试 用 例 设计 举例 

















1. 用 户 登录 功能 
操作 说 明 
打开 登录 界面 , 在 用 户 名 文本 框 输入 mr, 在 密码 | 页 面 跳 转 到 高 校 学 生 选 课 管理 系统 主 
文本 框 中 输入 mrsoft， 单 击 “ 登 录 ” 按 钮 界面 
打开 登录 界面 , 在 用 户 名 文本 框 中 输入 mr, 保持 | 页 面 不 跳 转 ， 用 户 名 文本 框 上 方 显示 
密码 文本 框 为 空 ， 单 击 “ 登 录 ” 按 钮 红字 “用 户 登录 失败 ， 用 户 名 或 密码 
不 正确 ! ” 
打开 登录 界面 , 在 用 户 名 文本 框 中 输入 mr, 在 密 | 页 面 不 跳 转 ， 用 户 名 文本 框 上 方 显示 








码 文本 框 中 输入 123456， 单 击 “ 登 录 ” 按 钮 红字 “用 户 登 录 失败 ， 用 户 名 或 密码 
不 正确 ! ” 
2. 专业 管理 功能 
测试 步骤 
操作 说 明 预期 结果 实测 结果 
打开 高 校 学 生 选课 管理 系统 主 界面 ， 单 击 “ 专 业 | 页 面 跳 转 到 “专业 管理 ”界面 
管理 ”按钮 
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( 续 表 ) 
打开 “专业 管理 ”界面 ， 单 击 “ 增 加 新 专业 ” | 页 面 跳 转 到 “添加 新 专业 ”界面 
按钮 
打开 “添加 新 专业 ”界面 ， 在 “入 学 年 份 ”下 拉 | 页 面 跳 转 到 “专业 管理 ”界面 ， 新 专 
栏 中 选择 2005 年 ， 在 “专业 名 称 ” 文 本 框 中 输 | 业已 经 出 现在 专业 清单 中 
入 “软件 工程 ”， 在 “学 制 ” 下 拉 栏 中 选择 4 年， 
单 击 “确定 ”按钮 
打开 “添加 新 专业 ”界面 ， 在 未 结业 的 专业 的 操 | 在 此 界面 , 此 专业 的 操作 栏 显示 为 ' 已 
作 栏 单 击 “ 设 置 为 已 结业 ” 结业 ” 
3. 课程 管理 功能 
测试 步 又 
操作 说 明 预期 结果 实测 结果 








打开 高 校 学 生 选课 管理 系统 主 界面 ， 单 击 “ 课 程 
管理 ”按钮 
打开 “课程 管理 ”界面 ， 在 “请 输入 搜索 条 件 ” 
框 内 ， 在 “选择 专业 ” 框 中 选择 某 专业 ， 在 “ 授 
课 教 师 姓 名 ” 
在 “课程 名 称 ” 框 中 输入 课程 名 称 ， 单 击 “ 搜 索 ” 






按钮 


打开 “课程 管理 ”界面 ， 在 “课程 名 称 ” 栏 单 击 
“大 学 英语 1” 


开 “ 课 程 管理 ”界面 ， 单 击 “ 增 加 新 课程 ” 按 


开 “ 添 加 新 课程 ” 
所 要 求 添加 的 新 课程 信息 进行 添 

加 : 选择 专业 、 课 程 名 称 、 上 课 | 单 击 “ 重 置 ” 
时 间 、 上 课 地 点 、 课 程 学 分 、 课 | 按钮 
程 介 绍 、 授 课 教 师 和 教师 介绍 
打开 “课程 管理 ”界面 ， 选 择 “学 生 可 选 ” 栏 中 
某 个 可 选 的 课程 ， 单 击 此 课程 的 课程 名 称 


页 面 跳 转 到 “课程 管理 ”界面 













页 面 跳 转 到 符合 条 件 的 课程 清单 


框 内 输入 此 专业 的 授课 教师 姓名 ， 











2 “大 学 英语 1” 的 课程 详 
: 专业 信息 ， 课 程 信息 ， 教 师 


页 面 跳 转 到 







“添加 新 课程 ”界面 











界面 ， 根 据 | 单 击 “确定 ”| 页 面 跳 转 到 该 专业 新 添加 的 课程 清单 





当前 页 面 输 入 的 信息 全 部 清 零 





页 面 跳 转 到 “课程 详细 信息 ”界面 








打开 “课程 详细 信息 ”界面 ， 在 “课程 是 否 可 选 ” 
行 ， 单 击 “ 设 置 为 不 可 选 ” 


页 面 上 的 “课程 是 否 可 选 ” 行 显示 为 


«不 » 











4. 统计 管理 功能 





测试 步骤 


操作 说 明 预期 结果 实测 结果 











看 
管理 ”按钮 








高 校 学 生 选 课 管理 系统 主 界面 ， 单 击 “ 统 计 


页 面 跳 转 到 “统计 信息 ”界面 





打开 “统计 信息 ”界面 ， 在 “输入 搜索 条 件 ” 框 
内 ， 在 “选择 专业 ” 框 中 选择 某 专业 ， 在 “授课 
教师 姓名 ” 框 内 输入 此 专业 的 授课 教师 姓名 ， 在 
“课程 名 称 ” 


按钮 


页 面 跳 转 到 符合 条 件 的 课程 清音 





框 中 输入 课程 名 称 ， 单 击 “搜索 ” 
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在 符合 搜索 条 件 的 课程 清单 界面 中 ， 选 择 “ 计 算 | 页 面 跳 转 到 “计算 机 二 级 课程 听课 人 


机 二 级 ”课程 ， 单 击 “ 查 看 








员 名 单 ” 界 面 ， 显 示 出 当前 课程 所 有 











上 课 学 生 的 清单 
在 “课程 听课 人 员 名单 ” 界 面 ， 单 击 “ 导 出 PDF | 当前 页 面 跳出 “计算 机 二 级 .pdfexceD) 
文档 ”(Excel 文档 ) 文档 保存 ”窗口 
5. 修改 密码 功能 
测试 步骤 





操作 说 明 预期 结果 





打开 高 校 学 生 选 课 管理 系统 主 界面 ， 单 击 “ 修 改 


密码 ”按钮 


页 面 跳 转 到 “修改 密码 ”界面 








打开 “修改 密码 ”界面 ， 根 据 所 
要 添加 的 账号 信息 进行 输入 : 登 
录 账 号 mr， 旧 密码 mrsoft， 新 密 
码 123456， 确认 密码 123456， 验 
证 邮箱 xyz@163.com 
| 开 “ 修 改 密码 ”界面 ， 登 录 账号 mr， 旧 密码 
mrsoft， 新 密码 123456， 确 认 密 码 123， 验 证 邮 
箱 xyz@163.com 
开 “ 修 改 密码 ”界面 ， 登 录 账 号 mr， 旧 密码 
mrsoft， 新 密码 123456， 确 认 密 码 为 空 ， 验 证 邮 
箱 xyz@163.com 
开 主 界面 ， 单 击 “退出 系统 ”按钮 


# 


2 





i 


是 
是 
是 
是 数据 流 测试 ? 我 们 如 何 进 行 数据 流 测试 ? 
是 
是 
是 
是 






按钮 


密码 修改 成 功 














当前 页 面 输 入 的 信息 全 部 清 零 


页 面 不 跳 转 ， 用 户 名 文本 框 上 方 显示 
红字 “输入 的 信息 不 正确 ， 不 能 修改 
密码 ” 
页 面 不 跳 转 ， 用 户 名 文本 框 上 方 显示 
红字 “输入 的 信息 不 正确 ， 不 能 修改 
密码 ” 
页 面 跳 转 到 登录 界面 


















习题 和 思考 题 


动态 测试 ? 动态 测试 包括 哪些 内 容 ? 
白 盒 测 试 ? 白 盒 测 试 采 用 哪些 方法 ? 我 们 如 何 进行 白 盒 测试 ? 
逻辑 覆盖 、 路 径 测试 ? 它们 包含 哪些 内 容 ? 





信息 流 测试 ? 信息 流 测试 包含 哪些 内 容 ? 

黑 盒 测 试 ? 黑 盒 测试 一 般 采 用 哪些 方法 ? 我 们 如 何 进行 黑 盒 测试 ? 

等 价 类 划分 法 、 边 界 值 分 析 法 ? 我 们 如 何 应 用 这 些 方法 进行 黑 盒 测试 ? 
因果 图 分 析 法 ? 我 们 如 何 用 因果 图 生成 测试 用 例 ? 




















用 例 设计 的 原则 和 要 素 是 什么 ? 我 们 如 何 进 行 测试 用 例 的 设计 ? 





10. 简 述 测试 用 例 分 级 及 测试 用 例 优先 级 的 概念 。 


第 9 章 ”软件 单元 测试 


软件 单元 是 指 软件 设计 说 明 中 一 个 可 独立 测试 的 元 素 ， 是 程序 中 一 个 逻辑 上 独立 的 部 
分 ， 它 不 能 再 分 解 为 其 他 软件 成 分 ， 如 软件 源 代 码 中 单个 的 函数 、 源 文件 或 类 。 

单元 测试 (模块 测试 ) 是 开发 者 编写 的 一 小 段 代 码 ， 用 于 检验 被 测 代码 的 一 个 很 小 的 、 
很 明确 的 功能 是 否 正 确 。 通 常 而 言 ， 单 元 测试 是 用 于 判断 某 个 特定 条 件 (或 场景 ) 下 某 个 特 
定 函 数 的 行为 , 是 对 单个 软件 单元 或 一 组 相关 的 软件 单元 所 进行 的 测试 , 是 代码 级 的 测试 。 

按照 软件 生命 周期 对 软件 测试 所 进行 的 级 别 划分 ， 单 元 测试 是 最 初始 级 别 的 测试 ， 然 
后 是 集成 测试 (组 装 测试 )、 确 认 测试 (配置 项 测试 ) 和 系统 测试 。 图 9-1 表示 了 测试 步骤 间 的 
关系 。 

开始 是 单元 测试 ， 集 中 对 用 源 代码 实现 的 每 一 个 程序 单元 进行 测试 ， 检 查 各 个 程序 模 
块 是 否 正 确实 现 了 程序 规定 的 功能 。 然 后 把 已 经 测试 过 的 程序 模块 组 装 起 来 ， 进 行 集成 测 
试 ， 主 要 对 与 设计 相关 的 软件 体系 结构 的 构造 进行 测试 。 在 这 里 ， 将 一 个 一 个 经 过 单元 测 
试 并 确保 无 误 的 程序 模块 组 装 成 软件 系统 ， 对 其 正确 性 和 程序 结构 方面 进行 检查 。 确 认 测 
试 则 是 检查 已 经 组 装 好 的 软件 系统 是 否 满足 需求 规格 说 明 中 明确 说 明 的 各 种 需求 ， 以 及 软 
件 配置 是 否 安全 、 正 确 。 最 后 是 系统 测试 ， 把 经 过 确认 测试 的 软件 在 实际 环境 中 运行 ， 并 
与 其 他 系统 组 合 在 一 起 进行 测试 。 

单元 

一 | 单元 测试 | 

单元 

一 | hem | 


已 测 
单元 















单元 
一 人 单元 测试 | 


一 
单元 
一 人 gaint | 











图 9-1 软件 测试 步骤 


除 对 应 与 软件 开发 过 程 逐 步 进 行 验证 和 确认 之 外 ， 软 件 测 试 分 步骤 进行 的 另 一 个 意义 
在 于 ， 不 同 阶段 的 测试 对 应 不 同 层 次 的 软件 阶段 产品 ， 可 以 针对 测试 对 象 不 同 的 特点 采用 
不 同 的 技术 ， 发 现 不 同 特征 的 错误 ， 使 软件 在 多 层次 的 测试 中 不 断 提高 质量 。 

单元 测试 又 称 模块 测试 ， 是 针对 软件 设计 的 最 小 单位 一 一 程序 模块 或 功能 模块 ， 进 行 
正确 性 检验 的 测试 工作 。 其 目的 在 于 检验 程序 各 模块 中 是 否 存在 各 种 差错 ， 是 否 能 正确 地 
实现 其 功能 ， 满 足 其 性 能 和 接口 要 求 。 单 元 测试 如 果 认 真实 施 效果 会 非常 好 ， 但 是 实施 阻 





“334。 第 II 部 分 “软件 测试 方法 与 技术 篇 


力 比 较 大 (主要 是 人 员 和 管理 因素 )， 因 此 很 多 开发 团队 一 般 只 在 关键 的 程序 单元 中 实施 。 
单元 测试 有 比较 系统 的 理论 和 方法 ， 但 也 依赖 于 系统 的 特殊 性 和 开发 人 员 的 经 验 。 单 元 测 
试 有 大 量 的 辅助 工具 ， 开 发 人 员 也 经 常 自己 开发 测试 代码 和 测试 工具 。 

单元 测试 验证 程序 和 详细 设计 说 明 的 一 致 性 ， 需 要 从 程序 的 内 部 结构 出 发 设计 测试 用 
例 ， 多 个 模块 之 间 可 以 平行 独立 地 进行 单元 测试 。 

程序 模块 是 由 汇编 程序 、 编 译 程序 、 装 入 程序 或 翻译 程序 作为 整体 来 处 理 的 一 级 独立 
的 、 可 识别 的 程序 指令 ， 是 大 型 程序 指令 的 组 成 部 分 ; 功能 模块 是 指 实现 了 一 个 完整 功能 
的 程序 (单元 )， 一 个 完整 的 程序 单元 具备 输入 、 加 工 和 输出 三 个 环节 ， 每 个 程序 单元 都 应 
该 有 正规 的 规格 说 明 ， 要 对 其 输入 、 加 工 和 输出 的 关系 做 出 明确 描述 。 


9.1 单元 测试 概述 
































9.1.1 单元 测试 的 意义 


1. 对 单元 测试 的 误解 

对 于 单元 测试 ， 人 们 往往 存在 很 多 的 误解 。 

1) 浪费 的 时 间 太 多 

一 旦 编码 完成 ， 缺 乏 软件 工程 实践 经 验 的 开发 人 员 就 会 迫不及待 地 进行 软件 集成 工 
作 ， 这 样 就 能 看 到 实际 系统 开始 启动 工作 ， 在 这 种 开发 步骤 中 ， 意 义 上 的 进步 被 表面 上 的 
进步 所 取代 。 现 实 中 发 现 编码 阶段 引入 的 缺陷 远 远 多 于 其 他 阶段 ， 系 统 测 试 发 现 的 缺陷 大 
多 数 是 编码 缺陷 。 这 样 ， 系 统 能 进行 正常 工作 的 可 能 性 很 小 ， 更 多 的 情况 是 充满 了 各 式 各 
样 的 bug。 这 些 bug 包含 在 独立 的 单元 里 ， 其 本 身 也 许 是 琐碎 、 微 不 足 道 的 ， 但 在 软件 集 
成 为 系统 时 会 增加 额外 的 工期 和 费用 。 其 实 进行 完整 的 单元 测试 和 编写 代码 所 花费 的 精力 
大 致 上 是 相同 的 ， 一 旦 完成 单元 测试 ， 确 保 手 头 拥有 稳定 可 靠 部 件 的 情况 下 ， 再 进行 高 效 
的 软件 集成 才 是 真正 意义 上 的 进步 。 

程序 的 可 靠 性 对 软件 产品 的 质量 有 很 大 的 影响 ， 在 大 型 软件 公司 里 ， 每 写 一 行程 序 ， 
都 可 能 要 测试 很 多 遍 。 由 此 可 见 大 型 软件 公司 对 测试 的 重视 程度 。 

2) 软件 开发 人 员 不 应 参与 单元 测试 

目前 很 多 开发 团队 的 开发 人 员 承 担 着 包括 设计 、 编 码 及 测试 多 个 角色 (如 参与 或 部 分 参 
与 高 层 设 计 ， 承 担 低层 设计 或 程序 实现 ， 担 当 低层 测试 人 员 等 )。 他 们 强调 开发 人 员 做 测试 
时 间 紧 、 效 果 不 好 ， 而 且 也 不 知道 怎么 做 ， 等 等 。 但 这 些 都 不 是 理由 ， 因 为 单元 测试 常常 
和 编码 同步 进行 ， 每 完成 一 个 模块 就 应 进行 单元 测试 。 在 对 每 个 模块 进行 单元 测试 时 ， 不 
能 忽略 和 其 他 模块 的 关系 ， 为 模拟 这 一 关系 ， 需 要 辅助 模块 ， 因 此 若 单 独 的 测试 人 员 进 行 
单元 测试 ,往往 工作 量 大 ， 周 期 长 ， 耗 费 巨 大 ， 其 结果 事倍功半 。 单 元 测试 由 程序 员 自 己 
来 完成 ， 最 终 受 益 的 也 是 程序 员 自 己 。 可 以 这 么 说 ， 程 序 员 有 责任 编写 功能 代码 ， 同 
时 也 就 有 责任 为 自己 的 代码 编写 单元 测试 , 以 保证 它们 实现 了 设计 的 功能 (其 实在 很 多 情 
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况 下 ， 开 发 者 也 应 进行 集成 测试 )。 另 外 ， 对 于 程序 员 来 说 ， 如 果 养 成 了 对 自己 所 写 的 代 
码 进行 单元 测试 的 习惯 ， 不 但 可 以 写 出 高 质量 的 代码 ， 而 且 还 能 提高 编程 水 平 。 

3) 它们 仅仅 证 明 这 些 代码 做 了 什么 

这 是 那些 没有 首先 为 每 个 单元 编写 详细 的 规格 说 明 而 直接 跳 到 编码 阶段 的 开发 人 员 
提出 的 普遍 抱怨 ， 编 码 完成 以 后 并 且 在 面临 代码 测试 任务 的 时 候 ， 他 们 就 阅读 这 些 代码 并 
找 出 它们 实际 上 做 了 什么 ， 把 他 们 的 测试 工作 基于 已 经 写 好 的 代码 的 基础 上 。 当 然 ， 它 们 
无 法 证 明 任何 事情 。 所 有 的 这 些 测 试 工作 能 够 表明 的 事情 就 是 编译 通过 的 。 是 的 ， 他 们 也 
许 能 够 抓 住 (希望 能 够 抓 住 ) 罕 见 的 编译 错误 ， 但 是 他 们 能 够 做 的 仅仅 是 这 些 。 

如 果 他 们 首先 写 好 详细 的 规格 说 明 ， 测 试 能 够 以 规格 说 明 为 基础 。 代 码 就 能 够 针对 它 
们 的 规格 说 明 ， 而 不 是 针对 自身 进行 测试 。 这 样 的 测试 仍然 能 够 抓 住 编 译 错误 ， 同 时 也 能 
找到 更 多 的 编码 错误 ， 甚 至 是 一 些 规 格 说 明 中 的 错误 。 好 的 规格 说 明 可 以 使 测试 的 质量 更 
高 ， 所 以 最 后 的 结论 是 : 高 质量 的 测试 需要 高 质量 的 规格 说 明 。 

4) 我 是 很 棒 的 程序 员 ， 不 需要 进行 单元 测试 

传统 的 开发 观念 是 : 开发 人 员 的 任务 是 完成 编程 ， 让 系统 正确 运行 起 来 。 如 果 程 序 有 
着 ， 就 进行 调试 ， 程 序 通 过 调试 任务 就 完成 了 。 而 且 我 是 编程 高 手 ， 自 信 自己 的 程序 不 会 
出 错 。 

如 果 我 们 真正 擅长 编程 并 且 有 绝招 ， 就 应 当 不 会 有 错误 ， 但 这 只 是 一 个 神话 。 要 记 住 
的 是 : 开发 人 员 的 任务 是 完成 程序 ， 直 到 交付 和 维护 ， 另 外 ， 人 的 失误 是 不 可 避免 的 ， 无 
论 多 小 心 ， 都 会 有 错误 。 因 此 ， 程 序 必 须 经 过 各 种 各 样 的 测试 ， 单 元 测试 只 是 其 中 一 种 。 

5) 不 管 怎样 ， 集 成 测试 或 系统 测试 将 会 抓 住 所 有 的 bug 

集成 测试 的 目标 是 把 通过 单元 测试 的 模块 拿 来 ， 构 造 一 个 在 设计 中 所 描述 的 程序 结 
构 ， 通 过 测试 发 现 和 接口 有 关 的 问题 。 我 们 在 测试 工作 开展 的 过 程 中 ， 发 现 并 提交 进行 合 
格 性 测试 的 软件 ， 在 测试 过 程 中 有 很 多 bug， 有 些 严重 问题 ， 甚 至 导致 死机 ， 以 至 于 不 能 
再 测试 其 他 功能 ， 进 行 错 误 修改 ， 回 归 测试 时 又 发 现 其 他 新 的 问题 ， 使 得 测试 工作 很 难 开 
展 下 去 。 

如 果 把 单元 测试 的 任务 堆积 到 系统 测试 阶段 , 致使 大 量 的 故障 堆积 在 项 目 中 后 期 (项 目 
后 10% 的 工作 ， 占 用 了 项 目 90% 的 时 间 )， 造 成 故障 难以 定位 或 飘忽 不 定 ， 开 发 及 测试 人 员 
疲于奔命 ， 费 用 成 倍 上 升 。 

6) 单元 测试 效率 不 高 

在 实际 工作 中 ， 开 发 人 员 不 想 进行 单元 测试 ， 认 为 没有 必要 且 效 率 不 高 ， 其 实 错误 发 
生 和 被 发 现 之 间 的 时 间 与 发 现 和 改正 错误 的 成 本 呈 指 数 关 系 ， 频 繁 的 单元 测试 能 使 开发 人 
员 排 错 的 范围 缩 得 很 小 ， 大 大 节约 排 错 所 需 的 时 间 ， 同 时 尽 可 能 早 地 发 现 和 消灭 错误 也 将 
减少 由 于 错误 而 引起 的 连锁 反应 。 

在 某 一 功能 点 上 进行 准备 测试 、 执 行 测试 和 修改 缺陷 ， 单 元 测试 的 效率 大 约 是 集成 测 
试 的 两 倍 、 系 统 测试 的 三 倍 。 

通过 对 这 些 误 解 的 分 析 ， 我 们 对 单元 测试 有 了 进一步 的 了 解 ， 其 实 作为 软件 系统 的 最 
小 组 成 单位 ， 单 元 测试 具有 以 下 属性 : QD 它 是 由 程序 员 完成 的 ，@ 它 有 详细 的 设计 说 明 ， 
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包括 输入 定义 、 输 出 定义 和 加 工 说 明 ; @@ 它 是 可 识别 、 看 得 见 的 程序 组 成 部 分 ， 并 容易 被 
组 合成 程序 ，@ 能 被 单独 地 汇编 和 测试 ，@ 它 的 规模 比较 小 ， 邮 辑 比 较 简单 。 
2. 单元 测试 的 好 处 


1) 单元 测试 将 注意 力 集中 在 程序 的 基本 组 成 部 分 

首先 保证 每 个 单元 测试 通过 ， 才 能 使 下 一 步 工 作 一 一 把 单元 组 装 成 部 件 并 测试 其 正确 
性 有 基础 。 单 元 是 整个 软件 的 构成 基础 ， 像 硬件 系统 中 的 零 部 件 一 样 ， 只 有 保证 零 部 件 的 
质量 ， 这 台 设 备 的 质量 才 有 基础 ， 单 元 的 质量 也 是 整个 软件 质量 的 基础 。 因 此 ， 单 元 测试 
的 效果 会 直接 影响 软件 的 后 期 测试 ， 最 终 在 很 大 程度 上 影响 产品 的 质量 。 

2) 单元 测试 可 以 平行 开展 

这 样 可 以 使 多 人 同时 测试 多 个 单元 ， 提 高 了 测试 效率 。 

3) 单元 规模 较 小 ， 复 杂 性 较 低 
因而 发 现 错误 后 容易 隔离 和 定位 ， 有 利于 调试 工作 。 另 外 ， 也 使 单元 测试 可 以 使 用 包 
括 白 盒 测试 在 内 的 许多 测试 技术 ， 能 够 进行 比较 充分 细致 的 测试 ， 确 保 整个 程序 测试 满足 
一 些 基 本 覆盖 要 求 。 

4) 单元 测试 的 测试 效果 是 最 显而易见 的 

做 好 单元 测试 ， 不 仅 后 期 的 系统 集成 联 调 或 集成 测试 和 系统 测试 会 很 顺利 ， 节 约 很 多 
时 间 ， 而 且 在 单元 测试 过 程 中 能 发 现 一 些 很 深层 次 的 问题 ， 同 时 还 会 发 现 一 些 很 容易 发 现 
而 在 集成 测试 和 系统 测试 阶段 很 难 发 现 的 问题 ， 更 重要 的 是 单元 测试 不 仅仅 证 明 这 些 代码 
做 了 什么 , 而 且 演 示 代 码 是 如 何 做 的 , 以 及 是 否 做 了 它 该 做 的 事情 而 没有 做 它 不 该 做 的 事情 。 


5) 单元 测试 的 好 与 坏 直接 关 系 到 测试 成 本 ， 也 会 直接 影响 到 产品 质量 

单元 测试 中 易 发 现 的 问题 如 果 拖 到 后 期 测试 才 发 现 ， 其 修复 成 本 将 成 倍 上 升 ， 另 外 ， 
可 能 就 是 由 于 代码 中 的 某 个 小 错误 而 导致 整个 产品 的 质量 降低 一 个 指标 ， 或 者 导致 更 严重 
的 后 果 。 

单元 测试 要 求 尽早 、 可 重复 地 、 尽 可 能 采用 自动 化 手段 进行 。 事 实 上 ， 单 元 测试 是 一 
种 验证 行为 : 测试 和 验证 程序 中 每 一 项 功能 的 正确 性 ， 为 以 后 的 开发 提供 支持 。 单 元 测试 
是 一 种 设计 行为 : 编写 单元 测试 将 使 我 们 从 调用 者 角度 观察 和 思考 , 特别 是 要 先 考虑 测试 ， 
这 样 就 可 把 程序 设计 成 易于 调用 和 可 测试 的 ， 并 努力 降低 软件 中 的 耦合 ， 还 可 以 使 编码 人 
员 在 编码 时 产生 预测 试 ， 将 程序 的 缺陷 降 到 最 少 。 单 元 测试 是 一 种 编写 文档 的 行为 : 是 展 
示 函 数 或 类 如 何 使 用 的 最 佳 文档 。 单 元 测试 具有 回归 性 : 自动 化 的 单元 测试 有 助 于 回归 测 
试 的 开展 。 


9.1.2 单元 测试 的 内 容 


单元 测试 由 一 组 独立 的 测试 构成 ， 每 个 测试 针对 软件 中 一 个 单独 的 程序 单元 。 单 元 测 
试 并 非 检 查 程序 单元 之 间 是 否 能 够 合作 良好 ， 而 是 检查 单个 程序 单元 行为 是 否 正确 。 在 进 
行 单元 测试 时 ， 测 试 人 员 根据 详细 设计 说 明 书 和 源 程序 清单 ， 了 解 到 模块 的 VO 条 件 和 由 
辑 结构 ， 主 要 采用 白 盒 测 试 的 测试 用 例 ， 辅 之 以 黑 盒 测 试 的 测试 用 例 ， 使 之 对 任何 合理 和 
不 合理 的 输入 都 要 能 鉴别 和 响应 。 这 就 要 求 对 程序 所 有 的 局 部 和 全 局 的 数据 结构 、 外 部 接 
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口 和 程序 代码 的 关键 部 分 进行 桌面 检查 和 代码 审查 。 
对 被 测 模块 或 单元 进行 单元 测试 主要 有 5 个 方面 的 内 容 ， 如 图 9-2 所 示 。 
模块 接口 


局 部 数据 结构 
独立 路 径 p> ed \ 
边界 条 件 


图 9-2 测试 的 内 容 
1. 单元 测试 5 个 方面 的 内 容 


1) 模块 接口 测试 

在 单元 测试 开始 时 ， 应 该 对 通过 所 有 被 测 模块 的 数据 流 进行 测试 。 如 果 数 据 不 能 正常 
地 进入 及 输出 ， 那 么 其 他 的 全 部 测试 都 说 明 不 了 问题 。Myers 在 他 关于 软件 测试 的 书 中 为 
接口 测试 提出 了 一 个 检查 列表 : 

(1) 模块 输入 参数 的 数目 是 否 与 模块 形 参 数目 相同 ? 

(2) 模块 各 输入 的 参数 属性 与 对 应 的 形 参 属性 是 否 一 致 ? 

(3) 模块 各 输入 的 参数 类 型 与 对 应 的 形 参 类 型 是 否 一 致 ? 

(4) 传 到 被 调用 模块 的 实际 参数 的 数目 是 否 与 被 调用 模块 形 参 的 数目 相同 ? 

(5) 传 到 被 调用 模块 的 实际 参数 的 属性 是 否 与 被 调用 模块 形 参 的 属性 相同 ? 

(6) 传 到 被 调用 模块 的 实际 参数 的 类 型 是 否 与 被 调用 模块 形 参 的 类 型 相同 ? 

(7) 引用 内 部 函数 时 ， 实 参 的 次 序 和 数目 是 否 正确 ? 

(8) 是 否 引用 了 与 当前 入 口 无 关 的 参数 ? 

(9) 用 于 输入 的 变量 有 没有 改变 ? 

(10) 在 经 过 不 同 模块 时 ， 全 局 变量 的 定义 是 否 一 致 ? 

(11) 限制 条 件 是 否 以 形 参 的 形式 传递 ? 

(12) 使 用 外 部 资源 时 ， 是 否 检查 可 用 性 并 及 时 释放 资源 ， 如 内 存 、 文 件 、 硬 盘 、 端 
四 等 。 

当 模 块 通过 外 部 设备 进行 输入 /输出 操作 时 ， 必 须 扩 展 接口 测试 ， 附 加 如 下 测试 项 目 : 

(1) 文件 的 属性 是 否 正确 ? 

(2) Open 与 Close 语句 是 否 正 确 ? 

(3) 规定 的 格式 是 否 与 IO 语句 相符 ? 

(4) 缓冲 区 的 大 小 与 记录 的 大 小 是 否 相配 合 ? 

(5) 在 使 用 文件 前 ， 文 件 是 否 打开 ? 

(6) 文件 结束 的 条 件 是 否 安排 好 了 ? 

(7) VO 错误 是 否 检查 并 做 了 处 理 ? 
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(8) 在 输出 信息 中 是 否 有 文字 错误 ? 


2) 局 部 数据 结构 测试 

模块 的 局 部 数据 结构 是 最 常见 的 错误 来 源 ， 应 设计 测试 用 例 以 检查 以 下 各 种 错误 : 

(1) 不 正确 或 不 一 致 的 数据 类 型 说 明 。 

(2) 使 用 尚未 赋值 或 尚未 初始 化 的 变量 。 

(3) 错误 的 初始 值 或 默认 值 。 

(4) 变量 名 拼写 错 或 书写 错 一 一 使 用 了 外 部 变量 或 函数 。 

(5) 不 一 致 的 数据 类 型 。 

(6) 全 局 数据 对 模块 的 影响 。 

(7) 数组 越界 。 

(8) 非法 指针 。 

3) 独立 路 径 测 试 

检查 由 于 计算 错误 、 判 定 错误 、 控 制 流 错误 导致 的 程序 错误 。 由 于 在 测试 时 不 可 能 做 
到 穷 举 测试 ,因此 在 单元 测试 中 需要 根据 白 盒 测试 和 黑 盒 测 试用 例 设 计 方 法 设计 测试 用 例 ， 
对 模块 中 重要 的 执行 路 径 进行 测试 。 重 要 的 执行 路 径 指 那些 处 在 完成 单元 功能 的 算法 、 控 
制 、 数 据 处 理 等 重要 位 置 的 执行 路 径 ， 也 指 由 于 控制 较 复杂 而 易 错 的 路 径 ， 有 选择 地 对 执 
行路 径 进行 测试 是 一 项 重要 的 任务 。 应 当 设 计 测 试用 例 ， 查 找 由 于 错误 的 计算 、 不 正确 的 
比较 或 不 正常 的 控制 流 而 导致 的 错误 ， 对 基本 执行 路 径 和 循环 进行 测试 可 发 现 大 量 的 路 径 
萌 误 。 

在 独立 路 径 测试 中 ， 要 检查 的 错误 有 : 死 代码 ， 错 误 的 计算 优先 级 ， 算 法 错误 ， 混 用 
不 同类 的 操作 ， 初 始 化 不 正确 ， 精 度 错误 一 一 比较 运算 错误 、 赋 值 错误 ， 表 达 式 的 不 正确 
符号 (-->、>=、=、 一 、!=)， 循 环 变量 的 使 用 错误 一 一 错误 赋值 以 及 其 他 错误 等 。 

比较 操作 和 控制 流向 紧密 相关 ， 测 试用 例 设 计 需 要 注意 发 现 比较 操作 的 错误 : 

(1) 不 同 数 据 类 型 的 比较 。 

(2) 不 正确 的 逻辑 运算 符 或 优先 次 序 。 

(3) 因 浮 点 运算 精度 问题 而 造成 的 两 值 比较 不 等 。 

(4) 关系 表达 式 中 不 正确 的 变量 和 比较 符 。 

(5) 差 1 错 ， 即 不 正常 的 或 不 存在 的 循环 中 的 条 件 。 

(6) 当 遇 到 发 散 的 循环 时 无 法 跳出 循环 。 

(7) 当 遇 到 发 散 的 迭代 时 不 能 终止 循环 。 

(8) 错误 地 修改 循环 变量 。 

4) 错误 处 理 测试 

错误 处 理 路 径 是 可 能 引发 错误 处 理 的 路 径 及 进行 错误 处 理 的 路 径 ， 错 误 出 现时 错误 处 
理 程序 重新 安排 执行 路 线 ， 或 通知 用 户 处 理 ， 或 干脆 停止 执行 使 程序 进入 一 种 安全 等 待 状 
态 。 测 试 人 员 应 意识 到 ， 每 一 行程 序 代 码 都 可 能 执行 到 ， 不 能 自己 认为 错误 发 生 的 概率 很 
小 而 不 去 进行 测试 。 一 般 软 件 错 误 处 理 测 试 应 考虑 下 面 几 种 可 能 的 错误 

(1) 出 错 的 描述 是 否 难 以 理解 ， 是 否 能 够 对 错误 定位 。 

(2) 显示 的 错误 与 实际 的 错误 是 否 相 符 。 
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(3) 对 错误 条 件 的 处 理 正 确 与 否 。 

(4) 在 对 错误 进行 处 理 之 前 ， 错 误 条 件 是 否 已 经 引起 系统 的 干预 等 。 

在 进行 错误 处 理 测试 时 ， 我 们 要 检查 如 下 内 容 : 

(1) 在 资源 使 用 前 后 或 其 他 模块 使 用 前 后 ， 程 序 是 否 进行 错误 出 现 检查 。 

(2) 出 现 错误 后 ， 是 否 可 以 进行 错误 处 理 ， 如 引发 错误 、 通 知 用 户 、 进 行 记录 。 
(3) 在 系统 干预 前 ， 错 误 处 理 是 否 有 效 ， 报 告 和 记录 的 错误 是 否 真实 详细 。 


5) 边界 条 件 测 试 

边界 条 件 测试 是 单元 测试 中 最 后 的 任务 。 软 件 常常 在 边界 上 有 错误 ， 例 如 ， 在 一 个 程 
序 段 中 有 一 个 n 次 循环 ， 在 到 达 第 n 次 循环 时 就 可 能 会 出 错 ; 或 者 在 一 个 有 n 个 元 素 的 数 
组 中 ， 第 n 个 元 素 是 很 容易 出 错 的 。 因 此 ， 要 特别 注意 数据 流 、 控 制 流 中 刚好 等 于 、 大 于 
或 小 于 确定 的 比较 值 时 出 错 的 可 能 性 。 对 这 些 地 方 要 仔细 地 选择 测试 用 例 , 认真 加 以 测试 。 

此 外 ， 如 果 对 模块 性 能 有 要 求 的 话 ， 还 要 专门 进行 关键 路 径 测 试 ， 以 确定 最 坏 情况 下 
和 平均 意义 下 影响 运行 时 间 的 因素 。 下 面 是 边界 条 件 测试 的 具体 需要 检查 的 内 容 : 

(1) 普通 合法 数据 是 否 正确 处 理 。 

(2) 普通 非法 数据 是 否 正确 处 理 。 

(3) 边界 内 最 接近 边界 的 (合法 ) 数 据 是 否 正 确 处 理 。 

(4) 边界 外 最 接近 边界 的 (非法 ) 数 据 是 否 正 确 处 理 等 。 

(5) n 次 循环 的 第 0 次、 第 1 次 、 第 n 次 循环 是 否 有 错误 。 

(6) 运算 或 判断 中 取 最 大 值 /最 小 值 时 是 否 有 错误 。 

(7) 数据 流 、 控 制 流 中 刚好 等 于 、 大 于 、 小 于 确定 的 比较 值 时 是 否 出 现 错误 。 

2. 单元 测试 的 要 求 

为 了 使 单元 测试 能 充分 细致 地 展开 ， 应 在 实施 单元 测试 时 遵守 下 述 要 求 : 

1) 语句 覆盖 达到 100% 

语句 覆盖 指 被 测 单元 中 每 条 可 执行 语句 都 被 一 个 测试 用 例 所 覆盖 。 语 句 覆盖 是 强度 最 
低 的 覆盖 要 求 ， 要 考虑 语句 覆盖 的 意义 ， 只 要 想象 一 下 用 一 段 从 没 执行 过 的 程序 控制 庞大 
的 飞行 器 升 上 天 空 ， 然 后 设法 使 它 精确 入 轨 ， 这 种 轻率 简直 就 是 荒唐 。 实 际 测 试 中 ， 不 一 
定 能 做 到 每 条 语句 都 执行 到 。 第 一 ， 存 在 死 码 ， 即 由 于 程序 设计 错误 ， 在 任何 情况 下 都 不 
可 能 执行 的 代码 。 第 二 ， 不 是 死 码 ， 但 是 由 于 要 求 的 测试 输入 及 条 件 非常 难 达到 或 单元 测 
试 的 条 件 所 限 ， 使 得 代码 没有 得 到 运行 。 因 此 ， 在 可 执行 语句 未 得 到 执行 时 ， 要 深入 程序 
做 详细 分 析 。 如 果 属 于 以 上 两 种 情况 ， 则 可 以 认为 完成 了 覆盖 ; 但 是 对 于 后 者 ， 如 果 可 能 ， 
一 定 要 尽量 测试 到 ; 如 果 以 上 两 者 都 不 是 ， 则 是 因为 测试 用 例 设 计 不 充分 ， 需 要 再 次 设计 
测试 用 例 。 


2) 分 支 覆 盖 达 到 100% 

分 支 覆 盖 指 分 支 语句 取 真 值 和 取 假 值 各 一 次 ， 分 支 语 句 是 程序 控制 流 的 重要 处 理 语 
句 ， 在 不 同 流向 上 测试 可 以 验证 这 些 控制 流向 的 正确 性 。 分 支 覆盖 使 这 些 分 支 产生 的 输出 
都 得 到 验证 ， 提 高 了 测试 的 充分 性 。 
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3) 错误 处 理 路 径 达 到 100% 

覆盖 所 有 的 错误 处 理 路 径 。 

4) 单元 的 软件 特性 覆盖 

软件 的 特性 包括 功能 、 性 能 、 属 性 、 设 计 约 束 、 状 态 数 目 、 分 支 的 行 数 等 。 


5) 各 种 数据 特性 覆盖 

对 使 用 额定 数据 值 、 奇 异 数据 值 和 边界 值 的 计算 进行 检验 ， 用 假想 的 数据 类 型 和 数据 
值 运行 ， 测 试 排斥 不 规则 输入 的 能 

单元 测试 通常 是 由 编写 程序 的 人 自己 完成 的 ， 但 是 项 目 负责 人 应 当 关心 单元 测试 的 结 
果 。 所 有 的 测试 用 例 和 测试 结果 都 是 模块 开发 的 重要 资料 ， 需 要 妥善 保存 。 


9.2 ”单元 测试 方法 和 步骤 


在 软件 开发 过 程 中 ， 代 码 编写 和 单元 测试 同属 实现 阶段 ， 编 码 完成 并 编译 通过 后 才 开 
始 进 行 单元 测试 。 

进行 动态 的 单元 测试 前 ， 需 要 先 对 程序 进行 静态 分 析 和 代码 审查 。 这 是 因为 : 

(1) 使 用 动态 测试 技术 要 准备 测试 用 例 ， 进 行 结 果 记 录 和 分 析 ， 工 作 量 大 ， 发 现 错误 
太 多 会 降低 动态 测试 效率 。 

(2) 目前 的 动态 测试 技术 局 限 性 比较 大 , 有 相当 类 型 的 错误 靠 动 态 测试 是 难以 发 现 的 。 
因此 ， 先 使 用 静态 分 析 和 代码 审查 技术 ， 能 充分 地 发 挥 人 的 判断 和 思维 优势 ， 检 查 出 对 于 
机 器 而 言 很 难 发 现 的 错误 。 典 型 的 包括 代码 和 设计 规格 的 一 臻 性、 代码 逻 辑 表达 式 的 正确 
性 。 这 些 检查 在 动态 测试 阶段 将 会 是 非常 烦琐 而 又 非常 困难 的 。 

(3) 有 些 错 误 在 动态 测试 时 无 法 检查 到 。 

(4) 使 用 代码 审查 技术 ， 一 旦 发 现 错误 ， 就 知道 错误 的 性 质 和 位 置 ， 调 试 代价 较 低 。 

(5) 使 用 静态 分 析 方法 一 次 就 能 揭示 一 批 错误 ， 并 且 随 后 就 可 以 立即 纠正 错误 。 

由 于 单元 测试 针对 程序 单元 ， 而 程序 单元 并 不 是 独立 可 运行 的 程序 ， 因 此 在 考虑 被 测 
模块 时 ， 同 时 要 考虑 到 它 和 外 界 其 他 模块 的 联系 。 


9.2.1 单元 测试 方法 


在 考虑 被 测 单元 和 外 界 其 他 模块 的 联系 时 ， 可 用 一 些 辅助 模块 去 模拟 与 被 测 模块 关联 
的 其 他 模块 。 这 些 模块 分 为 两 种 : 

(1) 驱动 模块 。 相 当 于 所 测 模块 的 主 程序 。 它 接收 测试 数据 ， 把 这 些 测试 数据 传送 给 
被 测 模 块 ， 最 后 输出 实测 结果 。 

(2) 桩 模块 。 由 被 测 模块 调用 ， 用 以 代替 由 被 测 单元 调用 的 模块 的 功能 ， 返 回 适 当 的 
数据 或 进行 适当 的 操作 ， 使 被 测 单元 能 继续 运行 下 去 ， 同 时 还 要 进行 一 定 的 数据 处 理 ， 如 
打印 入 口 和 返回 等 ， 以 便 检 验 被 测 模块 与 其 下 级 模块 的 接口 。 
驱动 模块 和 桩 模块 为 程序 单元 的 执行 构成 了 一 个 完整 的 环境 ， 如 图 9-3 所 示 。 观 动 模 
块 用 以 模拟 被 测 单元 的 上 层 模块 ， 测 试 执行 时 由 驱动 模块 调用 被 测 单元 使 其 运行 ， 桩 模块 
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模拟 被 测 单元 执行 过 程 中 所 调用 的 模块 , 测试 执行 时 桩 模块 使 被 测 单元 能 完整 闭合 地 运行 。 


测试 用 例 






图 9-3 单元 测试 的 测试 环境 


驱动 模块 和 桩 模块 在 软件 开发 结束 后 就 不 使 用 了 ， 但 是 为 了 单元 测试 ， 两 者 都 要 进行 
开发 ， 但 是 不 需要 与 最 终 产 品 一 起 交付 用 户 。 因 此 ， 驱 动 模块 和 桩 模块 的 设计 要 尽量 简单 ， 
避免 因 其 错误 而 干扰 被 测 单元 的 运行 及 测试 结果 的 判断 。 实 际 上 许多 程序 单元 不 能 用 简单 
的 驱动 模块 和 桩 模块 进行 充分 的 单元 测试 ， 完 全 的 测试 可 以 放 到 组 装 测试 时 再 进行 。 

如 果 一 个 模块 要 完成 多 种 功能 ， 且 以 程序 包 或 对 象 类 的 形式 出 现 ， 例 如 Ada 中 的 包 、 
Modula 中 的 模块 、C++ 中 的 类 ， 这 时 可 以 将 这 个 模块 看 成 由 几 个 小 程序 组 成 。 对 其 中 的 每 
个 小 程序 先进 行 单元 测试 要 做 的 工作 ， 对 关键 模块 还 要 做 性 能 测试 。 对 支持 某 些 标准 规程 
的 程序 ， 更 要 着 手 进行 互联 测试 。 有 人 把 这 种 情况 特别 称 为 模块 测试 ， 以 区 别 单元 测试 。 


9.2.2 ”单元 测试 步骤 


在 单元 测试 中 ， 测 试用 例 的 运行 环境 的 构建 ， 以 及 测试 用 例 的 设计 与 测试 集合 的 准备 
是 至 关 重 要 的 。 因 此 ， 单 元 测试 可 按 下 列 步 又 进行 : 

第 一 步 是 要 构造 测试 用 例 的 运行 环境 ， 即 确定 测试 用 例 运行 的 前 提 条 件 ， 明 确 被 测 模 
块 或 被 测 单元 所 需 的 程序 环境 (全 局 变量 赋值 或 初始 化 实体 )， 启 动 测试 驱动 ， 设 置 柱 ， 调 
用 被 测 模块 ， 设 置 预期 输出 条 件 判断 ， 最 后 恢复 环境 (包括 清除 桩 )。 

第 二 步 是 设计 黑 盒 测 试用 例 ， 即 接口 测试 用 例 。 为 此 可 以 

(1) 设计 基本 功能 测试 用 例 ， 证 明 被 测 单元 至 少 在 某 种 正常 情况 下 能 够 运行 了 。 

(2) 设计 功能 正面 测试 用 例 ， 找 出 被 测 单元 对 于 设计 要 求 的 正确 输入 可 能 做 出 的 不 正 
确 处 理 。 

(3) 设计 功能 反面 测试 用 例 ， 找 出 被 测 单元 对 于 设计 要 求 的 错误 输入 可 能 做 出 的 不 正 
确 处 理 。 

(4) 设计 性 能 测试 用 例 ， 找 出 被 测 单元 对 于 设计 要 求 的 性 能 可 能 做 不 到 的 错误 。 

第 三 步 是 设计 白 盒 测 试用 例 ， 即 覆盖 测试 用 例 ， 找 出 单元 内 部 控制 结构 和 数据 使 用 可 
能 存在 的 问题 。 

注意 ， 在 白 盒 测 试 执行 期 间 ， 不 要 匆忙 地 删除 所 发 现 的 死 代码 或 元 余 代码 ， 因 为 这 很 
可 能 导致 错误 的 产生 。 因 为 在 测试 别人 的 代码 时 ， 很 可 能 由 于 测试 用 例 不 够 ， 或 者 没有 对 
被 测 程序 整体 结构 的 把 握 ， 而 出 现 错误 理解 。 
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9.3 ”单元 测试 工具 与 实践 


9.3.1 单元 测试 工具 JUnit 


1997 年 ，Erich Gamma 和 Kent Beck 为 Java 语言 创建 了 一 个 简单 但 有 效 的 单元 测试 框 
架 , 称 作 JUnit。 这 项 工作 遵循 Kent Beck 在 早 些 时 候 为 Smalltalk 创建 的 名 为 SUnit 的 测试 
框架 的 设计 。 

JUnit 是 SourceForge 上 的 一 个 开源 软件 , 以 IBM 的 Common Public License 1.0 版 授权 
协议 发 布 。 Common Public License 授权 协议 对 商业 用 户 是 友好 的 ， 人 们 可 以 随同 产品 分 发 
JUnit， 不 需要 很 多 官 样 文件 ， 也 没有 很 多 限制 。 

JUnit 很 快 成 了 Java 开发 中 单元 测试 框架 的 事实 标准 。 事实 上 , 基于 JUnit 的 测试 模型 
( 即 xUnib 已 正式 成 为 各 种 语言 的 标准 框架 。ASP、C++、C#、Effel、Delphi、Perl、PHP、 
Python、REBOL、Smalltalk 和 Visual Basic 都 已 经 有 了 xUnit 框架 。 

那么 JUnit 的 目标 是 什么 呢 ? 首先 ， 回 到 开发 的 前 提 假 设 。 假 设 一 个 程序 不 能 自动 测 
试 ， 那 么 它 就 无 法 工作 。 但 有 更 多 的 假设 认为 ， 如 果 开 发 人 员 保证 程序 能 工作 ， 那 么 它 就 
会 永远 正常 工作 。 与 这 个 假设 相 比 ， 我 们 的 假设 实在 是 太保 守 了 。 从 这 个 观点 出 发 ， 开 发 
人 员 编 写 了 代码 ,并 进行 了 调试 , 但 还 不 能 说 他 的 工作 就 完成 了 , 他 还 必须 编写 测试 脚本 ， 
以 证 明 程序 工作 正常 。 然 而 ， 每 个 人 都 很 忙 ， 没 有 时 间 去 进行 测试 工作 。 他 们 会 说 ， 我 编 
写 程序 代码 的 时 间 都 很 紧 ， 哪 儿 有 时 间 去 写 测试 代码 呢 ? 因此 ， 首 要 的 目标 就 是 构建 一 个 
测试 框架 ， 在 这 个 框架 里 ， 开 发 人 员 能 编写 测试 代码 。 该 框架 要 使 用 熟悉 的 工具 ， 不 用 花 
很 多 精力 就 可 以 掌握 。 它 还 要 消除 不 必要 的 代码 ,除了 必需 的 测试 代码 外 ， 消 除 重复 劳动 。 

如 果 测 试 要 做 的 仅仅 是 这 些 ， 那 么 在 调试 器 中 编写 一 个 表达 式 就 可 以 实现 。 但 是 ， 
测试 不 仅仅 是 这 些 。 虽 然 程序 工作 得 很 好 ， 但 这 不 够 ， 因 为 不 能 保证 集成 后 程序 还 能 正 
常 工作 。 因 此 ， 测 试 的 第 二 个 目标 就 是 创建 测试 ， 并 能 保留 这 些 测试 ， 将 来 它们 也 是 有 
价值 的 ， 其 他 人 可 以 执行 这 些 测 试 ， 并 验证 测试 结果 。 如 有 可 能 ， 还 要 把 不 同人 的 测试 
收集 在 一 起 ， 一 起 执行 ， 且 不 用 担心 它们 之 间 会 互相 干扰 。 最 后 ， 还 要 能 用 已 有 的 测试 
创建 新 的 测试 。 每 次 创建 新 的 测试 是 很 花费 代价 的 ， 框 架 能 复 用 测试 设置 ， 执 行 不 同 的 
测试 。 

使 用 JUnit 的 好 处 有 : 

(1) 可 以 使 测试 代码 与 产品 代码 分 开 。 

(2) 针对 一 个 类 的 测试 代码 ， 通 过 较 少 的 改动 便 可 以 将 其 应 用 于 另 一 个 类 的 测试 。 

(3) 易于 集成 到 测试 人 员 的 构建 过 程 中 ，JUnit 和 Ant 的 结合 可 以 实施 增 量 开发 。 

(4) JUnit 公开 源 代码 ， 可 以 进行 二 次 开发 。 

(5) 可 以 方便 地 对 JUnit 进行 扩展 。 

JUnit 测试 的 编写 原则 : 

(1) 简化 测试 的 编写 ， 这 种 简化 包括 对 测试 框架 的 学 习 和 实际 测试 单元 的 编写 。 

(2) 使 测试 单元 保持 持久 性 。 

(3) 可 以 利用 既 有 的 测试 来 编写 相关 的 测试 。 
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JUnit 的 特征 : 

(1) 使 用 断言 方法 来 判断 期 望 值 和 实际 值 的 差异 ， 返 回 Boolean 值 。 

(2) 测试 驱动 设备 使 用 共同 的 初始 化 变量 或 实例 。 

(3) 测试 包 结构 便于 组 织 和 集成 运行 。 

(4) 支持 图 形 交 互 模式 和 文本 交互 模式 。 

JUnit 共有 7 个 包 ， 核心 的 包 就 是 junit framework 和 junitrunner。framework 包 负 责 整 
个 测试 对 象 的 构架 ，runner 包 负 责 测试 驱动 。 

JUnit 有 4 个 重要 的 类 : TestSuite、TestCase、TestResult 和 TestRunner。 前 三 个 类 属于 
framework 包 ， 后 一 个 类 在 不 同 的 环境 下 是 不 同 的 。 如 果 使 用 的 是 文本 测试 环境 ， 这 时 用 
的 就 是 junit.textui.TestRunner。 各 个 类 的 职责 如 下 : 

(1) TestResult: 负责 收集 TestCase 执行 的 结果 。 它 将 结果 分 为 两 类 : 客户 可 预测 的 
Failure 和 没有 预测 的 Error。 同 时 负责 将 测试 结果 转发 到 TestListener( 该 接口 由 TestRunner 
继承 ) 进 行 处 理 。 

(2) TestRunner: 客户 对 象 调用 的 起 点 ， 负 责 对 整个 测试 流程 进行 跟踪 ， 能 够 显示 返回 
的 测试 结果 ， 并 且 报 告 测 试 的 进度 。 

(3) TestSuite: 负责 包装 和 运行 所 有 的 TestCase。 

(4) TestCase: 客户 测试 类 所 要 继承 的 类 ， 负 责 测 试 时 对 客户 类 进行 初始 化 以 及 测试 方 
法 调用 。 

另外 还 有 两 个 重要 的 接口 : Test 和 TestListener。 

(1) Test: 包含 两 个 方法 一 一 run( ) 和 countTestCases( )， 用 于 对 测试 动作 的 特征 进行 
提取 。 

(2) TestListener: 包含 4 个 方法 一 一 addError( )、addFailure( )、startTest( ) 和 endTest( )， 
用 于 对 测试 结果 的 处 理 以 及 测试 驱动 过 程 中 动作 特征 的 提取 。 

JUnit 框架 的 组 成 : 

(1) 对 测试 目标 进行 测试 的 方法 与 过 程 集合 ， 可 称 为 测试 用 例 (TestCase)。 

(2) 测试 用 例 的 集合 ， 可 容纳 多 个 测试 用 例 (TestCase)， 可 称 为 测试 包 (TestSuite)。 

(3) 测试 结果 的 描述 与 记录 (TestResult)。 

(4) 测试 过 程 中 的 事件 监听 者 (TestListener)。 

(5) 每 一 个 测试 方法 所 发 生 的 与 预期 不 一 致 的 状况 的 描述 ， 可 称 为 测试 失败 元 素 
(TestFailure)。 

(6) JUnlt 框架 中 的 出 错 异 常 (AssertionF alledError)。 

(7) JUnit 框架 是 一 种 典型 的 Composite 模式 : TestSuite 可 以 容纳 任何 派生 自 Test 类 的 
对 象 ; 当 调用 TestSuite 对 象 的 ran( ) 方 法 时 , 会 遍历 自己 容纳 的 对 象 , 逐个 调用 它们 的 run( ) 
方法 : 
典型 的 使 用 JUnit 的 方法 就 是 继承 TestCase 类 , 然后 重 载 它 的 一 些 重要 方法 : setUp( )、 
tearDown( ) 和 runTest( )( 这 些 都 是 可 选 的 )。 最 后 将 这 些 客户 对 象 组 装 到 一 个 TestSuite 对 象 
中 ， 交 由 junit.textui.TestRunner.run( 用 例 集 ) 驱 动 。 
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1. JUnit 单元 测试 环境 的 建立 
于 JUnit 越 来 越 流 行 ， 现 在 Java 的 很 多 IDE 都 会 集成 JUnit 插件 ， 使 用 起 来 也 非常 
方便 。 虽 然 现 在 绝 大 部 分 开发 人 员 都 使 用 IDE 工具 来 开发 程序 ， 但 是 为 了 能 够 让 更 多 的 人 
体验 JUnit 而 不 必 去 下 载体 积 庞大 的 IDE 工具 , 本 节 将 分 两 种 情况 介绍 JUnit 单元 测试 环境 
的 建立 。 一 种 是 最 直接 的 方式 : 配置 JUnit， 通 过 命令 行 来 建立 。 另 一 种 则 是 使 用 Eclipse 
中 的 JUnit 插件 来 建立 。 

注意 : 

使 用 JUnit 和 IDE 的 前 提 是 系统 中 已 安装 Java 的 JDK(Java Develope Kib, 并 正确 加 入 
了 系统 环境 变量 。 























1) 独立 JUnit 单元 测试 环境 的 建立 
(D 从 wwwjunit.org(JUnit 官方 网 站 ) 下 载 最 新 的 JUnit 包 (这 里 使 用 的 是 JUnit 4.1.1 版 
本 )， 如 图 9-4 所 示 。 





一 





图 9-4 JUnit 官方 网 站 下 载 页 面 


(2) 将 JUnit 的 压缩 包 解 压 到 硬盘 上 (这 里 是 解压 到 C 盘 )， 如 图 9-5 所 示 。 


le| 
ED 
Re 本 因 





图 9-5 将 JUnit 解 压 到 本 地 硬盘 





(3) 将 JUnit 的 jar 包 ( 这 里 的 示例 为 junitjar，JUnit 版 本 不 同 ， 该 jar 包 的 名 字 也 会 不 
同 ) 添 加 到 环境 变量 的 classpath( 默 认 的 class 文件 路 径 变量 ) 中 。 

(4) 右 击 “我 的 电脑 ”， 依 次 选择 “属性 ”|“ 高 级 ”| “环境 变 量 ”。 如 果 操 作 系统 的 
环境 变量 中 没有 classpath 这 个 变量 ， 则 需要 手动 添加 一 个 。 单 击 “ 系 统 变量 ”下 的 “新 建 ” 
按钮 ， 如 图 9-6 所 示 ， 在 打开 的 对 话 框 中 按照 图 9-7 所 示 的 信息 填写 。 
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素 纹 属性 区 本 
计 名 | 而 和 | 总 天 四 
二 小 ， 人 六 须 作为 社员 党 录 。 ny 
列 
ms Ls 
THE 
mm 
月 关 醒 轩 文 件 
与 登录 有 关 的 点 面 轩 ET Tome 7 | 
E27 有 
启动 和 由 障 恢复 EE 
条 上 启 引 、 素 欠 用 向 玉 息 MONITSIERDOT 
| 六 A ee 
rm mer 
环境 实时 呈 ) 和 
一 | E:T Ettisueie 
[ 杉 ] [了 参 了 消 | 所 三方 陋 了 
观 的 立 7 量 - 9 、 设 癌变 量 
图 9-6 “环境 变量 ”对 话 框 图 9-7 设置 环境 变量 


注意 : 

图 9-7 中 下 画 线 标注 的 部 分 会 根据 JUnit 安装 路 径 和 版 本 的 不 同 而 变化 ， 请 做 相应 
更 改 。 

(5) 测试 安装 是 否 成 功 。 

有 以 下 三 种 方式 可 以 用 来 进行 测试 : 

@ 批 处 理 文本 方式 ， 在 cmd 命令 行 中 输入 如 图 9-8 所 示 的 命令 。 


Vijava junit.textui.Te 


estRunner [-wait] aseNane, where nane is the nane of the TescCase < 四 





图 9-8 命令 行 测试 


@ AWT 图 形 测试 运行 方式 ， 在 cmd 命令 行 中 输入 如 图 9-9(a) 所 示 的 命令 。 
@@) 基于 Swing 的 图 形 测试 方式 ， 在 cmd 命令 行 中 输入 如 图 9- el 示 的 命令 。 











图 9-9(a) ”AWT 图 形 测试 图 9-9(b) Swing 图 形 测试 
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如 果 上 述 命令 都 运行 无 误 ， 则 安装 成 功 。 


2) Eclipse 中 的 JUnit 插件 

由 于 Eclipse 中 已 经 集成 了 JUnit 插件 ， 因 此 可 以 直接 建立 测试 用 例 来 测试 代码 。 即 使 
使 用 的 Eclipse 中 没有 集成 JUnit， 也 没有 关系 。 不 需要 特别 的 配置 ， 只 需要 在 工程 属性 中 
引入 JUnit 的 jar 包 即 可 使 用 。 

(1) Eclipse 中 包含 JUnit 4 插件 

此 时 ， 只 需要 在 工程 中 应 用 即 可 ， 应 用 方法 如 下 。 

@ 右 击 Java 工程 , 选择 “属性 ”命令 , 打开 如 图 9-10 所 示 的 对 话 框 , 并 选择 Java Build 
Path。 











A 
| 




















ype filter text Java Build Path SE 
Resour 二 二 
ee EO Source | projets| Sh Ubraries [Gy Order and Export| 
Java Build Path JARs and class folders on the build path: 
» Java Code Style 三 JRE System Ubrary avasE-17 [ AdiArs |] 


b Java Compiler 


Javs Editor Add External JARs. 
Javadoc Location 时 
Javascript Proflles Add Variable., 
Project References FT 
Refactoring Hitory 


Run/Debug Sertings Add Gass Folder-. 
Spket Task Tags FE ET 


Toak Repeaitory 





Edit 


Remove 





Migrate JAR File- 























@ Ce ewe 
图 9-10 选择 Java Build Path 


@ 在 Libraries 选项 卡 中 单 击 Add Library 按钮 ， 选 择 JUnit 4， 如 图 9-11 所 示 。 












一 








uni Library | 
MN Select the JUnit version to use in this project. 三 


auoywrior[aaa 
CuFfs 了 t lecatian: junitjar : Dtesls\sclipsa\plugias 
1 \orgjunit 4.10.0.v4_10.0.v20120426-0900 


Source location: orgjunit.source_4.10.0.v4.10.0.v20120426-0900jar - Di\tools 
\eclipse\plugins 


加 we | CE ES 


图 9-11 选择 JUnit 4 
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@ 单 击 Finish 按钮 ， 在 工程 目录 下 即 可 看 到 JUnit 4 包 ， 如 图 9-12 所 示 。 
4 test 
bb 小 src 


> a JRE System Library JavaSE-1.7] 
> a JUnit 4 


图 9-12 工程 目录 下 的 JUnit4 包 


(2) Eclipse 中 未 包含 JUnit 4 插件 

如 果 Eclipse 中 没有 集成 JUnit 插件 , 按 以 下 步骤 就 可 以 轻松 集成 这 个 强大 的 测试 框架 : 

Q@ 下 载 JUnit 的 集成 包 ， 并 将 其 解压 缩 到 硬盘 上 (方法 与 前 面 介 绍 的 一 样 ， 这 里 不 再 
效 述 )。 然 后 在 Eclipse 中 创建 一 个 名 为 JanitTest 的 Java 项 目 ， 如 图 9-13 所 示 。 

@ 在 Package Explorer 中 ， 右 击 刚才 创建 的 项 目的 名 称 ， 在 弹出 的 菜单 中 选择 Properties 
命令 ， 如 图 9-14 所 示 。 





Croato a Java Projoct 
Create a Java project in the workspace orin an external locaton- 





Projert neme: [nineal 





个 cepy CultC 


Remcve from Contert Cul-Al+ShifttDown 

， 
@ Use defaukJRE [Currenty jdkL.5.0.13) Ee et 
© Use a project specific JRE: ja50L - Refaaor ahsShiT 


Use an execution environment JRE: JavasE-16 


Project layout 


) Use project folder as Sources and class files Close Project 
Create separate folders for scurces and class files Ee 


Working sets Debug hs 

Add prok ng sets ee d| 
回 Add project to working set: De @ Javadoc| Declarati 
Workini 


» 
Cempare With » 
Restore fm Lecsl History.. 

Web Developmert Tools 

PDE Teale » 


Ee 
= 于 











图 9-13 创建 Java 项 目 图 9-14 设置 Java 项 目 


@@ 依次 选择 Java Build PathlLibraries， 单 击 Add External JARs 按钮 ， 导 航 至 JUnit 解 
压缩 的 目录 ， 选 择 junitjar 包 ， 打 开 即 可 ， 如 图 9-15 所 示 。 

@ 随便 建立 一 个 Java 文件 ， 右 击 这 个 文件 ， 在 菜单 中 选择 New 命令 ， 这 时 候 里 面 会 
有 JUnit Test Case 选项 ， 单 击 它 ， 就 可 以 创建 JUnit 测试 用 例 了 ， 如 图 9-16 所 示 。 

JUnit 会 根据 选择 的 文件 ， 自 动 把 测试 用 例 需 要 的 参数 填充 完整 。 当 然 ， 如 果 不 是 根据 
文件 创建 的 测试 用 例 ， 而 是 完全 自己 手工 编写 ， 那 么 需要 注意 把 所 需 的 参数 填 全 。 

如 果 Eclipse 中 已 经 集成 了 JUnit， 那 么 根据 步骤 田中 的 介绍 直接 使 用 JUnit 即 可 。 
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图 9-15 添加 JUnit 支持 
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Class under test: Car 














图 9-16 创建 JUnit 测试 用 例 
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2. JUnit 单元 测试 方法 

接 下 来 ， 可 能 会 先 编写 测试 代码 ， 再 编写 工作 代码 ; 或 者 相反 ， 先 编写 工作 代码 ， 再 
编写 测试 代码 。 按 照 XP 编程 开发 方法 ， 应 先 编写 测试 代码 ， 再 编写 工作 代码 。 因 为 这 样 
可 以 在 编写 工作 代码 时 清晰 地 了 解 工 作 类 的 行为 。 
需要 注意 ， 编 写 那些 能 通过 的 测试 的 测试 代码 ， 意 义 不 是 十 分 突出 ， 而 编写 那些 能 
助 发 现 bug 的 测试 代码 才 有 价值 。 此 外 ， 测 试 代 码 还 应 该 对 工作 代码 进行 全 面 的 测试 。 
根据 上 面 介绍 JUnit 测试 环境 搭建 的 内 容 ， 这 里 也 分 两 种 情况 介绍 测试 方法 。 
































1) 独立 JUnit 应 用 
(1) 创建 一 个 简单 的 Java 类 ， 存 放 于 C 盘 JunitTest 目录 下 。 该 Java 类 的 代码 为 : 


public class Cat { 
public String getName(){ 
return "Hello Kitty"; 
} 
} 


(2) 创建 该 类 的 测试 类 ， 存 放 于 同一 个 目录 下 。 该 测试 类 的 代码 为 : 


import junit.framework.*:; 
public class TestCat extends TestCase { 
protected String expectedLegs; 
protected Cat myCat; 
public TestCat(String name) { 
super(name); 
b 
/ 设 定 了 进行 初始 化 的 任务 
protected void setUp() { 
expectedLegs = Hello Kitty: 
myCat = new Cat(); 
} 
// 这 是 一 个 很 特殊 的 静态 方法 。JUnit 的 TestRunner 会 调用 suite( ) 方 法 来 确定 有 多 少 个 测试 可 以 执行 
public static Test suite() { 
return new TestSuite(TestCat.class); 


} 
/ 对 预期 的 值 和 myCat.getLegs( ) 返 回 的 值 进行 比较 ， 并 打印 比较 结果 
public void testGetLegs() { 
assertEquals(expectedLegs, myCat.getName()); 
} 
} 
(3) 编译 该 测试 类 。 
(4) 输入 如 图 9-17 所 示 的 命令 来 执行 JUnit 测试 。 





图 9-17 执行 JUnit 测试 用 例 (命令 行 模式 ) 
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如 果 想 启动 Swing 或 AWT 的 JUnit 界 面 来 执行 测试 , 则 需要 输入 命令 java junitswingui. 
TestRunner TestCat 或 java junitawtui.TestRunner TestCat， 如 图 9-18 所 示 。 


Test class name: 


|restcat 














站 Reload classes every run 


[LI 国 1 
Runs: 1 测试 通过 x Errors: 0 Falures: 0 


Results: 





1 


X Falures | A TestHierarchy 








1 








Fnisned 0031 seconas 
图 9-18 执行 JUnit 测试 用 例 (Swing 界面 模式 ) 
2) Eclipse 中 的 JUnit 应 用 
(1) 创建 一 个 新 的 Java 项 目 ， 然 后 创建 一 个 简单 的 Java 类 ， 


DD catjowe 


如 图 9-19 所 示 。 





DD Testcatjove 


public class Cat { 


publie String g 
return "Hello 








[Ease] 





图 9-19 创建 Cat 类 





(2) 按照 前 面 介绍 的 方式 ， 为 Cat 类 创建 一 个 JUnit 测试 类 ， 如 图 9-20 所 示 。 注 意 医 
9-20 中 下 画 线 标注 的 代码 被 修改 过 ， 这 是 为 了 测试 JUnit 测试 不 通过 的 情况 。 


DD catjave DTestcatjaaic3 












protected int 


protected car 


实际 应 为 String 美 型 的 "Hello Kitty" 





caannex 会 调用 saire 万 法 来 确定 有 多 少 个 测试 可 
puplie sratlc 


retarn nev Te: 





对 预期 的 
publie void 








图 9-20 ”Cat 类 的 测试 类 TestCat 
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(3) 依次 选择 Eclipse 菜单 栏 中 的 Run|Run asITUnit Test 命令 ,执行 JUnit 测试 。 由 于 修 
改 了 断言 中 的 内 容 ， 因 此 JUnit 测试 应 该 是 通 不 过 的 ， 如 图 9-21 所 示 。 


Fle Edit Source Refactor Navigate Search Project Run Window Help 

口 " 回 时 历 "-O-%” 上 岂 雪人 ”| BOF PY NH 
拓 padkeage Exp | 3 Hierarchy [9 JUnit 吕 [ java 5 

Finished after 0.015 seconds import junit.framework.*; 

号 会 中 闻 | 从 本 因 ~ 

Runs: U1 BErors: 0 日 Failures: 1 


国 TestCat [Runner JUnit 3] (0.000 s) 
国 testGetLegs (0.000 s) public TestCat (String name) { 
super (name) 7 


public class TestCat extends TestCase { 


protected int expectedLegs; 


protected Cat myCar; 


} 


设 定 了 进行 初始 化 的 任务 
protected void setUp() { 
expecredLegs ~ 4; 

myCat = new Cac(); 


/ 是 一 个 很 特殊 的 鹏 态 方法 。Junit 的 Test 
public static Test suite() 1 


retarn new TestSuite (TestCart.class); 
三 Failure Trace 国 
J junitframework.AssertionFailedError: expected: <4 


三 对 预期 的 值 和 mycar as () 返 回 的 值 进行 比较 ， 并 打 旬 
三 at TestCattestGetLegs(TestCatjava:27) publie wotd tasbcgecLaget) 《 





医 problems 吕 “日 Javadoc| 世 Declaration 
Oitems 
Description 








图 9-21 未 通过 的 JUnit 测 


把 TestCat 类 中 的 代码 修改 为 正确 的 ， 再 执行 JUnit 测试 ， 结 果 可 以 通过 ， 如 图 9-22 
所 示 。 






ewe 
File Edit Source Refactor Navigate Search Project Run Window Help 











De 押 -O-%- 由 者- DOF- iP ~- 中- 地 
[Package Exp [le Hierarchy gua (DD Catiava [DD TestCati 
|Finished after 0 seconds import Junit.framework.™; 

四 加 | 民房 关 


puplic class TestCat extends IestCase { 





Runs V1 9 Eror 
i 


"本 TestCat Runner JUnit 31 (0.000 I) 





Protected 3tring cxpectedLegs; 
Protected cac myCar; 


Publio Teatcat (String name) ( 


oper tpanel 代 和 已 修改 回 正确 的 断言 


设 定 了 进行 初始 化 的 任务 


Protected void setUp() { 


expectedLegs = "Hello giccyn: 
ne cart 


7 是 一 个 很 特 珠 的 静 志 方法 。Jun2t 的 rest 


Public static Teat auirel() { 





调用 suare 方 法 来 | 


retnrn new TestSuite (TestCat.class); 


Foe eee ， 


对 预期 的 值 和 em getLega() 返回 的 信 进 行 比 较 , 并 打印 比较 的 绩 
Public void testGetLegs() { 











芒 Problems ~~、@ jovedoc| EG, Decaraton 
lo fame 








Description Resource Path 























图 9-22 通过 的 JUnit 测试 
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3. JUnit 单元 测试 应 用 举例 


1) 以 添加 新 课程 为 例 来 说 明 JUnit 测试 过 程 
在 高 校 学 生 选 课 管理 系统 的 课程 管理 模块 中 ， 单 击 “ 增 加 新 课程 ”按钮 后 ， 可 以 进行 








新 课程 的 添加 ， 有 具体 列表 如 图 9-23 所 示 : 
(1) 若 选择 专业 ， 需 要 单 击 “ 选 择 专业 ”下 拉 列表 ， 从 下 拉 列 表 中 选择 现 有 专业 名 称 。 
(2) 若 填 写 课程 名 称 、 上 课时 间 、 上 课 地 点 、 课 程 学 分 、 课 程 介绍 、 授 课 教师 、 教 师 
介绍 等 具体 信息 ， 需 要 在 相应 文本 框 中 输入 相关 信息 。 
(3) 新 课程 信息 填写 完成 后 ， 可 以 通过 统计 信息 模块 查看 已 添加 的 新 课程 。 


谷 当前 位 置 : 课程 管理 -> 添加 新 课程 


2005 届 2 年 制 美术 装潢 设计 专业 ~ 请 选择 专业 
输入 课程 名 称 
输入 上 课时 间 
输入 上 课 地 点 
输入 课程 学 分 


输入 课程 介绍 








图 9-23 “添加 新 课程 ”界面 


2) 测试 代码 

(1) 新 建 测试 用 例 ， 选 中 setUp( ) 和 tearDown( ) 复 选 框 , 之 后 出 现 添加 课程 的 测试 用 例 
模板 ， 如 图 9-24 所 示 。 

我 们 需要 按 测 试用 例 模 板 来 编写 测试 用 例 。 


package com.jwy.unit,test; 


33 import org.junit.After; 
4 import org.junit.AfterClass; 
import org.junit.Assert; 
5 import org.junit.Before; 
7 import org.junit.BeforeClass; 
3 import org.junit.Test; 
) import org.springframework.context.ApplicationContext; 
© import org.springframework.context.support.ClassPathXmlApplicationContext; 


12 import com.jwy.dao.ICourseDao; 
13 import com.jwy.dto.Course; 


15 public class CourseTest extends BaseTest { 


private static ApplicationContext context; 


private static ICourseDao courseDao; 


Beeforeclass 
public static void setUpBeforeClass() { 
System.out.print1n(™ 名 )s 
context ~ new ClassPathxmlApplicationContext("/applicationContext .xml"); 
courseDao = (ICourseDao) context.getBean("courseDac”); 


BafterClas 
public te void A { 
System.out.println(" @AfterClass======= "); 
courseDao = null; 
context = null;| 





图 9-24 填 加 新 课程 的 测试 用 例 模板 
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@Before 
public void setup() { 
System.out.printin("-=====--@before======="); 
public void tearDown() { 
System.out.println("--=====-@after======="); 
@Test 
public void addCourse() { 
Course course = new Course(); 
course.setName("artificial intelligence"); 
course.setSchooltime 8 到 1295"); 
course. setAddr( "ze: 
course. setCredit(Short 
course.setCourseInfo(” 
course.setTeacherName(" 
course.setTeacherInfo(" 
course.setIsFinish(false); 
course. setSpecialtyId(1); 
courseDao. insert(course); 
} 
@Test 
public void queryCourse() { 
String name = courseDao.findByID(1).getName(); 
Assert.assertEquaLs(" 六 地黄 者 1” ,name); 
} 
图 9-24( 续 ) 
(2) 根据 “添加 新 课程 ”界面 ， 这 里 编写 了 一 个 测试 用 例 ， 如 表 9-1 所 示 。 
表 9-1 添加 新 课程 ， 用 户 逐 一 将 课程 信息 添加 至 文本 框 内 
输入 值 预期 输出 | 实际 情况 
课程 名 称 : course.setName artificialintelligence | artificialintelligence | 与 预期 相同 
a 中 | 每 周 五 上 午 8 点 到 | 与 预期 相同 
上 课时 间 : course.setSchooltime - 
12 所 12 点 
上 课 地 点 : course.setAddr 文科 楼 第 三 教室 文科 楼 第 三 教室 与 预期 相同 
课程 学 分 : course.setCredit(Short value0D 10 与 预期 相同 
课程 介绍 : course.setCourseInfo 通 识 课 与 预期 相同 
授课 教师 : course.setTeacherName Eric 与 预期 相同 
教师 介绍 : course.setTeacherInfo -位 优秀 的 教师 -位 优秀 的 教师 与 预期 相同 
选课 完成 :course.setIsFinish false 清空 输入 内 容 与 预期 相同 
选择 专业 : course.setSpecialtyld 1 跳 转 专业 1 状态 与 预期 相同 
插入 : courseDao.insert 插入 成 功 与 预期 相同 
3) 测试 顺序 
JUnit 会 以 如 下 顺序 执行 测试 (大 致 的 代码 ): 
try{ 
CalculatorTest test = new CalculatorTest (); ”// 建立 测试 类 实例 
test.setUpO; // 初始 化 测试 环境 
testtestAdd0: // 测试 某 个 方法 
test.tearDown(): / 清理 资源 
}catch... 








setUp( ) 用 于 建立 测试 环境 , 这 里 创建 addCourse 类 的 一 个 实例 ; tearDown( ) 用 于 清理 资 
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源 , 如 释放 打开 的 文件 等 。 以 test 开 头 的 方法 被 认为 是 测试 方法 , JUnit 会 依次 执行 testxxx() 
方法 。 在 testAdd( ) 方 法 中 ， 对 于 add( ) 的 测试 选择 两 个 数 一 一 10 和 50。 如 果 方 法 的 返回 值 
与 期 待 结果 相同 ，assertEquals 便 不 会 产生 异常 。 

如 果 有 多 个 testxxx() 方 法 ,JUnit 将 会 创建 多 个 xxxTest 实 例 。 每 次 运行 一 个 testxxx() 
方法 时 ，setUp( ) 和 tearDown( ) 便 会 在 testxxx 前 后 被 调用 。 因 此 ， 不 要 在 testA( ) 中 依赖 
testB( )。 


4) 测试 结 
直接 执行 “a As|JUnit Test, 了 以 看 到 JUnit 测试 结果 ， 如 图 9-25 所 示 。 










.findByID(queryId) .gethane(); | | 
cour seNane), nane); 





上 园 conscle 3 本 其 放 六 外 匡 国 -D+=-o 
1) UUnit] DiVavaJDK\binjavaw.exe (2017 秆 5 月 7 上 午 1:29:45) 





as 1d2.8_, course@_.nane as nane2 8_, course9_,schooltime as schoc 








图 9-25 “添加 新 课程 ”测试 成 功 界面 显示 


绿色 表示 测试 通过 , 只 要 有 一 个 测试 未 通过 , 就 会 显示 红色 并 列 出 未 通过 测试 的 方法 。 
可 以 试图 改变 Beer 输入 数据 ， 然 后 运行 JUnit 就 会 报告 错误 。 

下 面 简单 总 结 一 下 上 面 用 到 的 静态 类 junit.ffamework.Assert 的 使 用 方法 ， 灵 活 地 运用 
这 些 方 法 对 用 好 JUnit 进行 测试 是 非常 有 帮助 的 。 

(1) assertEquals( ) 方 法 : 用 来 查看 对 象 中 存储 的 值 是 否 是 期 待 的 值 ， 与 用 于 字符 串 比 
较 的 equals( ) 方 法 类 似 。 

(2) assertFalse( ) 和 assertTrue( ) 方 法 : 用 来 查看 变量 是 否 为 false 或 true。 如 果 assertFalse( ) 
查看 的 变量 的 值 是 false， 则 测试 成 功 ， 如 果 是 trtue， 则 测试 失败 。assertTrue() 与 之 相反 。 

(3) assertSame( ) 和 assertNotSame( ) 方 法 : 用 来 比较 两 个 对 象 的 引用 是 否 相等 和 不 相 
等 ， 类 似 于 通过 = = 和 != 比 较 两 个 对 象 。 

(4) assertNull( ) 和 assertNotNull( ) 方 法 : 用 来 查看 对 象 是 否 为 空 和 不 为 空 。 

(5) fail( ) 方 法 : 意 为 失败 , 用 来 引发 错误 。 该 方法 有 两 个 用 途 : 一 是 在 测试 驱动 开发 中 ， 
由 于 测试 用 例 都 是 在 被 测试 的 类 之 前 编写 ， 而 写成 时 又 不 清楚 其 正确 与 否 ， 此 时 就 可 以 使 用 
fail( ) 方 法 引发 错误 进行 模拟 ; 二 是 引发 意外 的 错误 ， 比 如 测试 的 内 容 是 从 数据 库 中 读 取 的 数 
据 ， 要 测试 它们 是 否 正确 ， 而 导致 错误 的 原因 却 是 数据 库 连 接 失败 。 
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9.3.2 JUnit 下 的 覆盖 测试 工具 EclEmma 


现在 IT 开发 人 员 比 以 往 任何 时 候 都 更 加 关注 测试 的 重要 性 ， 没 有 经 过 良好 测试 的 代 
码 更 容易 出 问题 。 在 极限 编程 中 ， 测 试 驱 动 开 发 已 经 被 证 明 是 一 种 能 有 效 提 高 软件 质量 的 
方法 。 在 测试 驱动 的 开发 方式 中 ， 软 件 工程 师 在 编写 功能 代码 之 前 首先 要 编写 测试 代码 ， 
这 样 便 能 从 最 开始 保证 程序 代码 的 正确 性 ， 并 且 能 够 在 程序 每 次 演进 时 都 进行 自动 的 回归 
测试 。 测 试 对 于 软件 产品 的 成 败 起 着 至 关 重 要 的 作用 ， 在 极限 编程 领域 ， 甚 至 有 人 提议 任 
何 未 经 测试 的 代码 都 应 该 自动 从 发 布 的 产品 中 删除 。 尽 管 这 种 说 法 太 过 极端 ， 但 是 测试 本 
身 的 质量 确实 是 一 个 需要 高 度 关注 的 问题 。 测 试 的 覆盖 率 是 测试 质量 的 一 个 重要 指标 ， 我 
们 需要 通过 工具 来 帮助 对 软件 测试 覆盖 结果 进行 考查 。 

EclEmma 就 是 这 样 一 个 能 帮助 开发 人 员 进 行 覆 盖 测 试 的 优秀 的 Eclipse 开源 插件 。 
EclEmma 在 覆盖 测试 领域 是 非常 受 欢迎 的 ， 它 曾 在 2006 年 入 围 Eclipse Community Awards 
Winners 决 赛 。 虽然 最 后 失败 , 但 由 此 也 可 以 看 出 EclEmma 对 开发 人 员 确 实 能 够 提供 很 大 
的 帮助 。 


1. EclEmma 介绍 


提 到 EclEmma， 首 先 就 要 说 到 著名 的 Java 覆盖 测试 工具 一 -Emma。Emma 是 一 个 在 
SourceForge 上 进行 的 开源 项 目 。 从 某 种 程度 上 说 ，EclEmma 是 Emma 的 一 个 图 形 界面 。 

Emma 的 作者 在 开发 Emma 之 初 , 程序 员 就 已 经 有 了 各 种 各 样 优秀 的 开源 Java 开发 工 
有 具 。 举 例 来 说 ， 有 优秀 的 集成 开发 环境 Eclipse， 有 开源 的 JDK， 有 单元 测试 工具 JUnit, 
有 Ant 这 样 的 项 目 管理 工具 ， 还 可 以 用 CVS 或 SubVersion 来 进行 源 代码 版 本 的 维护 。 当 
时 看 来 ， 也 许 唯一 缺少 的 就 是 一 个 开源 的 覆盖 测试 工具 了 。Emma 就 是 为 了 填补 这 项 空白 
而 生 的 。 现 在 的 情况 已 经 和 Emma 诞生 的 时 候 不 一 样 了 。 时 至 今日 ， 已 经 有 了 不 少 的 覆盖 
测试 工具 。 例 如 ，Coverlipse 是 一 个 基于 Eclipse 的 覆盖 测试 插件 ， 其 他 的 还 有 Cobertura、 
Quilt 和 JCoverage 等 。 但 是 ，Emma 因 具 有 一 些 非 常 优 秀 的 特性 而 使 得 它 更 适合 被 广泛 使 
用 。 和 Coverlipse 等 工具 比 起 来 ，Emma 是 开源 的 ， 同 时 它 对 应 用 程序 执行 速度 的 影响 非 
常 小 。 

EclEmma 的 出 现 弥补 了 Emma 用 户 一 个 大 的 遗憾 一 -缺乏 图 形 界面 以 及 对 集成 开发 环 
境 的 支持 。 将 Eclipse 和 Emma 这 两 个 在 各 自 领 域 最 为 优秀 的 工具 结合 起 来 ， 这 就 是 
EclEmma 所 能 提供 的 。 

总 之 ，EclEmma 是 一 个 基于 Emma 的 、 免 费 的 Java 代码 覆盖 工具 。 它 的 目的 是 让 用 
户 可 以 在 Eclipse 工作 平台 上 使 用 强大 的 Java 代码 覆盖 工具 Emma。EclEmma 是 非 侵 入 式 
的 ， 不 需要 修改 项 目 或 执行 其 他 任何 安装 ， 它 能 够 在 工作 平台 中 启动 ， 并 像 运行 JUnit 测 
试 一 样 直接 对 代码 覆盖 进行 分 析 。 覆盖 结果 将 立即 被 汇总 并 在 Java 源 代码 编辑 器 中 高 亮 显 
示 。EclEmma 具有 如 下 特点 : 快速 的 开发 和 测试 周期 ， 非 常 丰富 的 覆盖 信息 分 析 以 及 非 入 
侵 的 测试 方式 。 

2. EclEmma 测试 环境 的 建立 

EclEmma 插件 的 安装 和 其 他 大 部 分 Eclipse 插件 的 安装 过 程 相同 ， 既 可 以 通过 Eclipse 
标准 的 Update 机 制 来 远程 安装 EclEmma 插件 (如 图 9-26 所 示 ), 也 可 以 通过 从 站 点 下 载 ZIP 
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文件 并 解压 到 Eclipse 所 在 的 目录 来 安装 。 

可 按 如 下 步骤 下 载 并 直接 安装 EclEmma: 

(1) 从 http://sourceforge.net/projects/eclemma 下 载 EclEmma 的 安装 压缩 包 ( 当 前 最 新 版 
本 为 EclEmma 2.2.10)。 

(2) 对 压缩 包 解 压缩 ， 可 以 分 别 看 到 eclemma-2.2.10 这 个 文件 夹 中 有 名 为 features 和 
plugins 的 文件 夹 。 

(3) 找到 Eclipse 在 计算 机 中 的 安装 位 置 ， 打 开 Eclipse 安装 文件 ， 将 会 看 到 里 面 也 会 
有 相应 的 features 和 plugins 这 两 个 文件 夹 。 

(4) 将 文件 夹 eclemma-2.2.10 中 的 features 和 plugins 文件 夹 中 的 内 容 复制 到 Eclipse 安 
装 文件 中 相应 的 features 和 plugins 文件 夹 中 。 

(5) 关闭 Eclipse 并 重新 启动 。 

(6) 在 Eclipse 界面 中 将 会 看 到 新 增 的 “覆盖 测试 ”按钮 ， 如 图 9-27 所 示 。 


只 New Update SKke 




















Name: EcEmma 
URL: http://Update.eclemma.oro/| 





Refactor Navigate Search Project 日 
[assosas 虞 省 


er 


@ Ex TSE 
图 9-26 添加 EclEmma 更 新 站 点 图 9-27 新 增 的 “ 履 盖 测试 ”按钮 





3. EclEmma 的 测试 功能 及 使 用 流程 


1) EclEmma 的 测试 功能 

(1) 不 同 的 颜色 表示 不 同 的 测试 情况 。 

在 Java 编辑 器 中 ，EclEmma 用 不 同 的 颜色 标识 源 代码 的 测试 情况 。 其 中 ， 绿 色 的 行 
表示 该 行 代码 被 完整 执行 ， 红 色 的 行 表示 该 行 代码 根本 没有 被 执行 ， 而 黄色 的 行 表明 该 行 
代码 只 有 部 分 被 执行 。 黄 色 的 行 通常 出 现在 单行 代码 包含 分 支 的 情况 下 ， 如 图 9-28 所 示 。 


public static void main(String[] args) ( 
int rand = (int) (Nath.random() *100); 
if (randt2==0)( 
System. out.println( "Hello, world! 0"); 


System. out .println(result); 





图 9-28 ”覆盖 测试 结果 的 显示 
(2) 分 层 显示 代码 的 覆盖 测试 率 。 
EclEmma 提供 的 Coverage 视图 能 够 分 层 显 示 代 码 的 覆盖 测试 率 。 图 9-29 中 的 信息 表 
明 对 HelloWorld 的 一 次 运行 覆盖 了 68.6% 的 代码 。 
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本 problems @ Javadoc 加 Declaration 轩 Console Ba Coverage 3 是 二 - 其 浓 引 上 喻 "| 
rt (2016-3-21 16:35:15) 


Coverage Covered Instructi.. Missed instructi.. Total Instructions 

743% 26 35 

743% 26 35 

743% 26 35 

4 DD ertjava 743% 26 35 
4 Gen 743% 26 35 
gmaintstringD) 81.2% 26 32 





图 9-29 覆盖 率 统计 


(3) 可 以 合并 多 次 覆盖 测试 的 结果 。 

想 在 一 次 运行 中 覆盖 所 有 的 代码 通常 会 比较 困难 ， 如 果 能 把 多 次 测试 的 覆盖 数据 合并 
起 来 进行 查看 , 那么 就 能 更 方便 地 掌握 多 次 测试 的 测试 效果 。 EclEmma 提供 了 这 样 的 功能 。 

EclEmma 保存 了 所 有 的 测试 结果 。 通 过 Coverage 视图 的 工具 按钮 就 可 以 结合 多 次 覆 
盖 测 试 的 结果 ， 如 图 9-30 所 示 。 








== 
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Total Instructions 





35 


图 9-30 合并 多 次 覆盖 测试 的 结果 


2) EclEmma 的 使 用 流程 
(1) 建立 测试 项 目 。 为 了 实验 EclEmma 的 特性 ， 首 先 在 Eclipse 的 Workspace 中 建立 
一 个 新 的 名 为 testEmma 的 Java 项 目 ， 如 图 9-31 所 示 。 





图 9-31 新 建 测试 项 目 














(2) 编写 用 于 测试 EclEmma 的 代码 ， 并 在 test.Emma 这 个 Java 项 目的 默认 包 中 建立 一 
个 HelloWorld 类 : 
package test.emma; 
public class HelloWorld { 
/* @param args */ 
public static void main(String[] args) { 
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intrand = (int) (Math.random()*100); 
if(rand%?2—0){ 

System.out.println( "Hello, world! 0"); 
H 


else 


System.out.println("Hello, world! 1"); 
int result = rand%2==0? rand+rand:rand*rand; 
System.out.println(result); 

} 


(3) 对 Java 应 用 程序 进行 覆盖 测试 ， 如 图 9-32 所 示 。 
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图 9-32 ”执行 覆盖 测试 











覆盖 测试 执行 完毕 后 ， 正 在 编辑 HelloWorld.java 的 窗口 将 会 变 成 前 面 图 9-28 所 示 的 
效果 。 


(4) 选择 需要 合并 的 覆盖 测试 结果 ， 如 图 9-33 所 示 。 

(5) 查看 合并 后 的 覆盖 测试 结果 ， 如 图 9-34 所 示 。 

由 此 可 以 看 到 ， 通 过 多 次 运行 覆盖 测试 ， 最 终 代码 达到 了 91.4% 的 测试 覆盖 率 。 有 趣 
的 是 ， 图 9-34 中 第 三 行 代码 被 标记 为 红色 ， 而 此 行 代码 实际 上 是 不 可 执行 的 。 奥 妙 在 于 








没有 生成 任何 HelloWorld 类 的 实例 , 因此 默认 构造 函数 没有 被 调用 , 而 EclEmma 将 这 个 
特殊 代码 的 覆盖 状态 标记 在 类 声明 的 第 一 行 。 
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图 9-33 合并 和 覆盖 测试 图 9-34 ”覆盖 测试 合并 结果 
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3) EclEmma 的 高 级 特性 
如 果 EclEmma 只 能 测试 Java 应 用 程序 的 测试 覆盖 率 ， 那 么 相对 命令 行 版 本 的 Emma 
来 说 ， 它 提供 的 增强 功能 就 不 多 了 。 相 反 ，EclEmma 提供 了 很 多 与 Eclipse 结合 紧密 的 功 
能 。 它 不 仅 能 测试 Java 应 用 程序 ， 还 能 计算 JUnit 单元 测试 以 及 对 Eclipse 插件 测试 的 覆盖 
率 。 从 图 9-35 中 可 以 看 出 EclEmma 目前 支持 4 种 类 型 的 程序 。 
Ed 


Create, manage, and run configurations a 
Coverage of a Java application. 





























© | 一 
图 9-35 ”EclEmma 的 配置 界面 

为 了 进一步 了 解 EclEmma 是 如 何 获得 覆盖 测试 数据 的 ， 需 要 先 对 Emma 有 个 初步 的 
了 解 。 通 常 代 码 覆 盖 测 试 工具 都 需要 对 被 执行 的 代码 进行 修改 ，Emma 提供 了 以 下 两 种 方 
式 来 完成 这 件 事 : 

(1) 预 插入 模式 : 在 对 程序 进行 测试 之 前 ， 需 要 用 Emma 中 的 工具 对 class 文件 或 jar 
文件 进行 修改 。 修改 后 的 代码 可 以 立刻 执行 。 覆盖 测试 的 结果 将 会 被 存放 到 指定 的 文件 中 。 
(2) 即时 插入 模式 ， 即 时 插入 模式 不 需要 事先 对 代码 进行 修改 。 相 反 ， 对 代码 的 修改 
是 通过 Emma 定制 的 class loader( 类 载 入 器 ) 进 行 的 。 这 种 方式 的 优点 很 明显 , 不 需要 对 class 
文件 或 jar 文件 进行 任何 修改 。 缺 点 是 为 了 获得 测试 的 结果 ， 需 要 用 Emma 提供 的 命令 
emmarun 来 执行 Java 应 用 程序 。 

使 用 即时 插入 模式 的 优点 很 明显 : class 文件 和 jar 文件 不 会 被 修改 。 而 预 插 入 模式 的 
应 用 范围 更 为 广泛 ， 对 于 某 些 需 要 嵌入 到 框架 (例如 EJB) 中 运行 的 代码 来 说 ， 只 能 使 用 预 
插入 模式 。EclEmma 仅 使 用 Emma 的 预 插 入 模式 来 工作 ， 不 过 EclEmma 默认 会 在 临时 目 
录 中 创建 class 文件 和 jar 文件 的 副本 来 进行 修改 , 因此 在 workspace 中 ,class 和 jar 文件 仍 
然 保持 原样 。 虽 然 听 上 去 很 好 ,但 是 由 于 需要 修改 classpath 来 使 用 修改 过 的 class 文件 和 
jar 文件 ， 对 于 不 能 修改 classpath 的 应 用 (例如 Eclipse RCP 和 JUnit Plugin Test) 来 说 ， 还 是 
只 能 选择 修改 workspace 中 的 class 文件 和 jar 文件 。 对 于 Java 应 用 程序 和 JUnit 类 型 的 覆 
盖 测 试 来 说 ， 可 以 在 配置 对 话 框 ( 见 图 9-35) 中 选中 In-place instrumentation 复 选 框 来 指定 直 
接 修改 workspace 中 的 .class 文件 和 .jar 文件 。 

4. EclEmma 测试 应 用 举例 


下 面 仍 以 自动 售 货 机 程序 为 例 进行 覆盖 测试 。 
这 个 程序 的 设计 原理 是 这 样 的 : 顾客 投入 硬币 来 购买 自己 想 要 的 饮料 ; 已 设 定好 两 种 
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饮料 一 beer 和 orange; 每 种 饮料 的 价格 是 5 角 钱 ; 将 两 种 饮料 的 数量 设 定 为 3 个 ,5 角 钱 
和 1 元 钱 的 数量 分 别 是 3 个 。 下 面 来 看 看 自动 售 货 机 在 不 同 状态 下 的 行为 : 

(1) 如 果 顾 客 投入 的 正好 是 5 角 钱 ， 那 么 可 以 选择 自己 想 要 的 饮料 ，beer 或 orange。 
分 别 显示 如 下 两 条 信息 : “You have pay for the beer. Please pick it up.” 和 “You have pay for 
the orange. Please pick it up.”。 

(2) 如 果 选 择 的 beer 或 orange 的 数量 超过 了 设 定 的 3 个 ， 那 么 自动 售 货 机 会 报错 ， 提 
示 顾 客 饮料 已 售 光 , 将 显示 信息 : “There has no beer, please pick up your money，Sorry!”。 
顾客 将 拿 回 自己 的 钱 ， 得 不 到 饮料 。 

(3) 如 果 顾 客 选择 的 是 这 两 种 饮料 以 外 的 其 他 饮料 ， 那 么 系统 将 提示 错误 ， 因 为 只 存 
在 这 两 种 饮料 。 

(4) 如 果 顾 客 投入 的 不 是 5 角 钱 而 是 1 元 钱 ， 那 么 顾客 可 以 在 饮料 有 剩余 且 有 和 零钱 找 的 
情况 下 得 到 饮料 及 找 回 的 零钱 ， 显 示 如 下 信息 : “You have pay for the beer. Please pick it up 


and the loose change. ”或 是 “You have pay for the orange. Please pick it up and the loose change.”。 


(5) 如 果 顾 客 投入 1 元 钱 ， 但 是 饮料 已 经 售 完了 ， 那 么 顾客 将 拿 回 自己 的 钱 ， 得 不 到 
饮料 。 

(6) 如 果 顾 客 投入 1 元 钱 ， 饮 料 也 有 ， 但 是 没有 零钱 找 给 顾客 ， 那 么 同样 顾客 将 拿 回 
自己 的 钱 , 得 不 到 饮料 .这 时 会 显示 : “There has no loose change, Please pick up your money， 








(7) 如 果 顾 客 投入 的 既 不 是 5 角 钱 ， 也 不 是 1 元 钱 ， 那 么 自动 售 货 机 肯定 无 法 找 零钱 ， 


于 是 报错 ， 显 示 信息 : “There has some input errorl!l!l!l”。 


1) 详细 代码 


public class SaleMachine { 
private int_beerNum, _orangeNum, _count of five，_count_ of one; 
private float _total; 
private String[] _type={"beer", "orange"}:; 
private String _result; 
public SaleMachine() 
{ 
initO; 
} 
/*public SaleMachine(int five, int beer, intorange) // 便 于 测试 的 初始 化 函数 
{ 
_count of one=one; 
_count of five=five; 
_beerNum=beer; 


_orangeNum=orange: 
bd 
private void init() 
{ 

_beerNum=3; 


_orangeNum=3; 
_count_of five=3; 
_count of one=5; 
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public String Operate(String type，int money) 
//type 是 用 户 选 择 的 产品 ，money 是 用 户 投 币 的 种 类 




















y float loose_change=0; 
if(money= =5) // 如 果 用 户 投 入 5 角 钱 
b if(type.equals(_type[0])) // 如 果 用 户 选择 啤酒 
: if(_beerNum>=1) // 如 果 还 有 啤酒 
| _beerNum— 一: 


_count of fivet++; 
_result="You have pay for the beer. Please pick it up."; 
System.out.println(_beerNum); 


return _result; 
} 
else 
return "There has no beer, please pick up your money, Sorry!"; 
} 
else iftype.equals(_type[1])) // 如 果 用 户 选择 检 汗 
{ 
if(_orangeNum>=1) 
{ 
_orangeNum— —; 
_count_of fivet+t+; 
_result="You have pay for the orange. Please pick it up."; 
System.out.println(_orangeNum); 
return _result; 
} 
else 
return "There has no orange, please pick up your money, Sorry!!"; 
b 
else 
return "The type message is errno!!!"; 
) 
else if(money= =1) // 如 果 用 户 投 入 一 元 钱 
{ 
if(type.equals(_type[0])&&_beerNum>=1) ”// 如 果 用 户 选 择 啤 酒 且 还 有 啤酒 
{ 
这 _count of five>=1) // 如 果 有 和 零钱 找 
{ 
_beerNum— —; 
_count of five— —; 
_count_of onett+; 
_Tesult="You have pay for the beer. Please pick it up and the loose change."; 
return _result: 
} 
else 
return "There has no loose change, Please pick up your money., Sorry!!!!"; 
} 


else if(type.equals(_type[1])&& orangeNum>=1) 
// 如 果 用 户 选择 橙汁 且 还 有 构 汗 
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{ 
if(_count of five>=1) // 如 果 有 和 零钱 找 
{ 
_orangeNum- 一 : 
_count of five— 一 
_count_ of one++; 
_result="You have pay for the orange. Please pickit up and the loose change."; 
Teturn _Tesult; 
} 
else 
Teturn "There has no loose change, Please pick up your money, Sorry!!!!!"; 
} 


; 


return "There has some input error!!!!!!"; 
2) 用 Eclemma 进行 覆盖 测试 
(1) 建立 一 个 测试 类 ， 类 名 是 salemachineTest。 在 这 个 建 好 的 工作 界面 上 ， 可 以 看 到 
如 图 9-36 所 示 的 几 行 代码 ， 这 是 测试 类 在 建立 的 过 程 中 由 软件 自动 生成 的 。 


import junit.framework.TestCase; 


public class SaleMachineTest extends TestCase { 


Brotected void setUp() throws Exception { 
super.setUp(); 
} 


protected void earDown() throws Exception { 
super.tearDown(); 
} 





图 9-36 生成 的 测试 类 


在 最 后 两 个 大 括号 之 间 ， 就 可 以 编写 自己 的 测试 程序 了 。 

(2) 编写 测试 类 的 基本 步骤 。 

Q@ 扩展 TestCase 类 。 

@ 覆盖 rmTest( ) 方 法 (可 选 )。 

@ 编写 一 些 testX X X XX() 方 法 。 

根据 上 面 的 基本 步 又 编写 每 一 个 测试 类 ,就 这 次 测试 的 Java 程序 来 看 ， 大 体 的 测试 思 
路 如 下 : 

首先 要 保证 顾客 能 够 买 到 自己 想 要 的 饮料 ， 也 就 是 说 ， 要 把 无 论 顾客 投入 5 角 钱 还 是 1 
元 钱 ， 都 能 成 功 买 到 饮料 的 程序 覆盖 测试 一 遍 。 要 保证 这 部 分 的 覆盖 测试 ， 可 以 设计 如 下 4 
个 测试 类 : testSaleMachineA( 顾 客 投入 5 角 钱 能 够 买 到 beern) 、testSaleMachineB( 顾 客 投入 5 
角 钱 能 够 买 到 orange)、testSaleMachineC( 顾 客 投入 1 元 钱 能 够 买 到 beer) 、testSaleMachineD 
(顾客 投入 1 元 钱 能 够 买 到 orange)。 可 以 看 到 ， 此 时 的 源 程序 界面 视图 变色 ， 被 测试 覆盖 的 
程序 代码 变 成 绿色 ， 没 有 被 测试 覆盖 的 代码 变 成 红色 。 如 果 有 黄色 的 ， 则 说 明 这 些 语句 中 
没有 完全 被 测试 覆盖 。 图 9-37 所 示 是 本 次 测试 源 程序 变色 的 情况 。 
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图 9-37 顾客 能 够 买 到 饮料 的 覆盖 测试 结果 


右 下 视图 说 明 在 这 次 覆盖 测试 中 ， 测 试 覆 盖 率 是 95.1%。 

其 次 , 如 果 成 功 执行 了 顾客 可 以 用 5 角 钱 或 1 元 钱 买 到 beer 或 orange 的 情况 , 那么 就 
要 考虑 顾客 不 能 买 到 饮料 的 情况 。 这 也 要 分 两 种 情况 来 考虑 : 一 种 情况 是 顾客 投入 的 正好 
是 5 角 钱 ， 不 涉及 找 零钱 的 问题 ， 这 时 只 需要 考虑 两 种 饮料 的 数量 ， 饮 料 卖 完 ， 后 面 的 顾 
客 将 得 不 到 饮料 ， 并 拿 回 自己 的 钱 ， 另 一 种 情况 是 顾客 投入 的 是 1 元 钱 ， 这 时 不 仅 要 考虑 
饮料 是 否 还 有 ， 还 要 考虑 是 否 有 足够 的 零钱 找 给 顾客 ， 没 有 需要 的 饮料 或 没有 零钱 找 给 顾 
客 都 将 导致 顾客 得 不 到 饮料 并 拿 回 自己 的 钱 。 下 面 分 别 测试 这 两 种 情况 。 

Q@ 顾客 只 投入 5 角 钱 。 针 对 这 种 情况 , 就 beer 和 orange 分 别 设计 了 如 下 两 个 测试 用 例 : 
testSaleMachineA_Error( )( 顾 客 不 能 用 5 角 钱 买 到 beer)，testSaleMachineB_Error( )( 顾 客 不 能 
用 5 角 钱 买 到 orange)。 鉴 于 beer 和 orange 的 数量 被 设 为 3， 于 是 我 们 的 思路 是 : 顾客 前 三 
次 都 可 以 买 到 自己 需要 的 饮料 ， 第 四 次 则 不 能 ， 系 统 提示 顾客 拿 回 自 己 的 钱 。 

public void testSaleMachineA Error() { 

SaleMachine salemachine=new SaleMachine(); 
assertEquals("You have pay for the beer. Please pick it up.", 
salemachine.Operate("beer", 5)); 
assertEquals("You have pay for the beer. Please pick it up."， 
salemachine.Operate("beer", 5)); 
assertEquals("You have pay for the beer. Please pick it up."， 
salemachine.Operate("beer", 5)); 
assertEquals("There has no beer, please pick up your money, Sorry!", 
salemachine.Operate("beer", 5)); 





’ 
同 理 ， 编 写 testSaleMachineB_Error( ): 


public void testSaleMachineB_Error() { 
SaleMachine salemachine=new SaleMachine(); 
assertEquals("You have pay for the orange. Please pick it up.", 
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salemachine.Operate("orange", 5)); 
assertEquals("You have pay for the orange. Please pick it up."， 
salemachine.Operate("orange", 5)); 
assertEquals("You have pay for the orange. Please pick it up.", 
salemachine.Operate("orange", 5)); 
assertEquals("There has no orange, please pick up your money, Sorry!!", 
salemachine.Operate("orange", 5)); 
} 
这 时 的 测试 结果 如 图 9-38 所 示 。 
从 图 9-38 可 以 看 出 , 已 经 设计 的 6 个 测试 类 全 部 通过 ， 且 全 部 覆盖 ， 从 右 下 视图 还 可 


以 看 出 测试 覆盖 率 提 高 到 了 97.4% 。 
Pane Merwey ld mt 1 5 Ee 


ET 











ss Dolor Conenle BCom D1 
TID 19, m0) 





























图 9-39 显示 了 还 需 补充 的 测试 用 例 警 告 。 


WD saulachineTest java 


还 有 红 的 部 分 青 要 的 
加 测试 用 克 订 使 如 所 
有 的 部 分 都 雪人 ! 1 





图 9-39 还 需 补充 的 测试 用 例 警告 
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@ 然后 考虑 顾客 投入 1 元 钱 时 的 情况 。 这 个 时 候 要 保证 有 饮料 、 有 零钱 可 以 找 


况 下 顾客 才能 得 到 饮料 。 因 此 ， 有 无 饮料 、 有 无 零钱 是 必须 考虑 的 两 个 





= 36S。 


回 的 情 





因素 ， 缺 一 不 可 。 


缺少 任 一 条 件 ， 都 将 使 顾客 无 法 得 到 饮料 。 因 此 设计 了 testSaleMachineC ”Error( )( 顾 客 投 
了 1 元 钱 但 是 不 能 买 到 orange) 和 testSaleMachineD Error( )( 顾 客 投了 1 元 钱 但 是 不 能 买 到 














beer) 这 两 个 测试 用 例 。 
public void testSaleMachineC_ErrorO { 


} 


SaleMachine salemachine=new SaleMachine(); 

assertEquals("You have pay for the orange. Please pick it up and the loose change.", 
salemachine.Operate("orange", 1)); 

assertEquals("You have pay for the orange. Please pick it up and the loose change."， 
salemachine.Operate("orange", 1)); 

assertEquals("You have pay for the orange. Please pick it up and the loose change.", 
salemachine.Operate("orange", 1)); 

assertEquals("There has no loose change, Please pick up your money, Sorry!!!!", 
salemachine.Operate("beer", 1)); 


同 理 ， 设 计 顾客 投入 1 元 买 不 到 orange 的 情况 : 
public void testSaleMachineD Error() { 


} 


SaleMachine salemachine=new SaleMachine(); 

assertEquals("You have pay for the beer. Please pick it up and the loose change.", 
salemachine.Operate("beer", 1)); 

assertEquals("You have pay for the beer. Please pick it up and the loose change.", 
salemachine.Operate("beer", 1)); 

assertEquals("You have pay for the beer. Please pick it up and the loose change.", 
salemachine.Operate("beer", 1)); 


salemachine.Operate("orange", 1)); 


将 上 述 两 个 测试 类 加 入 测试 程序 , 重新 进行 覆盖 测试 , 可 以 得 到 如 图 9-40 所 示 的 源 程 
序 颜 色 变化 情况 。 


由 图 





9-40 可 以 看 到 ， 不 仅 单元 测试 通过 了 ， 而 且 履 盖 测 试 也 顺利 通过 了 ， 履 盖 率 达到 


了 98.9%。 但 仍 有 没有 覆盖 到 的 地 方 , 我们 要 达到 的 覆盖 率 目 标 是 100%， 这 就 说 明 还 需要 
继续 设计 测试 用 例 , 以便 覆 盖 测 试 能 够 真正 做 到 整个 Java 程序 的 所 有 语句 和 分 支 都 被 覆盖 


测试 一 遍 。 


@ 来 看 一 下 仅 剩 的 两 条 红色 语句 ， 那 就 是 当 顾 客 放 进 钱 便 直 接 报错 ， 也 就 是 说 ， 顾 
客 提出 的 要 求 自动 售 货 机 根本 没有 实现 的 可 能 。 一 种 情况 是 : 顾客 放 进 的 是 5 角 钱 或 1 元 钱 ， 
但 是 他 想 喝 别 的 饮料 ， 这 是 不 可 能 的 ， 因 为 自动 售 货 机 里 根本 没有 这 种 饮料 。 另 一 种 情况 
是 : 顾客 要 的 的 确 是 beer 或 orange 中 的 一 种 ， 但 是 却 投 进 了 100 元 ， 自 动 售 货 机 根本 没有 找 
到 足够 零钱 的 可 能 , 这 时 候 也 直接 报错 。 针对 这 两 种 情况 , 可 以 设计 testSaleMachineError( )( 顾 
客 投放 5 角 钱 或 1 元 钱 ， 但 要 喝 的 却 是 别 的 饮料 ) 和 testSaleMachine_FinalError( )( 顾 客 要 的 是 


beer 或 orange， 但 是 投了 5 角 钱 和 1 元 钱 之 外 的 其 他 面值 的 货币 ) 这 两 个 测试 月 





盖 测 试 可 以 涉及 最 后 剩 下 的 两 条 红色 语句 。 


日 例 ， 以 保证 履 
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证 (cype.equals( cype[0])66 beerNum>=1)  // 如 果 用 户 选择 嘿 酒 生还 有 啤酒 
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Runs: 8/8 HErrors: 0 Failures: 0 
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图 9-40 ”补充 顾客 用 1 元 买 不 到 饮料 的 测试 用 例 后 的 覆盖 测试 结果 











public void testSaleMachineErrorO { 
SaleMachine salemachine=new SaleMachine(); 
assertEquals("The type message is errno!!!", salemachine.Operate("coca", 5)); 
} 
public void testSaleMachine _ FinalErrorO { 
SaleMachine salemachine=new SaleMachine(); 
assertEquals("There has some input error!!!!!", salemachine.Operate("beer", 100)); 
assertEquals("There has some input error!!!!!", salemachine.Operate("orange", 100)); 





} 


将 这 两 个 测试 用 例 添加 到 测试 程序 中 ， 看 一 下 最 后 的 测试 结果 : 全 变 绿 了 ， 夏 盖 率 已 
经 达到 100%， 如 图 9-41 所 示 ， 这 说 明 测试 覆盖 到 了 源 程序 中 的 所 有 语句 。 





Coverage Covered Instru.. Total Instruct.. 








e mm 100.0% 
salenachine mm 100.0% 391 391 
日 - 密 (iefsult package) mn 100.0% 391 391 
日 国 Salsllachine java mw 100.0% 194 194 
© sachine mm 1000% 194 194 
© suallachine 0 mm 100.0% 17 17 
a initO mm 100.0% 13 13 
© Operate (String int) mm 100.0% 164 164 
SalelachineTest. java mm 100.0% 197 197 
日 © sudlochineTest mm 100.0% 197 197 
© setlpO mm 100.0% 3 3 
© tearDornO mm 100.0% 3 3 
© testSaleMachine FinalError (WW 100.0 % 17 17 
© testSalejlachineA 0 100.0 % 11 11 
© testSsleMachineA ErrorO wm 100.0% 29 29 
© testSalelachineBO mw 100.0% 11 11 
© testSalelachineB_PrrorO mm 100.0% 29 29 
© testSalelachinecO 100.0 % 11 11 
© testSalelachineC ErrorO mm 100.0% 29 29 
© testSaleMlachineDO mm 100.0% 11 11 
© testSsleNachineD ErrorO mm™ 100.0% 29 29 
© testSalelachineErrorO mm 100.0% 11 11 





图 9-41 覆盖 率 达 到 100% 


用 EclEmma 仅 能 进行 语句 覆盖 和 分 支 覆 盖 等 比较 初级 的 覆盖 测试 ， 对 于 高 级 别 的 覆 
盖 项 目 ， 就 要 用 到 商用 白 盒 测试 工具 了 。 尽 管 如 此 ，EclEmma 能 够 很 好 地 体现 覆盖 测试 的 
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思想 ， 帮 助 读者 掌握 覆盖 测试 的 知识 和 技能 。 


习题 和 思考 题 


1. 什么 是 单元 测试 ? 单元 测试 一 般 包括 哪些 内 容 ? 如 何 进行 单元 测试 ? 

2. 单元 测试 关注 的 技术 标准 有 哪些 ? 作用 是 什么 ? 

3. 搜索 并 下 载 其 他 类 型 的 开源 单元 测试 工具 ， 与 JUnit 进行 全 面 比较 ， 并 给 出 它们 详 
细 的 应 用 流程 。 

4. 基于 JUnit 对 已 选课 程 信息 统计 等 功能 程序 实施 覆盖 测试 ， 设 计 出 各 种 测试 用 例 ， 
完成 100% 的 覆盖 测试 。 
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10.1 集成 测试 


1999 年 美国 火星 气象 卫星 脱轨 ， 用 了 5 万 美元 进行 问题 查找 ， 最 后 发 现 控制 软件 中 有 
两 个 模块 使 用 了 不 同 的 加 速度 单位 。 此 例 说 明 , 通过 单元 测试 的 模块 , 还 需要 进行 集成 测试 。 

集成 测试 的 重要 性 是 其 测试 需求 所 固有 的 ， 研 究 表 明 ， 集 成 错误 比 单元 错误 的 修改 成 
本 要 昂贵 30 倍 ， 在 开发 后 期 发 现 的 错误 ， 其 中 大 部 分 是 集成 错误 。 


10.1.1 集成 测试 的 概念 


集成 测试 又 叫 组 装 测试 或 联合 测试 ， 是 单元 测试 的 多 级 扩展 ， 是 在 单元 测试 的 基础 上 
进行 的 一 种 有 序 测试 。 这 种 测试 需要 将 所 有 模块 按照 设计 要 求 ， 逐 步 装配 成 高 层 的 功能 模 
块 ， 并 进行 测试 ， 直 到 整个 软件 成 为 一 个 整体 。 集 成 测试 的 目的 是 检验 软件 单元 之 间 的 接 
日 关 系 ， 以 期望 通过 测 斌 发现 各 软件 单元 接口 之 间 存 在 的 问题 ， 最 终 把 经 过 测试 的 单元 组 
成 符合 设计 要 求 的 软件 。 集成 测试 验证 程序 和 概要 设计 说 明 的 一 致 性 ,任何 不 符合 该 说 明 
的 程序 模块 行为 都 应 该 加 以 记载 并 上 报 。 因 此 ， 集 成 测试 是 发 现 和 改正 模块 接口 错误 的 
重要 阶段 。 

1. 为 什么 要 开展 集成 测试 

通常 单元 测试 后 的 各 个 程序 单元 都 可 以 正常 地 工作 ， 为 什么 还 要 把 它们 组 装 在 一 起 进 
行 测试 ， 看 它们 是 否 能 正常 工作 呢 ? 这 是 因为 在 将 单元 组 装 成 一 个 整体 时 ， 我 们 需要 考虑 
相关 问题 ，@ 在 把 各 个 单元 模块 连接 起 来 的 时 候 ， 穿 越 模块 接口 的 数据 是 否 会 丢失 ，@ 一 
个 单元 模块 的 功能 是 否 会 对 另 一 个 单元 模块 的 功能 产生 不 利 的 影响 ，@ 各 个 子 功能 组 合 起 
来 ， 能 否 达 到 预期 要 求 的 父 功能 ，@ 全 局 数据 结构 是 否 有 问题 ，@ 共 享 资源 访问 是 否 有 问 
题 ，@ 单 个 模块 的 误差 积累 起 来 ， 是 否 会 放大 ， 从 而 达到 不 能 接受 的 程度 ，@ 引 入 一 个 模 
块 后 ， 是 否 会 对 其 他 与 之 相关 的 模块 产生 负面 影响 。 

集成 测试 有 以 下 不 可 蔡 代 的 特点 : 

(1) 单元 测试 具有 不 彻底 性 ， 对 于 模块 间接 口 信息 内 容 的 正确 性 、 相 互 调用 关系 是 否 
符合 设计 无 能 为 力 。 只 能 靠 集成 测试 来 进行 保障 。 

(2) 同系 统 测试 相 比 ， 由 于 集成 测试 用 例 是 从 程序 结构 出 发 的 ， 目 的 性 、 针 对 性 更 强 , 
此 测试 发 现 问题 的 效率 更 高 ， 定 位 问题 的 效率 也 较 高。 

G) 能 够 较 容易 地 测试 到 系统 测试 用 例 难 以 模拟 的 特殊 异常 流程 ， 从 纯 理论 的 角度 来 
讲 ， 集 成 测试 能 够 模拟 所 有 实际 情况 。 




















团 
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(4) 定位 问题 较 快 ， 由 于 集成 测试 具有 可 重复 性 强 、 对 测试 人 员 透 明 的 特点 ， 发 现 问 
题 后 容易 定位 ， 因 此 能 够 有 效 地 加 快 进度 ， 减 少 隐患 。 

集成 测试 在 软件 分 级 测试 中 具有 很 重要 的 意义 ， 具 体 体现 在 : 

(1) 在 单元 测试 和 系统 测试 间 起 到 承上启下 的 作用 ， 既 能 发 现 大 量 单元 测试 阶段 不 易 
发 现 的 接口 类 错误 ， 又 可 以 保证 在 进入 系统 测试 前 及 早 发 现 错误 ， 减 少 损失 (事实 上 ， 对 于 
系统 而 言 ， 接 口 错误 是 最 常见 的 错误 )。 

(2) 单元 测试 通常 是 单 人 执行 ， 而 集成 测试 通常 是 多 人 执行 或 第 三 方 执 行 。 集 成 测试 
通过 模块 间 的 交互 作用 和 不 同人 的 理解 及 交流 ， 更 容易 发 现实 现 上 、 理 解 上 的 不 一 致 和 
差错 。 

表 10-1 给 出 了 单元 测试 、 集 成 测试 与 系统 测试 的 差别 。 





























表 10-1 单元 测试 、 集 成 测试 与 系统 测试 的 差别 



























找 出 与 软件 设计 相关 的 利 程序 结构 设计 、 站 在 测试 用 灰 盒 测试 ， 采 用 较 
集成 测试 调用 序 结构 、 模 块 调用 关系 、| 软件 概要 设计 说 太朗 多 黑 盒 方法 构造 测 
模块 间接 口 方面 的 问题 | 明 书 _ 试用 例 


系统 结构 设计 、 目 
对 整个 系统 进行 一 系列 和 站 在 用 户 俩 
Ne Ei 下 系统 上 标 ; 明 ] 、 需 求 说 元 测 ; 
系统 测试 pa 中 的 整体 、 有 效 性 测试 标 说 明 书 、 需 求 议 用 角度 黑 盒 测试 








因此 ， 在 进行 单元 测试 后 ， 有 必要 进行 集成 测试 ， 发 现 并 排除 在 模块 连接 中 可 能 发 生 
的 上 述 问题 ， 最 终 构成 要 求 的 软件 子 系统 或 系统 。 

理论 上 ， 凡 是 两 个 单元 (如 函数 单元 ) 的 组 合 测试 都 可 以 叫 作 集成 测试 。 实 际 操作 中 ， 
通常 集成 测试 的 对 象 为 模块 级 的 集成 和 子 系统 间 的 集成 ， 其 中 子 系统 集成 测试 称 为 组 件 测 
试 ， 如 图 10-1 所 示 。 

对 于 传统 软件 来 说 ， 按 集成 粒度 不 同 ， 可 以 把 集成 测试 分 为 3 个 层次 ， 即 模块 内 集成 
测试 、 子 系统 内 集成 测试 以 及 子 系统 间 集 成 测试 。 

对 于 面向 对 象 应 用 系统 来 说 ， 按 集成 粒度 不 同 ， 可 以 把 集成 测试 分 为 两 个 层次 : 类 内 
集成 测试 和 类 间 集 成 测试 。 

2. 集成 测试 的 内 容 

集成 测试 的 内 容 包括 以 下 两 个 方面 : 

(1) 功能 性 测试 主要 解决 前 面 提 到 的 几 个 问题 ， 侧 重 于 测试 软件 模块 组 装 以 后 的 功能 
有 没有 达到 预期 效果 ， 这 是 集成 测试 最 主要 的 部 分 。 

(2) 集成 测试 还 应 包含 其 他 一 些 测 试 ， 包 括 资源 冲突 、 任 务 优先 级 冲突 、 性 能 和 稳定 
性 在 内 的 兼容 性 、 可 靠 性 、 可 用 性 、 效 率 、 可 维护 性 等 测试 内 容 。 
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A 产品 
子 系统 1 子 系统 2 
二 一 一 一 一 一 
硬件 子 系统 1 软件 子 系统 1 硬件 子 系统 2 || 软件 子 系统 2 | 
| | 
Ee | I | 
1 软件 模块 1 软件 模块 2 | | 1 软件 模块 3 软件 模块 4 || 
1 I 1 1 | 
| 下 1 | (软件 结构 图 ) | 
| 软件 程序 1 软件 程序 2 | cr 一 一 一 一 一 一 一 一 一 一 
1 1 
1 一 一 一 一 1 
1 单元 1 单元 2 单元 3 单元 4 1 
1 1 
1 1 


(软件 模块 结构 ) 





图 10-1 软件 系统 结构 图 


1) 集成 后 的 功能 性 测试 

基于 集成 单元 实现 的 功能 测试 集成 后 的 功能 ( 合 一 )， 考 查 多 个 模块 间 的 协作 ， 既 要 满 
足 集成 后 要 实现 的 复杂 功能 ， 也 不 能 衍生 出 不 需要 的 多 余 功能 (错误 功能 )。 此 时 需要 关注 
被 测 对 象 的 各 项 功能 是 否 实现 ， 异 常情 况 是 否 有 相关 的 错误 处 理 ， 模 块 间 的 协作 是 否 高 效 
合理 。 


2) 接口 测试 

模块 问 的 接口 包括 函数 接口 和 消息 接口 。 对 函数 接口 的 测试 ， 应 关注 函数 接口 参数 的 
类 型 和 个 数 的 一 致 性 、 输 入 /输出 属性 的 一 致 性、 范围 的 一 致 性 ， 对 消息 接口 的 测试 ， 应 关 
注 收 发 双方 对 消息 参数 的 定义 是 否 一 致 、 消 息 和 消息 队列 长 度 是 否 满足 设计 要 求 、 消 息 的 
完整 性 如 何 、 消息 的 内 存 是 否 在 发 送 过 程 中 被 非法 释放 、 有 无 对 消息 队列 阻塞 进行 处 理 等 。 

3) 全 局 数据 结构 测试 

全 局 数据 结构 往往 存在 被 非法 修改 的 隐患， 因此 对 全 局 数据 结构 的 测试 主要 关注 以 下 
内 容 ， 全 局 数据 结构 的 值 在 两 次 被 访问 的 问 隔 是 可 预知 的 ， 全 局 数据 结构 的 各 个 数据 段 的 
内 存 不 应 被 错误 释放 ， 多 个 全 局 数据 结构 问 是 否 存在 缓存 越界 ， 多 个 软件 单元 对 全 局 数据 
结构 的 访问 应 采用 锁 保 护 机 制 。 


4) 资源 测试 

资源 测试 包括 共享 资源 测试 和 资源 极限 测试 。 

部 资源 测试 常 应 用 于 数据 库 测试 和 支撑 测试 。 共 享 资 源 测试 需要 关注 : 是 否 存在 死 
锁 现 象 ， 是 否 存在 过 度 利用 情况 ; 是 否 存在 对 共享 资源 的 破坏 性 操作 ;公共 资源 访问 锁 机 
制 是 否 完善 。 


资源 极限 测试 关注 系统 资源 的 极限 使 用 情况 以 及 软件 对 资源 耗 尽 时 的 处 理 ， 保 证 软件 
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系统 在 资源 耗 尽 的 情况 下 不 会 出 现 系 统 衣 省。 

5) 性 能 测试 

依据 某 个 部 件 的 性 能 指标 进行 性 能 测试 ， 及 时 发 现 性 能 瓶颈 。 

在 多 任务 环境 中 ， 还 需要 测试 任务 优先 级 的 合理 性 ， 需 要 考虑 : 实时 性 要 求 高 的 功能 
是 否 在 高 优先 级 任务 中 完成 ; 任务 优先 级 设计 是 否 满足 用 户 操作 相应 时 间 的 要 求 。 

6) 稳定 性 测试 

稳定 性 测试 要 关注 : 是 否 存 在 内 存 泄漏 而 导致 长 期 运行 资源 耗竭 ， 长 期 运行 后 是 否 
现 性 能 的 明显 下 降 ; 长 期 运行 是 否 出 现任 务 挂 起 等 。 

3. 集成 测试 的 步骤 

集成 测试 可 按 以 下 六 步 进行 。 

1) 体系 结构 分 析 

首先 跟踪 需求 分 析 ， 对 要 实现 的 系统 划分 出 结构 层次 图 。 

其 次 ， 是 对 系统 各 个 组 件 之 间 的 依赖 关系 进行 分 析 ， 然 后 据 此 确定 集成 测试 的 粒度 ， 
即 集成 模块 的 大 小 。 


2) 模块 分 析 

一 般 可 从 这 些 角度 进行 模块 分 析 : (D 确 定 本 次 要 测试 的 模块 ，@ 找 出 与 该 模块 相关 的 
所 有 模块 ， 并 且 按 优先 级 对 这 些 模块 进行 排列 ，@ 从 优先 级 别 最 高 的 相关 模块 开始 ， 把 被 
测 模块 与 其 集成 到 一 起 ，@ 依 次 集成 其 他 模块 。 


3) 接口 分 析 

接口 的 划分 要 以 概要 设计 为 基础 ， 一 般 通过 这 些 步骤 来 完成 : 四 确定 系统 的 边界 、 子 
系统 的 边界 和 模块 的 边界 ，@@ 确 定 模 块 内 部 的 接口 ，@ 确 定子 系统 内 模块 间接 口 ，@ 确 定 
子 系统 间接 口 ，@ 确 定 系统 与 操作 系统 的 接口 ，@ 确 定 系统 与 硬件 的 接口 ，@ 确 定 系统 与 
第 三 方 软件 的 接口 。 


4) 风险 分 析 

风险 通常 被 分 为 3 种 类 型 ; GD 项 目 风 险 ( 包 括 项 目 管理 和 项 目 环境 的 风险 ); @ 商 业 风 
险 ( 它 和 领域 的 相关 概念 及 规则 息息相关 );，@ 技 术 风 险 (这 是 针对 应 用 程序 的 具体 实现 而 言 
的 ， 主 要 和 代码 级 的 测试 有 关 )。 

风险 分 析 是 一 个 定义 风险 并 且 找 出 阻止 潜在 的 问题 变 成 现实 的 方法 的 过 程 。 

通常 把 风险 分 析 分 为 3 个 阶段 : 风险 识别 、 风 险 评估 和 风险 处 理 。 


5) 可 测试 性 分 析 

必须 尽 可 能 早 地 分 析 接 口 的 可 测试 性 ， 提 前 为 后 续 的 测试 工作 做 好 准备 。 
6) 集成 测试 策略 分 析 

集成 测试 策略 分 析 的 主要 任务 就 是 根据 被 测 对 象 选择 合适 的 集成 测试 策略 。 
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10.1.2 传统 的 集成 测试 方法 


由 模块 组 装 成 程序 时 ， 有 两 种 方法 。 一 种 方法 是 先 分 别 测试 每 个 模块 ， 再 把 所 有 模块 
按 设 计 要 求 放 在 一 起 结合 成 想 要 的 程序 ， 这 种 方法 称 为 非 渐 增 式 集成 测试 方法 ， 另 一 种 方 
法 是 把 下 一 个 要 测试 的 模块 同 已 经 测试 好 的 那些 模块 结合 起 来 进行 测试 ， 测 试 完 以 后 再 把 
下 一 个 应 该 测试 的 模块 结合 进来 进行 测试 ， 这 种 每 次 增加 一 个 模块 的 方法 称 为 渐 增 式 集成 
测试 ， 这 种 方法 实际 上 同时 完成 了 单元 测试 和 集成 测试 。 

非 递 增 式 集成 测试 的 优点 是 测试 过 程 中 基本 不 需要 设计 开发 测试 工具 。 不 足 是 对 于 复 
杂 系 统 ， 当 出 现 问题 时 故障 定位 困难 ， 和 系统 测试 接近 ， 难 以 体现 和 发 挥 集 成 测试 的 优势 。 

递增 式 集成 测试 逐渐 集成 ， 由 小 到 大 ， 边 集成 、 边 测试 , 测 完 一 部 分 ， 再 连接 一 部 分 。 
在 复杂 系统 中 ， 划 分 的 软件 单元 较 多 ， 通 常 是 不 会 一 次 集成 的 。 

软件 集成 的 精细 度 取决 于 集成 策略 。 通常 的 做 法 是 先 模块 间 的 集成 , 再 部 件 间 的 集成 。 
这 样 做 的 优点 是 测试 层次 清晰 ， 出 现 问题 能 够 快速 定位 。 缺 点 是 需要 开发 测试 驱动 和 桩 。 

图 10-2 中 的 矩形 表示 程序 中 的 单元 ， 单 元 之 间 的 连 线 表 示 程 序 的 调用 层次 。 单 元 A 
调用 单元 B、C、D， 单 元 B 调用 单元 E， 单 元 D 调用 单元 F。 





























图 10-2 程序 结构 示意 图 


1. 一 次 性 组 装 方式 (或 称 大 爆炸 集成 方法 ) 

一 次 性 组 装 方式 是 一 种 非 渐 增 式 集成 测试 方法 , 也 可 以 叫 作 整体 拼装 。 使 用 这 种 方式 ， 
首先 对 每 个 模块 分 别 进行 单元 测试 ， 单 元 的 测试 次 序 是 无 关 紧要 的 ， 可 以 顺序 地 进行 ， 也 
可 以 平行 地 进行 。 最 后 把 通过 单元 测试 的 模块 组 装 在 一 起 进行 测试 ， 最 终 得 到 要 求 的 软件 
系统 。 图 10-3 演示 了 这 个 过 程 。 


[DB | Ls 
图 10-3 非 渐 增 式 集成 测试 
在 图 10-3 中 , 模块 dl、d2、d3、d4、d5 是 对 各 个 模块 做 单元 测试 时 间 里 的 驱动 模块 ， 
sl、s2、s3、s4、s5 是 为 单元 测试 而 建立 的 桩 模块 。 这 种 一 次 性 组 装 方式 试图 在 辅助 模块 


的 协助 下 ， 在 分 别 完 成 模块 单元 测试 的 基础 上 ， 将 所 有 测试 模块 连接 起 来 进行 测试 。 但 是 
由 于 程序 中 不 可 避免 地 存在 涉及 模块 间接 口 、 全 局 数据 结构 等 方面 的 问题 ， 因 此 一 次 试 运 
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行 成 功 的 可 能 性 并 不 是 很 大 。 其 结果 通常 是 发 现 错误 ， 但 是 不 知道 去 哪里 找 原 
改 错 都 非常 困难 。 

非 渐 增 式 集成 测试 方法 有 一 个 贬义 的 名 称 一 一 “莽撞 测试 ”， 它 的 意思 是 
十 个 甚至 上 百 个 单元 很 莽撞 地 连接 在 一 起 。 显 然 ， 使 用 这 种 方法 的 人 希望 最 后 
会 大 大 缩短 ， 并 且 所 有 的 单元 大 体 上 能 在 一 起 较 好 地 执行 ， 这 对 进度 比较 紧 的 
有 诱惑 力 ， 但 实际 效果 常常 是 相反 的 。 用 这 种 方法 会 产生 一 系列 的 问题 ， 在 我 
增 式 集成 测试 方法 后 ， 通 过 对 比 就 能 看 到 这 些 问 题 。 

2. 渐 增 式 集成 测试 

渐 增 式 集成 测试 方法 不 是 独立 地 测试 每 个 单元 ， 而 是 首先 把 下 一 个 要 测试 
经 测试 过 的 单元 集合 组 装 起 来 ， 然 后 再 测试 ， 在 组 装 的 过 程 中 边 连接 边 测试 ， 
过 程 中 产生 的 问题 ， 最 后 通过 渐 增 式 方法 逐步 组 装 成 要 求 的 软件 系统 。 以 不 同 
可 以 有 很 多 的 渐 增 式 集成 测试 方法 。 典 型 的 有 自 项 向 下 和 自 底 向 上 两 种 。 


1) 自 项 向 下 集成 测试 方法 











“3. 


因 。 查 错 和 


二 再 天 把 几 
的 组 装 阶段 
项 目 非常 具 
们 讲述 了 渐 








的 单元 同 已 
以 发 现 连 接 
的 组 合 方式 


自 顶 向 下 集成 测试 是 按照 程序 和 控制 结构 从 主 控 模块 开始 ， 向 下 逐个 把 模块 连接 起 


来 。 把 附属 主 控 模 块 的 子 模块 、 孙 模块 等 组 装 起 来 的 方式 有 两 种 : 深度 优先 和 
(1) 深度 优先 方法 
深度 优先 方法 (如 图 10-4 所 示 ) 是 先 把 结构 中 一 条 主要 的 控制 路 径 上 的 全 部 
来 。 主 要 路 径 的 选择 与 特定 的 软件 应 用 特性 有 关 ， 可 以 尽 可 能 地 选取 程序 主要 
的 路 径 。 








图 10-4 自 顶 向 下 按 深 度 方 向 组 装 的 例子 


(2) 广度 优先 方法 
从 结构 的 顶层 开始 逐 层 向 下 组 装 。 把 上 一 层 模块 直接 调用 的 模块 组 装 进去 ， 然 后 对 于 
每 一 个 新 组 装 进去 的 模块 , 再 把 其 直接 调用 的 模块 组 装 进去 。 参见 图 10-5, 从 模块 A 出 发 ， 
先 组 装 模 块 B、C、D， 接 着 是 模块 E、F 这 一 层 ， 以 此 类 推 。 
深度 优先 和 广度 优先 自身 也 存在 不 同 的 组 装 次 序 ， 这 些 选择 次 序 一 般 说 来 无 所 谓 ， 但 


广度 优先 。 


模块 组 装 起 
功能 所 涉及 
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必须 遵循 自 项 向 下 的 原则 : 新 组 装 模 块 的 上 层 必 须 被 测试 过 。 可 以 从 以 下 两 点 来 注意 次 序 
的 选择 : 

@ 如 果 存 在 程序 的 关键 模块 ， 在 选择 模块 组 装 次 序 时 ， 要 使 这 些 关 键 模 块 能 尽早 地 
组 装 进去 。 所 谓 关 键 模块 ， 是 指 复杂 的 模块 ， 或 包含 新 算法 的 模块 ， 又 或 者 是 怀疑 有 错误 
的 模块 。 尽 早 组 装 关键 模块 可 以 尽早 地 发 现 关 键 错误 ， 在 进入 组 装 前 更 改 单 元 ， 另 外 早 组 
装 进入 意味 着 在 后 续 的 组 装 测试 中 经 受 更 频繁 的 考验 。 

@ 在 设计 模块 组 装 顺 序 时 , 要 尽早 使 VO 模块 加 入 序列 , 形成 输入 -处 理 -输出 的 骨架 ， 
这 能 使 以 后 的 测试 工作 简化 ， 并 减少 测试 的 辅助 性 工作 和 人 为 因素 所 造成 的 测试 错误 和 问 
题 。 





图 10-5 自 顶 向 下 按 广度 方向 组 装 的 例子 


自 顶 向 下 组 装 测试 的 具体 步骤 为 : 以 主 控 模块 作为 测试 驱动 模块 ， 把 对 主 控 模块 进 
行 单元 测试 时 引入 的 所 有 桩 模块 用 实际 模块 蔡 代 ; @ 依 据 所 选 的 集成 策略 (深度 优先 或 广度 
优先 )， 以 及 新 模块 的 选择 原则 ,每 次 用 一 个 实际 单元 蔡 换 被 调用 的 一 个 桩 模块 ， 并 开发 该 
单元 可 能 需要 的 桩 模块 ，@ 每 集成 一 个 模块 的 同时 立即 进行 测试 ， 排 除 组 装 过 程 中 可 能 引 
入 的 错误 ， 如 果 测 试 发 现 错误 ， 则 要 在 修改 后 进行 回归 测试 ，@ 判 断 系统 的 组 装 测试 是 否 
完成 ， 若 没有 完成 ， 则 转 到 @ 循 环 进行 ， 直 到 集成 结束 。 

自 顶 向 下 组 装 测试 的 优点 是 : @ 它 在 测试 过 程 的 早期 ， 对 主要 的 控制 点 或 判决 点 进行 
检验 。 在 分 解 得 很 好 的 软件 结构 中 ， 判 决 需要 在 结构 层次 的 较 高 层 确定 。 如 果 主 要 的 控制 
点 有 问题 ， 早 点 认识 到 这 个 问题 就 变 得 很 重要 ; @ 选 用 按 深度 方向 组 装 的 方式 ， 可 以 首先 
实现 和 验证 一 个 完整 的 软件 功能 ， 可 先 对 逻辑 输入 的 分 支 进行 组 装 和 测试 ， 检 查 和 克服 潜 
藏 的 错误 和 缺陷 ， 验 证 其 功能 的 正确 性 ， 为 此 后 主要 分 支 的 组 装 和 测试 提供 保证 ，@ 能 够 
较 早 地 验证 功能 可 行 性 ， 给 开发 者 和 用 户 带 来 成 功 的 信心 ，@ 只 有 在 个 别 情况 下 ， 才 需要 
驱动 程序 (最 多 不 超过 一 个 )， 减 少 了 测试 驱动 程序 开发 和 维护 的 费用 ，@ 可 以 和 开发 设计 
工作 一 起 并 行 执行 集成 测试 , 能 够 灵活 地 适应 目标 环境 ; @) 容 易 进行 故障 隔离 和 错误 定位 。 

自 项 向 下 组 装 测试 的 缺点 是 ，Q@ 在 测试 时 需要 为 每 个 模块 的 下 层 模块 提供 桩 模块 ， 桩 
模块 的 开发 和 维护 费用 大 ，@ 底 层 组 件 的 需求 变更 可 能 会 影响 到 全 局 组 件 ， 需 要 修改 整个 
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系统 的 多 个 上 层 模块 ，@) 要 求 控制 模块 具有 比较 高 的 可 测试 性 ，@ 在 测试 较 高 层 模块 时 ， 
低层 处 理 采 用 桩 模块 替代 ， 不 能 反映 真实 情况 ， 重 要 数据 不 能 及 时 回 送 到 上 层 模块 ， 可 能 
导致 测试 不 充分 。 

解决 这 个 问题 有 两 种 办 法 : 把 某 些 测试 推迟 到 用 真实 模块 蔡 代 桩 模块 之 后 进行 ，@ 
开发 能 模拟 真实 模块 的 桩 模块 。 

自 顶 向 下 组 装 测试 的 适用 范围 是 : 中 控制 结构 比较 清晰 和 稳定 的 应 用 程序 ，@@ 系 统 高 
层 的 模块 接口 变化 的 可 能 性 比较 小 ，@ 产 品 的 低层 模块 接口 还 未 定义 或 可 能 会 经 常 因 需求 
变更 等 原因 被 修改 ，@ 产 品 中 的 控制 模块 技术 风险 较 大 ， 需 要 尽 可 能 提前 验证 ，@ 需 要 尽 
早 看 到 产品 的 系统 功能 行为 ，@ 在 极限 编程 (Extreme Programming) 中 使 用 测试 优先 的 开发 
方法 。 

2) 自 底 向 上 集成 测试 方法 

自 底 向 上 集成 测试 是 从 程序 模块 结构 的 最 底层 的 单元 开始 ( 即 这 种 单元 不 再 调用 其 他 
单元 )， 此 后 选择 下 一 个 单元 时 就 不 存在 唯一 的 方法 了 。 其 中 唯一 的 原则 是 ， 有 资格 作为 下 
一 个 被 选择 的 单元 满足 以 下 条 件 : 这 些 单元 的 全 部 下 层 单元 在 此 前 已 经 被 测试 过 。 自 底 向 
上 的 测试 仅 需要 对 每 个 被 测 模块 构造 一 个 驱动 模块 ， 而 不 需要 构造 桩 模块 。 

自 底 向 上 集成 测试 的 具体 步骤 为 

(1) 开发 一 个 测试 驱动 模块 ， 由 测试 驱动 模块 控制 最 底层 模块 的 并 行 测试 ， 也 可 以 把 
最 底层 模块 组 合成 实现 某 个 子 功能 的 模块 群 ， 由 测试 驱动 模块 控制 它 进行 测试 。 

(2) 用 真实 模块 代替 测试 驱动 模块 ， 与 它 已 经 通过 测试 的 下 属 模块 组 装 成 为 完成 更 大 
功能 的 新 模块 群 。 

(3) 判断 程序 组 装 的 过 程 是 否 已 经 达到 主 模块 ， 如 果 是 ， 则 代表 完成 组 装 ， 结 束 测试 ， 
否则 从 (1) 开 始 循环 执行 ， 直 到 组 装 结束 。 

以 图 10-2 所 示 的 系统 结构 为 例 ， 用 图 10-6 来 说 明 自 底 向 上 组 装 测试 的 顺序 。 
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图 10-6 自 底 向 上 组 装 的 例子 





自 底 向 上 集成 测试 的 优点 在 于 : Q@ 由 于 驱动 模块 模拟 了 所 有 调用 参数 ， 测 试 模块 返回 
的 结果 不 影响 驱动 模块 ， 生 成 测试 数据 也 没有 困难 ，@ 可 以 尽早 地 验证 底层 模块 的 行为 ， 
如 果 关 键 模块 是 在 结构 图 的 底部 ， 自 底 向 上 集成 测试 是 有 优越 性 的 ，@ 自 底 向 上 的 组 装 测 
试 不 必 开 发 桩 模块 ， 提 高 了 测试 效率 ; 四 对 实际 被 测 模块 的 可 测试 性 要 求 要 少 ， 容 易 对 错 
误 进 行 定位 。 

自 底 向 上 集成 测试 的 缺点 是 ，Q@ 当 最 后 一 个 模块 尚未 测试 时 ， 还 没有 呈现 出 被 测 软 件 
系统 的 雏形 ;，@@ 只 有 到 测试 过 程 的 后 期 才能 发 现时 序 问题 和 资源 竞争 问题 ，@@ 驱 动 模块 的 
设计 工作 量 大 ; @ 不 能 及 时 发 现 高 层 模 块 设计 上 的 错误 。 
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因此 ， 在 测试 软件 系统 时 ， 应 根据 软件 的 特点 和 工程 的 进度 ， 选 用 适当 的 测试 策略 ， 
有 时 混合 使 用 两 种 策略 更 为 有 效 。 

自 底 向 上 集成 测试 的 适用 范围 是 : @ 底 层 模块 接口 比较 稳定 的 产品 ，@ 高 层 模块 接口 
变更 比较 频繁 的 产品 ，@ 底 层 模块 开发 和 单元 测试 工作 完成 较 早 的 产品 。 

3) 混合 渐 增 式 集成 测试 方法 (或 称 三 明治 集成 方法 ) 

自 项 向 下 集成 测试 方法 和 自 底 向 上 集成 测试 方法 各 有 优 缺 点 ， 一 般 来 讲 ， 一 种 方法 的 
优点 是 另 一 种 方法 的 缺点 ， 因 此 产生 了 混合 渐 增 式 集成 测试 方法 。 下 面 介绍 三 种 常见 的 混 
合 渐 增 式 集成 测试 方法 。 

(1) 衍 变 的 自 项 向 下 渐 增 式 集成 测试 ， 它 的 基本 思想 是 强化 对 输入 /输出 模块 和 引入 新 
算法 模块 进行 测试 ， 再 自 底 向 上 组 装 成 为 功能 相当 完整 且 相 对 独立 的 子 系统 ， 然 后 由 主 模 
块 开始 自 顶 向 下 进行 渐 增 式 集成 测试 。 

(2) 自 底 向 上 - 自 项 向 下 的 渐 增 式 集成 测试 ， 首 先 对 含 读 操作 的 子 系统 自 底 向 上 直至 根 
节点 模块 进行 组 装 和 测试 ， 然 后 对 含 写 操作 的 子 系统 做 自 顶 向 下 的 组 装 与 测试 。 

(3) 回归 测试 ， 这 种 方式 采取 自 项 向 下 的 方式 测试 被 修改 的 模块 及 其 子 模块 ， 然 后 将 
这 一 部 分 视 为 子 系统 ， 再 自 底 向 上 测试 ， 以 检查 该 子 系统 与 其 上 级 模块 的 接口 是 否 匹 配 。 

在 组 装 测试 时 , 测试 者 应 当 确 定 关键 模块 ,对 这 些 关 键 模块 及 早 进行 测试 (对 该 模块 及 
其 所 在 层 下 面 的 各 层 使 用 自 底 向 上 的 集成 策略 ， 然 后 对 该 模块 所 在 层 上 面 的 各 层 使 用 自 项 
向 下 的 集成 策略 ， 最 后 对 系统 进行 整体 测试 )。 关 键 模块 至 少 应 具有 这 几 种 特征 : GD 满足 某 
些 软件 需求 ; @ 在 程序 的 模块 结构 中 位 于 较 高 的 层次 (高 层 控制 模块 )，@@ 较 复杂 ， 较 容易 
发 生 错误 ;有 明确 定义 的 性 能 要 求 。 

混合 渐 增 式 集成 测试 方法 的 优点 是 : 除了 有 具有 自 顶 向 下 和 自 底 向 上 两 种 集成 策略 的 优 
点 之 外 ， 运 用 一 定 的 技巧 ， 能 够 减少 桩 模块 和 驱动 模块 的 开发 。 缺 点 则 是 在 被 集成 之 前 ， 
中 间 层 不 能 尽早 得 到 充分 的 测试 。 

混合 渐 增 式 集 成 测试 方法 的 适用 范围 : 多 数 软件 开发 项 目 都 可 以 应 用 此 集成 测试 策略 。 

现在 我 们 已 经 分 别 介绍 了 非 渐 增 式 集成 测试 方法 和 渐 增 式 集成 测试 方法 ， 从 中 可 以 看 














(1) 非 渐 增 式 测试 集成 需要 更 多 的 工作 量 ， 对 于 程序 模块 结构 ， 使 用 非 渐 增 式 集成 测 
试 方法 可 能 需要 五 个 驱动 模块 和 六 个 桩 模块 。 但 对 自 底 向 上 的 渐 增 式 集成 测试 方法 仅 需 要 
五 个 驱动 模块 ， 不 需要 构造 桩 模块 ， 减 少 了 辅助 性 测试 工作 。 

(2) 非 渐 增 式 集成 测试 方法 先 分 散 测试 ， 再 集中 起 来 一 次 完成 组 合 和 测试 。 如 果 在 模 
块 接口 处 存在 差错 ， 只 会 在 最 后 组 合 时 一 下 子 暴露 出 来 。 而 使 用 渐 增 式 集成 测试 方法 可 以 
较 早 地 发 现 模块 接口 错误 ， 这 是 由 于 较 早 地 把 模块 组 合 起 来 进行 测试 所 致 。 

(3) 作为 结果 ， 使 用 渐 增 式 集 成 测试 将 使 调试 工作 变 得 容易 ， 因 为 渐 增 式 集成 测试 逐 
步 组 合 和 逐步 测试 模块 ， 把 可 能 出 现 的 错误 逐步 分 散 暴露 出 来 ， 并 且 由 于 每 次 组 合 一 个 模 
块 , 错误 发 生 时 ， 比 较 容易 地 定位 ; 这 些 错误 是 在 最 新 增加 的 模块 的 连接 中 出 现 的 。 反 之 ， 
使 用 非 渐 增 式 集成 测试 方法 ， 直 到 对 各 个 模块 测试 结束 ， 对 整个 程序 进行 组 合 时 才能 发 现 
错误 ， 这 时 再 确定 错误 的 位 置 就 非常 困难 ， 因 为 它 可 能 出 现在 程序 的 任何 地 方 。 

(4) 渐 增 式 集成 测试 方法 利用 以 前 已 测试 过 的 模块 取代 非 渐 增 式 集成 测试 方法 中 所 需 
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要 的 驱动 (或 桩 ) 模 块 ， 这 样 对 后 面 模块 的 测试 会 使 得 前 面 已 经 实际 测试 过 的 模块 得 到 更 多 
的 检验 ， 因 而 使 得 整个 程序 的 测试 能 取得 较 好 的 效果 。 

那么 非 渐 增 式 测 试 方法 为 什么 还 要 存在 呢 ? 一 个 原因 是 ， 在 实际 工作 中 有 人 是 这 样 进 
行程 序 的 组 装 测试 的 ， 需 要 在 这 里 指出 其 棘 端 ， 另 一 个 原因 是 ， 非 渐 增 式 集成 测试 方法 在 
特定 条 件 和 特定 范围 内 能 起 到 一 定 作 用 ， 把 整个 软件 系统 组 装 起 来 也 很 快 ， 但 是 必须 小 心 
谨慎 。 非 渐 增 式 集 成 测试 方法 的 应 用 必须 具备 一 系列 的 条 件 ， 但 这 仅仅 是 必要 条 件 。 那 就 
是 在 一 个 做 得 很 好 且 高 度 模块 化 的 设计 中 , 模块 间 的 相互 作用 很 小 , 而 且 详尽 说 明了 接口 ， 
且 将 接口 错误 保持 在 最 低 限度 ， 这 时 可 以 考虑 用 非 渐 增 式 集成 测试 方法 。 
10.1.3 基于 McCabe 的 设计 复杂 性 与 集成 复杂 性 的 集成 测试 方法 

集成 复杂 性 的 特性 包括 三 点 : (DS1 可 以 被 用 于 限定 一 个 项 目的 集成 测试 ，@S1 确 定 了 
集成 测试 基本 集 的 数目 ，@ 每 S1 个 测试 确认 几 个 模块 的 集成 。 

在 测试 方法 学 的 发 展 中 ， 这 些 特性 中 的 每 一 个 都 起 着 重要 的 作用 。 

1. 设计 复杂 性 的 特性 

作为 度量 尺度 ， 设 计 复杂 度 S0 展示 了 一 些 重要 特性 。 首 先 ，S0 的 上 下 限 为 : 





n 
有 Re 其 中 为 设计 中 的 模块 数 

当 一 个 设计 的 SO=n 时 ， 其 理由 是 相同 的 ， 即 没有 对 下 属 模块 的 条 件 调 用 ， 因 而 每 一 
模块 的 模块 设计 复杂 度 iv(G)=1。 另 一 方面 , 如 果 设 计 中 的 每 一 分 支 都 影响 模块 的 流向 , 那 
么 S0 等 于 所 有 模块 的 复杂 度 之 和 。 

设计 谓词 这 一 概念 可 以 用 于 计算 设计 复杂 度 。 在 设计 阶段 ， 既 然 结构 图 只 是 为 了 分 析 
而 构造 的 ， 那 么 用 设计 谓词 来 限制 设计 复杂 度 是 一 种 可 行 的 方法 。 使 用 这 种 方法 ， 不 需要 
考虑 每 一 模块 的 内 部 伪 代 码 ， 就 可 以 评估 出 该 设计 。 

通常 约定 ， 用 点 来 表示 从 上 层 模 块 对 下 层 模块 的 条 件 调用 ， 用 弧 来 表示 从 上 层 模 块 对 
下 层 模块 的 重复 调用 。 这 时 ， 我们 把 条 件 和 重复 定义 为 设计 谓词 , 而 且 模 块 M 的 模块 设计 
复杂 度 iv(M) 等 于 设计 谓词 数 加 一 。 

设计 复杂 度 的 几 个 附加 特性 : 

Q@ 在 设计 中 增加 一 个 模块 至 少将 SO 加 1。 

@ 在 调用 模块 时 增加 一 个 判定 将 使 S0 加 1。 

@ 对 模块 M( 可 重用 代码 ) 的 多 次 调用 使 S0 减少 SO(M)。 

@ 对 于 任何 子 设计 D( 模 块 M 及 其 后 代 )，S0 被 定义 为 : 

So(D)= 7 1v(G;i) i1ED 
当 两 个 子 系统 A 和 B 被 集成 为 一 个 较 大 的 系统 M 时 : 
模块 M 由 A 与 B 的 并 (U) 确 定 ， 表示 为 M=AUB。 


模块 数目 (用 n(M 表 示 ) 为 : nMD=n(A)+n(B)-n(AQB): Q 表 示 交 和 集 ，n(AQB) 是 A 和 B 
共同 拥有 的 模块 数目 。 
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设计 复杂 度 SOOM) 为 : SOOM= SO(A) + S0(B) - SO(AOB); SO(AQB) 是 A 和 B 共同 拥有 
模块 的 设计 复杂 度 。 

集成 测试 数 SI(M)= S1(A) + S1(B) - SI(AQB); S1(AQB) 是 A 和 了 B 共同 拥有 模块 的 集 
成 复杂 度 。 

2. 结构 化 集成 测试 方法 学 

结构 化 集成 测试 利用 开发 的 设计 尺度 ， 产 生 一 个 可 从 设计 规范 说 明 中 得 出 的 测试 策 
略 。 该 方法 在 两 个 层次 上 适用 : 模块 集成 测试 和 设计 集成 测试 。 

模块 集成 测试 的 适用 范围 为 一 个 模块 及 紧 随 其 后 的 下 属 模块 ， 当 把 多 个 模块 打包 为 一 
个 程序 时 ， 该 测试 尤为 重要 ,通常 该 测试 分 三 步 实现 : @ 将 简化 规则 应 用 于 被 选中 的 模块 ; 
@ 简 化 后 的 子 算法 的 圈 复 杂 度 是 原始 算法 的 模块 设计 复杂 度 ， 模 块 设计 复杂 度 确定 了 该 模 
块 与 其 直接 下 属 模块 集成 时 所 需 的 模块 集成 测试 的 数目 ，@@ 对 该 子 算法 使 用 基线 方法 产生 
设计 子 树 和 模块 集成 测试 。 

第 二 层次 的 测试 一 一 设计 集成 测试 来 源 于 集成 复杂 度 ， 因 为 集成 复杂 度 确 定 了 集成 测 
试 基本 集合 的 数量 ， 所 以 它 还 可 以 用 来 建立 设计 的 集成 测试 策略 。 因 而 ， 它 确定 了 测试 一 
个 设计 的 工作 量 。 该 方法 的 使 用 步骤 如 下 : @ 计 算 每 一 模块 的 iv; @ 计 算 每 一 模块 的 S0; 
@ 用 最 顶层 模块 计算 S1(S1 是 用 于 限定 设计 的 基本 子 树 的 数目 ); 四 建立 一 个 Sl*n 的 路 径 
和 矩阵 以 用 于 基本 子 树 集合 ;， @ 在 设计 树 上 为 每 一 谓词 标识 上 标号 ， 将 谓词 标号 放 在 路 径 矩 
阵 中 该 谓词 影响 到 的 模块 所 对 应 列 的 上 方 ，@ 使 用 基线 方法 对 矩阵 进行 操作 ， 用 1 表明 模 
块 已 被 执行 ， 用 0 表明 模块 未 执行 ，@ 标 识 出 矩阵 中 的 每 一 子 树 ，@ 标 识 出 驱动 子 树 的 条 
件 ; @ 为 每 一 子 树 建立 相应 的 测试 用 例 。 

为 了 说 明 整 个 方法 ,考虑 图 10-7 的 设计 结构 ， 该 设计 由 六 个 模块 组 成 ， 并 包含 两 个 设 
计 谓 词 。 由 于 模块 D 是 共享 模块 ， 因 此 设计 结构 不 能 累加 ， 采 用 步骤 到 步骤 @@) 之 后 ， 得 
到 设计 的 iv、S0 和 S1， 设 计 复杂 度 为 8， 集成 复杂 度 为 3。 


M 
> Pl S0=8, iv=2 
A B 
s0=3,1v=1 s0=4, iv=2 P2 J 
D E 


s0=1, iv=1 s0=1, iv=1 s0=1, iv=1 
S1=S0-n+1=8-6+1=3 ”Pl1: 条 件 W=X 
P2: 条 件 Y=Z 
图 10-7 设计 集成 测试 的 例子 


集成 测试 的 路 径 和 矩阵 ( 步 又 @ 和 步 又 @) 被 创建 为 如 图 10-8 所 示 的 3X6 和 矩阵， 在 此 例 
中 ， 两 个 设计 谓词 被 标 为 Pl 和 P2， 它 们 被 放 在 模块 A 和 EE 的 上 方 ， 因 为 它们 影响 这 两 个 
模块 的 执行 。 采 用 基线 方法 ， 有 关 能 执行 系统 中 所 有 模块 的 基线 被 选择 ， 随 后 1 被 放 在 每 
一 模块 下 以 表明 此 模块 被 执行 ， 通 过 求 基线 上 谓词 的 值 (通常 自 左 往 右 ) 来 发 现 蔡 换 子 树 。 
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当 求 谓词 Pl 的 值 时 ， 条 件 是 否定 的 ， 因 为 Pl 前 面 已 经 被 设置 为 执行 模块 A， 所 有 现在 设 
置 为 不 执行 模块 A、 从 属于 模块 A 的 每 一 模块 都 将 不 执行 。 第 三 个 子 树 ， 即 谓词 P2 被 求 
值 ， 在 本 例 中 ， 它 也 被 设置 为 在 基线 时 被 执行 ， 通 过 对 P2 求 反 及 标识 出 它 的 从 属 模块 ， 
可 以 定义 第 三 棵 树 。 最 终 ， 路 径 窍 阵 如 图 10-8 所 示 。 





互 








Pl Pp2 
路 径 M A BC€C D E 测试 条 件 所 期 望 的 执行 
基线 和 W=X andY=Z 调用 A 和 E 
子 树 2 和 W#X and Y=Z 调用 E, 不 调用 A 
子 树 3 | St) W=X and Y#Z 调用 A, 不 调用 也 
相对 频 度 3 





图 10-8 集成 路 径 测 试 矩 阵 


子 树 被 标识 ， 而 且 驱 动 子 树 的 条 件 也 通过 使 用 路 径 矩 阵 建立 了 ， 假 定 P1 和 P2 分 别 是 
W=X 和 Y=Z 这 样 的 简单 谓词 ， 那 么 该 设计 的 集成 测试 需求 将 包含 三 个 具有 相应 条 件 的 
子 树 ( 步 又 和 @)。 

正 是 在 体系 结构 级 别 ， 设 计 尺度 可 以 提供 额外 的 开发 支持 。 从 历史 上 看 ， 有 几 种 设计 
方法 ， 比 如 自 顶 向 下 、 自 底 向 上 、 关 键 部 分 第 一 以 及 其 他 方法 ， 这 些 方法 可 以 被 用 来 评估 
测试 需求 、 建 立 测试 计划 以 便 支 持 所 选择 的 设计 方法 ,我 们 可 以 回 到 图 10-7 所 示 的 例子 上 ， 
假定 使 用 关键 部 分 第 一 设计 方法 选择 基线 ， 由 于 实时 系统 的 性 能 需要 ， 假 定 模块 E 是 关键 
模块 ， 基 线 被 选择 要 尽 可 能 地 隔离 模块 E， 只 包含 那些 无 条 件 的 模块 及 模块 三 的 从 属 模 块 ， 
采用 着 重 考虑 模块 三 这 种 测试 方法 ， 产 生 了 另 一 个 路 径 矩 阵 ， 如 图 10-9 所 示 。 


路 径 M 
基线 1 
1 
3 


子 树 2 
子 树 3 
相对 频 度 
图 10-9 ”关键 模块 集成 测试 矩阵 


注意 在 图 10-9 中 ， 测 试 过 程 中 模块 执行 的 相对 频 度 是 不 同 的， 在 这 个 简单 的 例子 中 ， 
模块 A 和 C 不 被 经 常 执行 。 对 于 各 种 给 定 的 设计 方法 , 基线 的 建立 都 要 把 精力 放 在 执行 中 
关键 的 部 分 ， 从 而 软件 设计 者 可 以 采用 一 种 最 适用 于 所 选择 的 设计 方法 且 能 从 设计 说 明 中 
推导 出 来 的 设计 策略 。 

从 相对 频 度 中 ， 我 们 可 以 看 出 哪些 模块 经 常 被 执行 ， 哪 些 模块 不 经 常 被 执行 。 至 于 基 
线 的 建立 ， 可 以 在 实际 测试 中 针对 关键 成 分 来 选择 。 

3. 小 结 


对 设计 复杂 性 的 度量 为 系统 开发 者 提供 了 一 个 尺度 ， 这 一 尺度 可 以 作为 重要 的 管理 工 
有 具 。 我 们 的 设计 尺度 一 模块 设计 复杂 度 、 设 计 复杂 度 和 集成 复杂 度 ， 就 是 三 个 这 样 的 度 
量 值 ， 系 统 设 计 者 可 以 通过 三 个 设计 尺度 来 度量 软件 设计 的 复杂 度 。 这 些 尺度 是 从 圈 复 杂 
性 派生 出 来 的 。 由 于 程序 中 的 判定 结构 是 程序 复杂 性 的 重要 象征 ， 因 此 指明 了 设计 中 各 模 
块 之 间 关 系 的 设计 结构 也 就 定义 了 总 的 设计 复杂 性 。 我 们 测试 的 是 模块 之 间 是 如 何在 一 起 
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工作 的 ， 而 非 单一 模块 是 如 何 工作 的 ， 用 于 确定 设计 复杂 性 的 简化 技术 强调 的 正 是 这 一 测 
试 需求 。 更 重要 的 是 ， 这 一 度量 尺度 可 以 在 两 个 层次 上 用 于 驱动 测试 过 程 : 单独 的 模块 和 
总 设计 框架 。 设计 尺度 的 计算 表明 了 一 个 新 的 管理 和 测试 工具 , 这 一 工具 对 于 开发 者 来 说 ， 
以 前 是 难以 得 到 的 。 

e 直观 上 ， 设 计 复杂 性 度量 展现 了 许多 期 望 的 特性 ， 这 些 特 性 支持 它们 的 适应 性 。 
e 这 一 度量 直观 上 与 设计 的 理解 难度 相关 ， 当 我 们 检查 一 个 复杂 的 大 型 设计 时 ， 该 
度量 应 该 产生 一 个 高 值 。 直 观 上 ， 我 们 认为 简单 的 设计 应 该 有 相应 低 的 值 。 

e 这 一 度量 除了 直观 外 ， 还 应 该 是 客观 的 ， 而 且 在 数学 上 很 严格 。 这 样 就 能 够 在 不 
同 的 时 间或 两 个 不 同 的 人 看 同一 设计 产生 相同 的 复杂 度 。 如 果 这 一 度量 不 客观 ， 

那么 在 开发 工作 中 涉及 的 各 种 既定 的 问题 将 毫 无 疑问 地 有 不 同 的 解释 。 

e 这 一 度量 应 该 与 集成 该 设计 的 工作 量 相关 。 与 设计 相关 的 最 昂贵 的 活动 是 将 各 模 
块 及 子 系统 集成 的 工作 ， 这 一 度量 应 该 与 集成 阶段 所 花费 的 财力 和 精力 直接 相关 。 

e 这 一 度量 应 该 是 可 用 的 。 能 够 预测 成 本 和 错误 这 类 信息 的 度量 是 有 用 的 。 另 外 ， 
如 果 这 一 度量 能 够 直接 驱动 设计 模块 化 过 程 和 集成 过 程 ， 那 么 对 于 软件 开发 者 来 
说 ， 它 是 非常 有 意义 的 ， 而 且 对 管理 者 和 质量 保证 人 员 会 产生 很 大 的 吸引 力 。 

e 这 一 度量 有 助 于 在 生命 周期 的 前 期 产生 一 个 集成 测试 计划 。 如 果 这 一 度量 可 以 在 
设计 阶段 计算 出 来 ， 那 么 来 源 于 设计 的 测试 集 可 以 以 严格 的 方式 贯穿 体系 结构 。 
设计 错误 比 代码 错误 要 昂贵 30 倍 ， 所 以 早期 捕捉 到 这 些 错 误 将 节省 大 量 的 成 本 。 

e 这 一 度量 及 其 相应 过 程 是 自动 的 ， 随 着 CASE 软件 的 迅 狐 发展， 模块 设计 复杂 度 、 
设计 复杂 度 、 集 成 复杂 度 及 测试 开发 过 程 可 以 自动 进行 ,集成 过 程 变 得 相当 可 行 。 
实际 上 ，McCabe 多 Associates 公司 已 经 开发 了 一 个 工具 ， 该 工具 可 以 计算 设计 程 
度 并 产生 集成 子 树 ， 这 一 自动 工具 目前 已 经 被 成 功 地 用 于 几 个 项 目 中 。 


10.1.4 ”集成 测试 过 程 


集成 测试 是 一 种 正规 测试 过 程 , 有 着 不 同 阶段 的 任务 。 集 成 测试 通常 划分 为 4 个 阶段 : 
集成 测试 计划 阶段 、 集 成 测试 设计 与 开发 阶段 、 集 成 测试 执行 阶段 、 集 成 测试 评估 阶段 。 

集成 测试 通常 是 在 开始 进行 体系 结构 设计 的 时 候 介 入 并 制定 测试 方案 ， 在 进入 详细 设 
计 之 前 完成 集成 测试 方案 ， 在 进入 系统 测试 之 前 结束 集成 测试 。 

1. 集成 测试 各 阶段 任务 的 划分 


1) 集成 测试 计划 阶段 

一 般 安 排 在 概要 设计 评审 通过 后 大 约 一 个 星期 的 时 候 ， 参 考 需求 规格 说 明 书 、 概 要 设 
计 文 档 、 产 品 开发 计划 时 间 表 来 制定 。 

集成 测试 计划 包含 的 内 容 有 : QD 确定 集成 测 斌 策略、 方法、 内容、 范围 、 通 过 准则 
@ 工 具 考虑 ， 复 用 分 析 ; @ 基 于 项 目 人 力 、 设 备 、 技 术 、 市 场 要 求 等 名 方面 决策 ，@ 集 成 
测试 进度 计划 ; @@ 工 作 量 估 算 、 资 源 需求 、 进 度 安排 、 风 险 分 析 和 应 对 措施 ，@ 集 成 测试 
方案 编制 ，@ 接 口 分 析 、 测 试 项 、 测 试 特性 分 析 ( 要 体现 测试 策略 )。 

编制 集成 测试 计划 要 与 单元 测试 的 完成 时 间 协 调 起 来 ， 要 考虑 如 下 因素 : 是 采用 何 
种 系统 组 装 方法 来 进行 组 装 测试 ，@ 组 装 测试 过 程 中 要 考虑 集成 的 层次 、 软 件 的 层次 、 模 
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块 的 复杂 度 和 重要 性 以 及 连接 各 个 模块 的 顺序 ，@ 模 块 代码 编制 和 测试 进度 是 否 与 组 装 测 
试 的 顺序 一 致 ，@ 测 试 过 程 中 是 否 需 要 专门 的 硬件 设备 。 

解决 了 上 述 问题 之 后 ,就 可 以 列 出 各 个 模块 的 编制 、 测 试 计划 表 ， 标明 每 个 模块 单元 测 
试 完成 的 日 期 、 首 次 集成 测试 的 日 期 、 集 成 测试 全 部 完成 的 日 期 ， 以 及 需要 的 测试 用 例 和 期 
望 的 测试 结果 。 

在 缺少 软件 测试 所 需要 的 硬件 设备 时 ， 应 检查 该 硬件 的 交付 日 期 是 否 与 集成 测试 计划 
一 致 。 例 如 ， 若 测试 需要 数字 化 仪 和 绘图 仪 ， 则 相应 测试 应 安排 在 这 些 设备 能 够 投入 使 用 
之 时 ， 并 需要 为 硬件 的 安装 和 交付 使 用 保留 一 段 时 间 ， 以 留 下 时 间 余 量 。 此 外 ， 在 测试 计 
划 中 需要 考虑 测试 所 需 软 件 (驱动 模块 、 桩 模块 、 测 试用 例 生成 程序 等 ) 的 准备 情况 。 

2) 集成 测试 设计 与 开发 阶段 

一 般 在 详细 设计 开始 时 ， 就 可 以 着 手 进行 。 可 以 把 需求 规格 说 明 书 、 概 要 设计 、 集 成 
测试 计划 文档 作为 参考 依据 。 

此 时 要 完成 测试 规程 /测试 用 例 的 设计 与 开发 ， 确 定 测试 步骤 ， 设 计 测 试 数据 ， 完 成 测 
试 工具 、 测 试 驱动 和 桩 的 开发 。 

3) 集成 测试 执行 阶段 

当 所 有 的 集成 测试 工作 准备 完毕 后 ， 测 试 人 员 在 单元 测试 完成 以 后 就 可 以 执行 集成 
测试 。 

此 时 要 搭建 好 测试 环境 ， 开 展 测试 工作 ， 确 定 测试 结果 ， 处 理 测 试 过 程 中 的 异常 。 

4) 集成 测试 评估 阶段 

当 集成 测试 执行 结束 后 , 要 召集 相关 人 员 对 测试 工作 进行 度量 , 对 测试 结果 进行 评估 ， 
确定 是 否 通 过 集成 测试 。 

执行 阶段 的 度量 要 采集 相关 数据 ， 包 括 : 集成 测试 对 象 的 数量 、 运 行 的 用 例 数量 、 通 
过 /失败 的 用 例 数量 、 发 现 的 缺陷 数量 、 遗 留 的 缺陷 数量 、 集 成 测试 执行 的 工作 量 。 

评估 阶段 要 完成 的 工作 有 : 按照 集成 测试 报告 模板 出 具 集 成 测试 报告 ， 如 有 必要 ， 对 
集成 测试 报告 进行 评审 ， 将 所 有 测试 相关 工作 产品 纳入 配置 管理 。 

2. 集成 测试 工作 开展 的 原则 

集成 测试 可 以 由 开发 部 门 进行 ， 也 可 以 由 独立 的 测试 部 门 执行 。 开 发 部 门 尽量 进行 集 
成 测试 ， 测 试 部 门 可 有 选择 地 进行 集成 测试 。 

在 开展 集成 测试 时 ， 要 遵循 如 下 原则 : 

(1) 集成 测试 是 产品 研发 中 的 重要 工作 ， 需 要 为 其 分 配 足够 的 资源 和 时 间 。 

(2) 集成 测试 需要 经 过 严密 的 计划 ， 并 严格 按 计划 执行 。 

(3) 应 采取 增 量 式 的 分 步 集成 方式 ， 逐 步 进行 软件 部 件 的 集成 和 测试 。 

(4) 应 重视 测试 自动 化 技术 的 引入 与 应 用 ， 不 断 提 高 集成 测试 效率 。 

(5) 应 该 注意 测试 用 例 的 积累 和 管理 ， 方 便 进行 回归 并 进行 测试 用 例 补充 。 

怎样 有 效 、 合 理 地 开展 集成 测试 ， 即 选择 什么 方式 把 模块 组 装 起 来 形成 一 个 可 运行 的 
系统 ， 直 接 影响 到 模块 测试 用 例 的 形式 、 所 用 测试 工具 的 类 型 、 模 块 编号 和 测试 的 次 序 、 
生成 测试 用 例 和 调试 的 费用 等 ， 这 些 问 题 在 集成 测试 开展 过 程 中 都 应 该 考虑 。 
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3. 集成 测试 工作 完成 的 标志 

怎样 判定 集成 测试 过 程 完 成 了 ? 可 按 以 下 几 个 方面 检查 : 

(D 成 功 地 执行 了 测试 计划 中 规定 的 所 有 集成 测试 。 

(2) 修正 了 发 现 的 所 有 错误 。 

(3) 测试 结果 通过 专门 小 组 的 评审 。 

集成 测试 应 由 专门 的 测试 小 组 来 进行 ,测试 小 组 由 有 经 验 的 系统 设计 人 员 和 程序 员 组 
成 。 整 个 测试 活动 要 在 评审 人 员 出 席 的 情况 下 进行 。 

在 完成 预定 的 组 装 测试 工作 之 后 ， 测 试 小 组 应 负责 对 测试 结果 进行 整理 、 分 析 ， 形 成 
测试 报告 。 测 试 报告 中 要 记录 实际 的 测试 结果 、 在 测试 中 发 现 的 问题 、 解 决 这 些 问 题 的 方 
法 以 及 解决 之 后 再 次 测试 的 结果 。 此 外 还 应 提出 目前 不 能 解决 ， 还 需要 管理 人 员 和 开发 人 
员 注 意 的 一 些 问题 ， 提 供 测试 评审 和 最 终 决 策 ， 以 提出 处 理 意见 。 





10.2 ”确认 测试 


经 集成 测试 后 ， 已 经 按照 设计 把 所 有 的 模块 组 装 成 一 个 完整 的 软件 系统 ， 各 单元 之 间 
的 接口 错误 也 已 经 基本 排除 了 ， 接 着 就 应 该 进一步 验证 软件 的 有 效 性 ， 这 时 测试 工作 进入 
确认 阶段 (或 称 配 置 项 测试 )。 

在 一 些 软件 测试 阶段 划分 模型 中 ， 确 认 测 试 是 介 于 集成 测试 和 系统 测试 之 间 必 不 可 少 
的 一 项 测试 工作 或 任务 ， 也 是 软件 测试 分 级 中 的 一 个 重要 级 别 。 


10.2.1 确认 测试 的 基本 概念 


确认 测试 是 严格 遵循 有 关 标准 的 一 种 符合 性 测试 ， 以 确定 软件 产品 是 否 满足 规定 要 
求 。 若 能 达到 这 一 要 求 ， 则 认为 开发 的 软件 是 合格 的 。 因 而 有 时 又 将 确认 测试 称 为 合格 性 
测试 。 所 谓 规定 要 求 ， 指 的 是 软件 规格 说 明 书 中 确定 的 软件 功能 和 技术 指标 ， 或 是 专门 为 
测试 所 规定 的 确认 准则 。 

确认 测试 是 在 完成 集成 测试 之 后 ， 依 据 确认 测试 准则 ， 针 对 软件 需求 规格 说 明 进 行 的 
测试 ， 以 确认 所 开发 的 软件 系统 能 否 满足 规定 的 功能 和 性 能 需求 。 软 件 确 认 测 试 通常 采用 
黑 盒 测试 方法 。 测 试 内 容 主要 包括 安装 测试 、 功 能 测试 、 性 能 测试 、 可 靠 性 测试 、 安 全 性 
测试 、 效 率 测试 、 易 用 性 测试 、 可 移植 性 测试 、 可 维护 性 测试 、 文 档 测试 等 。 由 于 确 
认 测试 针对 的 是 用 户 的 直接 需求 ， 因 此 应 在 尽 可 能 真实 的 环境 中 进行 。 

确认 测试 必须 有 用 户 的 积极 参与 ， 或 以 用 户 为 主 进行 。 用 户 应 该 参与 设计 测试 方案 ， 
使 用 用 户 界面 输入 测试 数据 并 且 分 析 评 价 测试 的 输出 结果 。 为 了 使 用 户 能 够 积极 主动 地 参 
与 确认 测试 ， 特 别 是 为 了 使 用 户 可 以 有 效 地 使 用 这 个 软件 系统 ， 通 常 在 验收 之 前 由 软件 开 
发 单位 对 用 户 进行 培训 。 

在 确认 测试 中 ，alpha 测试 在 开发 场所 进行 、 有 用 户 参与 ， 而 beta 测试 是 在 客户 场所 
进行 的 。 
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10.2.2 ”确认 测试 的 过 程 


确认 测试 的 执行 过 程 必须 依照 相关 的 软件 测试 评价 标准 ， 制 定 相应 的 测试 规范 ， 利 用 
确认 测试 可 能 的 测试 方法 ， 借 助 可 能 的 测试 工具 ， 逐 一 测试 上 述 标准 中 所 有 的 测试 项 。 测 
试 的 具体 组 织 与 实施 必须 在 已 建立 的 软件 测试 管理 体系 下 展开 ， 通 过 确认 测试 确认 软件 是 
和 否 满足 用 户 需求 ， 相 关 结 论 应 以 规范 的 测试 报告 形式 给 出 。 

在 确认 测试 阶段 需要 做 的 工作 如 图 10-10 所 示 。 首 先 要 进行 有 效 性 测试 以 及 软件 配置 
复审 ， 然 后 进行 验收 测试 和 安装 测试 ， 在 通过 专家 鉴定 之 后 ， 才 能 成 为 可 交付 的 软件 。 


选择 测试 人 员 




































构造 测试 用 例 





实际 运行 测试 


NE 交付 用 户 
软件 计划 运行 维护 
用 户 文 档 
开发 文档 软件 配置 








支持 环境 


图 10-10 确认 测试 流程 图 


1. 有 效 性 测试 

确认 测试 又 称 有 效 性 测试 ， 这 是 因为 在 软件 需求 规格 说 明 中 ， 要 求 描述 全 部 用 户 可 见 
的 软件 属性 ， 其 中 有 一 条 叫 作 有 效 性 准则 ， 它 包含 的 信息 就 是 软件 确认 测试 的 基础 。 有 效 
性 测试 是 在 模拟 的 环境 下 ， 运 用 黑 盒 测 试 的 方法 ， 验 证 被 测 软件 是 否 满足 需求 规格 说 明 书 
中 列 出 的 需求 (主要 任务 是 验证 软件 的 功能 和 性 能 及 其 他 特性 是 否 与 用 户 的 要 求 一 致 )。 软 
件 的 功能 和 性 能 要 求 在 软件 需求 规格 说 明 书 中 已 经 明确 规定 。 为 此 ， 在 确认 测试 过 程 中 ， 
应 该 仔细 设计 测试 计划 和 测试 过 程 ， 测 试 计划 包括 要 进行 的 测试 的 种 类 及 进度 安排 ， 测 试 
过 程 规定 了 用 来 检测 软件 是 否 与 需求 一 致 的 测试 方案 。 通 过 测试 和 调试 ， 要 保证 软件 能 满 
足 所 有 功能 要 求 ， 能 达到 每 个 性 能 要 求 ， 文 档 资料 是 准确 而 完整 的 ， 此 外 ， 还 应 该 保证 软 
件 能 满足 其 他 预定 的 要 求 (例如 ， 软 件 的 安全 性 、 可 移植 性 、 兼 容 性 、 可 维护 性 等 )。 

在 有 效 性 测试 中 ， 当 全 部 软件 测试 用 例 运 行 完毕 后 ， 会 有 下 述 两 种 可 能 的 结果 

(1) 功能 和 性 能 与 用 户 要 求 一 致 ， 这 说 明 软 件 的 这 部 分 功能 或 性 能 特征 与 需求 规格 说 
明 书 相符 合 ， 从 而 接受 这 部 分 程序 。 

(2) 功能 和 性 能 与 用 户 要 求 有 差距 ， 这 说 明 软件 的 这 部 分 功能 或 性 能 特征 与 需求 规格 
说 明 书 不 相符 合 ， 因 此 要 为 它 提交 一 份 问题 报告 。 

在 这 个 阶段 发 现 的 问题 往往 和 需求 分 析 阶 段 的 差错 有 关 ， 涉 及 的 面 通常 比较 广 ， 因 此 
解决 起 来 也 比较 困难 。 为 了 制定 解决 确认 测试 过 程 中 发 现 的 软件 缺陷 或 错误 的 策略 ， 通 常 
需要 和 用 户 进行 充分 的 协商 。 
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2. 软件 配置 复查 


确认 测试 的 另 一 个 重要 环节 是 配置 复审 。 复 审 的 目的 在 于 保证 软件 配置 齐全 、 分 类 有 
序 ,并且 包括 软件 维护 所 必需 的 细节 。 其 主要 内 容 为 文档 资料 ， 如 用 户 所 需 资 料 ( 如 用 户 手 
册 、 操 作 手 册 )、 设 计 资 料 ( 如 设计 说 明 书 等 )、 源 程序 以 及 测试 资料 (如 测试 说 明 书 、 测 试 报 
告 等 )。 配 置 审查 (configuration review) 有 时 也 称 配置 审计 (configuration audit)。 

除了 按 合同 规定 的 内 容 和 要 求 ， 由 人 工 审查 软件 配置 外 ， 在 确认 测试 过 程 中 还 应 该 严 
格 遵循 用 户 指南 及 其 他 操作 程序 ， 以 便 检 验 这 些 使 用 手册 的 完整 性 和 正确 性 ， 且 必须 仔细 
记录 发 现 的 遗漏 或 错误 ， 并 适当 地 补充 和 改正 。 

3. a 测试 和 B 测试 

在 软件 交付 使 用 之 后 ， 用 户 将 如 何 使 用 程序 ， 对 于 开发 者 来 说 是 无 法 预测 的 。 因 为 用 
户 在 使 用 过 程 中 常常 会 发 生 对 使 用 方法 的 误解 、 异 常 的 数据 组 合 ， 以 及 产生 对 于 菜 些 用 户 
来 说 似乎 是 清晰 的 ， 但 是 对 于 另 一 些 用 户 来 说 确 却 是 难以 理解 的 输出 ， 等 等 。 

如 果 软 件 是 专 为 某 个 客户 开发 的 ， 可 以 进行 一 系列 验收 测试 ， 以 便 用 户 确认 所 有 需求 
都 得 到 满足 。 验 收 测试 是 由 最 终 用 户 而 不 是 系统 的 开发 者 进行 的 。 事 实 上 ， 验 收 测试 可 以 
持续 几 个 星期 甚至 几 个 月 ， 因 此 能 够 发 现 随 着 时 间 流 逝 可 能 会 降低 系统 质量 的 累积 错误 。 

但 如 果 软 件 是 为 多 个 用 户 开 发 的 ， 让 每 个 用 户 逐 个 进行 正式 的 验收 测试 是 不 切实 际 
的 。 那 么 在 这 种 情况 下 ， 绝 大 多 数 软 件 开发 商都 使 用 被 称 为 a 和 $B 测试 的 过 程 ， 来 发 现 那 
些 看 起 来 只 有 最 终 用 户 才能 发 现 的 错误 。 

a 测试 是 一 种 由 用 户 在 开发 环境 下 进行 的 测试 ， 也 可 以 是 由 开发 机 构 内 部 的 用 户 在 模 
拟 实际 操作 环境 下 进行 的 测试 。 软 件 在 自然 设置 状态 下 使 用 。 开 发 者 在 用 户 旁边 ， 对 用 户 
进行 指导 ， 并 负责 记录 发 现 的 错误 和 使 用 中 遇 到 的 问题 。 这 是 在 受 控 环境 下 进行 的 测试 。 
a 测试 的 目的 是 评价 软件 产品 的 功能 、 可 使 用 化 、 可 靠 性 、 性 能 和 支持 。 尤 其 注重 产品 的 
界面 和 特色 。a 测试 人 员 是 除开 发 人 员外 首先 见 到 产品 的 人 ， 他 们 提出 的 功能 和 修改 意见 
是 非常 有 价值 的 。 

B 测试 由 软件 的 最 终 用 户 在 一 个 或 多 个 客户 场所 进行 。 与 a 测试 不 同 ， 开 发 者 不 在 B 
测试 的 现场 ， 因 此 B 测试 是 软件 在 开发 者 不 能 控制 的 环境 中 的 真实 应 用 。 用 户 记录 在 6B 测 
试 过 程 中 遇 到 的 一 切 问 题 ， 并 且 定 期 把 这 些 问 题 报告 给 开发 者 。 开 发 者 在 接收 到 B 测试 的 
测试 报告 后 ， 对 软件 产品 进行 必要 的 修改 ， 并 准备 向 全 体 客户 发 布 最 终 的 软件 产品 。B 测 
试 主要 衡量 产品 的 功能 、 可 使 用 化 、 可 靠 性 、 性 能 和 支持 ， 注 重 于 产品 的 支持 性 ， 包 括 文 
档 、 客 户 培训 和 支持 产品 生产 能 力 。 只 有 当 a 测试 达到 一 定 的 可 靠 程度 时 ， 才 能 开始 6B 测 
试 。 由 于 它 处 在 整个 测试 的 最 后 阶段 ， 不 能 指望 这 时 发 现 主要 问题 。 同 时 ， 产 品 的 所 有 手 
册 文 本 也 应 该 在 此 阶段 完全 定稿 。 

4. 验收 测试 

在 通过 系统 的 有 效 性 测试 及 软件 配置 审查 之 后 ， 就 应 该 开始 系统 的 验收 测试 。 验 收 测 
试 是 以 用 户 为 主 的 测试 。 软 件 开发 人 员 和 软件 质量 保证 人 员 也 应 该 参加 。 由 用 户 参与 设计 
测试 用 例 ， 使 用 用 户 界面 输入 测试 数据 ， 并 分 析 测 试 的 输出 结果 。 一 般 使 用 生产 中 的 实际 
数据 进行 测试 ， 在 测试 过 程 中 ， 除 了 考虑 软件 的 功能 和 性 能 外 ， 还 应 对 软件 的 可 移植 性 、 
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兼容 性 、 可 维护 性 、 错 误 的 恢复 功能 等 进行 确认 。 

5. 确认 测试 的 结果 

确认 测试 的 结果 分 别 是 : 功能 和 性 能 与 需求 文档 及 用 户 的 要 求 一 致 , 软件 可 以 接受 ， 
即 通过 测试 ， 功 能 和 性 能 与 需求 文档 及 用 户 的 要 求 有 一 定 的 差距 ， 此 时 需要 详细 列 出 软 
件 中 的 各 项 缺陷 或 问题 的 清单 或 列表 ， 提 交 对 应 的 问题 报告 。 必 要 时 ， 要 与 用 户 协 商 来 解 
决 所 发 现 的 缺陷 或 错误 。 

确认 测试 应 交付 的 文档 有 : 确认 测试 分 析 报 告 、 最 终 的 用 户 手 册 和 操作 手册 、 项 目 开 
发 总 结 报告 。 


10.3 ”集成 测试 应 用 举例 


JUnit 集成 测试 


在 单元 测试 环节 ， 在 尽量 屏蔽 模块 之 间 相互 干扰 的 情况 下 ， 重 点 关注 模块 内 部 罗 辑 的 
正确 性 。 集 成 测试 则 是 在 将 模块 整合 在 一 起 后 进行 的 测试 ， 目 的 在 于 发 现 一 些 模块 间 整 合 
的 问题 。 有 些 功能 很 难 通过 模拟 对 象 进行 模拟 ， 相 反 它 们 往往 只 能 在 真实 模块 整合 后 ， 才 
能 真正 运行 起 来 。 

1. 集成 测试 的 关注 点 

(1) 集成 测试 是 在 系统 即将 开发 完毕 ， 对 系统 是 否 正常 运作 进行 的 测试 。 

(2) 主要 针对 每 一 个 package 类 库 单 位 下 类 的 功能 进行 测试 。 

(3) 集成 测试 将 系统 当成 一 个 黑 盒子 , 仅 关 注 系统 的 输出 /输入 。 向 客户 提供 质量 保证 ， 
不 专门 对 单个 程序 员 进行 评估 。 

(4) 集成 测试 不 仅 需 要 用 到 JUnit 自动 测试 框架 和 编写 测试 代码 ， 还 需要 更 多 人 的 协 
调 ， 侧 重点 会 放 在 业务 逻辑 的 处 理 ， 同 时 考虑 性 能 特点 ， 以 保证 没有 隐藏 bug 的 出 现 。 

(5) 集成 测试 的 颗粒 度 主要 放 在 整个 系统 上 。 

2. 案例 模块 功能 

本 例 以 高 校 学 生 选 课 管理 系统 中 的 注册 和 登录 两 个 模块 作为 集成 测试 实例 ， 模 块 功能 
流程 如 图 10-11 所 示 。 

高 校 学 生 选 课 管理 系统 注册 和 登录 模块 是 用 户 登 录 系 统 时 首页 上 的 两 项 功能 。 

(1) 注册 功能 

未 注册 用 户 单 击 “ 新 用 户 注册 ”按钮 后 ， 进 入 新 用 户 注册 界面 进行 用 户 注册 ， 内 容 填 
写 完 毕 后 单 击 “ 注 册 ” 按 钮 ， 注 册 成 功 。 若 注册 成 功 ， 注 册 信 息 将 被 直接 写 入 数据 库 ， 下 
次 登录 时 自动 匹配 数据 库 信息 ,信息 一 致 登录 成 功 ， 否 则 登录 失败 。 若 注册 信息 时 单 击 “ 重 
置 ” 按 钮 ， 信 息 栏 将 清空 ， 光 标 重 新 回 到 录入 信息 栏 的 第 一 行 ， 不 写 入 数据 库 。 有 具体 如 图 
10-12 和 图 10-13 所 示 。 
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图 10-11 注册 及 登录 模块 功能 流程 图 
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图 10-12 ”高校 学 生 选 课 管 理 系 统 的 登录 界面 图 10-13 ”高校 学 生 选 课 管 理 系 统 的 注册 界面 


(2) 登录 功能 

若 登 录用 户 已 注册 ， 正 确 输入 用 户 名 和 密码 ， 单 击 “ 登 录 ” 按 钮 ， 即 可 进入 系统 主页 
面 。 若 输入 错误 ， 即 输入 信息 与 数据 库 匹 配 错误 ， 登 录 失败 。 

3. 案例 测试 流程 

使 用 JUnit 进行 集成 , 首先 需要 引用 JUnit 的 jar 包 , 可 通过 官网 下 载 jar 包 , 版 本 要 与 
本 地 机 器 下 载 的 Spring 项 目的 版 本 号 一 致 ， 否 则 会 报错 。 

具体 步骤 及 测试 用 例 编写 情况 如 下 : 

(1) @BeforeClass 

该 步 又 可 以 对 依赖 的 参数 进行 实例 化 操作 , 将 参数 信息 加 载 到 容器 中 , 以 便 后 续 使 用 ， 
此 步骤 是 在 测试 类 构造 之 前 执行 的 方法 。 也 就 是 说 ， 使 用 此 操作 修饰 的 方法 会 在 所 有 方法 
被 调用 前 执行 ， 而 且 该 方法 必须 为 static void 类 型 ， 所 以 当 测 试 类 被 加 载 后 ， 就 会 运行 
@BeforeClass， 针 对 所 有 测试 ， 只 执行 一 次 ， 在 内 存 中 只 会 存在 一 份 实例 ， 比 较 适 合 加 载 
配置 文件 、 进 行 初始 化 等 。 实 例 代码 如 图 10-14 所 示 : 
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context = new ee cation: "/applicationContext. xml1"); 
userLoginDao = (IUserloginDao) ccntext.getBean( 5 "userLoginDao"); 


图 10-14 ”初始 化 实例 信息 代码 


(2) @Before 
@Before 是 初始 化 方法 ， 该 步骤 是 前 置 通知 ， 也 具有 作为 参数 实例 化 的 作用 ， 对 于 每 
一 个 测试 方法 都 要 执行 一 次 ， 并 在 所 有 方法 执行 前 运行 。 实 例 代码 如 图 10-15 所 示 。 


FE 
public void setUp() { 
System.out .println("==== 前 壮志 知 : 开始 ===="); 


图 10-15 前 置 通知 信息 代码 


(3) @Test 

@Test 是 测试 方法 ， 该 步骤 作 是 测试 类 主要 是 获取 信息 的 方法 ， 运 用 接口 调用 已 经 写 
好 的 实现 类 ， 比 如 注册 接口 RegLoginTest 调用 注册 实现 类 regTest, 确定 此 接口 是 否 符 合 要 
求 ， 并 将 输出 信息 打印 ， 以 便 查看 。 实 例 代 码 如 图 10-16 所 示 。 


@Test 
public void regLoginTest(){ 
regTest(); 
if(regResult > 9){ 
loginTest(); 


















































private veid regTest() { 
主 断 用 户 扣 是 否 ? 
A 
11sExist)t 
4 化 注册 信息 
Usertogin userReg = hew Userlowin()s 
userReg. setLoginName(loginName); 
UserReg.setPwd(pwd); 
userReg.setType( "2°); 
userReg.setMail(“testetest .com”); 
int regResult = userLoginDao.insert(userReg); 
if(regResult > 6){ 
System-out .print1ln(“ 注 汝 成功， 送行 登录 "); 
Jelse{ 
System.out .printin(" 注 注 类 败 ， 不 进行 登录 "); 


oginDao. findByLoginNane (loginName); 


jelsef 
System-out -println(" 月 广 三 在 在， 进行 登录 ")5 


人 


陆 


privete, Ee | 
右 登 陆 





usertoginDoo: Re pwd); 
图 10-16 注册 及 登录 模块 测试 用 例 信息 代码 


(4) @After 
该 步骤 作为 后 置 通知 ， 也 可 以 用 于 信息 结果 的 后 续 判 断 处 理 。 对 于 每 一 个 测试 方法 都 
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要 执行 一 次 ， 在 所 有 方法 执行 完毕 后 运行 。 实 例 代 码 如 图 10-17 所 示 。 


After 

public void tearDown() { 

System.out. es ma 后 秆 通知 : 结案 ====" ); 
} 


图 10-17 后 置 通知 信息 代码 

(5) @AfterClass 

该 步骤 作为 最 后 结束 的 方法 处 理 ， 针 对 所 有 测试 ， 只 执行 一 次 ， 且 必须 为 static void 
类 型 , 在 此 测试 类 构造 之 后 运行 。 即使 用 此 操作 所 修饰 的 方法 会 在 所 有 方法 被 调用 后 执行 ， 
通常 用 于 资源 的 清理 ， 如 关闭 数据 库 连 接 和 不 再 使 用 的 信息 等 。 实例 代码 如 图 10-18 所 示 。 


@AfterClass 
public static void tearDownAfterClass() { 
System.out .println("===== 基 策 寻 符 器 实例 化 的 内 容 委 为 空 mum" ); 


userLoginDao = null; 
context = null; 
} 
图 10-18 ”结束 测试 方法 信息 代码 
(6) 测试 结果 
运行 测试 用 例 , 查看 测试 结果 , 选中 测试 用 例文 件 , 选择 Run as | JUnit Test 运行 程序 ， 
运行 效果 如 图 10-19 所 示 : 绿色 表示 测试 用 例 运 行 通过 ， 红 色 表 示 测 试用 例 运行 失败 。 

司 责 上 及 |] 王 私 吕 臣 ， 


Y RegloginTest (eem oy te D:\Program Piles\iava\ dri 3045\DT 
® regLoginTest Per |] 


1 toct pacced -ab 


aerlo0in0_ loginlene as loginlNane0_ , us denn ppt 
log1R (1091 nhane, Ped, ype, nell) vaioe: 





所 固 甬 知 : 请 蒜 = C2》 
-一 一 个 束 时 攀 忆 交 实例 化 的 内 丰 虽 为 袜 - 一 一 ~- 一 人 人) 


图 10-19 测试 结果 


习题 和 思考 题 


1. 什么 是 集成 测试 ? 集成 测试 采用 的 方法 有 哪些 ? 进行 集成 测试 时 我 们 要 考虑 哪些 
问题 ? 

2. 软件 集成 测试 的 作用 是 什么 ? 集成 测试 与 单元 测试 的 异同 点 有 哪些 ? 

3. 在 Eclipse 环境 下 建立 Web 应 用 集成 测试 环境 ， 并 对 具体 的 Web 应 用 进行 测试 ， 
详细 描述 测试 过 程 。 

4. 简 述 确认 测试 的 概念 。 确 认 测 试 包括 哪些 内 容 ? 
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由 于 软件 只 是 系统 的 一 个 组 成 部 分 ， 软 件 开发 完成 以 后 ， 最 终 还 要 与 系统 的 其 他 部 分 
配套 运行 ， 进 行 系统 测试 。 系 统 测试 是 软件 测试 分 级 中 一 个 非常 重要 的 级 别 。 下 面 的 示例 
很 好 地 说 明了 系统 测试 的 重要 性 。 

某 无 人 机 的 飞 控 系 统 在 系统 测试 中 发 现 软件 问题 50 个 ， 其 中 关键 错误 25 个 : 四 当 发 
动机 空中 停车 后 ， 系 统 不 能 进行 发 动机 启动 ，@ 进 入 失速 状态 后 ， 飞 机 失去 控制 ，@ 链 路 
中 断 又 恢复 ， 飞 机 不 接受 控制 ， 不 能 着 陆 ， 越 飞越 远 。 





11.1 系统 测试 


11.1.1 系统 测试 的 概念 


什么 是 系统 测试 ? 不 同 的 标准 , 定义 也 不 一 样 , 例如 《软件 工程 术语 》GB/T 11457-1995 
给 出 的 定义 是 一 一 测试 整个 硬件 和 软件 系统 的 过 程 ， 以 验证 系统 是 否 满足 规定 的 需求 ; 
《IEEE 软件 验证 与 确认 标准 》1998 的 定义 是 一 一 为 了 验证 和 确认 系统 是 否 符 合 初始 目标 而 
对 集成 的 软 硬 件 系 统 进行 的 测试 活动 。 

目前 ， 软 件 工程 界 对 系统 测试 的 一 般 性 定义 为 : 系统 测试 是 为 判断 系统 是 否 符合 规定 
而 对 集成 的 软 硬 件 系统 进行 的 测试 活动 。 它 将 已 经 集成 好 的 软件 系统 ， 作 为 整个 基于 计算 
机 系统 的 一 个 元 素 ， 与 计算 机 硬件 、 外 设 、 某 些 支 持 软件 、 数 据 和 人 员 等 其 他 系统 元 素 结 
合 在 一 起 ， 在 实际 运行 (使 用 ) 环 境 下 ， 对 计算 机 系统 进行 一 系列 的 组 装 测试 和 确认 测试 。 
它 是 一 个 使 用 人 工 或 自动 手段 来 运行 或 测定 某 个 系统 的 过 程 ， 其 目的 在 于 检验 它 是 否 满足 
规定 的 系统 需求 或 是 弄 清 预期 结果 与 实际 结果 之 间 的 差别 。 

系统 测试 的 对 象 是 完整 的 、 集 成 的 计算 机 系统 ， 重 点 是 新 开发 的 软件 配置 项 的 集合 。 
因此 ， 系 统 测试 实际 上 是 针对 系统 中 各 个 组 成 部 分 进行 的 综合 性 检验 。 尽 管 每 一 个 检验 有 
着 特定 的 目标 ， 然 而 所 有 的 检测 工作 都 要 验证 系统 中 每 个 部 分 均 已 得 到 正确 的 实现 ， 并 能 
完成 指定 的 功能 。 

系统 测试 的 目的 是 在 真实 系统 工作 环境 下 通过 与 系统 的 需求 定义 (如 功能 需求 ) 作 比 
较 , 检验 完整 的 软件 配置 项 能 否 和 系统 正确 连接 ,发现 软 件 与 系统 / 子 系统 设计 文档 和 软件 
开发 合同 规定 不 符合 或 与 之 矛盾 的 地 方 ， 发 现 产品 缺陷 并 度量 产品 质量 。 

另外 ， 系 统 测试 不 仅 关注 系统 的 功能 ， 也 包括 性 能 、 安 全 等 非 功 能 测试 。 在 实际 的 项 
目 里 ， 因 为 时 间 和 投资 预算 的 关系 ， 测 试 资源 主要 消耗 在 功能 测试 上 ， 非 功能 测试 经 常 被 
很 多 项 目 忽略 。 这 确实 有 点 令 人 忱 惜 。 尽 管 非 功能 测试 的 确 非 常 难 做 而 且 大 多 数 工作 需要 
在 项 目 开始 的 时 候 就 开始 做 ， 但 是 认真 对 待 非 功能 测试 是 非常 有 必要 的 。 
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最 后 ， 系 统 测试 还 要 检验 系统 的 文档 等 各 种 资料 是 否 完整 、 有 效 。 

对 于 软件 工作 而 言 ， 系 统 测试 是 软件 研制 人 员 参 加 系统 的 综合 测试 ， 将 软件 及 计算 机 
系统 加 入 到 系统 中 进行 测试 。 应 该 一 方面 为 系统 测试 提供 必要 的 软 硬 件 及 资料 支持 ， 另 一 
方面 从 软件 测试 角度 提出 系统 测试 中 关于 软件 的 测试 设计 。 

系统 测试 的 测试 用 例 应 根据 需求 分 析 说 明 书 来 设计 ， 并 在 实际 使 用 环境 中 运行 。 通 常 
系统 测试 采用 黑 盒 测 试 技术 ， 并 由 独立 的 测试 人 员 完成 。 

从 软件 测试 角度 看 ， 系 统 测试 有 如 下 两 方面 的 意义 

1) 系统 测试 的 环境 是 软件 真实 运行 环境 的 最 逼真 模拟 

系统 测试 中 ， 各 部 分 研制 完成 的 真实 设备 逐渐 蔡 代 了 模拟 器 ， 是 软件 从 未 有 过 的 运行 
环境 。 有 关 真实 性 的 一 类 错误 ， 包 括 外围 设 备 接口 、 输 入 /输出 、 多 处 理 器 设备 之 间 的 接口 
不 相 容 、 整 个 系统 的 时 序 匹配 等 ， 在 这 种 运行 环境 中 能 得 到 比较 全 面 的 暴露 。 

2) 通常 系统 测试 的 困难 在 于 不 容易 从 系统 目标 直接 生成 测试 用 例 

系统 测试 由 系统 人 员 组 织 ， 从 系统 完成 任务 的 角度 测试 ， 软 件 在 系统 测试 下 获得 了 系 
统 任务 下 直接 的 测试 实例 ， 这 对 检验 软件 是 否 满足 系统 任务 要 求 是 非常 有 意义 的 。 
11.1.2 ”系统 测试 中 关注 的 重要 问题 

按照 软件 测试 生命 周期 概念 ， 很 显然 ， 系 统 测试 中 最 为 关注 的 问题 无 非 是 系统 测试 过 
程 定义 、 系 统 测试 需求 获取 、 系 统 测试 策略 选择 、 系 统 测试 技术 与 方法 、 系 统 测 试 环境 建 
立 、 系 统 测试 人 员 组 织 以 及 系统 测试 要 交付 的 文档 等 。 下 面 我 们 就 这 些 关 注 的 问题 进行 分 
别论 述 。 

1. 系统 测试 过 程 定义 

系统 测试 过 程 与 第 5 章 叙 述 的 测试 过 程 是 一 致 的 ， 包 括 制定 系统 测试 计划 、 设 计 测 试 
系统 、 实 施 系统 测试 、 执 行 系统 测试 和 评估 系统 测试 五 个 阶段 ， 如 图 11-1 所 示 。 每 个 阶段 
的 内 容 可 参见 表 11-1。 
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图 11-1 系统 测试 过 程 图 
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从 图 11-1 可 以 看 出 ， 整 个 测试 过 程 分 为 两 个 阶段 : 测试 准备 和 测试 执行 。 测试 准备 过 
程 包括 制定 系统 测试 计划 、 建 立 系 统 测试 环境 、 生 成 系统 测试 用 例 ; 测试 执行 过 程 包括 测 
试 运行 、 分 析 测 试 结果 数据 并 生成 软件 问题 清单 、 回 归 测试 并 生成 测试 报告 。 


表 11-1 系统 测试 各 阶段 的 任务 























活动 名 称 输入 工作 输出 工作 角色 
制定 系统 测试 计划 | 软件 需求 文档 、 软 件 项 目 计划 | 系统 测试 计划 ”| 测试 设计 员 
设计 系统 测试 系统 测试 计划 、 软 件 设计 文档 | 系统 测试 用 例 | 测试 设计 员 
实施 系统 测试 系统 测试 计划 、 系 统 测试 用 例 | 系统 测试 脚本 “| 测试 设计 员 
i 系统 测试 计划 、 被 测 软件 系统 、 | 、. ee 
执行 系统 测试 未 统 测试 用 枫 、 示 统 册 这 肢 示 | 测 庆 结 测试 员 
评估 系统 测试 测试 结果 软件 测试 报告 | 测试 设计 员 、 测 试 员 


2. 系统 测试 需求 获取 

从 软件 的 需求 规格 说 明和 其 他 相关 文档 中 提取 测试 需求 的 过 程 ， 是 一 个 寻找 原子 系统 
功能 的 过 程 (一 种 在 系统 层次 上 可 以 观察 得 到 的 端口 输入 和 输出 事件 的 行动 )， 系 统 测试 需 
求 主要 来 源 于 需求 规格 说 明 书 或 系统 测试 项 目 合同 等 。 测 试 需求 最 终 体现 为 测试 定义 、 测 
试 类 型 、 测 试 内 容 及 测试 对 象 等 。 在 进行 系统 测试 需求 分 析 时 ， 可 应 用 以 下 几 条 规则 : 

(CD 测试 需求 必须 是 可 观测 、 可 测评 的 行为 。 对 于 不 能 观测 或 测评 的 测试 需求 ， 是 天 
法 对 其 评估 的 ， 因 此 也 就 无 法 确定 需求 是 否 已 经 满足 。 

(2) 在 每 个 用 例 或 系统 的 补充 需求 与 测试 需求 之 间 不 存在 一 对 一 的 关系 。 用 例 通常 具 
有 多 个 测试 需求 有 些 补充 需求 将 派生 一 个 或 多 个 测试 需求 ， 而 其 他 补充 需求 (如 市 场 需求 
或 包装 需求 ) 将 不 派生 任何 测试 需求 。 

(8) 在 需求 规格 说 明 书 中 ， 每 一 个 功能 描述 将 派生 一 个 或 多 个 测试 需求 ， 性 能 描述 、 
安全 性 描述 等 也 将 派生 一 个 或 多 个 测试 需求 。 

(4) 在 系统 测试 需求 中 ， 以 传统 测试 类 型 中 的 功能 性 测试 需求 和 性 能 测试 需求 最 为 重 
要 ， 是 整个 系统 测试 需求 的 核心 。 

1) 功能 性 测试 需求 

功能 性 测试 需求 来 自 测试 对 象 的 功能 性 说 明 。 每 个 用 例 至 少 会 派生 一 个 测试 需求。 对 
于 每 个 用 例 事件 流 ， 测 试 需求 的 详细 列表 至 少 会 包括 一 个 测试 需求 。 对 于 需求 规格 说 明 书 
中 的 功能 描述 ， 将 至 少 派生 一 个 测试 需求 。 

2) 性 能 测试 需求 
性 能 测试 需求 来 自 测试 对 象 的 指定 性 能 行为 。 性 能 通常 被 描述 为 响应 时 间 和 资源 使 用 
率 的 菜 种 评测 。 性 能 需要 在 各 种 条 件 下 进行 评测 ， 这 些 条 件 包括 :不 同 的 工作 量 和 /或 系 
统 条 件 ，@ 不 同 的 用 例 和 功能 不 同 的 配置 。 
性 能 需求 在 补充 规格 或 需求 规格 说 明 书 中 的 性 能 描述 部 分 说 明 。 对 包括 这 些 内 容 的 语 
名 要 特别 注意 : @ 时 间 语句 ， 如 响应 时 间或 定时 情况 ，@@ 指 出 在 规定 时 间 内 必须 出 现 的 事 
件数 或 用 例 数 的 语句 ;加 将 某 -一 项 性 能 的 行为 与 另 一 项 性 能 的 行为 进行 比较 的 语句 ，@ 将 
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某 一 配置 下 的 应 用 程序 行为 与 男 一 配置 下 的 应 用 程序 行为 进行 比较 的 语句 ，@@ 一 段 时 间 内 
的 操作 可 靠 性 (平均 故障 时 间 MTBF 或 平均 无 故障 时 间 MTTF); @ 配 置 或 约束 。 


3) 其 他 测试 需求 

其 他 测试 需求 包括 配置 测试 、 安 全 性 测试 、 容 量 测试 、 强 度 测试 、 故 障 恢 复 测试 、 负 
载 测试 等 测试 需求 ， 可 以 从 非 功能 性 需求 中 发 现 与 之 对 应 的 描述 。 每 一 个 描述 信息 可 以 生 
成 至 少 一 个 测试 需求 。 

4) 系统 测试 策略 选择 

测试 策略 用 于 说 明 某 项 特定 测试 工作 的 一 般 方 法 和 目标 。 系统 测试 策略 主要 针对 系统 
测试 需求 确定 测试 类 型 以 及 实施 测试 的 方法 和 技术 。 一 个 好 的 测试 策略 应 该 包括 : 要 实施 
的 测试 类 型 和 测试 目标 ， 采 用 的 技术 ， 用 于 评估 测试 结果 和 测试 是 否 完成 的 标准 ， 以 及 对 
测试 策略 所 述 的 测试 工作 存在 影响 的 特殊 事项 。 

确定 系统 测试 策略 时 ， 首 先 应 清楚 地 说 明 所 实施 系统 测试 的 类 型 和 测试 目标 。 清 楚 地 
说 明 这 些 信息 有 助 于 尽量 避免 混淆 和 误解 (尤其 是 由 于 有 些 测试 类 型 看 起 来 非常 类 似 , 如 强 
度 测 试 和 容量 测试 )。 测 试 目标 应 该 表明 执行 测试 的 原因 。 

系统 测试 的 测试 类 型 一 般 包 括 : 功能 测试 、 性 能 测试 、 负 载 测试 、 强 度 测 试 、 容 量 测 
试 、 安 全 性 测试 、 配 置 测试 、 故 障 恢复 测试 、 安 装 测试 、 文 档 测试 、 用 户 界面 测试 等 。 其 
中 ， 功 能 测试 、 配 置 测试 、 安 装 测试 等 在 一 般 情况 下 是 必需 的 ， 而 其 他 的 测试 类 型 则 需要 
根据 软件 项 目的 具体 要 求 进行 裁剪。 

3. 系统 测试 技术 与 方法 

系统 测试 主要 采用 黑 盒 测试 技术 设计 测试 用 例 ， 以 确认 软件 满足 需求 规格 说 明 的 
要 求 。 

4. 系统 测试 环境 建立 

被 测 软件 的 可 能 的 运行 环境 分 别 是 开发 环境 、 测 试 环境 、 用 户 环境 。 开 发 环境 往往 与 
用 户 环 境 有 所 差别 ， 规 划 良 好 的 测试 环境 总 很 接近 于 用 户 环境 ， 但 也 要 兼顾 开发 环境 ， 测 
试 环境 在 测试 计划 和 测试 用 例 中 要 事先 定义 和 规划 。 

建立 系统 测试 环境 要 考虑 下 列 因素 : 


1) 确定 硬件 环境 和 软件 环境 

这 里 ， 硬 件 环境 指 测试 必需 的 服务 器 、 客 户 端 、 网 络 连接 设备 ， 以 及 打印 机 /扫描 仪 等 
辅助 硬件 设备 所 构成 的 环境 ， 软 件 环境 指 被 测 软件 运行 时 的 操作 系统 、 数 据 库 及 其 他 应 用 
软件 构成 的 环境 。 

2) 规划 系统 测试 环境 

分 析 用 户 环境 中 哪些 配置 可 能 对 软件 有 所 影响 ， 并 在 此 基础 上 规划 和 建立 测试 环境 。 

3) 在 建立 测试 环境 时 需要 考虑 的 因素 

建立 测试 环境 需要 考虑 计算 机 平台 、 操 作 系统 、 浏 览 器 、 软 件 支持 平台 、 外 围 设备 、 
网 络 环境 、 数 据 环 境 、 其 他 专用 环境 等 。 








第 11 章 ”软件 系统 测试 。393。 


4) 确定 建立 系统 测试 环境 的 步骤 

如 安装 应 用 程序 、 安 装 和 开发 测试 工具 、 设 置 专用 文件 ， 包 括 将 这 些 文件 与 测试 所 需 
的 数据 相对 应 、 建 立 与 应 用 程序 通信 的 实用 程序 、 配 备 适 当 的 硬件 以 及 必要 的 设备 等 。 

5. 系统 测试 人 员 组 织 

系统 测试 至 少 需要 由 一 个 独立 的 测试 组 来 开展 工作 ， 或 者 由 项 目 组 为 每 一 个 软件 项 目 
成 立 测试 组 ， 确 定 测 试 经 理 ( 通 常 由 测试 设计 员 担任 ) 一 名 ， 测 试 设计 员 和 测试 员 多 名 。 

测试 团队 一 般 四 人 或 五 人 ， 和 否则 应 该 细 分 为 测试 组 。 测 试 经 理 / 测 试 组 长 制定 测试 计划 





























和 测试 方案 ， 分 配 测试 任务 并 检查 测试 进度 ， 代 表 测 试 团队 与 开发 、 产 品 、 用 户 沟通 ， 开 
展 实 际 测试 ， 最 后 评估 系统 测试 ， 测试 设计 员 参 与 系统 测试 计划 和 方案 的 制定 ， 按 照 系统 
测试 方案 设计 测试 用 例 和 测试 代码 、 设 计 所 需 测试 工具 、 编 写 测试 规程 、 完 成 系统 测试 报 
告 并 组 织 评审 、 输 出 测试 案例 和 总 结 等 经 验 文档 ;测试 员 执行 系统 测试 用 例 、 填 写 缺 陷 报 
告 并 检查 缺陷 处 理 结果 。 图 11-2 是 系统 测试 过 程 中 各 阶段 测试 人 员 要 做 的 工作 。 

软件 需求 说 明 书 











测试 分 析 报 告 


图 11-2 系统 测试 过 程 中 各 阶段 测试 人 员 要 做 的 工作 


根据 相关 统计 数据 我 们 知道 ， 测 试 人 员 的 效率 是 平均 每 个 工作 日 发 现 3 到 5 个 错误 ; 
开发 人 员 平 均 每 修正 3 个 错误 ,会 引入 1 个 新 的 错误 ; 平均 75% 的 错误 会 在 单元 测试 阶段 
解决 ， 平 均 20% 的 错误 会 在 集成 测试 和 系统 测试 阶段 解决 ， 平均 5% 的 bug 会 被 交付 给 用 
户 。 普 通 大 型 民用 软件 平均 错误 率 为 5 个 /10000LOC， 电 信 / 银 行 /操作 系统 等 软件 的 平均 错 
误 率 5 个 /100000LOC。 

软件 测试 与 软件 开发 人 员 的 配备 与 产品 大 小 、 复 杂 度 、 质 量 要 求 相 关 。 目 前 国内 外 软 
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件 测试 与 软件 开发 人 员 的 比例 相差 很 远 。 在 软件 产业 发 达 国家 ， 软 件 企业 一 般 是 把 40% 的 
工作 花 在 测试 上 ， 测 试 人 员 和 开发 人 员 之 比 平均 在 1:1 以 上 ， 软 件 测试 费用 占 整 体 开发 费 
用 的 30%~50%。 对 于 要 求 高 可 靠 性 、 高 安全 性 的 软件 , 测试 费用 则 相当 于 整个 软件 项 目 开 
发 所 有 费用 的 3 至 5 倍 。 这 些 说 明 软 件 测试 的 重要 性 。 而 目前 我 国 无 论 是 政府 、 企 业 还 是 
高 等 院 校 ， 对 软件 测试 工作 和 人 才 培 养 一 直 不 够 重视 ， 大 家 重 开发 、 轻 测试 ， 致 使 我 国 在 
软件 测试 上 的 投入 远 远 低 于 在 软件 开发 上 的 投入 ， 远 远 低 于 软件 产业 发 达 国 家 在 软件 测试 
上 的 投入 。 测 试 人 员 和 开发 人 员 之 比 平均 在 1:6 或 1:8， 甚 至 更 低 。 

6. 系统 测试 要 交付 的 文档 

系统 测试 要 交付 的 文档 主要 有 : 系统 测试 计划 、 系 统 测试 计划 评审 报告 、 系 统 测试 用 
例 、 系 统 测试 用 例 评 审 报告 、 系 统 测 试 脚本 、 系 统 测试 脚本 评审 报告 、 系 统 测试 报告 、 系 
统 测试 报告 评审 报告 、 缺 陷 问题 单 若干 等 。 

上 诉 报告 可 以 根据 需要 进行 裁剪 或 改造 ， 如 交付 系统 测试 计划 、 系 统 测试 设计 、 系 统 
测试 结果 、 缺 陷 问 题 等 报告 。 


11.1.3 ”系统 测试 的 要 求 和 主要 内 容 


现代 系统 测试 要 求 依据 软件 质量 特性 / 子 特性 来 进行 , 重点 是 新 开发 的 软件 配置 项 的 集 
合 。 但 在 实际 测试 中 是 针对 传统 测试 中 的 各 种 测试 类 型 (软件 质量 特性 / 子 特性 与 软件 测试 
类 型 的 对 应 关系 可 参见 表 6-1)， 如 功能 测试 、 可 靠 性 测试 、 性 能 测试 、 安 全 性 测试 、 边 界 
测试 、 余 量 测 试 、 恢 复 性 测试 、 接 口 测试 和 强度 测试 等 。 

1. 系统 测试 一 般 要 求 

系统 测试 一 般 应 符合 以 下 技术 要 求 : 

(1) 系统 的 每 个 特性 应 至 少 被 一 个 正常 测试 用 例 和 一 个 被 认可 的 异常 测试 用 例 所 覆盖 。 

(2) 测试 用 例 的 输入 应 至 少 包括 有 效 等 价 类 值 、 无 效 等 价 类 值 和 边界 数据 值 。 

(3) 应 逐 项 测试 系统 / 子 系统 设计 说 明 规定 的 系统 的 功能 、 性 能 等 特性 。 

(4) 应 测试 软件 配置 项 之 间 及 软件 配置 项 与 硬件 之 间 的 接口 。 

(5) 应 测试 系统 的 输出 及 其 格式 ; 

(6) 应 测试 运行 条 件 在 边界 状态 和 异常 状态 下 ， 或 在 认为 设 定 的 状态 下 ， 系 统 的 功能 
和 性 能 。 

(7) 应 测试 系统 访问 和 数据 安全 性 。 

(8) 应 测试 系统 的 全 部 存储 量 、 输 入 /输出 通道 和 处 理 时 间 的 余 量 。 

(9) 应 按 系 统 或 子 系统 设计 文档 的 要 求 ， 对 系统 的 功能 、 性 能 进行 强度 测试 。 

(10) 应 测试 设计 中 用 于 提高 系统 安全 性 、 可 靠 性 的 结构 、 算 法 、 容 错 、 元 余 、 中 断 处 
理 等 方案 。 

(11) 对 完整 性 级 别 高 的 系统 ， 应 对 其 进行 安全 性 、 可 靠 性 分 析 ， 明 确 每 一 个 危险 状态 
和 导致 危险 的 可 能 原因 ， 并 对 此 进行 针对 性 的 测试 。 

(12) 对 有 恢复 或 重 置 功能 需求 的 系统 ， 应 测试 其 恢复 或 重 置 功能 和 平均 恢复 时 间 ， 并 
且 对 每 一 类 导致 恢复 或 重 置 的 情况 进行 测试 。 
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(13) 对 不 同 的 实际 问题 应 外 加 相应 的 专门 测试 。 

对 于 具体 的 系统 ， 可 根据 软件 测试 合同 (或 项 目 计 划 ) 及 系统 的 重要 性 、 完 整 性 级 别 等 
要 求 对 上 述 内 容 进行 裁剪 或 修订 。 

2. 不 同 测试 类 型 的 测试 要 求 

在 系统 测试 中 ， 对 于 具体 的 测试 类 型 ， 测 试 内 容 及 测试 要 求 如 下 : 

1) 功能 测试 

对 软件 需求 规格 说 明 中 的 功能 需求 逐 项 进行 的 测试 ， 以 验证 其 功能 是 否 满足 要 求 。 

一 般 测 试 要 求 包 括 : 用 正常 值 的 等 价 类 输入 数据 值 测试 , 用 非 正常 值 的 等 价 类 输入 数 
据 值 测试 ， 进 行 每 个 功能 的 合法 边界 值 和 非法 边界 值 输入 的 测试 ， 用 一 系列 真实 的 数据 类 
型 和 数据 值 运行 ， 测 试 超 负荷 、 饱 和 及 其 他 最 坏 情况 的 结果 ;， 在 配置 项 测试 时 对 配置 项 控 
制 流程 的 正确 性 、 合 理性 等 进行 验证 。 

2) 性 能 测试 

对 软件 需求 规格 说 明 中 的 性 能 需求 逐 项 进行 的 测试 ， 以 验证 其 性 能 是 否 满足 要 求 。 

一 般 测试 要 求 包括 : 测试 在 获得 定量 结果 时 程序 计算 的 精确 性 (处 理 精度 );， 测试 其 时 
间 特 性 和 实际 完成 功能 的 时 间 ( 响 应 时 间 ); 测试 为 完成 功能 所 处 理 的 数据 量 ， 测 试 程 序 运 
行 所 占用 的 空间 ;测试 其 负荷 潜力 ;测试 配置 项 各 部 分 的 协调 性 ， 在 系统 测试 时 测试 软件 
性 能 和 硬件 性 能 的 集成 ， 在 系统 测试 时 测试 系统 对 并 发 事务 和 并 发 用 户 访问 的 处 理 能 力 。 

3) 接口 测试 

对 软件 需求 规格 说 明 中 的 接口 需求 逐 项 进行 的 测试 。 

一 般 测试 要 求 包括 : 测试 所 有 外 部 接口 ， 检 查 接口 信息 的 格式 及 内 容 ， 对 每 一 个 外 部 
输入 /输出 接口 必须 执行 正常 和 异常 情况 的 测试 ; 测试 硬件 提供 的 接口 是 否 便 于 使 用 ; 测试 
系统 特性 (如 数据 特性 、 错 误 特性 、 速 度 特性 ) 对 软件 功能 、 性 能 特性 的 影响 ， 对 所 有 内 部 
接口 的 功能 、 性 能 进行 测试 。 

4) 人 机 交互 界面 测试 

对 所 有 人 机 交互 界面 提供 的 操作 和 显示 界面 进行 的 测试 ， 以 检验 是 否 满足 用 户 的 要 求 。 

一 般 测 试 要 求 包 括 : 测试 操作 和 显示 界面 及 界面 风格 与 软件 需求 规格 说 明 中 要 求 的 一 
致 性 和 符合 性 ， 以 非常 规 操作 、 误 操作 、 快 速 操作 来 检验 人 机 界面 的 健壮 性 ， 测 试 对 错误 
命令 或 非法 数据 输入 的 检测 能 力 与 提示 情况 ， 测 试 对 错误 操作 流程 的 检测 与 提示 ;对照 用 
户 手 册 或 操作 手册 逐条 进行 操作 和 观察 。 


5) 强度 测试 

强制 软件 在 不 正常 到 发 生 故 障 的 情况 (设计 的 极限 状态 到 超出 极限 ) 下 运行 ， 检 验 软件 
可 以 运行 到 何 种 程度 的 测试 。 

一 般 测试 要 求 包括 : 提供 最 大 处 理 的 信息 量 ， 提 供 数 据 能 力 的 饱和 实验 指标 ， 提 供 最 
大 存储 范围 (如 常 驻 内 存 、 缓 冲 、 表 格 区 、 临 时 信息 区 );， 在 能 力 降级 时 进行 测试 ， 进 行 其 
他 健壮 性 测试 (测试 人 为 错误 下 的 反应 ， 如 寄存 器 数据 跳 变 、 错 误 的 接口 状态 ); 通过 启动 
软件 过 载 安全 装置 (如 临界 点 警报 、 过 载 溢 出 功能 、 停 止 输入 、 取 消 低速 设备 等 ) 生 成 必要 
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条 件 ， 进 行 计算 过 载 的 饱和 测试 。 

6) 余 量 测试 

对 软件 是 否 达 到 需求 规格 说 明 中 要 求 的 余 量 的 测试 。 若 无 明确 要 求 ， 一 般 至 少 留 有 
20% 的 余 量 。 

一 般 测试 要 求 包括 ， 全 部 存储 量 的 余 量 ， 输 入 /输出 及 通道 的 余 量 ;， 功 能 处 理 时 间 的 
余 量 。 


7) 可 靠 性 测试 

在 真实 的 或 仿真 的 环境 中 , 为 做 出 软件 可 靠 性 估计 而 对 软件 进行 的 功能 测试 (其 输入 履 
盖 和 环境 覆盖 一 般 大 于 普通 的 功能 测试 )。 

在 可 靠 性 测试 中 必须 按照 运行 剖面 和 使 用 的 概率 分 布 随机 地 选择 测试 用 例 。 

8) 安全 性 测试 

检验 软件 中 已 存在 的 安全 性 、 安 全 保密 性 措施 是 否 有 效 的 测试 。 测 试 应 尽 可 能 在 符合 
实际 使 用 的 条 件 下 进行 。 

一 般 测试 要 求 包括 : 对 安全 性 关键 的 软件 部 件 ， 必 须 单独 测试 安全 性 需求 ; 在 测试 中 
全 面 检验 防止 危险 状态 措施 的 有 效 性 和 每 个 危险 状态 下 的 反应 ;对 设计 中 用 于 提高 安全 性 
的 结构 、 算 法 、 容 错 、 元 余 及 中 断 处 理 等 方案 ， 必 须 进行 针对 性 测试 ， 对 软件 处 于 标准 配 
置 下 其 处 理 和 保护 能 力 的 测试 ， 应 进行 对 异常 条 件 下 系统 /软件 的 处 理 和 保护 能 力 的 测试 
(以 表明 不 会 因为 可 能 的 单个 或 多 个 输入 错误 而 导致 不 安全 状态 ); 对 输入 故障 模式 的 测试 ; 
必须 包含 边界 、 界 外 及 边界 结合 部 的 测试 ， 对 0、 穿越 0 以 及 从 两 个 方向 趋 近 于 0 的 输入 
值 的 测试 ， 必 须 包 括 在 最 坏 情况 配置 下 的 最 小 输入 和 最 大 输入 数据 率 的 测试 ， 对 安全 性 关 
键 的 操作 错误 的 测试 ， 对 具有 防止 非法 进入 软件 并 保护 软件 的 数据 完整 性 能 力 的 测试 ， 对 
双 工 切换 、 多 机 替换 的 正确 性 和 连续 性 的 测试 ， 对 重要 数据 的 抗 非法 访问 能 力 的 测试 。 

9) 恢复 性 测试 

对 有 恢复 或 重 置 (reseb 功 能 的 软件 的 每 一 类 导致 恢复 或 重 置 的 情况 ， 逐 一 进行 的 测试 ， 
以 验证 其 恢复 或 重 置 功能 。 恢 复 性 测试 是 要 证 实在 克服 硬件 故障 后 ， 系 统 能 否 正常 地 继续 
进行 工作 ， 且 不 对 系统 造成 任何 损害 。 

一 般 测 试 要 求 包括 : 探测 错误 功能 的 测试 ， 能 否 切 换 或 自动 启动 备用 硬件 的 测试 ， 在 
故障 发 生 时 能 否 保护 正在 运行 的 作业 和 系统 状态 的 测试 ， 在 系统 恢复 后 ， 能 否 从 最 后 记录 
下 来 的 无 错误 状态 开始 继续 执行 作业 的 测试 。 


10) 边界 测试 

对 软件 处 在 边界 或 端点 情况 下 运行 状态 的 测试 。 

一 般 测 试 要 求 包括 : 软件 的 输入 域 或 输出 域 的 边界 或 端点 的 测试 ， 状 态 转换 的 边界 或 
端点 的 测试 ， 功 能 界限 的 边界 或 端点 的 测试 ， 性 能 界限 的 边界 或 端点 的 测试 ， 容 量 界限 的 
边界 或 端点 的 测试 。 

11) 数据 处 理 测试 

对 完成 专门 数据 处 理 功能 所 进行 的 测试 。 

一 般 测试 要 求 包 括 : 数据 采集 功能 的 测试 ， 数 据 融合 功能 的 测试 ， 数据 转 换 功能 的 测 
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试 ; 剔除 坏 数据 功能 的 测试 ， 数据 解释 功能 的 测试 。 

12) 安装 性 测试 

对 安装 过 程 是 否 符合 安装 规程 的 测试 ， 以 发 现 安装 过 程 中 的 错误 。 

一 般 测试 要 求 包括 : 不 同 配置 下 的 安装 和 务 载 测 试 ， 对 安装 规程 的 正确 性 的 测试 。 

13) 容量 测试 

检验 软件 的 能 力 最 高 能 达到 什么 程度 的 测试 。 

要 求 测试 到 正常 情况 下 软件 的 最 高 能 力 ， 如 响应 时 间 以 及 并 发 处 理 个 数 等 。 

14) 互 操作 性 测试 

为 验证 不 同 软件 之 间 的 互 操作 能 力 而 进行 的 测试 。 

一 般 测试 要 求 包括 : 必须 同时 运行 两 个 或 多 个 不 同 的 软件 ， 软 件 之 间 发 生 互 操作 。 

15) 敏感 性 测试 

为 发 现在 有 效 输入 类 中 可 能 引起 某 种 不 稳定 性 或 不 正常 处 理 的 某 些 数据 的 组 合 而 进 
行 的 测试 。 

一 般 测 试 要 求 包 括 : 发 现 有 效 输入 类 中 可 能 引起 某 种 不 稳定 性 的 数据 组 合 的 测试 ， 发 
现 有 效 输入 类 中 可 能 引起 某 种 不 正常 处 理 的 数据 组 合 的 测试 。 


16) 标准 符合 性 测试 

验证 软件 与 相关 国家 标准 或 规范 (如 军用 标准 、 国 家 标准 、 行 业 标准 以 及 国际 标准 ) 一 
致 性 的 测试 。 

一 般 测试 要 求 包 括 : 建立 标准 符合 性 评价 准则 : 逐一 验证 符合 指定 标准 的 能 力 。 

17) 兼容 性 测试 

验证 软件 在 规定 条 件 下 与 若干 个 实体 共同 使 用 或 实现 数据 格式 转换 时 能 满足 有 关 要 
求 能 力 的 测试 。 

一 般 测试 要 求 包括 : 验证 软件 在 规定 条 件 下 与 若干 个 实体 共同 使 用 时 满足 有 关 要 求 能 
力 ; 验证 软件 在 规定 条 件 下 与 若干 个 实体 实现 数据 格式 转换 时 能 满足 有 关 要 求 能 力 的 测试 。 


18) 中 文本 地 化 测试 

验证 软件 在 不 降低 软件 原 有 能 力 的 条 件 下 ， 处 理 中 文 能 力 的 测试 。 

一 般 测试 要 求 包括 : 测试 软件 使 用 中 文 的 能 力 ; 测试 软件 处 理 中 文 的 能 力 ; 测试 软件 
兼容 中 文 的 能 力 ， 在 中 文 环境 下 ， 对 软件 原 有 功能 和 能 力 的 测试 。 

上 述 17 种 测试 内 容 并 不 是 都 要 进行 ， 制 定 测试 策略 和 测试 计划 的 时 候 要 有 不 同 的 侧 
重点 ， 而 这 与 测试 目标 、 测 试 资 源 、 软 件 系统 特点 和 业务 环境 有 关 。 

另外 ， 上 述 17 种 测试 最 好 由 独立 第 三 方 进行 测试 。 因 为 进行 独立 测试 的 目的 是 进 一 
步 加 强 软件 质量 保证 工作 ， 提 高 软件 的 质量 ， 并 对 软件 产品 进行 客观 评价 ， 而 进行 第 三 方 
独立 测试 通常 有 发 挥 专业 技术 优势 和 独立 性 优势 ， 能 够 有 效 地 促进 承办 方 的 工作 等 方面 的 
优势 。 
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11.1.4 系统 测试 设计 


在 系统 测试 需求 确定 后 ， 可 以 开始 测试 设计 工作 。 而 测试 设计 又 是 整个 测试 过 程 中 非 
常 重要 的 一 个 环节 ， 测 试 设计 的 输出 结果 是 测试 执行 活动 依赖 的 执行 标准 ， 测 试 设计 的 充 
分 性 决定 了 整个 系统 过 程 的 测试 质量 。 因 此 ， 为 了 保证 系统 测试 质量 ， 必 须 在 测试 设计 阶 
段 就 对 系统 进行 严密 的 测试 设计 。 

测试 设计 的 一 般 流程 是 :首先 理解 软件 和 测试 目标 ， 然 后 设计 测试 用 例 ， 接 着 运行 测 
试用 例 并 处 理 测试 结果 ， 最 后 评估 测试 用 例 和 测试 设计 。 

在 确定 测试 设计 流程 时 既 强调 目的 性 ， 也 强调 计划 性 ， 目 标 是 追求 测试 的 高 效率 和 测 
试 的 理想 结果 。 当 然 ， 水 能 载 舟 ， 亦 能 覆 舟 。 文 档 化 和 按部就班 方式 可 以 降低 管理 难度 ， 
增强 计划 性 ， 但 也 可 能 扼杀 测试 人 员 的 经 验 作 用 和 灵感。 

1. 理解 软件 和 测试 目标 

目的 ;建立 软件 故障 模型 ， 了 解 测试 目标 ， 确 定 测试 策略 和 测试 计划 。 

任务 : 了 解 软 件 的 功能 和 业务 背景 、 用户 环 境 ; @ 了 解 软件 的 开发 背景 和 系统 结构 、 
技术 选 型 ，@@ 了 解 软件 的 质量 历史 、 版 本 变化 ; @ 了 解 系统 的 测试 目标 和 资源 限制 ， 确 定 
测试 策略 和 测试 计划 。 

方法 : @ 阅 读 软件 使 用 手册 ， 理 解 软件 运行 环境 和 用 户 行为 ， 了 解 同类 软件 的 功能 和 
使 用 ， 了 解 软件 要 解决 的 问题 域 和 解 域 (业务 背景 知识 );@@ 试 运行 软件 ， 从 中 部 悉 软件 功 
能 ， 确 定 软件 基本 可 以 测试 ，@ 了 解 软 件 体系 结构 、 技 术 选 型 、 开 发 环境 和 工具 ，@ 阅 读 
早期 版 本 测试 报告 ， 以 及 单元 和 集成 测试 报告 ，@ 确 定 测试 人 员 限 制 和 时 间 限 制 ， 制 定 初 
步 测试 策略 和 测试 计划 ， 确 定 测试 结束 标准 。 

结果 : 加 建立 错误 模型， 指导 回答 该 软件 可 能 的 错误 会 出 现在 哪里 (用 户 环境 与 测试 环 
境 不 一 至 会 不 会 出 问题 ， 没 有 测试 过 的 代码 或 功能 里 面 会 不 会 出 问题 ， 没 有 测试 过 的 输入 
组 合 、 极 端 环境 或 功能 使 用 方法 、 使 用 顺序 会 不 会 出 问题 )， 我 们 如 何 做 才能 发 现 这 些 错误 
等 问题 ，@ 在 了 解 测试 目标 和 资源 限制 之 后 ， 按 照 错误 的 性 价 比 制定 设计 测试 用 例 的 优先 
级 ， 并 确定 初步 的 测试 策略 和 测试 计划 ; 确定 测试 结束 标准 或 测试 退出 机 制 (已 经 解决 的 
错误 没有 重 现 ， 所 有 缺陷 报告 已 经 关闭 ， 所 有 测试 用 例 全 部 执行 完毕 ， 通 过 错误 播种 、 错 
误 发 生 曲线 分 析 、 历 史 数 据 等 相应 方法 统计 出 所 遗留 的 未 发 现 错误 数量 可 以 被 接受 ， 以 及 
不 属于 技术 层面 且 实 际 表明 测试 失败 或 部 分 失败 的 市 场 和 管理 因素 、 预 算 和 时 间 用 完 等 
因素 )。 

2. 设计 测试 用 例 

目的 : 设计 能 够 尽 可 能 多 、 快 、 好 、 省 地 发 现 错误 的 测试 用 例 ( 即 能 够 找到 尽 可 能 多 的 ， 
以 至 于 所 有 的 bug; 能 够 尽 可 能 快 或 早 地 发 现 最 严重 的 bug: 找到 的 bug 是 关键 的 、 用户 最 
关心 的 ， 且 找到 bug 后 能 够 重 现 找到 的 bug， 并 为 修正 bug 提供 尽 可 能 多 的 信息 ， 能 够 用 
最 少 的 时 间 、 人 力 和 资源 发 现 bug， 且 测试 的 过 程 和 数据 可 以 重用 )。 

任务 ， 理 解 故障 模型 ， 理 解 现 有 的 测试 用 例 库 ， 设 计 具体 的 测试 用 例 。 

方法 : 采用 基于 故障 模型 (如 经 验 、 历 史 数据 /错误 、 软 件 开发 和 运行 环境 ) 的 软件 攻击 
法 (这 需要 创造 性 思维 ， 而 且 要 注意 保证 满足 测试 用 例 多 、 快 、 好 、 省 的 要 求 ， 并 要 有 以 孙 
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子 兵法 进行 指导 的 战役 思想 ， 当 然 还 要 记 住 没有 银 弹 的 教诲 )。 

结果 : 测试 用 例 GE 4.0 的 测试 用 例 数目 : 10 万 )。 

测试 用 例 设 计 的 过 程 是 系统 测试 过 程 中 一 个 非常 重要 的 环节 ， 它 要 求 从 测试 的 角度 对 
测试 计划 中 的 测试 需求 进行 功能 和 各 种 特性 的 细 化 ， 确 定 与 被 测 功能 相关 的 输入 /输出 变 
量 。 继 而 判断 这 些 变量 如 何 从 测试 环境 中 通过 硬件 接口 输入 被 测 软件 ， 以 及 如 何 从 被 测 软 
件 的 输出 中 得 到 。 在 测试 说 明 中 需要 最 终 确定 本 次 测试 要 测试 的 系统 功能 、 每 一 个 功能 沙 
及 的 输入 /输出 变量 以 及 这 些 变量 取 值 的 等 价 类 划分 等 。 

测试 用 例 没有 标准 文档 格式 ， 对 于 特殊 人 或 在 特殊 情况 下 可 以 在 运行 后 再 形成 文档 。 

测试 用 例文 档 由 简介 和 测试 用 例 两 部 分 组 成 : 简介 部 分 描述 了 测试 目的 、 测 试 范围 、 
定义 术语 、 参 考 文档 、 概 述 等 ,测试 用 例 部 分 逐一 列 示 各 测试 用 例 (包含 的 要 素 : 标题 和 编 
号 、 版 本 号 、 修 改 记录 等 ， 针 对 目标 和 假设 前 提 / 可 能 发 现 的 错误 ， 输 入 和 数据 /代码 ， 测 
试 步 又， 预期 输出 和 错误 发 现 方法 )。 表 11-2 是 一 个 简单 的 测试 用 例 设计 表格 。 


ee 测试 用 例 设 计 表 格 








测试 统计 


on 上 aeT 一 | 
例 ID | 利率 贷款 期 | 贷款 金 | 月 总 总 通过 / | 测试 | 测试 
限 (年 ) ”| 额 (元 ) | 支付 支付 利息 加 支付 i 息 | 失败 | 日 期 | 人 员 


Tcools | | a | 
Teco0lss%ls0 so0 loss| | | | | | | 
Teoolsswls Jsoo baw] | | | | | | 





3. 运行 测试 用 例 并 处 理 测试 结果 

目的 : 使 用 测试 用 例 发 现 错误 并 关闭 错误 。 

任务 : 中 运行 测试 用 例 并 记录 结果 ; 加 评估 测试 结果 并 记录 缺陷 ，@@ 处 理 缺 陷 直至 缺 
陷 关 闭 ( 即 修改 、 延 迟 处 理 、 不 修改 、 不 是 错误 )。 

方法 : 选择 测试 用 例 库 中 的 测试 用 例 运行 ，@ 选 择 新 设计 的 测试 用 例 运 行 ，@ 录 制 
/回放 或 笔录 中 间 步 又 和 结果 ， 记 录 下 执行 过 程 中 的 灵感 (但 不 要 轻易 修改 本 次 执行 任务 ); 
i 吉 果 并 尽量 重 现 和 优化 错误 步骤 , 详细 填写 缺陷 报告 并 提供 尽 可 能 多 的 信息 (如 

能 提供 错误 分 析 和 修改 建议 )， 认 真 审核 错误 处 理 结果 并 及 时 关闭 缺陷 报告 。 

te ee 
陷 报告 

4. 评估 测试 用 例 和 测试 设计 

目的 : 检验 测试 用 例 和 测试 设计 中 测试 策略 的 有 效 性 ， 必 要 时 对 测试 用 例 和 测试 策略 
进行 完善 和 修改 ， 增 加 测试 经 验 

任务 : 根据 测试 结果 完善 、 修 改 、 合 并 测试 用 例 ， 如 果 没 有 文档 化 测试 用 例 ， 此 时 
需要 文档 化 ; @ 对 测试 用 例 库 进行 维护 ， 即 增加 新 的 测试 用 例 (尤其 是 已 经 发 现 了 错误 的 测 
试用 例 )， 删 除 不 必要 的 测试 用 例 (要 谨慎 ， 除 非 是 功能 改变 )， 修 改 刚刚 使 用 的 测试 用 例 ( 根 
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据 测 试 结果 ), 合并 部 分 测试 用 例 ; @ 根 据 测试 结果 完善 和 修正 测试 策略 和 测试 计划 ， 产 生 
新 的 测试 用 例 设计 思路 。 

方法 : 基于 经 验 (发 现 了 什么 问题 , 这 种 问题 出 现 的 原因 是 什么 , 为 什么 测试 用 例会 发 
现 这 种 问题 ， 还 可 以 更 快 地 发 现 吗 ? 测试 用 例 可 以 合并 吗 ? 可 能 联想 到 还 会 出 现 什么 问题 
一 一 新 的 测试 用 例 )， 流 程控 制 /尤其 是 测试 用 例 库 的 维护 可 以 借助 工具 来 实现 。 

结果 : QD 优化 的 测试 用 例 库 ; @ 优 化 的 软件 故障 模型 ; @ 优 化 的 测试 策略 和 测试 计划 ; 
@ 新 的 测试 经 验 和 新 的 测试 用 例 设计 思路 。 

事实 上 ， 测 试 设计 过 程 是 循环 往复 的 ， 并 且 过 程 中 的 每 一 步骤 都 可 以 返回 前 面 的 任何 
一 个 步骤， 即使 单独 一 个 测试 用 例 也 可 能 经 历 以 上 步骤 多 次 。 另 外 ， 测 试 设计 的 最 重要 的 
工作 就 是 设计 测试 用 例 。 测 试用 例 的 衡量 标准 : 多 、 快 、 好 、 省 。 测 试用 例 库 是 一 种 经 验 
积累 ， 是 测试 活动 最 宝贵 的 财富 。 最 后 ， 在 系统 测试 中 设计 测试 用 例 的 最 常用 到 的 思路 是 
软件 攻击 。 


11.1.5 “系统 测试 手段 


测试 如 同 打仗 ，《 和 孙子 兵法 》 中 的 “知己 知 彼 、 百 战 不 列 ， 攻 其 薄弱 、 避 其 锋芒 ;分 
而 治之 、 逐 个 歼灭 ”的 作战 策略 在 软件 测试 ， 特别 是 软件 的 系统 测试 中 非常 具有 指导 意义 。 
作战 的 最 主要 手段 就 是 进攻 或 攻击 。 软 件 测试 中 的 攻击 一 一 软件 攻击 就 是 要 寻找 系统 中 最 
容易 出 现 错误 的 地 方 进行 测试 (如 寻找 开发 过 程 中 容易 出 现 疏 忽 的 地 方 )， 保 证 多 、 快 、 好 、 
省 地 找 出 错误 。 软 件 攻击 的 核心 是 基于 故障 模型 的 测试 用 例 设 计 。 

1. 软件 故障 模型 

故障 模型 是 将 测试 员 的 经 验 和 直觉 尽量 归纳 和 固化 ， 使 得 可 以 重复 使 用 。 测 试 员 通 过 
理解 软件 在 做 什么 ， 猜 测 可 能 出 错 的 地 方 ， 并 应 用 故障 模型 有 目的 地 使 它 暴露 错误 。 可 以 
认为 故障 模型 类 似 于 系统 设计 中 的 定式 (Patterm) 思 想 ， 有 具体 的 攻击 方法 就 是 一 个 一 个 的 定 
式 。 因 此 ， 对 于 测试 员 来 说 ， 是 能 够 构造 出 一 个 准确 的 故障 模型 ， 使 用 该 故障 模型 来 决定 
测试 策略 、 测 试 设计 和 测试 用 例 。 

在 建立 故障 模型 时 ， 和 希望 故障 模型 在 框架 上 是 通用 的 ， 但 是 建立 具体 的 故障 模型 时 一 
定 要 针对 具体 的 软件 类 型 、 应 用 环境 甚至 开发 工具 才 有 意义 。 

在 进行 故障 模型 设计 时 , 要 重点 考虑 软件 的 行为 特性 , 如 软件 功能 和 技术 特点 (包括 输 
入 、 输 出 、 数 据 以 及 处 理 等 )、 软 件 操作 环境 (用 户 界面 、 文 件 系统 、 操 作 系 统 环境 以 及 其 
他 软件 及 操作 系统 API 等 )。 按照 这 种 思路 设计 的 故障 模型 是 一 个 二 维 模 型 ,该 模型 从 软件 
功能 和 技术 特点 来 说 只 接收 正确 的 输入 并 正确 地 处 理 , 只 输出 用 户 接受 的 并 且 正 确 的 输出 ， 
保持 数据 结构 的 完整 性 数值、 精度 和 位 置 ) 和 自我 保护 的 合法 计算 、 功 能 交互 和 数据 共享 
而 从 软件 操作 环境 来 说 主要 关注 用 户 界面 ， 关 注 文件 系统 接口 、 数 据 库 系 统 接口 ， 关 注资 
源 调配 和 管理 ， 以 及 关注 系统 API 调用 。 


2. 典型 攻击 方法 


基于 上 述 软件 行为 特性 的 分 析 和 故障 模型 设计 的 考虑 ， 我 们 重点 关注 一 些 典型 的 攻击 
方法 。 这 些 攻击 方法 大 致 从 4 个 方面 进行 考虑 ，Q@ 何 时 施加 攻击 ， 即 软件 在 实现 什么 功能 
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的 时 候 适合 使 用 这 种 攻击 ， 这 种 攻击 针对 的 功能 是 什么 ，@ 什 么 样 的 软件 故障 会 使 攻击 成 
功 ， 即 本 攻击 方法 主要 会 暴露 实现 过 程 中 哪 方 面 的 问题 ， 在 实现 技术 上 是 什么 原因 产生 了 
这 种 错误 ，@ 如 何 确定 攻击 暴露 了 缺陷 ， 即 本 攻击 方法 成 功 的 标志 是 什么 ? 需要 掌握 业务 
背景 知识 ， 或 者 说 理解 什么 是 预期 的 输出 结果 ; @ 如 何 进 行 攻击 ， 即 本 攻击 方法 的 操作 
步骤 。 

下 面 以 25 种 典型 攻击 方法 为 例 来 进行 攻击 方法 的 说 明 。 

1) 用 户 接口 输入 攻击 : 6 种 

(1) 使 用 非法 输入 : 所 有 非法 输入 有 错误 处 理 代码 吗 ? 代码 正确 吗 ? 

(2) 攻击 使 用 默认 值 作为 输入 : 变量 初始 化 了 吗 ? 

(3) 使 用 特殊 字符 集 和 数据 类 型 的 合法 输入 : 正确 处 理 特殊 字符 和 数据 类 型 了 吗 ? 

(4) 使 用 使 缓冲 区 溢出 的 合法 输入 : 检查 字符 串 /缓冲 区 的 边界 了 吗 ? 

(5) 使 用 可 能 产生 错误 的 合法 输入 组 合 : 输入 之 间 的 组 合 关 系 考虑 了 吗 ? 

(6) 重复 输入 相同 的 合法 输入 序列 : 循环 处 理 的 边界 考虑 到 了 吗 ? 


2) 用 户 接口 输出 攻击 : 4 种 

(1) 产生 同一 个 输入 的 各 种 可 能 输出 : 一 个 正确 的 输入 在 不 同情 况 下 产生 不 同 的 输出 ， 
这 些 不 同情 况 都 考虑 充分 了 吗 ? 

(2) 强制 产生 不 符合 业务 背景 知识 的 无 效 输 出 : 开发 人 员 具 有 解 域 业 务 背 景 知识 吗 ? 
是 否 会 产生 不 符合 业务 背景 的 输出 ? 

(3) 强制 通过 输出 修改 一 些 属性 : 初始 化 代码 和 修改 代码 同步 吗 ? 

(4) 检查 屏幕 刷新 : 屏幕 刷新 时 机 正确 吗 ? 屏幕 刷新 区 域 计算 正确 吗 ? 


3) 用 户 接口 数据 攻击 : 3 种 

(1) 制造 使 内 部 数据 与 输入 的 组 合 不 相 容 的 情况 ， 处 理 输入 的 时 候 ， 考 虑 到 内 部 数据 
的 各 种 可 能 的 组 合 了 吗 ? 

(2) 制造 使 已 有 内 部 数据 结构 集合 溢出 的 情况 ， 上 溢 一 一 增加 一 个 元 素 到 集合 中 ， 下 
滋 一 一 删除 集合 中 的 最 后 一 个 元 素 ， 或 者 从 空 集合 中 删除 元 素 。 

(3) 制造 使 已 有 内 部 数据 结构 不 符合 约束 的 情况 初始 化 代码 和 修改 代码 同步 吗 ? 


4) 用 户 接 口 计算 攻击 : 4 种 

(1) 使 用 非法 的 操作 数 和 操作 符 组 合 ， 攻 击 用 户 可 以 控制 计算 要 求 的 情况 ， 考 虑 到 操 
作 符 和 计算 要 求 的 合法 性 了 吗 ? 

(2) 使 函数 递归 调用 自身 : 考虑 到 循环 /递归 的 中 止 了 吗 ? 

(3) 使 计算 结果 溢出 : 考虑 数据 结构 是 否 能 够 正确 存储 可 能 的 计算 结果 了 吗 ? 

(4) 攻击 共享 数据 或 互相 依赖 的 计算 功能 : 一 个 函数 在 修改 共享 数据 的 时 候 考虑 到 其 
他 函数 对 共享 数据 的 假设 /约束 了 吗 ? 

5) 文件 系统 介质 攻击 : 3 种 

(1) 使 文件 系统 超载 :检查 文件 访问 函数 的 返回 值 了 吗 ? 正确 处 理 文件 访问 失败 的 情 
况 了 吗 ? 

(2) 使 介质 处 于 忙 或 不 可 用 状态 : 检查 文件 /介质 访问 函数 的 返回 值 了 吗 ? 正确 处 理 文 
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件 /介质 访问 失败 的 情况 了 吗 ? 
(3) 损坏 介质 (这 时 候 OS 可 能 认为 介质 可 用 ): 检查 文件 /介质 访问 函数 的 返回 值 了 吗 ? 
正确 处 理 文件 /介质 访问 失败 的 情况 了 吗 ? 


6) 文件 系统 文件 攻击 : 3 种 

(1) 使 用 特殊 字符 /特殊 长 度 /无 效 的 文件 名 : 处 理 文件 名 的 代码 考虑 到 各 种 情况 了 吗 ? 

(2) 改变 文件 访问 权限 : 访问 文件 的 函数 考虑 到 文件 访问 权限 了 吗 ? 文件 访问 失败 ， 
有 正确 处 理 错误 的 代码 吗 ? 

(3) 使 文件 内 容错 误 ， 并 让 系统 使 用 这 个 文件 : 检查 文件 访问 函数 的 返回 值 了 吗 ? 错 
误 处 理 代 码 正确 吗 ? 


7) 操作 系统 和 软件 接口 攻击 : 两 种 

(1) 记录 -仿真 攻击 : 模拟 操作 系统 和 操作 环境 故障 ， 并 记录 软件 对 该 故障 的 反应 。 例 
如 ， 软 件 正确 处 理 内 存 故 障 /网 络 故障 等 操作 系统 和 软件 接口 故障 了 吗 ? 

(2) 观察 -失效 攻击 : 观察 底层 API 调用 ， 并 动态 修改 API 调用 ， 制 造 错 误 。 例 如 ， 软 
件 正确 处 理 操作 系统 和 软件 API 调用 错误 的 情况 了 吗 ? 该 攻击 方法 一 般 用 于 对 可 靠 性 和 稳 
定性 要 求 非常 高 的 软件 。 

上 述 攻击 中 的 许多 要 用 到 软件 攻击 工具 ， 如 文件 系统 介质 攻击 、 文 件 系 统 文件 攻击 、 
操作 系统 和 软件 接口 攻击 等 。 否则 : GD 攻击 成 本 太 高 ， 比 如 物理 毁坏 介质 ; @ 工 作 量 太 大 ， 
比如 使 用 大 文件 填充 硬盘 、 使 用 多 任务 抢占 CPU/ 网 络 /内 存 等 资源 ; @ 有 一 些 不 容易 实现 ， 
比如 动态 监控 和 修改 API 调用 。 我 们 一 般 采 用 软件 故障 植 入 的 方法 设计 软件 攻击 工具 。 


3. 软件 故障 植 入 


一 般 软件 中 的 程序 代码 分 为 功能 代码 (通过 实现 用 户 需 求 来 完成 软件 任务 ) 和 异常 处 理 
代码 (通过 异常 或 其 他 错误 处 理 机 制 来 处 理 程序 错误 )， 故 障 植 入 的 目标 是 强制 执行 异常 处 
理 代码 (没有 异常 处 理 代码 也 是 一 种 错误 )， 从 而 发 现 其 中 的 错误 。 

故障 植 入 方法 分 为 编译 期 植 入 (在 源 代码 中 插入 引发 故障 现象 的 代码 ) 和 运行 期 植 入 
(在 目标 代码 或 运行 环境 中 植 入 引发 故障 现象 的 代码 ) 两 类 。 其 中 ， 运 行 期 软件 故障 植 入 具 
有 更 大 的 优势 :不 需要 源 代码 ， 因 为 系统 测试 阶段 经 常 没有 源 代码 ，@ 可 以 达到 模拟 环 
境 故障 的 目标 ， 比 如 网 络 中 断 、 网 络 繁忙 、 内 存 荐 乏 等 ，@@ 可 以 以 API 调用 失败 的 方式 模 
拟 故障 ， 因 为 在 程序 看 来 ， 任 何 环境 故障 实质 上 都 是 一 系列 的 API 调用 失败 ; 名 可 以 只 影 
响 被 植 入 的 程序 ， 因 为 使 用 的 是 模拟 API 调用 失败 方式 。 

运行 期 软件 故障 植 入 可 通过 截获 API 的 方式 来 实现 。 一 般 用 到 三 种 方式 ，Q@ 基 于 调用 
源 截获 ， 找 出 程序 中 调用 API 的 名 字 或 DLL， 然后 用 自己 的 函数 替换 掉 ，@ 路 径 内 截获 ， 
如 果 程 序 中 使 用 VTable 等 技术 间接 记录 调用 API 地 址 , 则 直接 修改 VTable 中 的 API 地 址 ， 
用 自己 的 函数 替换 掉 ，@@ 目 的 地 截获 ， 修 改 被 调用 API 地 址 ， 修 改 头 部 代码 ， 转 向 自己 的 
函数 ， 这 实际 上 采用 的 是 病毒 方式 。 

运行 期 软件 故障 植 入 的 实现 策略 有 两 种 : 

(1) 基于 模式 的 故障 植 入 : 模拟 环境 故障 ， 记 录 故 障 特征 和 影响 到 的 API， 修 改 影响 
到 的 API; 采用 乱 棒 打 师 传 方式 的 软件 攻击 法 一 一 canned HEAT(Hostile Enviroment 
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Application Tester)， 并 记录 由 此 引起 的 故障 产生 情况 。 

(2) 基于 系统 调用 的 故障 植 入 : 观察 使 用 的 API， 并 独立 地 、 细 粒度 地 修改 影响 任何 
一 个 API， 采 用 偷梁换柱 、 李 代 桃 僵 方 式 的 软件 攻击 法 ， 并 观察 因 其 破坏 性 而 引起 的 失效 
攻击 。 


4. 软件 攻击 的 突破 口 


对 系统 质量 影响 最 大 的 地 方 是 系统 最 薄弱 、 最 容易 出 问题 的 地 方 ， 这 些 地 方 也 是 软件 
攻击 的 突破 口 。 


1) 错误 处 理 测 试 

健壮 性 是 软件 质量 的 一 个 重要 因素 。 错 误 处 理 测试 是 检查 软件 在 面 对 错 误 时 ， 是 否 进 
行 了 正确 的 处 理 。 

错误 处 理 测试 的 目的 是 要 发 现 软件 是 否 做 了 用 户 不 期 望 的 事情 ， 发 现 软件 在 发 生 异 常 
的 时 候 是 否 有 能 力 进行 处 理 。 此 时 ， 测 试 人 员 需 要 以 否定 的 态度 来 思考 问题 。 另 外 ， 在 错 
误 处 理 测试 中 发 现 的 部 分 问题 可 能 不 会 被 修复 。 

错误 处 理 测试 主要 考虑 典型 的 异常 情况 ， 如 用 户 输 入 非法 数据 (不 输入 数据 ; 输入 无 效 
数字 数据 ， 如 负数 和 字母 数字 串 ， 输 入 任何 被 认为 是 非法 的 数据 类 型 格式 ， 尝 试 不 常用 的 
数据 组 合 ; 确保 使 用 零 值 ; 输入 超过 或 短 于 要 求 长 度 的 数据 ), 在 系统 不 支持 的 平台 上 运行 ， 
网 络 连 接 异 常 ， 数据 文件 (或 数据 库 ) 被 破坏 ， 数 据 文件 (或 数据 库 ) 中 有 混乱 的 数据 ， 计 算 机 
断 电 后 启动 ， 用 户 界面 上 的 违反 操作 步骤 的 操作 等 。 


2) 内 存 泄漏 测试 

内 存 泄漏 是 一 种 典型 的 程序 缺陷 ， 导 致 应 用 程序 不 断 消耗 系统 内 存 (或 虚拟 存储 器 )， 
使 程序 运行 出 现 响应 变 慢 、 某 些 功能 无 法 实现 甚至 整个 系统 瘫痪 等 问题 。 尤 其 对 于 嵌入 式 
系统 这 种 资源 比较 匮乏 、 应 用 非常 广泛 且 往往 又 处 于 重要 部 位 的 程序 ， 内 存 泄 漏 将 可 能 导 
致 无 法 预料 的 重大 损失 。 在 用 某 些 语言 (如 C/C++ 语言 ) 编 写 的 程序 中 ， 内 存 泄 漏 是 一 个 极 
其 普遍 的 问题 。 

内 存 泄漏 测试 可 采用 静态 测试 和 动态 测试 技术 。 首 先 ， 通 过 测量 内 存 使 用 情况 ， 了 解 
程序 内 存 分 配 的 真实 情况 ， 发 现 对 内 存 不 正常 的 使 用 ， 另 外 ， 在 问题 出 现 前 发 现 征兆 ， 在 
系统 骨 溃 前 发 现 内 存 泄漏 错误 ;最 后 ， 发 现 内 存 分 配 错误 ， 并 精确 显示 发 生 错误 时 的 上 下 
文 情况 ， 指 出 发 生 错 误 的 原因 。 


3) 性 能 测试 

e 性 能 测试 包含 并 发 性 能 测试 、 强 度 测试 、 破 坏 性 测试 等 方面 。 

e 并 发 性 能 测试 是 评估 系统 交易 或 业务 在 渐 增 式 并 发 情况 下 处 理 瓶 颈 以 及 能 够 接收 
业务 的 性 能 过 程 。 

e 强度 测试 是 在 资源 受 限 的 情况 下 ， 找 出 因 资 源 不 足 或 资源 争 用 而 导致 的 错误 。 

e 破坏 性 测试 重点 关注 超出 系统 正常 负荷 若干 倍 的 情况 下 ， 错 误 出 现状 态 和 出 现 比 
率 以 及 错误 的 恢复 能 力 。 

性 能 测试 可 以 通过 黑 盒 测 试 或 白 盒 测试 方法 来 进行 ， 一 般 要 借助 工具 ， 如 HP 

LoadRunner 等 。 
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序 各 章 
性 能 


在 进行 性 能 测试 时 ， 要 求 : (D 测 试 程序 在 获得 定量 
程序 在 有 速度 要 求 时 完成 功能 的 时 间 ; @ 测 试 程序 完成 功能 
分 的 协调 性 ， 如 高 速 、 低 速 操作 的 协调 性 ; @ 测 试 软 /硬件 中 哪些 因素 限制 了 程序 的 
; @ 测 试 程序 的 负载 潜力 ，Q@ 测 试 程序 运行 占用 空间 。 





性 能 
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结果 时 程序 计算 的 精确 性 ;外 测试 
能 处 理 的 数据 量 ;外 测试 程 





测试 应 用 场合 有 : QD 软件 中 某 个 模块 涉及 复杂 的 计算 ,特别 是 一 些 基于 人 工 智能 


的 分 析 ; @ 涉 及 大 量 数 据 的 读 写 、 通 信 ，@@ 涉 及 数据 检索 ， 而 被 检索 的 数据 具有 很 大 的 数 


据 量 ;， 四 具有 多 个 并 发 月 





情况 下 很 紧张 ， 例 如 一 些 嵌 入 式 系统 软件 。 
4) 用 户 界面 测试 

用 户 界面 测试 和 评估 的 重点 是 正确 性 、 易 用 性 和 视觉 效果 ， 界 面 中 的 文字 检查 和 拼写 
检查 也 是 用 户 界面 测试 的 重要 环节 。 在 用 户 界面 测试 的 过 程 中 ， 有 时 要 依赖 于 测试 人 员 的 





有 户 ;@ 软 件 在 运行 时 ， 可 用 资源 (特别 是 CPU 和 内 存 ) 可 能 在 某 些 


主观 判断 ， 但 用 户 界面 测试 也 要 遵循 一 些 基本 原则 ， 如 易 用 性 、 规 范 性 、 合 理性 、 美 观 与 


协调 性 、 菜 单位 置 、 独 特性 、 快 捷 方 式 的 组 合 、 排 错 性 考虑 等 。 表 11-3 给 出 了 界面 测试 的 


一 些 基 本 考虑 。 
表 11-3 界面 测试 指标 
轩 测试 人 员 
a 评价 
是 4 功能 相 融 治 ? 
合适 性 和 正确 性 用 上 下 而 是 竺 - 关 件 的 二 名 相册 ;4 
是 否 所 有 界面 元 素 的 文字 和 状态 都 正确 无 误 ? 
对 于 常用 的 功能 ， 用 户 能 否 不 必 阅 读 手册 就 能 使 用 ? 
是 否 所 有 界面 元 素 (例如 图 标 ) 都 不 会 让 人 误解 ? 
四 是 否 所 有 界面 元 素 提 供 了 充分 而 必要 的 提示 ? 
容易 理解 


及 时 反馈 信息 


界面 结构 能 否 清晰 地 反映 工作 流程 ? 

用 户 是 否 容易 知道 自己 在 界面 中 的 位 置 ， 不 会 迷失 方向 ? 
有 联机 帮助 吗 ? 

是 否 提 供 进度 条 、 动 画 等 反映 正在 进行 的 比较 耗 时 间 的 过 程 ? 





是 否 为 重要 的 操作 返回 必要 的 结果 信息 ? 





是 否 对 重要 的 输入 数据 进行 校 验 ? 
执行 有 风险 的 操作 时 ， 有 确认 、 一 一 一 























LA 二 
Hi 是 否 根据 用 户 的 权限 自动 屏蔽 某 些 功能 
是 否 提供 Undo 功能 用 以 撤销 不 期 望 的 操作 ? 
同类 的 界面 元 素 是 否 有 相同 的 视 感 和 操作 方式 ? 
风格 一 至 字体 是 否 一 致 ? 
是 否 符合 广大 用 户 使 用 同类 软件 的 习惯 ? 
. 所 有 界面 元 素 都 具备 充分 必要 的 键盘 操作 和 鼠标 操作 吗 ? 
a 初学 者 和 专家 都 有 合适 的 方式 操作 这 个 界面 吗 ? 
色 计 或 色 到 的 用 户 能 正常 使 用 六 办 面 吧 ? 
区 否 使 用 国际 通行 的 图 标 和 语言 ? 
际 化 

















讼 量 间 位 、 日 期 格式 、 人 的 名 字 等 是 否 符合 国际 惯例 ? 
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( 续 表 ) 
测试 人 员 


示 查 
指标 en 评价 





界面 的 布局 符合 软件 的 功能 逻辑 吗 ? 

界面 元 素 是 否 在 水 平 或 垂直 方向 对 齐 ? 

界面 元 素 的 尺寸 是 否 合理 ? 行 、 列 的 间距 是 否 保持 一 致 ? 
是 否 恰当 地 利用 窗 体 和 空间 的 空白 ， 以 及 分 割 线条 ? 
窗口 切换 、 移 动 、 改 变 大 小 时 ， 界 面 正常 吗 ? 

界面 的 色调 是 否 让 人 感到 和 谐 、 满 意 ? 

重要 的 对 象 是 否 用 醒目 的 色彩 表示 ? 

色彩 使 用 是 否 符合 行业 的 习惯 ? 

是 否 具 有 与 众 不 同 的 、 让 用 户 记忆 深刻 的 界面 设计 ? 
是 否 在 具备 必要 的 一 致 性 的 前 提 下 突出 个 性 化 设计 ? 

















布局 合理 、 色 彩 和 谐 

















个 性 化 





5) 压力 测试 
压力 测试 也 叫 负荷 测试 ， 即 获取 系统 能 正常 运行 的 极限 状态 。 压 力 测试 用 于 检查 软件 
在 面 对 大 数据 量 时 是 否 可 以 正常 运行 大 数据 量 ， 往 往 是 发 生 概率 比较 小 的 情况 。 
压力 测试 所 涉及 的 方面 主要 包括 数据 库 大 小 、 磁 盘 空 间 、 可 用 内 存 空 间 、 数 据 通信 量 。 
表 11-4 给 出 了 压力 测试 的 测试 模板 。 
表 11-4 压力 测试 模板 
极限 名 称 如 最 大 并 发 用 户 数 量 
前 提 条 件 





6) 软件 运行 时 错误 
软件 运行 时 错误 是 指 应 用 程序 在 运行 期 间 执行 了 非法 操作 或 某 些 操作 失败 时 出 现 的 
潍 误 ， 是 所 有 软件 错误 中 最 具 风 险 的。 下 面 的 图 11-3~ 图 11-5 说 明了 软件 运行 时 错误 产生 
的 例子 。 
demo: demo.exe - 应 用 程序 错误 Xx| 
应 用 程序 发 生 异常 unknown software exception (0xc0000094), 位 置 为 0x00401lcf7 。 


要 终止 程序 ， 请 单 击 确定 "。 
要 调 渗 程序， 请 单 击 ` 职 消 “。 


ED ww | 





图 11-3 “Windows 2000 操作 系统 上 发 生 软件 运行 时 错误 的 现象 


在 这 种 情况 下 , 不 管 我 们 做 什么 选择 , 应 用 程序 都 会 退出 。 可 能 对 于 一 般 的 软件 来 说 ， 
出 现 这 样 的 错误 没关系 ， 但 对 于 航空 航天 、 汽 车 以 及 医疗 设备 等 安全 级 别 要 求 非常 高 的 系 
统 来 说 ， 一 旦 出 现 这 样 的 运行 错误 ， 损 失 就 是 不 可 估量 的 。 因 此 ， 对 于 关键 或 重要 的 软件 
必须 进行 运行 时 检查 。 
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demo. exe 过 到 | 问题 需要 关闭 。 我 们 对 此 引起 的 不 使 表示 抱 
车 。 


如 果 您 正 处 于 进程 当中 ， 信 息 有 可 能 丢失 。 


请 将 此 问题 报告 给 Wi erosoft。 

我 们 已 经 创建 了 一 个 错误 报告 ， 您 可 以 将 它 发 送 给 我 们 。 我 们 将 
此 报告 视 为 保密 的 和 匿名 的 。 

要 查看 这 个 错误 报告 包含 的 数据 ， ”请 单 击 此 处 。 


发 送 错误 报告 @) | | 名 


图 11-4 Windows XP 操作 系统 上 发 生 软件 运行 时 错误 的 现象 





$ gcc unixRIE.c 
unixRIE.c:9:2: warning: no newline at end of file 


$ ./a.exe 
a 


Arithnetic exception Ccore dumped> 





图 11-5 UNIX 操作 系统 上 发 生 软 件 运 行 时 错误 的 现象 


运行 时 检查 是 实际 运行 时 检测 程序 的 方案 ， 通 过 选择 适当 的 测试 用 例 ， 并 对 程序 的 运 
技术 依靠 系统 编译 程序 和 动态 检查 工具 实现 检测 ， 










行 状态 进行 监控 以 发 现 程序 中 的 错误 
优点 是 检测 的 结果 比较 接近 于 程序 的 真实 运行 状态 ， 对 于 内 存 使 用 情况 、 空 指针 引用 等 错 


误 的 检测 比较 准确 。 但 缺点 是 检测 的 全 面 性 严重 依赖 于 测试 用 例 对 代码 的 覆盖 情况 ， 运 行 
时 间 较 长 ， 而 且 对 于 程序 中 的 递归 调用 等 过 程 ， 动 态 检测 很 难 覆 盖 全 部 情况 。 


6) 回归 测试 

回归 测试 是 指 对 某 些 已 经 被 测试 过 的 内 容 进行 重新 测试 ， 如 软件 增加 后 影响 软件 的 结 
构 ， 软 件 修改 考虑 不 周 而 引 入 问题 。 

回归 测试 的 目标 有 两 个 : (D 检 查 测 试 出 的 软件 问题 是 否 得 到 了 正确 修改 ，@ 保 证 被 测 
软件 在 被 修改 之 后 ， 各 项 功能 依然 正确 (未 引入 新 的 缺陷 )。 

- 般 来 说 ， 应 该 对 修改 的 部 分 进行 针对 性 的 测试 以 保证 其 符合 需求 ， 随 后 还 要 运行 一 
系列 的 测试 以 确认 现 有 功能 仍然 符合 需求 。 

在 工程 实践 中 使 用 的 回归 测试 有 多 种 策略 : GD 通过 进行 用 例 的 相关 性 分 析 ， 找 到 与 软 
件 修 改 部 分 相关 的 测试 用 例 进行 测试 ，@ 在 不 进行 任何 分 析 的 前 提 下 对 测试 用 例 的 全 集 进 
行 测试 ，@ 必 要 时 可 能 会 生成 新 的 测试 用 例 ， 专 门 用 来 进行 回归 测试 ，@ 测 试 人 员 可 以 按 
照 实际 情况 选择 回归 策略 ， 如 每 两 周 需要 进行 一 次 完整 的 回归 测试 。 或 当 修复 的 缺陷 数量 
累计 50 个 时 , 进行 一 次 完整 的 回归 测试 。 也 可 以 在 产品 递交 用 户 前 5 个 工作 日 ,进行 完整 
的 回归 测试 ，@ 回 归 测试 通常 要 借助 自动 化 测试 工具 。 
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11.2 系统 测试 工具 


自动 化 测试 需要 不 同类 型 的 自动 化 测试 工具 进行 支持 。 现 在 市 面 上 有 商用 软件 测试 工 
具 , 包括 IBM Rational Robot、HP UFT 等 , 还 有 一 些 开放 源 代码 的 测试 工具 ， 如 Selenium、 
JMeter、Ant、JUnit、JProbe 和 Cactus 等 。 


11.2.1 功能 自动 化 测试 工具 Selenium 及 其 应 用 


Selenium 是 ThoughtWorks 公司 用 于 Web 应 用 程序 测试 的 工具 , 通过 模拟 用 户 对 Web 
页 面 的 各 种 操作 ， 可 以 精确 重 现 软件 测试 人 员 编写 的 Test Cases 步骤 。Selenium 测试 直接 
运行 在 浏览 器 中 ， 就 像 真 正 的 用 户 在 操作 一 样 。 支 持 的 浏览 器 包括 焉 、Mozilla Firefox、 
Mozilla Suite 等 。 其 他 测试 工具 都 不 能 覆盖 如 此 多 的 平台 。 

使 用 Selenium 和 在 浏览 器 中 运行 测试 还 有 很 多 其 他 好 处 。 下 面 是 主要 的 两 大 好 处 : 

(1) 通过 编写 模仿 用 户 操作 的 Selenium 测试 脚本 ， 可 以 从 终端 用 户 的 角度 来 测试 应 用 
程序 。 

(2) 通过 在 不 同 浏览 器 中 运行 测试 ， 更 容易 发 现 浏览 器 的 不 兼容 性 。 

Selenium 的 核心 ， 也 称 browser bot， 是 用 JavaScript 编写 的 。 这 使 得 测试 脚本 可 以 在 

受 支 持 的 浏览 器 中 运行 。browser bot 负责 执行 从 测试 脚本 接收 到 的 命令 ， 测 试 脚本 要 么 是 
用 HTML 的 表格 布局 编写 的 ， 要 么 是 使 用 一 种 受 支持 的 编程 语言 编写 的 。 
Selenium 的 主要 功能 包括 : 测试 与 浏览 器 的 兼容 性 一 一 测试 应 用 程序 是 否 能 够 很 好 地 
工作 在 不 同 浏览 器 和 操作 系统 之 上 。 测试 系统 功能 一 一 检验 软件 功能 和 用 户 需 求 。Selenium 
支持 自动 录制 操作 和 自动 生成 NET、Java、Perl 等 不 同 语言 的 测试 脚本 。Selenium 是 
ThoughtWorks 专门 为 Web 应 用 程序 编写 的 一 个 可 进行 集成 测试 、 系 统 测试 及 验收 测试 的 
测试 工具 。 

Selenium 包 含 三 个 工具 : Selenium-IDE 、Selenium-RC 以 及 Selenium-Core。 其 中 ， 
Selenium-Core 是 驱动 Selenium 工 作 的 核心 部 分 ， 作 为 一 个 用 JavaScript 编 写 的 测试 引擎 ， 它 
可 以 操作 Web 页 面 上 的 各 种 元 素 ， 诸 如 单 击 按钮 、 输 入 文本 框 以 及 断言 Web 页 面 上 存在 某 
些 文本 与 Web 元 素 等 , 支持 Windows 平 台 上 的 正 、 Firefox、Chrome 等 浏览 器 以 及 Linux 平 台 。 

Selenium-IDE 是 一 个 Firefox 插件 ， 能 够 录制 、 回 放 用 户 在 Firefox 中 的 行为 ， 并 把 所 
记录 的 Selenese(Selenium Commands) 转 为 Java/C#/Python/Ruby 等 语言 编码 ,在 Selenium-RC 
中 修改 重用 。 对 于 较为 复杂 的 Test Cases，Selenium-IDE 的 功能 有 限 ， 往 往 用 它 录 制 大 致 
的 步 又， 再 转换 为 测试 人 员 熟 悉 的 编程 语言 ， 在 此 基础 上 完善 ， 形 成 更 为 强大 且 灵 活 的 
Selenium-RC Test Cases。 

Selenium-RC(Selenium Remote ControD) 在 Web 浏览 器 与 需要 测试 的 Web 应 用 间架 设 代 
理 服务 器 (Selenium Server), 使 得 JavaScript 引擎 与 被 测 Web 应 用 同 源 , 绕 开 同 源 策略 的 限 
制 (Same Origin Policy)， 进 而 取得 对 Web 页 面 进行 各 种 操作 的 权限 。 


1. Selenium 环境 的 建立 
这 里 选用 的 是 最 新 版 本 的 Selenium 组 件 一 一 Selenium 2.0.0 版 本 , 与 其 匹配 的 火狐 浏览 
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器 为 Firefox 19.0 或 Firefox 20.0。 


1) 安装 Firefox 


到 系统 默认 路 径 C:\Program Files\Mozilla Firefox 下 。 


2) 安装 Selenium 
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下 载 Selenium IDE， 下 载 地 址 为 http://docs.seleniumhq.org/download/， 下 载 


下载 火狐 浏览 器 Firefox 20.0， 下 载 地 址 为 http://firefox.com.cn/download/， 下 载 后 安装 


后 将 xpi 文 


件 复制 到 Firefox 安装 目录 的 extensions 子 目录 下 ， 路 径 为 C:\Program Files\Mozilla Firefox\ 


extensions， 然 后 重启 Firefox。 在 菜单 栏 的 “工具 ”菜单 中 显示 Selenium IDE， 单 击 该 菜单 
项 ， 弹 出 Selenium IDE 2.0.0 对 话 框 ， 如 图 11-6 所 示 ， 说 明 安 装 成 功 。 


图 SeleniumipE200 利 oo 











文件 旧 _ 坊 强 (E】 下 看 W) 历史 (9) uD la bn Te 
















中 | 国 xwz 页 
aboutcehome me "er = 
访问 最 多 上 火 方 如 新 竹 上 路 | Ey， 分 享 此 KR 本 | To -| [Fnd 
KM web 开发 » Runs 9]| vaue 
页 西 信息 () Failures 0 
@ SeleaiumipEI》 Cl+AkS 一 一 -| 
| Leg | Reference | ULElement | Rollup Info。 Clear 
清 人 虹 近 历史 记录 (H).。 Cn+Shik+ De 
远 项 0) 











标签 页 管理 器 


图 11-6 Selenium 安装 成 功 


3) 启动 测试 服务 


Test Case 
Untitled 





文件 昌 。 蝙 镶 E) Actions Qptions 帮助 
Base URL http//wwwjiuqicom.cn/ 


Ss ba bs 





Table | Source 


Command 








Target ”Value 











启动 久 其 软件 官方 网 站 服务 ， 在 Firefox 浏览 器 中 输入 http:/www.jiuqi.com.cn/， 显 示 


图 11-7 所 示 页 面 ， 证 明 服 务 启动 成 功 。 


有 蜡 / 实 荡 工 用 蚂 / 宫 





图 11-7 服务 启动 成 功 


a0 
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2. 应 用 流程 


1) 新 建 测试 集 
测试 集 是 一 组 测试 用 例 , 是 Selenium IDE 可 以 播放 的 最 大 单元 。 新 建 测试 集 非常 简单 ， 
在 Selenium IDE 的 “文件 ”菜单 中 单 击 New Test Suite 命令 即 可 ， 如 图 11-8 所 示 。 


2) 新 建 测试 用 例 

测试 用 例 是 Selenium 管理 的 最 小 单元 ， 一 个 测试 集 可 以 有 多 个 测试 用 例 ， 测 试用 例 可 
以 单个 播放 ， 也 可 以 套件 播放 。 新 建 测 试用 例 也 非常 简单 ， 只 需要 单 击 Selenium IDE 菜单 
中 的 New Test Case 命令 即 可 ， 如 图 11-9 所 示 。 


图 Selenium IDE 2.00 
DD) © scionr: 9ption wm 
New Test 

open- 有 co |@ 


Save Test Case Ctl+S 











New Test Case 
Open.. col+o 
Save Test Case Ctrl+S 
Save Test Case As 

Export Test Case As... 
Recent Test Cases 


Add Test Case.. Ctrl+D 







Save Test Case As- 
Export Test Case As 


Export Test Suite As... 
Recent Test Suites 


关闭 00 Cer+W 


| Log | Reference | Ul-Element | kolup Info» Clear 























图 11-8 新 建 测试 集 图 11-9 新 建 测试 用 例 


3) 录制 测试 脚本 
创建 了 测试 用 例 后 ， 就 可 以 录制 用 例 脚本 ， 单 击 IDE 界面 中 的 红色 按钮 ， 启 动 脚本 录 
制 ， 如 图 11-10 所 示 。 





Base URL httpy/wwwjiuqicomcny 


GC paps -| 
”图 11-10 启动 脚本 录制 





然后 在 系统 界面 中 执行 相应 的 操作 ， 直 到 用 例 完成 ， 再 次 单 击 红色 按钮 ， 结 束 脚本 的 
录制 ，IDE 界面 中 将 显示 用 例 对 应 的 脚本 内 容 ， 例 如 11-11 图 中 的 Table 选项 卡 ， 其 中 包 
含 Command、 Target、Value 等 信息 。 


4) 保存 测试 用 例 

测试 用 例 脚 本 录制 完毕 后 , 可 以 对 脚本 进行 保存 , 只 需要 单 击 Selenium IDE 的 “文件 ” 
菜单 中 的 Save Test Case 命令 , 然后 提供 以 下 测试 用 例 的 名 称 ， 比 如 测试 用 例 01, 单 击 “ 确 
定 ” 即 可 ,指定 的 目录 中 会 多 一 个 .html 文件 。 保存 后 IDE 界面 左 侧 显 示 了 保存 后 的 测试 用 
例 名 称 ， 选 中 后 右 侧 界面 会 显示 对 应 的 脚本 信息 ， 如 图 11-12 所 示 。 
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Y WSOL html - Senior DE 350% Ch EE 
文件 日 大 入 四 ”Actions Options 帮 动 
Base URL http://wwwjiuqicom.cn/ 二 Base URL http://wwwjiuqicom.cn/ 一 
| @ bbs -| 中 
Test Case | [Tee [Soures Test Case || [Tab'e [Souree] 
Untitled ~ 
| Command Target Value Command Target Val 
oper open 7 
lickAndWait Tink= 资 产 … clickAndWait link= 资 产 . 
lickAndWait /dvi@i... clickAndWait 1/dv@i... 
lickAndWait link= 通 信 ..， clickAndWait link= 通 信 . 

Commend [| 由 ea 
| | To" ”| 证 国 | Too -| snd 
Runs: ©|| vawe Rune: 9 | vaue 
Failures: 0 Failures: | 站 
| Log | Reference | Ul-Element | Rollup Info- Clear Log | Reference | Ul-Element | Rollup Info. Cle: 

图 11-11 结束 脚本 录制 的 情况 图 11-12 测试 用 例 的 保存 情况 


5) 保存 测试 集 

保存 了 多 个 测试 用 例 后 ， 可 以 将 这 些 测试 用 例 保 存 到 一 个 测试 集中 ， 只 需要 单 击 “ 文 
件 ” 菜 单 中 的 Save Test Suite 命令 ， 提 供 测试 集 的 名 称 ， 比 如 测试 集 01， 单 击 “ 确 定 ” 即 
可 ， 指 定 的 目录 中 会 多 出 一 个 没有 后 绥 名 的 文件 。 


6) 打开 测试 集 
保存 后 的 测试 集 可 以 被 IDE 再 次 打开 , 单 击 * 文 。 pooper eoezo td 
件 ” 菜 单 中 的 Open Test Suite 命 令 , 选择 测试 集 所 在 。 [B28 brios Opions WM 


Base URL http//wwwjiuqicom.cn/ 


的 目录 ， 选 中 后 单 击 “ 确 定 ” 即 可 。 打 开 后 IDE 界 ”| see Dips 后 @ 
























































可 放 中 的 经 验 主 要 涉及 以 下 几 点 : | 
(1) 定位 不 准 ， 如 果 XPath 定位 不 准 ， 可 自己 图 1113 测试 集 的 打开 
根据 页 面 输入 XPath， 也 可 以 通过 ViewPath 和 
FireBug( 都 是 火狐 浏览 器 的 插件 ) 来 定位 XPath 脚本 ， 即 Target。 
(2) click 是 最 常用 的 单 击 事件 ， 如 果 在 回放 的 过 程 中 不 执行 click 事件 ， 可 以 试 试 其 他 
的 事件 ， 比 如 MouseDown 等 。 
(3) 有 时 打开 了 多 个 页 面 ，IDE 无 法 定位 哪个 页 面 为 当前 的 脚本 执行 页 面 ， 需 要 使 用 
SelectWindow 来 定位 。 








面 中 将 显示 该 测试 集 的 用 例 信息 ， 如 图 11-13 所 示 。 | 加 纺 和 一 一 一 
7) 回放 测试 用 例 | 汪 hr 
录制 的 测试 用 例 脚本 可 用 来 修改 、 补 充 和 回 | 
放 。 在 IDE 中 准备 好 基本 的 脚本 后 ， 确 定 输入 内 容 
正确 无 误 ， 做 好 验证 设 定 ， 可 以 回放 当前 脚本 ， 最 | cms : 
终 IDE 会 给 出 提示 通过 情况 和 不 通过 情况 。 | J mu 
在 录制 完成 之 后 回放 ， 经 常会 遇 到 回放 失败 的 | ee 
过 程 ， 所 以 需要 对 IDE 的 脚本 录制 进行 修改 。 录 制 | 
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IDE 提供 了 两 种 回放 方式 , 即 回放 单个 测试 用 例 和 回放 当前 测试 集中 的 所 有 测试 用 例 ， 
并 且 可 以 设置 回放 的 速度 ， 回 放 完毕 后 ， 界 面 将 显示 测试 用 例 回放 的 结果 ， 包 括 回放 测试 
用 例 的 个 数 、 失 败 的 个 数 等 ， 如 图 11-14~ 图 11-17 所 示 。 
Si balbR] |© @| 
图 11-14 ”播放 单个 测试 用 例 








[maps |e | 
图 11-15 ”播放 测试 集中 的 所 有 测试 用 例 

~ Se bibs | @ 
图 11-16 设置 测试 用 例 的 播放 速度 

| Teroet ”| Ed 

Runs: 1|| Value 

Failures: 9 | 二 i 

| Log | Reference | ULElement | Rollup | Info* Clear 


[info] Executing: lopen | /| | 

[info] Executing: |cickAndWait | link= 资 产 管理 | | 

[info] Executing: |clickAndWait | //div[@id='h3'] 
| ydiwdiv[2JJuWVi[3]J/a/span | | 

[info] Executing; |dickAndWait | link= 通 信行 业 | | 


8) 基于 IDE 调试 脚本 
在 IDE 中 调试 脚本 ， 如 图 11-18 所 示 
行 到 断 点 以 后 ， 可 以 单 击 此 按钮 一 步 步 执行 命令 


papa SIe 9 
Table | souree] 


Conmand Target Value 
i 7 


type a gooale 黑板 报 











|aick nk eic (谷歌 ) … 
Copy (谷歌 )… 


Delete Del 


Insert Hew Conmand 
Insert New Comment 






































Clear Al 
Togele Breakpoint 3 设置 断 点 /去 掉 断 点 
Set / Clear Start Point S 设置 运行 起 止 ; 昌 
nt 放 时 从 此 处 开始 执行 
Command | clickAnahait > 
rat 国 [Crim | 




















Value 





图 11-18 脚本 调试 
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9) 把 录制 的 内 容 转 换 成 Java 脚本 
将 录制 的 内 容 转换 成 Java 脚本 的 方法 如 图 11-19 所 示 。 


文件 也 编辑 到) 
Base URL [http://" Wtions. v| 
ss >, ETE mn 
?Buby (Test::Unit) 
RSpee 
JUnit 3 (Renote Control) 


0 
”Python 2 Renote Control) 
ce Renote Control) 


图 11-19 将 录制 的 内 容 转 换 成 Java 脚本 























3. 应 用 举例 


1) 系统 需求 

成 功 登 录 高 校 学 生 选 课 管理 系统 后 ， 网 站 显示 功能 包括 专业 管理 、 课 程 管理 、 统 计 信 
、 修 改 密码 、 退 出 系统 。 

2) 脚本 录制 

(1) 用 Firefox 访问 高 校 学 生 选课 管理 系统 ， 进 入 主 界面 。 

(2) 单 击 Firefox 菜单 栏 中 的 “工具 ”| Selenium IDE 命令 ， 打 开 Selenium IDE 窗口 ， 
单 击 红色 按钮 ， 开 始 测试 脚本 录制 ， 如 图 11-20 所 示 。 


| @ Unttied untited suite] - Selenium IDE 291™ 三 ] 画 | 豆 


证 


Base URL hmpV/iocalhost39s9/ 

















SC pibs | @-e 
Test Case | [eee lous 
et Command Target Va 
opPen no 
dickanaViat css=inputlype="submir] 
aid 
|:=eewnd 
上 | dickandVait 
| select label=20038 = 
Command 
Target d 
DN rune 6 | vaue 
NN Fabures: 中“ 一 一 一 一 
| tog | Reference | ULElement | Rollvp | Info- clear 














图 11-20 脚本 录制 


(3) 回 到 主 界面 ， 选 择 一 个 专业 名 称 。 依 次 单 击 “ 专 业 管 理 ”、“ 课 程 管理 ”、“ 统 
计 信 息 ”、“ 修 改 密码 ”、“ 退 出 系统 ”功能 模块 按钮 。 

(4) 再 次 单 击 红色 按钮 , 结束 测试 脚本 的 录制 。 保 存 测 试用 例 , 用 例 名 为 “专业 管理 ”; 
并 保存 测试 集 ， 将 测试 集 命名 为 “高 校 学 生 选 课 系 统 ”。 

3) 脚本 回放 

打开 测试 集 “ 高 校 学 生 选 课 系 统 ”， 选 中 “高 校 学 生 选 课 系 统 ”测试 用 例 ， 单 击 “ 回 
放 测 试用 例 ” 按 钮 ， 执 行 测试 脚本 回放 ， 回 放 完 成 后 ， 界 面 输出 以 下 内 容 : 
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(1) 局 









选课 系统 操作 表 ， 如 图 11-21 所 示 。 
ee 
































| psps -| @-e 
Test Case Table |Sourcs| 
ee [command ey Value 
上 
| select name=spedialyld abe 2005 忆 4 年 抽出 器 昌 专 业 
dickAndwWax 
[dickandwWar 
name=top 
are 


/arealal 



























































mrscft 
[dickAndWait 
Command cek 可 

[| 生生 ~ | sect Fnd 
Runs 1 | vane 
Failures; o 
| 

Command Target Value 

|open /10/ 

clickAndWait css=inputfype="submit] 

selectFrame top 

dlick css=area 

dick Aareal2] 

selectWindow name=main 

select name=specialtyld abel=2005 届 4 年 制 进出 口 食 易 专业 

clickAndWait css=inputftype="submit"] 

clickAndWait link= 国 内 贸易 

selectWindow name=top 

click /lareal3] 

click /areal4] 

selectWindow name=main 

type name=pwd mrsoft 

selectWindow name=top 

clickAndWait areal5] 








图 11-21 界面 操作 情况 
(2) 操作 生成 的 脚本 程序 : 


<2xXml Version="1.0" encodine="UTF-8"?> 
<!IDOCTYPE html PUBLIC "-WW3CWDTD XHTML 1.0 Strict//EN" 
"http://www.w3.org/TR/xhtmll/DTD/xhtmll-strict.dtd"> 
<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="en" lang="en"> 
<head profile="http://selenium-ide.openqa.org/profiles/test-case"> 
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" /> 
<link rel="selenium.base" hre 人 ="http://localhost:9999/" /> 
<title>New Test</title> 
</head> 
<body> 
<table cellpadding="1" cellspacine="1" border="1"> 
<thead> 
<tr><td Towspan="1" colspan="3">New Test</td></tr> 
</thead><tbody> 
<tr> 
<td>open</td> 
<td>/10/</td> 
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<td></td> 

</tr> 

<tr> 
<td>clickAndWait</td> 
<td>css=input[type=&quot:submit&quot;]</td> 
<td></td> 

</tr> 

<tr> 
<td>selectFrame</td> 
<td>top</td> 
<td></td> 

</tr> 

<tr> 
<td>click</td> 
<td>css=area</td> 
<td></td> 

</tr> 

<tr> 
<td>click</td> 
<td>//area[2]</td> 
<td></td> 

</tr> 

<tr> 
<td>selectWindow</td> 
<td>name=main</td> 
<td></td> 

</tr> 

<tr> 
<td>select</td> 
<td>name=specialtyId</td> 
<td>label=2005 届 四 年 制 进出 口 贸易 专业 </td> 

</tr> 

<tr> 
<td>clickAndWait</td> 
<td>css=input[type=&quot:submit&quot:]</td> 
<td></td> 

</tr> 

<tr> 
<td>clickAndWait</td> 
<td>link= 国 内 贸易 </td> 
<td></td> 

</tr> 

<tr> 
<td>selectWindow</td> 
<td>name=top</td> 
<td></td> 

</tr> 

<tr> 
<td>click</td> 
<td>//area[3]</td> 
<td></td> 

</tr> 
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<tr> 
<td>click</td> 
<td>//area[4]</td> 
<td></td> 

</tr> 

<tr> 
<td>selectWindow</td> 
<td>name=main</td> 
<td></td> 

</tr> 

<tr> 
<td>type</td> 
<td>name=pwd</td> 
<td>mrsoft</td> 

</tr> 

<tr> 
<td>selectWindow</td> 
<td>name=top</td> 
<td></td> 

</tr> 

<tr> 
<td>clickAndWait</td> 
<td>//area[5]</td> 
<td></td> 

</tr> 

</tbody></table> 

</body> 

</html> 


(3) 回放 生成 的 日 志 如 图 11-22 所 示 。 


Log | Reference | ULElement | Rolup 

[irfo] Executing: lopen | /10/ 11 

[info] Executing: |cickAndWait | css =inputltype="submit"] | | 

[info] Executing: |selectFrame | top [| 

[info] Executing: |click | css=area | | 

[info] Executing: |dick | //area[l2] | | 

[info] Executing: |selectWindow | name=main | | 

[info] Executing: |select | name=spedaltyId | label=2005 忌 4 年 于 出 口 贸 易 专 业 | 
[info] Executing: [clickAndWait | css=input[type="submit"] | | 


[info] Executing: |dlickAndWait | link= 加 内 究 归 | | 
[info] Executing: [selectWindow | name=top [| 
linfo] Executng: lcick | //areal3] | | 

Tinfo] Executing: lcick | //areat4] | | 

[info] Executing: |selectWindow | name-main | | 
info] Executing: ltypa | name=pwd | mrsofR| 
[info] Executing: |selectWindow | name=top | | 


[info] Executing: IcickAndWait | Vareafsl1 | 
[info] Test case passed 
Jinfo] Test suite completed: 1 played, all passedl 


图 11-22 操作 日 志 
(4) 回放 的 结果 如 图 11-23 所 示 。 


4) 总 结 

Selenium 是 软件 工程 师 、 设 计 人 员 和 测试 人 员 的 工具 箱 中 又 一 个 有 用 且 重要 的 工具 。 
通过 将 该 工具 与 持续 集成 工具 相 结合 , 团队 就 可 以 将 验收 测试 自动 化 , 并 构建 更 好 的 软件 
因为 使 用 它们 可 以 更 容易 、 更 早 、 更 频繁 地 发 现 Bug。Selenium 的 另 一 个 优点 是 可 以 节省 
时 间 ， 使 开发 人 员 和 测试 人 员 不 必 将 时 间 花 在 本 可 以 (也 应 该 ) 自 动 化 的 手工 任务 上 ， 从 而 
让 团队 将 精力 放 在 更 有 价值 的 活动 上 。 
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selectWindow name=top 
ick /farealal 
dick Vareatl 
selectWindow name=main 
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Command 下 
| Tr ect id 
Runs: 1 | vaue 
Failures: 0 
| Log | Reference | Ui-Element | Rollup Info* Clear 
Enh lemamaine ema LAMBLLL 























图 11-23 ”回放 结果 


11.2.2 ”性 能 自动 化 测试 工具 JMeter 及 其 应 用 


1. JMeter 测试 环境 建立 


搭建 JMeter 测试 环境 的 过 程 非常 简单 ， 由 于 





F JMeter 是 一 个 图 形 界面 配置 工具 ， 并 且 


不 像 LoadRunner 那样 定位 为 高 端 测试 人 员 专 用 ， 因 此 JMeter 能 够 让 普通 Web 应 用 开发 人 


员 快 速 上 手 。 
1) 软件 下 载 


搭建 JMeter 测试 环境 所 需要 下 载 的 工具 均 是 开源 软件 : 


JDK1.5: http:/Wjava.sun.conyjavase/downloads/index.jsp 

Apache Tomcat 5.5: http://tomcat.apache.org/download-55.cgi 

jakarta-jmeter-2.2: http://Jakarta.apache.org/site/downloads/downloads jmeter.cgi 
sqljdbc_1.1.1S01.101_enu.exe: http://Wwww.microsoft.com/downloads/details.aspx?FamilyId= 


6D483869-816A-44CB-9787-A866235EFC7C&displaylang=en 


2) 搭建 JMeter 测试 环境 
(1) 安装 JDK(1.4 以 上 )。 


下 载 jdk-1 5_0_09-nb-5_0-win-ml.exe， 直 接 双 击 以 默认 方式 安装 ， 一 般 安装 至 


C:\Program Files\Java 目录 下 。 





设置 环境 变量 : 右 击 “ 我 的 电脑 ”， 执行 “高 级 ”| “环境 变量 ”|“ 系 统 变 量 ”。 在 “ 系 


统 变量 ” 框 里 进行 环境 变量 设置 。 


Q@ 新 建 变量 JAVA HOME， 值 为 : 安装 JDK 的 目录 。 


第 11 章 ”软件 系统 测试 *。417。 


@) 新 建 变量 CLASSPATH， 值 为 : %JAVA HOME%\lib; %JAVA _HOME%\bin。 

@ 在 path 变量 后 加 上 : %JAVA _HOME%\ib:%JAVA _ HOME%\bin。 

在 命令 提示 符 窗口 中 输入 JAVA 或 JAVAC 后 回 车 ， 如 果 出 现 帮助 信息 ， 则 说 明 JDK 
安装 成 功 。 

(2) 安装 Apache Tomcat。 

下 载 apache-tomcat-5.5.20.exe( 或 更 高 版 本 )， 直 接 双击 按照 默认 路 径 安装 ， 一 般 安 装 至 
C:\Program Files\Apache Software Foundation\Tomecat 5.5 目录 下 。 然 后 在 Tomcat 中 部 署 一 个 
简单 的 Web 应 用 ， 这 个 Web 应 用 是 待 测试 的 案例 ， 在 现实 使 用 中 这 可 能 是 一 个 已 经 存在 
的 Web 应 用 系统 ， 也 可 能 是 一 个 正 处 于 构建 中 的 Web 应 用 系统 。11.1.2 节 将 详细 说 明 这 
个 Web 应 用 案例 。 

(3) 安装 JMeter。 

解压 jakarta-jmeter-2.2.zip 文件 至 C:Wakarta-jmeter-2.2 目录 下 (当前 的 JMeter 最 新 版 本 
是 2.6)。 

在 桌面 上 右 击 “我 的 电脑 ”， 执 行 “ 高 级 ”|“ 环 境 变量 ”， 然 后 执行 “系统 变量 ”| “3 
建 ”。 在 “变量 名 ”中 输入 JMETER_HOME， 在 “变量 值 ”中 输入 Cakarta-jmeter-2.2， 在 
CLASSPATH 变量 值 中 添加 %JMETER_HOME%\libextApacheJMeter corejar、%JMETER_ 
HOME%\libjorphanjar 和 %JMETER_HOME%\lib\llogkit-1.2jar， 然 后 单 击 “ 确 定 ” 即 可 。 

JMeter 有 如 下 几 个 目录 : bin、docs、extras、lib 和 printable docs。 进 入 bin 目录 ， 运 
行 下 面 的 jmeter.bat 就 可 以 看 见 JMeter 的 GUI 客户 端 了 ， 可 以 对 测试 进行 相关 的 配置 。 如 
果 要 对 自己 开发 的 网 站 进行 测试 ， 则 需要 运行 网 站 应 用 服务 器 ， 然 后 将 访问 地 址 录入 到 
JMeter 中 进行 测试 。 

lib 目录 下 有 两 个 子 目 录 ， 一 个 是 ext 目录 ， 另 一 个 是 junit 目录 。ext 目录 用 于 存放 用 
户 对 JMeter 进行 扩展 的 测试 应 用 ， 而 用 户 的 扩展 所 依赖 的 包 则 要 直接 放 在 lib 目录 下 (而 不 
是 lib/ext 目录 下 )。JMeter 会 自动 从 它 的 /lib 和 /lib/ext 目录 的 jar 包 中 发 现 类 。 如 果 用 户 开 
发 了 新 的 JMeter 组 件 , 可 将 它们 以 jar 包 形式 复制 到 JMeter 的 /lib/ext 目录 下 。JMeter 将 会 
自动 发 现 这 里 的 任何 jar 包 的 JMeter 组 件 。 

(4) JMeter 针对 不 同 的 Web 应 用 测试 可 能 还 需要 SSL 加 密 、JDBC 驱动 、 Apache SOAP 
以 及 BeanShell 等 包 。 

@ SSL 加 密 : 为 了 测试 一 台 使 用 SSL 加 密 (HPPS) 的 Web 服务 器 ，JMeter 需要 提供 一 
个 SSL 实现 (例如 Sun 的 Java Secure Sockets Extension(JSSE)), 包含 需要 的 加 密 包 到 JMeter 
的 CLASSPATH 中 。 同 时 ， 通 过 注册 SSL 提供 者 更 新 system .properties 文件 。 

@ JDBC 驱动 :如 果 需 要 做 JDBC 测试 , 则 需要 添加 厂商 的 JDBC 驱动 到 CLASSPATH 
中 。 确 认 文 件 是 jar 文件 而 不 是 zip 文件 。 

@@ Apache SOAP: Apache SOAP 需要 mailjar 和 activation.jar。 这 时 需要 下 载 并 复制 
这 两 个 jar 文件 到 jmeter/lib 目录 下 。 一 旦 文件 放 到 那里 ，JMeter 就 会 自动 找到 它们 。 

@ BeanShell: 为 了 运行 BeanShell 函数 或 任何 BeanShell 测试 元 件 ( 取 样 器 、 定 时 器 等 )， 
需要 从 http://www.beanshell.org/ 下 载 BeanShell 的 jar 文件 并 将 其 复制 到 jmeter/lib 目录 下 ， 
JIMeter 会 自动 找到 它 。 
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2. JMeter 测试 功能 及 使 用 流程 


1) JMeter 的 主要 功能 

JMeter 的 主要 功能 包括 : 

(1) 能 够 对 HITP 和 FTP 服务 器 进行 压力 测试 和 性 能 测试 ， 也 可 以 对 任何 数据 库 进 行 
同样 的 测试 (通过 JDBC)。 

(2) 完全 的 可 移植 性 和 100% 纯 Java。 

(3) 完全 Swing 和 轻 量 组 件 支持 包 ( 预 编译 的 JAR 使 用 javax.swing.*)。 

(4) 完全 多 线程 。 框 架 允 许 通过 多 个 线程 并 发 取样 ， 以 及 通过 单独 的 线程 组 对 不 同 的 
功能 同时 取样 。 

(5) 精心 的 GUI 设计 允许 快速 操作 和 更 精确 的 计时 。 

(6) 缓存 和 离线 分 析 / 回 放 测 试 结果 。 

JMeter 同时 还 具有 高 可 扩展 性 : 

(1) 可 链接 的 取样 器 允许 无 限制 的 测试 能 力 。 

(2) 各 种 负载 统计 表 和 可 链接 的 计时 器 可 供 选 择 。 

(3) 数据 分 析 和 可 视 化 插件 提供 了 很 好 的 可 扩展 性 及 个 性 化 。 

(4) 具有 提供 动态 输入 到 测试 的 功能 (包括 JavaScript)。 

(5) 支持 脚本 编程 的 取样 器 (在 1.9.2 及 以 上 版 本 中 支持 BeanShell)。 


2) JMeter 的 主要 元 件 

JMeter 的 主要 元 件 有 : 

(1) 测试 计划 是 使 用 JMeter 进行 测试 的 起 点 ， 是 其 他 JMeter 测试 元 件 的 容器 。 

(2) 线程 组 代表 一 定数 量 的 并 发 用 户 ， 可 以 用 来 模拟 并 发 用 户 发 送 请 求 。 实 际 的 请 求 
内 容 在 Sampler 中 定义 ， 它 被 线程 组 包含 。 

(3) 监听 器 负责 收集 测试 结果 ， 同 时 也 被 告知 结果 显示 的 方式 。 

(4) 逻辑 控制 器 可 以 自 定义 JMeter 发 送 请 求 的 行为 逻辑 ， 它 与 Sampler 结合 使 用 可 以 
模拟 复杂 的 请 求 序列 。 

(5) 断言 可 以 用 来 判断 请 求 响 应 的 结果 是 否 正如 用 户 所 期 望 的 。 它 可 以 被 用 来 隔离 问 
题 域 , 即 在 确保 功能 正确 的 前 提 下 执行 压力 测试 。 这 个 限制 对 于 有 效 的 测试 是 非常 有 用 的 。 

(6) 配置 元 件 负责 维护 Sampler 所 需要 的 配置 信息 ， 并 根据 实际 的 需要 修改 请 求 的 内 容 。 

(7) 前 置 处 理 器 和 后 置 处 理 器 负责 在 生成 请 求 之 前 和 之 后 完成 工作 。 前 置 处 理 器 常常 
用 来 修改 请 求 的 设置 ， 后 置 处 理 器 则 常常 用 来 处 理 响 应 的 数据 。 

(8) 定时 器 负责 定义 请 求 之 间 的 延迟 间隔 。 

3) JMeter 的 测试 流 

在 测试 环境 搭建 好 之 后 , 就 可 以 开始 进行 测试 了 。 使 用 JMeter 进行 测试 主要 包含 以 下 
几 个 步 又， 当然 最 初 JMeter 必须 是 运行 着 的 , 如 图 11-24 所 示 ( 在 JMeter 的 bin 目录 下 找到 
jmeter.bat 批 处 理 文件 ， 双 击 打开 )。 
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站 对 立 运行 每 个 缠 程 组 《 鲁 知 在 一 个 纯 运 行 结束 后 请 动 下 一 个 
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图 11-24 启动 JIMeter 


(1) 建立 测试 计划 

测试 计划 描述 了 测试 执行 过 程 中 JMeter 的 执行 过 程 和 步骤 , 一 个 完整 的 测试 计划 包括 
一 个 或 多 个 线程 组 (Thread Groups)、 逻 辑 控制 器 (Logic Controller)、 样 例 产 生 控 制 器 (Sample 
Generating Controllers)、 监听 器 (Listener)、 定时 器 (Timer)、 断言 (Assertions)、 配置 元 素 (Config 
Elements)。 启 动 JMeter 时 ， 它 已 经 建立 了 一 个 默认 的 测试 计划 。 

一 个 JMeter 应 用 实例 只 能 建立 或 打开 一 个 测试 计划 。 

(2) 添加 线程 组 

线程 组 是 测试 计划 中 最 先 建立 的 部 分 。 在 线程 组 中 ， 测 试 者 将 要 指定 同时 将 有 多 少 个 
线程 并 发 访问 ;每 两 个 线程 访问 之 间 的 间隔 时 间 (Ramp-Up Period); 总 共 要 循环 访问 多 少 次 ， 
可 以 选择 具体 数字 ， 也 可 以 选择 无 限期 循环 ， 如 图 11-25 所 示 。 
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图 11-25 线程 组 的 选择 及 配置 


.420。 


第 三 部 分 软件 测试 方法 与 技术 篇 


























(3) 添加 取样 器 


图 11-25( 续 ) 


请 求 是 Web 测试 的 主体 ， 通 过 向 指定 服务 器 提交 特定 请 求 并 捕捉 返回 状态 ， 来 检测 
Web 应 用 的 性 能 。JMeter 中 可 添加 的 特定 请 求 由 取样 器 来 选择 和 发 送 ， 其 中 包括 HTTP 请 
求 、FTP 请 求 、JDBC 数据 库 访 问 请 求 、LDAP 请 求 、AJP 1.3 请 求 、SOAP 请 求 、JMS 请 


求 等 ， 如 图 11-26 所 示 。 本 章 主要 展示 HTTP 请 求 的 测试 过 程 。 
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图 11-26 取样 器 的 可 选 内 容 


每 个 取样 器 都 有 一 些 可 以 设置 的 属性 。 可 以 通过 添加 一 个 或 多 个 配置 元 件 到 取样 器 来 














进一步 定制 它 。 注 意 JMeter 发 送 请 求 是 按照 取样 器 出 现在 树 中 的 顺序 来 进行 的 。 
如 果 想 发 送 多 个 类 型 相同 的 请 求 (例如 HTTP 请 求 ) 到 相同 的 服务 器 ， 可 以 考虑 使 用 一 
个 默认 配置 元 件 。 每 个 控制 器 都 有 一 个 或 多 个 默认 配置 元 件 。 


记 着 添加 一 个 监听 器 到 线程 组 中 来 查看 或 保存 请 求 结果 至 磁盘 。 


(4) 添加 监听 器 
为 了 记录 测试 信息 及 使 月 














日 JIMeter 提供 的 可 视 化 界面 查看 测试 结果 , 监听 器 提供 了 许多 





种 结果 分 析 方 式 以 供 选 择 ， 测 试 者 可 以 根据 自己 习惯 的 分 析 方式 来 选择 不 同 的 结果 显示 方 
式 ， 如 图 11-27 所 示 。 以 上 是 进行 JMeter 性 能 测试 的 必要 步骤 ，JMeter 同时 还 存在 一 些 可 





选 步骤 。 
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图 11-27 监听 器 的 可 选 内 容 


添加 逻辑 控制 器 : 逻辑 控制 器 允许 测试 人 员 定制 当 发 送 请 求 时 JMeter 使 用 的 判断 逻 
辑 ， 如 图 11-28 所 示 。 逻 辑 控 制 器 还 可 以 作为 下 列 任何 元 件 的 子 元 件 : 取样 器 (请 求 )、 配 置 
元 件 及 其 他 逻辑 控制 器 。 逻 辑 控制 器 可 以 改变 来 自 它 们 的 子 元 件 的 请 求 顺序 。 它 们 还 可 以 
修改 请 求 本 身 ， 从 而 导致 JMeter 重复 请 求 。 
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图 11-28 逻辑 控制 器 的 可 选 内 容 


配置 元 组 : 实际 的 测试 工作 往往 是 针对 同一 台 服 务 器 上 的 Web 应 用 展开 的 ， 所 以 
JMeter 提供 了 这 样 一 种 设置 ， 就 是 将 默认 请 求 属性 设置 成 被 测 服务 器 的 相关 属性 ， 如 图 
11-29 所 示 。 在 以 后 的 同等 请 求 设置 中 就 可 以 忽略 这 些 相同 参数 的 设置 ， 以 减少 设置 参数 
录入 的 时 间 。 

添加 断言 : 断言 允许 测试 人 员 给 出 关于 从 测试 服务 器 接收 到 的 响应 的 行为 , 如 图 11-30 
所 示 。 使 用 断言 可 以 测试 应 用 程序 是 否 返 回 期 望 的 结果 。 
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图 11-29 可 配置 的 默认 请 求 
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图 11-30 断言 的 相关 内 容 


添加 定时 器 : 定时 器 可 以 让 测试 在 指定 的 时 间 进 行 ， 也 可 以 在 指定 的 时 间 周 期 之 后 才 
开始 运行 ， 如 图 11-31 所 示 。 默 认 情况 下 ，JMeter 线程 发 送 请 求 时 不 请 求 暂停 。 建 议 通过 
添加 一 个 可 用 的 定时 器 到 线程 组 中 来 指定 延迟 。 如 果 不 添加 延迟 ，JMeter 会 在 短 时 间 内 产 
生 太 多 请 求 ， 这 可 能 会 压 垮 测试 中 的 服务 。 

































































图 11-31 定时 器 的 可 选 内 容 
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定时 器 会 使 JMeter 在 一 个 线程 开始 每 个 请 求 时 延迟 一 段 时 间 。 如 果 选 择 添加 多 于 
一 个 定时 器 到 线程 组 中 ，JMeter 会 在 执行 取样 器 前 获得 定时 器 数量 并 暂停 那个 时 间 量 。 

添加 前 置 处 理 器 和 后 置 处 理 器 : 前 置 处 理 器 和 后 置 处 理 器 可 以 在 请 求 的 开始 之 前 和 结 
束 之 后 分 别 对 请 求 做 一 些 特定 的 操作 ， 比 如 URL 重 写 ， 如 图 11-32 所 示 。 








HTTP 用 户 参 光阴 济 宇 





硬 弘 续 停止 栈 程 吕 停 止 试 


图 11-32 前 置 处 理 器 和 后 置 处 理 器 的 可 选 内 容 


JMeter 的 执行 顺序 是 : 定时 器 、 取 样 器 、 后 置 处 理 器 (如 果 SampleResult 不 为 空 )、 断 
言 (如 果 SampleResult 不 为 空 )、 监 听 器 (如 果 SampleResult 不 为 空 )。 

3. JMeter 测试 应 用 举例 

下 面 针 对 JMeter 的 几 种 典型 测试 ， 分 别 给 出 相应 的 例子 。 

1) 测试 HTTP 请 求 

创建 4 个 用 户 ， 分别 向 高 校 学 生 选 课 管理 系统 网 站 上 的 两 个 网 页 发 送 请 求 。 每 个 用 户 
运行 测试 两 次 。 这 样 ， 总 的 HTTP 发 送 请 求 次 数 为 16(4 个 用 户 X2 次 请 求 X 重 复 2 次 )。 

(1) 添加 用 户 

处 理 JMeter 测试 计划 的 第 一 步 就 是 添加 线程 组 元 件 。 这 个 线程 组 会 模拟 用 户 数量 , 用 
户 应 该 发 送 请 求 的 频率 以 及 应 该 发 送 的 数量 。 

下 面 来 添加 一 个 线程 组 : 首先 选择 这 个 测试 计划 ， 用 鼠标 右 击 它 ， 然 后 在 弹出 的 菜单 
中 选择 “添加 ”|“ 线 程 组 ”命令 : 首先 为 这 个 线程 组 起 一 个 有 意义 的 名 字 ， 在 Name 文本 
框 中 输入 “高 校 学 生 选 课 系 统 ”; 下 一 步 ， 增 加 用 户 的 数量 (线程 ) 为 4; 在 Ramp-Up Period 
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文本 框 中 ， 使 用 默认 值 0， 该 属性 表示 每 个 用 户 启动 的 迟延 时 间 ; 最 后 ， 禁 用 Forever 复 选 
框 并 设置 循环 次 数 为 2 2， 该 属性 表示 测试 的 重复 次 数 ， 如 图 11-33 所 示 。 

5 | 

二 |-| 2 可 |] 击 | | 的 | 等 | 加 | 国 oo 


























图 11-33 ”线程 组 参数 设置 


(2) 添加 HTTP 请 求 默认 属性 

首先 选择 “高 校 学 生 选 课 系统 ”元 件 ， 用 鼠标 右 击 并 在 弹出 的 菜单 中 选择 “添加 ”| 
“配置 元 件 ”|“HTTP 请 求 默认 值 ”命令 (HTTP 请 求 默认 值 元 件 并 不 告诉 JMeter 发 送 HTTP 
请 求 ， 它 仅 定义 这 个 HTTP 请 求 所 使 用 的 默认 值 )。 然 后 选择 这 个 新 元 件 ， 以 显示 其 控制 
面板 。 

对 于 创建 的 测试 计划 ， 所 有 的 HTTP 请 求 都 将 被 发 送 到 相同 的 Web 服务 器 地 址 。 

(3) 添加 Cookie 支持 

除非 应 用 程序 明确 不 使 用 Cookie， 和 否则 几乎 所 有 的 网 站 应 用 程序 都 会 使 用 Cookie 支 
持 。 要 添加 Cookie 支持 , 可 以 简单 地 在 测试 计划 中 为 每 一 个 线程 组 添加 一 个 HITP Cookie 
管理 器 ， 以 确保 每 个 线程 组 都 有 自己 的 Cookie， 并 能 共享 跨越 所 有 的 HTTP 请 求 对 象 。 

要 添加 HTTP Cookie 管理 器 , 可 选择 这 个 线程 组 , 选择 “添加 ”| “配置 元 件 ”|“HTTP 
Cookie 管理 器 ”， 也 可 以 从 < 菜单 或 通过 鼠标 右 击 来 实现 添加 。 
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图 11-34 设置 HITP 请 求 属性 
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(4) 添加 HTTP 请 求 

在 这 个 测试 计划 中 需要 实现 两 个 HTTP 请 求 : 一 个 是 高 校 学 生 选 课 系统 网 站 首页 ， 另 
一 个 是 工程 向 导 网 页 。JMeter 将 按照 它们 在 树 中 出 现 的 次 序 来 发 送 请 求 。 

首先 来 为 高 校 学 生 选 课 系统 元 件 添加 第 一 个 HTTP 请 求 (“ 添 加 ”| “取样 器 ”| “HTTP 
请 求 ” )。 然 后 从 树 中 选择 HTTP 请 求 元 件 并 修改 相关 属性 : 更 改名 称 为 Home Page; 设置 
路 径 为 /。 不 必 设 置 服务 器 名 ， 因 为 已 在 HTTP 默认 请 求 元 件 中 指定 了 这 个 值 。 然 后 添加 第 
二 个 HTTP 请 求 并 修改 相关 属性 :更 改名 称 为 Project Guidelines; 设置 路 径 为 /10, 如 图 11-35 
所 示 。 
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图 11-35 设置 HITP 请 求 


5) 添加 一 个 监听 器 来 浏览 /存储 测试 结果 

监听 器 用 于 将 所 有 的 HTTP 请 求 结果 存储 在 一 个 文件 中 并 显现 出 数据 的 可 视 模型 。 选 
择 高 校 学生 选 课 系统 性 能 测试 元 件 ， 然 后 添加 一 个 图 形 结果 监听 器 (“ 添 加 ”| “监听 器 ”| 
“图 形 结果 ”)。 接 着 ， 指 定 文件 路 径 和 输出 文件 名 ， 如 图 11-36 所 示 。 

标题 解释 : 样本 数目 (No of Samples) 是 总 共 发 送 到 服务 器 的 请 求 数 ， 最 新 样本 (Latest 
Sample) 是 代表 时 间 的 数字 ， 是 服务 器 响应 最 后 一 个 请 求 的 时 间 ; 吞吐 量 (Throughpub 是 服 
务 器 每 分 钟 处 理 的 请 求 数 ， 平 均 (Average) 是 总 运行 时 间 除 以 发 送 到 服务 器 的 请 求 数 ， 中 值 
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(Median) 是 代表 时 间 的 数字 ， 有 一 半 的 服务 器 响应 时 间 低 于 该 值 ， 而 另 一 半 高 于 该 值 ; 
Deviation( 偏 离 ) 表 示 服 务 器 响应 时 间 变 化 、 离 散 程度 测量 值 的 大 小 ， 或 者 换 句 话说 ， 就 是 
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图 11-36 HTTP 请 求 监听 的 图 形 结果 


2) FTP 测试 

为 Apache 的 FTP 站 点 上 的 两 个 文件 创建 4 个 发 送 请 求 的 用 户 ， 每 个 用 户 运行 两 次 ， 
所 以 整个 测试 有 (4 个 用 户 )*(2 个 请 求 )*( 重 复 2 次 )=16 个 FTP 请 求 ， 如 图 11-37(a) 所 示 。 

这 里 选择 进行 测试 的 FTP 是 Apache 的 镜像 站 点 ftp://ftp.ring.gr.jp; 如 图 11-37 (b) 所 示 。 

(1) 添加 用 户 和 添加 默认 FTP 请 求 配置 基本 上 与 HTTP 测试 的 操作 相同 。 

(2) 添加 FTP 请 求 。 

在 测试 计划 中 需要 制作 两 个 FTP 请 求 。 一 个 是 CHANGES 文件 (ftp://ftp.ring.grjp/ 
pub/net/apache/httpd/CHANGES _2.0)， 另 一 个 是 HEADER 文件 (ftp://ftp.ring.grjp/pub/net/ 
apache/httpd/HEADER.html)。 同 样 ，JMeter 按照 它们 在 树 中 出 现 的 顺序 来 发 送 请 求 。 

首先 添加 第 一 个 FTP 请 求 到 Apache FTP 元 件 (“ 添 加 ”|“ 取 样 器 ”|“FTP 请 求 ”)， 
然后 在 树 中 选择 FTP 请 求 元 件 , 并 编辑 以 下 属性 : 修改 名 称 为 CHANGES; 修改 Remote File 
文本 框 为 pub/net/apache/httpd/CHANGES_2.0， 修 改 用 户 名 为 anonymous; 修改 密码 为 
anonymous， 如 图 11-37(c) 所 示 。 

然后 添加 第 二 个 FTP 请 求 , 并 修改 以 下 几 个 属性 :修改 名 称 为 Headerhtml, 修改 Remote 
File 文本 框 为 pub/net/apache/httpdHEADER.html， 修 改 用 户 名 为 "anonymous"， 修 改 密码 为 
"anonymous"， 如 图 11-37(d) 所 示 。 

(3) 添加 监听 器 来 浏览 /存储 测试 结果 。 

添加 到 测试 计划 的 最 后 元 件 是 监听 器 。 这 个 元 件 负 责 存储 所 有 的 FTP 请 求 结果 到 文件 
中 ， 并 展示 一 个 可 视 化 的 数据 模型 。 

选择 Apache FTP 元 件 ， 添 加 一 个 Spline Visualizer 监听 器 ， 如 图 11-38 所 示 。 








EE EE 


名 | "| 日 | 罗 | 























IO + = bh 人 Do | 





FIP 这 夫人 


I Fratsse 


MN ns 
te 

ee 

oat Coos 

wpe msrom 

















XO + -bh | 击 pe5 | 洁 国 ov 



































ES RE 
ef Petrer rr EER ] 
im ] 





eer coms 














(d) 
11-37 FTP 请 求 设置 
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图 11-38 FTP 请 求 监听 曲线 结果 


3) 数据 库 测试 

创建 10 个 用 户 来 向 数据 库 服务 器 发 送 两 次 SQL 请 求 ， 总 的 JDBC 请 求 数 量 就 是 (10 
用 户 )X( 两 次 请 求 )X( 重 复 三 次 )=60。 

这 里 使 用 了 MySQL 数据 库 驱 动 。 要 使 用 这 个 驱动 , 它 所 包含 的 .jar 文件 就 必须 复制 到 
%JMETER HOME%\lib 目录 下 。 

(1) 添加 用 户 和 添加 默认 JDBC 请 求 配置 基本 上 与 HTTP 测试 的 操作 相同 。 

(2) 添加 JDBC 请 求 。 

首先 选择 JDBC 用 户 元 件 , 用 鼠标 右 击 它 , 在 弹出 的 菜单 中 选择 “添加 ”| “配置 元 件 ” 
1“JDBC 连接 配置 ”命令 。 接 着 ， 选 择 这 个 新 元 件 以 显示 它 的 控制 面板 ， 如 图 11-39 所 示 。 
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图 11-39 ” JDBC 请 求 设置 


设置 以 下 文本 框 (这 里 假定 使 用 一 个 名 为 test 的 本 地 MySQL 数据 库 ): 
四 Variable Name Bound to Pool( 绑 定 到 池 变 量 ): 需要 能 够 唯一 标识 这 个 配置 ， 用 于 
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JDBC 取样 器 的 识别 。 

@) Database URI (数据库 URL): jdbc: mysql://localhost:3306/mydb。 

@ JDBC Driver class(JDBC 驱动 类 ): commysqljdbc.Driver。 

@ Username( 用 户 名 ): mr。 

@ Password( 密 码 ): 111111。 

再 次 选择 JDBC 用 户 元 件 ， 用 鼠标 右 击 它 ， 在 弹出 的 菜单 中 选择 “添加 ”|“Sampler” 
|“JDBC 请 求 ” 命 令 。 

在 这 个 测试 计划 中 ， 将 发 送 两 个 JDBC 请 求 。 第 一 个 是 向 Eastman Kodak stock， 第 二 
个 是 向 Pfizer stock。 同 样 ，JMeter 按照 它们 在 树 中 出 现 的 顺序 来 发 送 请 求 。 

(3) 编辑 相关 属性 。 

第 一 个 属性 : 修改 名 称 为 Kodak， 输 入 变量 名 MySQL 与 在 配置 元 件 里 面 一样 )， 输 入 
SQL 查询 字符 串 。 第 二 个 属性 : 和 输入 SQL 查 询 字符 串 ， 如 图 11-40 所 示 。 
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图 11-40 JDBC 请 求 设置 


选择 JDBC 用 户 元 件 ， 添 加 一 个 图 形 结果 监听 器 (“ 添 加 ”| “监听 器 ”| “图 形 结果 ”)， 
如 图 11-41 所 示 。 
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图 11-41 JDBC 图 形 监听 结果 
4) Web 应 用 测试 


过 程 与 HITP 测试 基本 相同 , 下 面 用 不 同 的 方式 来 查看 性 能 测试 结果 (各 种 显示 结果 的 


含义 可 到 JMeter 官方 网 站 阅读 相关 手册 来 查看 )。 
(1) 附带 断言 结果 与 图 形 结果 如 图 11-42 所 示 。 


[Se 










ET 十 行 过 着 部 只 
GEE 
CEI 

个 重 二 


[xlelel +|-|s lv lo [sl*. 


> | ol ly a 
二 
A roect Ouceines 
EE 


园 
国 zh 














\ Es jm (CAjakarta jmeter-2.13Nbin NSE jm) - Apsehe JMeter (2.13 r1665067) 






































[= 厨 二 本 
又 人 人 Socn 二 和 这 页 吉 且 
lslal ?ela "ello + blo Oo gy lS ly ‘a 
TP essune 四 有 结 时 
2 一 一 
Se EE 
A roect oudelnos 2 
向 所 有 有戏 据 入 一 个 文件 
围 zn 文件 名 [2 ospey om 二 fH 氏 江 号 Suceesces | Conngure 
责 显 二 时 由 烙 括 加 平均 可 中 值 回电 本 回 夺 时 量 
10ms i 




















皇 本 数目 480 
CO 












































图 11-42 基于 断言 监听 的 图 形 结果 
(2) 用 表格 查看 结果 及 结果 树 ， 如 图 11-43 与 图 11-44 所 示 。 
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图 11-43 用 表格 查看 结果 
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11-44 查看 结果 树 


(3) 聚合 报告 结果 如 图 11-45 所 示 。 

聚合 报告 标题 解释 : Label 用 于 说 明 请 求 类 型 ， 如 HITP、FTP 等 ; #Samples 也 就 是 图 
形 报表 中 的 样本 数目 ， 即 总 共 发 送 到 服务 器 的 样本 数目 ， Average 也 就 是 图 形 报表 中 的 平 
均值 ， 它 的 值 为 总 运行 时 间 除 以 发 送 到 服务 器 的 请 求 数 , Median 也 就 是 图 形 报 表 中 的 中 间 
值 ， 是 代表 时 间 的 数字 ， 有 一 半 的 服务 器 响应 时 间 低 于 该 值 ， 而 另 一 半 高 于 该 值 , 90%Line 
是 指 90% 请 求 的 响应 时 间 比 得 到 的 数值 还 小 ，Min 是 代表 时 间 的 数字 ， 是 服务 器 响应 的 最 
短 时 间 ; Max 是 代表 时 间 的 数字 , 是 服务 器 响应 的 最 长 时 间 ; Eror% 是 请 求 的 错误 百分比 ; 
Throughput 也 就 是 图 形 报表 中 的 吞吐 量 ， 这 里 是 指 服务 器 每 单位 时 间 处 理 的 请 求 数 ， 注 意 
查看 是 秒 还 是 分 KB/sec 是 每 秒 钟 请 求 的 字 节 数 。 
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图 11-45 ”聚合 报告 结果 





























5) JMeter 工具 小 结 

JMeter 是 一 款 性 能 测试 工具 。 与 其 说 它 是 一 个 工具 , 不 如 说 它 是 一 个 框架 。 因为 JMeter 
的 支持 范围 非常 广 ， 目 前 常见 的 需要 进行 性 能 测试 的 应 用 几乎 都 能 应 用 (如 文件 、Servlet、 
Perl 脚本 、Java 对 象 、 数 据 库 和 查询 、FTP 服务 器 等 )。 通 过 使 用 JMeter 提供 的 功能 ， 可 以 
可 视 化 地 制订 测试 计划 ， 包 括 规定 使 用 什么 样 的 负载 、 测 试 什么 内 容 、 传 入 的 参数 ， 同时 ， 
它 还 提供 了 多 种 图 形 化 的 测试 结果 显示 方式 ， 使 用 户 能 够 更 简便 地 开始 测试 工作 和 分 析 测 
试 结果 。JMeter 的 一 大 好 处 就 是 它 内 部 已 经 有 实现 好 的 线程 机 制 ， 用 户 不 用 编写 任何 关于 
并 发 的 东西 ， 只 需 做 简单 配置 即 可 。JMeter 还 提供 了 一 些 类 似 插件 的 东西 ， 用 于 线程 运行 
时 的 控制 。 其 次 ，JMeter 对 测试 结果 能 产生 相应 的 统计 报表 ， 简 单 、 直 观 ， 对 于 一 般 性 能 
测试 来 说 应 该 足够 了 。 





习题 和 思考 题 


- 什么 是 系统 测试 ， 简 述 系统 测试 的 流程 及 各 阶段 任务 。 

. 系统 测试 都 有 哪些 要 求 ? 系统 测试 的 主要 内 容 有 哪些 ? 

- 我 们 通常 如 何 进行 系统 测试 设计 ? 测试 用 例 设计 及 评估 的 方法 有 哪些 ? 
. 系统 测试 的 主要 手段 有 哪些 ? 软件 攻击 和 故障 植 入 的 方法 有 哪些 ? 

. 尝试 用 Selenium 和 JMeter 对 某 一 网 站 进行 功能 测试 和 系统 测试 。 
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第 12 章 ”面向 对 象 软件 测试 


面向 对 象 技术 是 现在 很 流行 的 软件 开发 技术 ， 正 逐渐 代替 之 前 被 广泛 使 用 的 面向 过 程 
开发 方法 ， 被 认为 是 解决 软件 危机 的 新 兴 技术 。 面 向 对 象 技术 产生 更 好 的 系统 结构 ， 以 及 
更 规范 的 编程 风格 ， 极 大 地 优化 了 数据 使 用 的 安全 性 ， 提 高 了 程序 代码 的 可 重用 性 ， 一 些 
人 就 此 认为 随 着 OOA(Object-Oriented Analysis， 面 向 对 象 分 析 ) 和 OOD(Object-Oriented 
Design， 面 向 对 象 设计 ) 的 成 熟 ， 更 多 的 设计 模式 重用 将 减轻 面向 对 象 系统 的 繁重 测试 量 。 
应 该 看 到 ， 尽 管 面向 对 象 技术 的 基本 思想 是 要 保证 软件 质量 ， 但 实际 情况 并 非 如 此 。 因 为 
无 论 采 用 什么 样 的 编程 技术 ， 编 程 人 员 犯 错误 都 是 不 可 避免 的 ， 而 且 由 于 用 面向 对 象 技术 
开发 的 软件 代码 重用 率 高 ， 因 而 就 更 需要 严格 测试 ， 避 免 错误 繁衍 。 被 重用 代码 在 新 的 环 
境 中 使 用 前 ， 都 要 谨慎 地 重新 测试 。 为 了 获得 面向 对 象 系统 的 高 可 靠 性 ， 可 能 需要 更 多 而 
不 是 更 少 的 测试 。 因 此 ， 软 件 测 试 并 没有 因 面 向 对 象 编 程 的 兴起 而 丧失 它 的 重要 性 。 

传统 的 软件 测试 策略 是 从 小 型 测试 开始 ， 逐 步 走向 大 型 测试 。 即 从 单元 测试 开始 ， 然 
后 逐步 进入 集成 测试 ， 最 后 是 有 效 性 测试 和 系统 测试 。 在 传统 的 测试 中 ， 单 元 测试 集中 在 
最 小 的 可 编译 程序 单位 一 一 子 程序 (如 模块 、 子 程序 、 进程 ), 一 旦 这 些 单元 均 被 独立 测试 后 
它们 就 被 集成 到 程序 结构 中 ， 这 时 要 进行 一 系列 的 回归 测试 以 发 现 由 于 模块 接口 带 来 的 错 
误 和 新 单元 加 入 导致 的 负面 作用 。 最 后 ， 系 统 被 作为 整体 进行 测试 以 保证 发 现 需求 中 的 
背 误 。 

面向 对 象 技术 独 有 的 多 态 、 继 承 、 封 装 等 新 特性 ， 导 致 传统 程序 设计 不 会 产生 的 错误 
出 现 的 可 能 性 。 例 如 ， 类 的 封装 机 制 就 给 软件 测试 带 来 了 困难 。 它 把 数据 和 操作 数据 的 方 
法 封装 在 一 起 ， 限 制 对 象 属性 对 外 的 可 见 性 和 外 界 对 它 的 操作 权限 ， 这 虽然 有 效 地 避免 了 
类 中 有 关 实 现 细节 的 信息 的 使 用 ， 但 这 样 的 细节 性 信息 也 正 是 软件 测试 所 不 可 忽略 的 ， 所 
以 必须 对 面向 对 象 软件 测试 进行 研究 。 

从 1982 年 在 美国 北 卡罗来纳 大 学 召开 首次 软件 测试 的 正式 技术 会 议 至 今 ， 软 件 测试 
理论 迅速 发 展 ， 并 相应 出 现 了 各 种 软件 测试 方法 ， 使 软件 测试 技术 得 到 极 大 提高 。 然 而 ， 
一 度 实践 证 明 行 之 有 效 的 软件 测试 对 面向 对 象 技术 开发 的 软件 多 少 显得 有 些 力 不 从 心 。 尤 
其 是 面向 对 象 技术 所 独 有 的 多 态 、 继 承 、 封 装 等 新 特性 ， 产 生 了 传统 程序 设计 不 会 出 现 的 
新 错误 的 可 能 性 ， 或 者 使 得 传统 软件 测试 中 的 重点 不 再 显得 突出 ， 或 者 使 原来 测试 经 验 认 
为 和 实践 证 明 的 次 要 方面 成 了 主要 问题 。 例 如 ， 在 传统 的 面向 过 程 程序 中 ， 对 于 函数 : 

y=Function(x); 

只 需要 考虑 一 个 函数 (Function( )) 的 行为 特点 ， 而 在 面向 对 象 程序 中 ， 我 们 不 得 不 同时 
考虑 基 类 函数 (Base::Function( )) 的 行为 和 继承 类 函数 (Derived::Function( )) 的 行为 。 

面向 对 象 程序 的 结构 不 再 是 传统 的 功能 模块 结构 ， 由 于 面向 对 象 软件 的 封装 性 导致 没 
有 传统 结构 化 程序 的 层次 式 控制 结构 ， 而 是 作为 整体 ， 因 而 原 有 集成 测试 所 要 求 的 逐步 将 
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开发 的 模块 搭建 在 一 起 进行 测试 的 方法 已 成 为 不 可 能 。 而 且 面 向 对 象 软件 抛弃 了 传统 的 开 
发 模式 ， 对 每 个 开发 阶段 都 有 不 同 以 往 的 要 求 和 结果 ， 已 经 不 可 能 用 功能 细 化 的 观点 来 检 
测 面向 对 象 分 析 和 设计 的 结果 。 单 元 测试 失去 了 本 身 的 多 数 意义 ， 传 统 的 自 顶 向 下 和 自 底 
向 上 的 集成 测试 策略 也 有 了 较 大 改变 。 

因此 , 传统 的 测试 模型 对 面向 对 象 软件 已 经 不 再 适用 。 针 对 面向 对 象 软件 的 开发 特点 ， 
应 该 有 一 种 新 的 测试 模型 。 





12.1 面向 对 象 程序 设计 语言 对 软件 测试 的 影响 


面向 对 象 程序 设计 语言 的 出 现 不 仅 改 变 了 程序 设计 的 风格 ， 而 且 还 影响 了 软件 开发 的 
全 过 程 。 面 向 对 象 的 软件 需求 分 析 方 法 、 设 计 方法 也 应 运 而 生 。 然 而 ， 面 向 对 象 方法 对 软 
件 测试 的 影响 直至 近年 来 才 开始 为 人 们 所 注意 。 下 面 我 们 首先 分 析 面向 对 象 程序 设计 语言 
的 特征 对 软件 测试 的 影响 。 


12.1.1 信息 隐蔽 对 测试 的 影响 


类 的 重要 作用 之 一 是 信息 隐蔽 。 它 对 类 中 所 封装 信息 的 连接 进行 控制 ， 从 而 避免 类 中 
有 关 实 现 细节 的 信息 被 错误 地 使 用 ， 而 这 样 的 细节 性 信息 正 是 软件 测试 所 不 可 忽略 的 。 由 
于 面向 对 象 的 软件 系统 在 运行 时 刻 由 一 组 协调 工作 的 对 象 组 成 ， 对 象 具 有 一 定 的 状态 ， 因 
此 对 于 面向 对 象 的 程序 测试 来 说 , 对 象 的 状态 是 必须 考虑 的 因素 , 测试 应 涉及 对 象 的 初 态 、 
输入 参数 、 输 出 参数 、 对 象 的 终 态 。 对 象 的 行为 是 被 动 的 ， 它 只 有 在 接收 有 关 信 件 后 才 被 
激活 来 进行 所 请 求 的 工作 , 并 将 结果 返回 给 发 信者 。 在 工作 过 程 中 对 象 的 状态 可 能 被 修改 ， 
产生 新 的 状态 ， 面 向 对 象 软件 测试 的 基本 工作 就 是 创建 对 象 (包括 初始 化 )， 面 向 对 象 发 送 
一 系列 信息 ， 然 后 检查 结果 对 象 的 状态 ， 看 其 是 否 处 于 正确 的 状态 。 问 题 是 对 象 的 状态 往 
往 是 隐蔽 的 ， 若 类 中 未 提供 足够 的 存 取 函数 来 表明 对 象 的 实现 方式 和 内 部 状态 ， 则 测试 者 
必须 增添 这 样 的 函数 。 因 此 ， 类 的 信息 隐蔽 机 制 给 测试 带 来 困难 。 


12.1.2 ”封装 和 继承 对 测试 的 影响 


在 面向 对 象 的 程序 中 ， 由 于 继承 的 作用 ， 一 个 函数 可 能 被 封装 在 多 个 类 中 ， 子 类 中 还 
可 以 对 继承 的 特征 进行 重 定 义 。 问 题 是 ， 未 重 定义 的 继承 特征 是 否 还 需要 进行 测试 呢 ? 重 
定义 的 特征 需要 重新 测试 是 显然 的 , 但 如 何 测试 重 定义 的 特征 呢 ? E.JWeyuker 曾经 提出 了 
11 条 基于 程序 的 测试 数据 集 的 充分 性 公理 ，D.E.Perry 与 GE.Kaiser 根据 Weyuker 公理 对 
这 些 问题 进行 了 讨论 ， 结 论 是 : 封装 和 继承 并 未 简化 测试 问题 ， 反 而 使 测试 更 加 复杂 。 
12.1.3 ”集成 测试 

对 于 由 传统 程序 设计 语言 编写 的 软件 ， 软 件 测试 人 员 普 遍 接受 三 个 级 别 的 测试 ， 单 元 
测试 、 集 成 测试 和 系统 测试 。 一 个 单元 可 以 是 一 个 函数 或 一 个 模块 ， 虽 然 单 元 的 定义 可 能 
不 同 , 但 单元 测试 的 目的 都 是 通过 测试 残 桩 (stub) 和 驱动 程序 来 模拟 和 该 单元 相关 的 其 他 单 
元 ， 以 验证 该 单元 自身 是 否 正确 地 工作 。 当 各 单元 被 分 别 测试 后 ， 集 成 测试 根据 设计 阶段 
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形成 的 功能 分 解 树 ， 自 顶 向 下 或 自 底 向 上 逐步 用 各 个 单元 蔡 换 残 桩 和 驱动 程序 。 集 成 测试 
强调 软件 的 结构 和 界面 ， 测 试 往往 取决 于 存储 的 状态 。 而 系统 测试 强调 软件 的 行为 ， 系 统 
测试 者 从 用 户 的 角度 , 观察 系统 级 的 输入 和 输出 , 以 确定 系统 的 行为 是 否 与 需求 定义 一 致 。 
无 论 在 哪个 级 别 上 进行 测试 ， 测 试 过 程 均 为 输入 测试 数据 、 处 理 、 验 证 输出 结果 这 三 个 
步骤 。 

对 面向 对 象 的 程序 测试 应 当 分 为 多 少 级 别 尚未 达成 共识 。 一 般 认 为 ， 面 向 对 象 的 程序 
也 和 其 他 语言 的 程序 一 样 ， 都 要 进行 系统 级 测试 。M.D.Smith 和 D.JRobson 从 面向 对 象 程 
序 的 结构 出 发 ， 认 为 面向 对 象 的 程序 测试 应 当 分 为 4 个 级 别 : @ 方 法 级 ， 考 查 一 个 方法 对 
数据 进行 的 操作 ; @ 类 级 ， 考 查封 装 在 一 个 类 中 的 方法 和 数据 之 间 的 相互 作用 ; @@ 徐 级 ， 
考查 一 组 协同 操作 的 类 之 间 的 相互 作用 ; 四 系统 级 ， 考 查 由 所 有 类 和 主 程序 构成 的 整个 
系统 。 
他 们 认为 ， 上 述 4 个 级 别 中 的 方法 级 测试 和 传统 的 单元 测试 相对 应 。 也 有 人 认为 在 面 
向 对 象 程序 中 ， 最 小 的 可 测试 单元 已 不 是 方法 ， 而 是 类 和 类 的 实例 。 应 该 说 ， 这 些 看 法 和 
传统 的 单元 测试 中 对 单元 的 认识 还 是 一 致 的 。 已 经 有 经 验 表 明 类 级 测试 是 必需 的 ， 也 是 发 
现 错误 的 重要 手段 ， 以 簇 作为 测试 的 最 小 单元 会 导致 某 些 应 当 在 开发 周期 中 较 早 发 现 的 错 
误 延 至 系统 测试 时 才 发 现 。 但 传统 的 集成 测试 和 面向 对 象 的 程序 测试 中 的 对 应 尚 没有 一 臻 
的 看 法 。 显 然 ， 基 于 功能 分 解 的 自 顶 向 下 和 自 底 向 上 的 集成 测试 策略 并 不 适用 于 用 面向 对 
象 方法 构造 的 软件 。 在 用 各 个 方法 分 别 测试 之 后 ， 每 次 任 选 一 个 方法 集成 到 类 中 ， 逐 步 进 
行 测试 ， 直 至 形成 一 个 完整 的 类 ， 这 种 集成 策略 也 未 必 合 适 ， 原 因 是 各 个 方法 之 间 可 能 有 
相互 作用 ， 某 一 方法 可 能 要 求 对 象 处 于 某 个 特定 的 状态 ， 而 该 状态 必须 由 其 他 方法 设置 ， 
所 以 还 需要 考虑 集成 的 次 序 问 题 。 

基于 结构 的 传统 集成 策略 并 不 适 于 面向 对 象 的 程序 。 这 是 因为 面向 对 象 的 程序 的 执行 
实际 上 是 执行 一 个 由 信息 连接 起 来 的 方法 序列 , 而 这 个 方法 序列 往往 是 由 外 部 事件 驱动 的 。 
根据 这 一 执行 特性 ，P.C.Jorgensen 和 C.Erickson 认为 , 面向 对 象 的 测试 应 该 分 为 5 个 层次 : 
人 方法 测试 ，@ 方 法 /信息 路 径 (MMPatb) 测 试 ， 即 执行 一 个 方法 /信息 序列 ， 直 至 到 达 一 个 
不 再 发 送信 息 的 方法 ; @@ 系 统 基本 功能 测试 ， 即 测试 从 一 个 输入 端口 事件 开始 ， 由 此 触发 
一 条 方法 /信息 路 径 的 执行 ， 最 后 终结 于 某 一 输出 端口 事件 ;四 线程 测试 ; @ 线 程 间 相 互 作 
用 测试 。 其 中 方法 测试 对 应 于 单元 测试 ， 方 法 /信息 路 径 测试 和 系统 基本 功能 测试 对 应 于 集 
成 测试 ， 而 线程 测试 和 线程 间 相 互 作 用 测试 对 应 于 系统 测试 。 


12.1.4 ”多 态 性 和 动态 绑 定 对 测试 的 影响 


多 态 性 和 动态 绑 定 为 程序 的 执行 带 来 了 不 确定 性 ， 给 软件 测试 带 来 了 新 的 挑战 。 多 态 
性 和 动态 绑 定 是 面向 对 象 方法 的 关键 特性 之 一 。 同 一 消息 可 以 根据 发 送 消息 对 象 的 不 同 采 
用 多 种 不 同 的 行为 方式 ， 这 就 是 多 态 的 概念 。 比 如 根据 当前 指针 引用 的 对 象 类 型 来 决定 使 
用 正确 的 方法 ， 这 就 是 多 态 性 的 行为 操作 。 运 行 时 系统 能 自动 为 给 定 消息 选择 合适 的 实现 
代码 ， 这 给 程序 员 提 供 了 高 度 柔 性 、 问 题 抽象 和 易于 维护 。 

例如 : 假设 有 类 A、 类 B 和 类 C 三 个 类 ， 类 B 继承 类 A， 类 C 又 继承 类 B。 成 员 函 
数 a( ) 分 别 存在 于 这 三 个 类 中 ， 但 在 每 个 类 中 的 具体 实现 则 不 同 。 同 时 在 程序 中 存在 一 个 
函数 甸 ()， 该 函数 在 形 参 中 创建 了 类 A 的 一 个 实例 ca， 并 在 函数 中 调用 了 方法 a( )。 程序 
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运行 时 相当 于 执行 了 一 条 分 支 语句 switch， 首 先 判定 传递 过 来 的 实 参 的 类 型 (类 A、 类 B 或 
类 C)， 然 后 确定 究竟 执行 哪 一 个 类 中 的 方法 a( )。 

在 测试 时 必须 为 每 一 个 分 支 生成 测试 用 例 ， 以 覆盖 所 有 的 分 支 和 所 有 的 程序 代码 。 因 
而 ， 多 态 性 和 动态 绑 定 所 带 来 的 不 确定 性 ， 使 得 传统 测试 实践 中 的 静态 分 析 方 法 遇 到 了 不 
可 逾越 的 障碍 , 也 增加 了 系统 运行 中 可 能 的 执行 路 径 , 加 大 了 测试 用 例 选 取 的 难度 和 数量 。 
多 态 性 给 软件 测试 带 来 的 问题 仍然 是 目前 研究 的 重点 及 难点 问题 之 一 。 

从 上 述 分 析 可 知 ， 虽 然 信息 隐蔽 与 封装 使 得 类 具有 较 好 的 相对 独立 性 ， 有 利于 提高 软 
件 的 易 测试 性 和 保证 软件 的 质量 ， 但 是 ， 这 些 机 制 与 继承 机 制 和 动态 绑 定 给 软件 测试 带 来 
了 新 的 难题 。 尤 其 是 面向 对 象 软件 中 类 与 类 之 间 的 集成 测试 和 类 中 各 个 方法 之 间 的 集成 测 
试 具有 特别 重要 的 意义 ， 与 用 传统 语言 编写 的 软件 相 比 ， 集 成 测试 的 方法 和 策略 也 应 该 有 
所 不 同 。 




















12.2 面向 对 象 测试 模型 


面向 对 象 软件 的 开发 是 从 分 析 和 设计 模型 的 创建 开始 的 。 模 型 从 对 系统 需求 相对 非 正 
式 的 表示 开始 ， 逐 步 演化 为 详细 的 类 模型 、 类 连接 和 关系 、 系 统 设 计 和 分 配 ， 以 及 对 象 设 
计 在 每 个 阶段 的 测试 模型 。 面 向 对 象 分 析 的 测试 包括 对 认定 的 对 象 的 测试 、 对 认定 的 结构 
的 测试 、 对 认定 的 主题 的 测试 、 对 定义 的 属性 和 实例 关联 的 测试 、 对 定义 的 服务 和 消息 关 
联 的 测试 等 内 容 。 面 向 对 象 设计 的 测试 包括 对 认定 的 类 的 测试 、 对 构造 的 类 层次 结构 的 测 
试 、 对 类 库 支持 的 测试 等 内 容 。 面 向 对 象 编程 的 测试 主要 是 类 测试 ， 主 要 测试 数据 成 员 是 
否 满足 数据 封装 的 要 求 以 及 类 是 否 实现 了 要 求 的 功能 。 

面向 对 象 的 开发 模型 突破 了 传统 的 瀑布 模型 ， 将 开发 分 为 面向 对 象 分 析 (OOA)、 面 向 
对 象 设计 (OOD) 和 面向 对 象 编程 OOP) 三 个 阶段 。 分 析 阶 段 产生 整个 问题 空间 的 抽象 描述 ， 
在 此 基础 上 ， 进 一 步 归纳 出 适用 于 面向 对 象 编程 语言 的 类 和 类 结构 ， 最 后 形成 代码 。 由 于 
面向 对 象 的 特点 ， 采 用 这 种 开发 模型 能 有 效 地 将 分 析 设 计 的 文本 或 图 表 代码 化 ， 不 断 适 应 
用 户 需 求 的 变动 。 针 对 这 种 开发 模型 ， 结 合 传统 的 测试 步骤 的 划分 ， 这 里 建议 一 种 整个 软 
件 开发 过 程 中 不 断 测试 的 测试 模型 ， 使 开发 阶段 的 测试 与 编码 完成 后 的 单元 测试 、 集 成 测 
试 、 系 统 测试 成 为 一 个 整体 (参见 表 12-1)。 测 试 模型 如 图 12-1 所 示 。 








表 12-1 面向 对 象 开发 与 测试 


OO: 面向 对 象 OOA: 面向 对 象 分 析 








OOD: 面向 对 象 设计 
OOA Test: 面向 对 象 分 析 的 测试 
OOP Test: 面向 对 象 编程 的 测试 


OOP: 面向 对 象 编程 
OOD Test: 面向 对 象 设计 的 测试 
OO Unit Test 面向 对 象 的 单元 测试 

















OO Integrate Test: 面向 对 象 的 集成 测试 OO System Test: 面向 对 象 的 系统 测试 
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图 12-1 面向 对 象 软件 测试 模型 


OOA Test 和 OOD Test 是 对 分 析 结 果 和 设计 结果 的 测试 ， 主 要 是 对 分 析 设 计 产 生 的 文 
本 进行 ， 是 软件 开发 前 期 的 关键 性 测试 。OOP Test 主要 针对 编程 风格 和 程序 代码 实现 进行 
测试 ， 主 要 的 测试 内 容 在 面向 对 象 单元 测试 和 面向 对 象 集成 测试 中 体现 。 面 向 对 象 单 元 测 
试 是 对 程序 内 部 具体 单一 的 功能 模块 的 测试 ， 如 果 程 序 是 用 C++ 语言 实现 的 ， 那 么 主要 就 
是 对 类 的 成 员 函 数 进行 测试 。 面 向 对 象 单元 测试 是 进行 面向 对 象 集成 测试 的 基础 。 面 向 对 
象 集 成 测试 主要 对 系统 内 部 的 相互 服务 进行 测试 ， 如 成 员 函 数 间 的 相互 作用 、 类 间 的 消息 
传递 等 。 面 向 对 象 集 成 测试 不 但 要 基于 面向 对 象 单元 测试 ， 更 要 参见 OOD 或 OOD Test 
结果 ( 详 见 后 面 内 容 )。 面 向 对 象 系统 测试 是 基于 面向 对 象 集成 测试 的 最 后 阶段 的 测试 ， 主 
要 以 用 户 需求 为 测试 标准 ， 需 要 借鉴 OOA 或 OOA Test 结果 。 

尽管 上 述 各 阶段 的 测试 构成 了 一 个 相互 作用 的 整体 ， 但 测试 的 主体 、 方 向 和 方法 各 有 
不 同 ， 为 了 叙述 方便 ， 我 们 接 下 来 将 从 OOA 测试 、OOD 测试 、OOP 测试 、 单 元 测试 、 集 
成 测试 、 系 统 测试 6 个 方面 分 别 介绍 面向 对 象 软件 测试 。 


12.2.1 面向 对 象 分 析 的 测试 (OOA Test) 


传统 的 面向 过 程 分 析 是 一 个 功能 分 解 的 过 程 ， 是 把 一 个 系统 看 成 可 以 分 解 的 功能 的 集 
合 。 这 种 传统 的 功能 分 解 分 析 法 的 着 眼 点 在 于 一 个 系统 需要 什么 样 的 信息 处 理 方法 和 过 程 ， 
以 过 程 的 抽象 来 对 待 系统 的 需要 。 而 面向 对 象 分 析 (OOA) 是 把 E-R 图 和 语义 网 络 模型 ， 即 
信息 造型 中 的 概念 ， 与 面向 对 象 程序 设计 语言 中 的 重要 概念 结合 在 一 起 形成 的 分 析 方 法 ， 
最 后 通常 得 到 问题 空间 的 图 表 形 式 的 描述 。 

OOA 直接 映射 问题 空间 , 全 面 地 对 问题 空间 中 的 解 进行 现实 抽象 化 。 将 问题 空间 中 的 
实例 抽象 为 对 象 (不 同 于 C++ 中 的 对 象 概念 )， 用 对 象 的 结构 反映 问题 空间 的 复杂 实例 和 复 
杂 关 系 ， 用 属性 和 服务 表示 实例 的 特性 和 行为 。 对 于 一 个 系统 而 言 ， 与 传统 分 析 方 法 产生 
的 结果 相反 , 行为 是 相对 稳定 的 , 结构 是 相对 不 稳定 的 , 这 更 充分 反映 了 现实 的 特性 。 OOA 
的 结果 是 为 后 面 阶段 类 的 选 定 和 实现 , 以 及 类 层次 结构 的 组 织 和 实现 提供 平台 。 因此 , OOA 
对 问题 空间 分 析 抽 象 的 不 完整 ， 最 终 会 影响 软件 的 功能 实现 ， 导 致 软件 开发 后 期 大 量 可 避 
免 的 修补 工作 ; 而 一 些 见 余 的 对 象 或 结构 会 影响 类 的 选 定 、 程 序 的 整体 结构 或 增加 程序 员 
不 必要 的 工作 量 。 因 此 ， 我 们 对 OOA 的 测试 重点 在 于 其 完整 性 和 元 余 性 。 

尽管 OOA 的 测试 是 一 个 不 可 分 割 的 系统 过 程 , 但 是 为 了 叙述 方便 , 我 们 将 OOA 阶段 
的 测试 划分 为 5 个 方面 ，@ 对 认定 的 对 象 的 测试 ，@ 对 认定 的 结构 的 测试 ，@ 对 认定 的 主 
题 的 测试 ，@ 对 定义 的 属性 和 实例 关联 的 测试 ，@ 对 定义 的 服务 和 消息 关联 的 测试 。 
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对 象 、 结 构 、 主 题 等 在 OOA 结果 中 的 位 置 ， 我 们 可 以 参考 图 12-2。 
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图 12-2 车 辆 管理 系统 部 分 OOA 分 析 结 构 示意 图 


1. 对 认定 的 对 象 的 测试 

OOA 中 认定 的 对 象 是 对 问题 空间 中 结构 、 其 他 系统 、 设 备 、 被 记忆 的 事件 、 系 统 设计 
人 员 等 实际 实例 的 抽象 。 对 它 的 测试 可 以 从 这 方面 考虑 : GD 认定 的 对 象 是 否 全 面 ， 是 否 问 
题 空间 中 所 有 涉及 的 实例 都 反映 在 认定 的 抽象 对 象 中 ; @ 认 定 的 对 象 是 否 具有 多 个 属性 (只 
有 一 个 属性 的 对 象 通常 应 看 成 其 他 对 象 的 属性 ， 而 不 是 抽象 为 独立 的 对 象 ); @ 对 认定 为 同 
一 对 象 的 实例 是 否 有 共同 的 区 别 于 其 他 实例 的 共同 属性 ，@ 对 认定 为 同一 对 象 的 实例 是 否 
提供 或 需要 相同 的 服务 ， 如 果 服 务 随 着 不 同 的 实例 而 变化 ， 认 定 的 对 象 就 需要 分 解 或 利用 
继承 性 来 分 类 表示 ; @ 如 果 系统 没有 必要 始终 保持 对 象 代表 的 实例 的 信息 ， 提 供 或 得 到 关 
于 它 的 服务 ， 则 认定 的 对 象 也 无 必要 去 关注 ，@@ 认 定 的 对 象 的 名 称 应 该 尽量 准确 、 适 用 。 

2. 对 认定 的 结构 的 测试 

认定 的 结构 指 的 是 多 种 对 象 的 组 织 方式 ， 用 来 反映 问题 空间 中 的 复杂 实例 和 复杂 关 
系 。 认 定 的 结构 分 为 两 种 : 分 类 结构 和 组 装 结构 。 分 类 结构 体现 了 问题 空间 中 实例 的 一 般 
与 特殊 的 关系 ， 组 装 结构 体现 了 问题 空间 中 实例 的 整体 与 局 部 的 关系 。 

对 认定 的 分 类 结构 的 测试 可 从 这 几 方 面 着 手 : 四 对 于 结构 中 的 一 种 对 象 ， 尤 其 是 处 于 
高 层 的 对 象 ， 是 否 在 问题 空间 中 含有 不 同 于 下 一 层 对 象 的 特殊 可 能 性 ， 即 是 否 能 派生 出 下 
一 层 对 象 ，@ 对 于 结构 中 的 一 种 对 象 ， 尤 其 是 处 于 同一 低层 的 对 象 ， 是 否 能 抽象 出 在 现实 
中 有 意义 的 更 一 般 的 上 层 对 象 ，@ 对 于 所 有 认定 的 对 象 ， 是 否 能 在 问题 空间 中 向 上 层 抽象 
出 在 现实 中 有 意义 的 对 象 ，@ 高 层 对 象 的 特性 是 否 完全 体现 下 层 对 象 的 共性 ，@@ 低 层 的 对 
象 是 否 有 高 层 特性 基础 上 的 特殊 性 。 





¥ 








第 12 章 面向 对 象 软件 测试 。439。 


对 认定 的 组 装 结构 的 测试 可 从 这 几 方 面 入 手 : 整体 (对 象 ) 和 部 件 (对 象 ) 的 组 装 关 系 是 
否 符合 现实 的 关系 ; @ 整 体 (对象 ) 的 部 件 (对 象 ) 是 否 在 考虑 的 问题 空间 中 有 实际 应 用 ; @@ 整 
体 ( 对 象 ) 中 是 否 遗漏 了 反映 问题 空间 中 有 用 的 部 件 ( 对 象 ); 侈 部 件 ( 对 象 ) 是 否 能 够 在 问题 空 
间 中 组 装 新 的 有 现实 意义 的 整体 (对 象 )。 

3. 对 认定 的 主题 的 测试 

主题 是 在 对 象 和 结构 的 基础 上 更 高 一 层 的 抽象 , 是 为 了 提供 OOA 分 析 结构 的 可 见 性 ， 
如 同文 章 对 各 部 分 内 容 的 概要 。 对 主题 层 的 测试 应 该 考虑 : 四 贯彻 George Miller 的 7+2 
原则 ， 如 果 主 题 个 数 超过 7 个 ， 就 要 求 对 有 较 密 切 属 性 和 服务 的 主题 进行 归并 ; @ 主 题 所 
反映 的 一 组 对 象 和 结构 是 否 具有 相同 和 相近 的 属性 和 服务 ; @@ 认 定 的 主题 是 否 是 对 象 和 结 
构 更 高 层 的 抽象 ， 是 否 便于 理解 OOA 结果 的 概貌 (尤其 是 对 于 非 技术 人 员 的 OOA 结果 读 
者 而 言 ); @ 主 题 间 的 消息 联系 (抽象 ) 是 否 代表 了 主题 所 反映 的 对 象 和 结构 之 间 的 所 有 关联 。 


4. 对 定义 的 属性 和 实例 关联 的 测试 


属性 用 来 描述 对 象 或 结构 所 反映 的 实例 的 特性 ， 而 实例 关联 用 来 反映 实例 集合 间 的 映 
射 关系 。 对 属性 和 实例 关联 的 测试 可 从 这 几 方 面 考 虑 :QD 定义 的 属性 是 否 对 相应 的 对 象 和 
分 类 结构 的 每 个 现实 实例 都 适用 ，@ 定 义 的 属性 在 现实 世界 中 是 否 与 这 种 实例 关系 密切 ; 
@ 定 义 的 属性 是 否 能 够 不 依赖 于 其 他 属性 被 独立 理解 ，@ 定 义 的 属性 在 问题 空间 中 是 否 与 
这 种 实例 关系 密切 ，@@ 定 义 的 属性 在 分 类 结构 中 的 位 置 是否 恰 当 ， 底 层 对 象 的 共有 属性 是 
否 在 上 层 对 象 属性 中 体现 ，@ 问 题 空间 中 每 个 对 象 的 属性 是 否定 义 完整 ，@ 定 义 的 实例 关 
联 是 否 符合 现实 ，@ 问 题 空间 中 的 实例 关联 是 否定 义 完整 ， 特 别 需 要 注意 一 对 多 和 多 对 多 
的 实例 关联 。 

5. 对 定义 的 服务 和 消息 关联 的 测试 

定义 的 服务 ， 就 是 定义 的 每 一 种 对 象 和 结构 在 问题 空间 中 所 要 求 的 行为 。 在 问题 空间 
中 ， 由 于 实例 间 需 要 通信 ， 因 此 在 OOA 中 需要 为 它们 定义 消息 关联 。 对 定义 的 服务 和 消 
息 关 联 的 测试 可 从 这 几 方 面 进行 : 中 对 象 和 结构 在 问题 空间 中 的 不 同 状态 是 否定 义 了 相应 
的 服务 ，@ 对 象 或 结构 所 需要 的 服务 是 否 都 定义 了 相应 的 消息 关联 ，@ 定 义 的 消息 关联 所 
指引 的 服务 提供 是 否 正确 ，@ 沿 着 消息 关联 执行 的 线程 是 否 合理 ， 是 否 符合 现实 过 程 ，@@) 
定义 的 服务 是 否 重 复 ， 是 否定 义 了 能 够 得 到 的 服务 。 


12.2.2 ”面向 对 象 设计 的 测试 (OOD Test) 


通常 的 结构 化 设计 方法 ， 用 的 是 面向 作业 的 设计 方法 ， 它 把 系统 分 解 以 后 ， 提 出 一 组 
作业 ， 这 些 作业 是 以 过 程 实现 系统 的 基础 构造 ， 把 问题 域 的 分 析 转 换 为 求解 域 的 设计 ， 分 
析 的 结果 是 设计 阶段 的 输入 。 

而 面向 对 象 设计 (OOD) 采 用 造型 的 观点 ， 以 OOA 为 基础 归纳 出 类 ， 并 建立 类 结构 或 
进一步 构造 类 库 ， 实 现 分 析 结 果 对 问题 空间 的 抽象 。OOD 归纳 的 类 , 可 以 是 对 象 简单 的 延 
续 ， 可 以 是 不 同 对 象 的 相同 或 相似 的 服务 。 由 此 可 见 ，OOD 不 是 OOA 上 的 另 一 思维 方式 
的 大 动 干戈 ， 而 是 对 OOA 的 进一步 细 化 和 抽象 。 所 以 ，OOD 与 OOA 的 界限 通常 难以 严 
格 区 分 。OOD 确定 类 和 类 结构 不 仅 满足 当前 需求 分 析 的 要 求 , 更 重要 的 是 通过 重新 组 合 或 
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加 以 适当 的 补充 ， 能 方便 实现 功能 的 重用 和 扩 增 ， 以 不 断 适 应 用 户 的 要 求 。 因 此 ,对 OOD 
的 测试 ， 建 议 针 对 功能 的 实现 和 重用 ， 以 及 对 OOA 结果 的 拓展 ， 从 三 方面 考虑 ，(D 对 认 
定 的 类 的 测试 ，@ 对 构造 的 类 层次 结构 的 测试 ，@ 对 类 库 的 支持 的 测试 。 

1. 对 认定 的 类 的 测试 

OOD 认定 的 类 可 以 是 OOA 中 认定 的 对 象 ， 也 可 以 是 对 象 所 需要 服务 的 抽象 ， 以 及 
对 象 所 具有 属性 的 抽象 。 认 定 的 类 原则 上 应 该 具备 基础 性 ， 这 样 才 便 于 维护 和 重用 。 测 试 
认定 的 类 : QD 是 否 涵盖 了 OOA 中 所 有 认定 的 对 象 ; 加 是 否 能 体现 OOA 中 定义 的 属性 ; @ 
是 否 能 实现 OOA 中 定义 的 服务 ， 是 否 对 应 一 个 含义 明确 的 数据 抽象 ，@ 是 否 尽 可 能 少 
地 依赖 其 他 类 ; @@ 类 中 的 方法 (C++: 类 的 成 员 函 数 ) 是 否 为 单 用 途 。 

2. 对 构造 的 类 层次 结构 的 测试 

为 了 能 充分 发 挥 面 向 对 象 的 继承 共享 特性 ，OOD 的 类 层次 结构 通常 基于 OOA 中 产生 
的 分 类 结构 的 原则 来 组 织 , 着 重 体现 父 类 和 子 类 间 的 一 般 性 和 特殊 性 。 在 当前 的 问题 空间 ， 
对 类 层次 结构 的 主要 要 求 是 能 在 解 空间 构造 实现 全 部 功能 的 结构 框架 。 为 此 ， 测 试 这 几 方 
面 类 层次 结构 是 否 涵盖 了 所 有 定义 的 类 ; @ 是 否 能 体现 OOA 中 所 定义 的 实例 关联 ; 
@ 是 否 能 实现 OOA 中 所 定义 的 消息 关联 @ 子 类 是 否 具有 父 类 中 没有 的 新 特性 ，@ 子 类 
间 的 共同 特性 是 否 完全 在 父 类 中 得 以 体现 。 

3. 对 类 库 支 持 的 测试 

对 类 库 的 支持 虽然 也 属于 类 层次 结构 的 组 织 问题 ， 但 其 强调 的 重点 是 再 次 软件 开发 的 
重用 。 由 于 它 并 不 直接 影响 当前 软件 的 开发 和 功能 实现 ， 因 此 将 其 单独 提出 来 测试 ， 也 可 
作为 对 高 质量 类 层次 结构 的 评估 。 拟 定 的 测试 点 有 : @D 一 组 子 类 中 关于 某 种 含义 相同 或 基 
本 相同 的 操作 ， 是 否 有 相同 的 接口 (包括 名 字 和 参数 表 ); @@ 类 中 的 方法 (C++: 类 的 成 员 函 
数 ) 功 能 是 否 较 单纯 , 相应 的 代码 行 是 否 较 少 (建议 不 超过 30 行 ); @ 类 的 层次 结构 是 否 是 深 
度 大 、 宽 度 小 。 


12.2.3 面向 对 象 编程 的 测试 (OOP Test) 


典型 的 面向 对 象 程序 具有 继承 、 封 装 和 多 态 的 新 特性 ， 这 使 得 传统 的 测试 策略 必须 有 
所 改变 。 封 装 是 对 数据 的 隐藏 ， 外 界 只 能 通过 被 提供 的 操作 来 访问 或 修改 数据 ， 这 样 降低 
了 数据 被 任意 修改 和 读 写 的 可 能 性 ， 降 低 了 传统 程序 中 对 数据 非法 操作 的 测试 。 继 承 是 面 
向 对 象 程序 的 重要 特点 ， 继 承 使 得 代码 的 重用 率 提 高 ， 同 时 也 使 错误 传播 的 概率 提高 。 继 
承 使 得 传统 测试 遇见 这 样 一 个 难题 : 对 继承 的 代码 究竟 应 该 怎样 测试 (参见 面向 对 象 单元 测 
试 )? 多 态 使 得 面向 对 象 程序 对 外 呈现 出 强大 的 处 理 能 力 , 但 同时 却 使 得 程序 内 同一 函数 的 
行为 复杂 化 ， 测 试 时 不 得 不 考虑 不 同类 型 具体 执行 的 代码 和 产生 的 行为 。 

面向 对 象 程序 是 把 功能 的 实现 分 布 在 类 中 。 能 正确 实现 功能 的 类 ， 通 过 消息 传递 来 协 
同 实现 设计 要 求 的 功能 。 正 是 这 种 面向 对 象 程序 风格 ， 将 出 现 的 错误 精确 地 确定 在 某 一 具 
体 的 类 。 因 此 ， 在 面向 对 象 编程 (OOP) 阶 段 ， 忽 略 类 功能 实现 的 细则 ， 将 测试 的 目光 集中 
在 类 功能 的 实现 和 相应 的 面向 对 象 程序 风格 ， 主 要 体现 在 两 个 方面 (假设 编程 使 用 C++ 语 
言 ): 名 数据 成 员 是 否 满足 数据 封装 的 要 求 ，@ 类 是 否 实现 了 要 求 的 功能 。 
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1. 数据 成 员 是 否 满足 数据 封装 的 要 求 
数据 封装 是 数据 和 数据 有 关 的 操作 的 集合 。 检 查 数据 成 员 是 否 满足 数据 封装 的 要 求 ， 
基本 原则 是 数据 成 员 是 否 被 外 界 (数据 成 员 所 属 的 类 或 子 类 以 外 的 调用 ) 直 接 调 用 。 更 直观 
地 说 ， 当 改变 数据 成 员 的 结构 时 ， 是 否 影响 了 类 的 对 外 接口 ， 是 否 会 导致 相应 外 界 必 须 改 
动 。 值 得 注意 的 是 ， 有 时 强制 的 类 型 转换 会 破坏 数据 的 封装 特性 。 例 如 : 
Class Hiden 
{ 
Private: 
int a=l; 
char *p=&quot:hidden&quot;; 
} 
Class Visible 


{| 
Public: 

int b=2; 

char *s=&quot;visible&quot;; 
} 


Hiden pp; 
Visible *qq=(Visible *)&amp:;#38:pp; 


在 上 面 的 程序 段 中 ，pp 的 数据 成 员 可 以 通过 qq 被 随意 访问 。 

2. 类 是 否 实现 了 要 求 的 功能 

类 所 实现 的 功能 ， 都 通过 类 的 成 员 函 数 来 执行 。 在 测试 类 的 功能 实现 时 ， 应 该 首先 保 
证 类 成 员 函 数 的 正确 性 。 单 独 地 看 待 类 的 成 员 函 数 ， 与 面向 过 程 程序 中 的 函数 或 过 程 没 有 
本 质 上 的 区 别 ， 几 乎 所 有 传统 的 单元 测试 中 所 使 用 的 方法 ， 都 可 在 面向 对 象 的 单元 测试 中 
使 用 (具体 的 测试 方法 会 在 面向 对 象 的 单元 测试 部 分 介绍 )。 类 函数 成 员 的 正确 行为 只 是 类 
能 够 实现 要 求 功 能 的 基础 ， 类 成 员 函 数 间 的 作用 和 类 之 间 的 服务 调用 是 单元 测试 无 法 确定 
的 。 因此 ,需要 进行 面向 对 象 的 集成 测试 (具体 的 测试 方法 会 在 面向 对 象 的 集成 测试 部 分 介 
绍 )。 需 要 着 重 声 明 ， 测 试 类 的 功能 ， 不 能 仅 满足 于 代码 能 无 错 运 行 或 被 测试 类 能 提供 的 功 
能 无 错 ， 应 该 以 所 做 的 OOD 结果 为 依据 ， 检 测 类 提供 的 功能 是 否 满足 设计 的 要 求 ， 是 否 
有 缺陷 。 必 要 时 (如 通过 OOD 结果 仍 不 清楚 、 明 确 的 地 方 ) 还 应 该 参照 OOA 的 结果 ， 以 之 
为 最 终 标 准 。 


12.2.4 面向 对 象 的 单元 测试 (OO Unit Test) 


传统 的 单元 测试 针对 程序 的 函数 、 过 程 或 完成 一 定 功能 的 程序 块 。 沿 用 单元 测试 的 概 
念 ， 面 向 对 象 的 单元 测试 实际 测试 类 的 成 员 函 数 。 一 些 传统 的 测试 方法 在 面向 对 象 的 单元 
测试 中 都 可 以 使 用 ， 如 等 价 类 划分 法 、 因 果 图 法 、 边 界 值 分 析 法 、 逻 辑 覆 盖 法 、 路 径 分 析 
法 、 程 序 插 装 法 等 。 

面向 对 象 软件 的 单元 概念 发 生 了 变化 。 封 装 驱 动 了 类 和 对 象 的 定义 ， 这 意味 着 每 个 类 
和 类 的 实例 (对 象 ) 包 装 了 属性 (数据 ) 和 操纵 这 些 数 据 的 操作 (也 称 为 方法 或 服务 )， 而 不 是 个 
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体 的 模块 。 最 小 的 可 测试 单位 是 封装 的 类 或 对 象 ， 类 包含 一 组 不 同 的 操作 ， 并 且 某 特殊 操 
作 可 能 作为 一 组 不 同类 的 一 部 分 存在 。 因 此 ， 单 元 测试 的 意义 发 生 了 较 大 变化 。 

我 们 不 再 孤立 地 测试 单个 操作 (传统 的 单元 测试 观点 )， 而 是 将 操作 作为 类 的 一 部 分 。 
对 OO 软件 的 类 测试 等 价 于 传统 软件 的 单元 测试 。 和 传统 软件 的 单元 测试 不 一 样 ， 它 往往 
关注 模块 的 算法 细节 和 模块 接口 间 流 动 的 数据 ，OO 软件 的 类 测试 是 由 封装 在 类 中 的 操作 
和 类 的 状态 行为 驱动 的 。 

用 于 单元 级 测试 的 测试 分 析 ( 提 出 相应 的 测试 要 求 ) 和 测试 用 例 (选择 适当 的 输入 ， 达 到 
测试 要 求 ) 的 规模 和 难度 等 , 远 小 于 后 面 将 介绍 的 对 整个 系统 的 测试 分 析 和 测试 用 例 ,而 且 
强调 对 语句 应 该 有 100% 的 执行 代码 覆盖 率 。 在 设计 测试 用 例 、 选 择 输入 数据 时 ， 可 以 基 
于 这 两 个 假设 .如果 函数 (程序 ) 对 某 一 类 输入 中 的 一 个 数据 正确 执行 ， 则 对 同类 中 的 其 
他 输入 也 能 正确 执行 ，@ 如 果 函 数 (程序 ) 对 某 一 复杂 度 的 输入 正确 执行 ， 则 对 更 高 复杂 度 
的 输入 也 能 正确 执行 。 例 如 需要 选择 字符 串 作 为 输入 时 ， 基 于 本 假设 ， 就 无 须 计较 字符 串 
的 长 度 。 除 非 字符 串 的 长 度 是 要 求 固定 的 ， 如 瑟 地 址 字符 串 。 

在 面向 对 象 程序 中 ， 类 的 成 员 函 数 通常 都 很 小 ， 功 能 单一 ， 函 数 间 调用 频繁 ， 容 易 出 
现 一 些 不 宜 发 现 的 错误 。 例 如 : 











if(-1 一 write(fid，buffer ,amount)) error_out(); 


该 语句 没有 全 面 检查 write( ) 的 返回 值 , 无 意 中 断 然 假设 了 只 有 数据 被 完全 写 入 和 没有 
写 入 两 种 情况 。 如 果 测 试 也 忽略 了 数据 部 分 写 入 的 情况 ， 就 会 给 程序 遗留 隐患 ，Q@ 按 程序 
的 设计 ， 使 用 函数 strchr( ) 查 找 最 后 的 匹配 字符 ， 但 程序 中 误 写 成 了 函数 strchr( )， 使 程序 
功能 实现 时 查找 的 是 第 一 个 匹配 字符 ; @ 程 序 中 将 这 strmncmp(strl,str2,strlen(strT)) 误 写成 了 
if(strncemp(str1,str2,strlen(str2)))， 如 果 测 试用 例 中 使 用 的 数据 strl1 和 str2 长 度 一 样 ， 就 无 法 
检测 出 。 

因此 ， 在 做 测试 分 析 和 设计 测试 用 例 时 ， 应 注意 面向 对 象 程序 的 这 个 特点 ， 和 仔细 地 进 
行 测试 分 析 和 设计 测试 用 例 ， 尤 其 是 针对 以 函数 返回 值 作为 条 件 判 断 选择 字符 串 操 作 的 
情况 。 

面向 对 象 编程 的 特性 使 得 对 成 员 函 数 的 测试 ， 又 不 完全 等 同 于 传统 的 函数 或 过 程 测 
试 。 尤 其 是 继承 特性 和 多 态 特性 ， 使 子 类 继承 或 重 载 的 父 类 成 员 函 数 出 现 了 传统 测试 中 未 
曾 遇 见 的 问题 。Brian Marick 给 出 了 两 方面 的 考虑 : 

1. 继承 的 成 员 函 数 是 否 都 不 需要 测试 

对 于 父 类 中 已 经 测试 过 的 成 员 函 数 ， 下 面 两 种 情况 需要 在 子 类 中 重新 测试 : 继承 的 成 
员 函 数 在 子 类 中 做 了 改动 ; 成 员 函 数 调 用 了 改动 过 的 成 员 函 数 的 部 分 。 例如 : 假设 父 类 Bass 
有 两 个 成 员 函 数 Inherited( ) 和 Redefined( )， 子 类 Derived 只 对 Redefined( ) 做 了 改动 。 
Derived::Redefined( ) 显 然 需要 重新 测试 .对 于 Derived::Inherited( ), 如 果 它 有 调用 Redefined( ) 
的 语句 (如 x=x/Redefined( ))， 就 需要 重新 测试 ， 反 之 ， 无 此 必要 。 

2. 对 父 类 的 测试 是 否 能 照搬 到 子 类 

延 用 上 面 的 假设 ，Base::Redefined( ) 和 Derived::Redefined( ) 已 经 是 不 同 的 成 员 函 数 ， 
它们 有 不 同 的 服务 说 明和 执行 。 对 此 ， 照 理应 该 对 Derived:: 了 Redefined( ) 重 新 测试 分 析 ， 设 
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计 测 试用 例 。 但 由 于 面向 对 象 的 继承 使 得 两 个 函数 又 相似 , 因此 只 需要 在 Base::Redefined() 
的 测试 要 求 和 测试 用 例 上 添加 对 Derived::Redfined( ) 新 的 测试 要 求 和 增补 相应 的 测试 用 例 
即 可 。 

例如 : Base:: 了 Redefined( ) 含 有 如 下 语句 











if (value & lt:0) message (&quot ; less & quot;); 
else if (value 一 0) message (&quot ; equal & quot:); 
else message (&quot ; more & quot:); 


Derived: Redfined( ) 中 定义 为 : 


if (value & lt ; 0) message (&quot :less & quot:); 
else if (value 一 0) message (&quot ; It is equal &quot:); 


else 
{ 

Message (&quot ; more & quot:); 

if (value 一 88) message (&quot ; luck & quot:); 
} 


在 原 有 的 测试 上 ， 只 需要 对 Derived::Redfined( ) 的 测试 做 如 下 改动 : 改动 value 一 0 的 
测试 期 望 结 果 ， 增加 value==88 的 测试 。 

多 态 有 几 种 不 同 的 形式 ， 如 参数 多 态 、 包 含 多 态 、 重 载 多 态 。 包 含 多 态 和 重 载 多 态 在 
面向 对 象 语言 中 通常 体现 在 子 类 与 父 类 的 继承 关系 上 ， 对 这 两 种 多 态 的 测试 参见 上 述 对 父 
类 成 员 函 数 继承 和 重 载 的 论述 。 包 含 多 态 虽 然 使 成 员 函 数 的 参数 可 有 多 种 类 型 ， 但 通常 只 
是 增加 了 测试 的 复杂 度 。 对 具有 包含 多 态 的 成 员 函 数 测试 时 ， 只 需要 在 原 有 的 测试 分 析 和 
基础 上 扩大 测试 用 例 中 输入 数据 的 类 型 考虑 。 


12.2.5 面向 对 象 的 集成 测试 (OO Integrate Test) 


传统 的 集成 测试 ， 是 对 由 底 向 上 通过 集成 完成 的 功能 模块 进行 测试 ， 一 般 可 以 在 部 分 
程序 编译 完成 的 情况 下 进行 。 而 对 于 面向 对 象 程序 ， 相 互 调用 的 功能 散布 在 程序 的 不 同类 
中 ， 类 通过 消息 相互 作用 来 申请 和 提供 服务 。 类 的 行为 与 其 状态 密切 相关 ， 状 态 不 仅仅 体 
现 类 数据 成 员 的 值 ， 也 许 还 包括 其 他 类 中 的 状态 信息 。 由 此 可 见 ， 类 相互 依赖 、 极 其 紧密 ， 
根本 无 法 在 编译 不 完全 的 程序 上 对 类 进行 测试 。 所 以 ， 面 向 对 象 的 集成 测试 通常 需要 在 整 
个 程序 编译 完成 后 进行 。 此外， 面向 对 象 程序 具有 动态 特性 , 程序 的 控制 流 往往 无 法 确定 ， 
因此 也 只 能 对 整个 编译 后 的 程序 做 基于 黑 盒 的 集成 测试 。 

面向 对 象 的 集成 测试 能 够 检测 出 相对 独立 的 单元 测试 无 法 检测 出 的 那些 类 相互 作用 
时 才 会 产生 的 错误 。 基 于 单元 测试 对 成 员 函 数 行为 正确 性 的 保证 ， 集 成 测试 只 关注 于 系统 
的 结构 和 内 部 的 相互 作用 。 面 向 对 象 的 集成 测试 可 以 分 成 两 步 进行 ， 先 进行 静态 测试 ， 再 
进行 动态 测试 。 

静态 测试 主要 针对 程序 的 结构 进行 ， 检 测 程序 结构 是 否 符合 设计 要 求 。 现 在 流行 的 一 
些 测试 软件 都 提供 了 程序 理解 的 功能 , 即 通过 原 程序 得 到 类 关系 图 和 函数 功能 调用 关系 图 。 
将 程序 理解 得 到 的 结果 与 OOD 的 结果 相 比较 ， 检 测 程序 结构 和 实现 上 是 否 有 缺陷 。 换 名 
话说 ， 通 过 这 种 方法 检测 OOP 是 否 达到 了 设计 要 求 。 
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为 动态 测试 设计 测试 用 例 时 ， 通 常 需要 以 上 述 功能 调用 结构 图 、 类 关系 图 或 实体 关系 
图 为 参考 ， 确 定 不 需要 被 重复 测试 的 部 分 ， 从 而 优化 测试 用 例 ， 减 少 测试 工作 量 ， 使 得 进 
行 的 测试 能 够 达到 一 定 履 盖 标 准 。 测 试 所 要 达到 的 覆盖 标准 可 以 是 : 达到 类 所 有 的 服务 要 
求 或 服务 提供 的 一 定 覆 盖 率 ;依据 类 间 传 递 的 消息 ， 达 到 对 所 有 执行 线程 的 一 定 覆 盖 率 ; 
达到 类 的 所 有 状态 的 一 定 履 盖 率 等 。 同 时 也 可 以 考虑 使 用 现 有 的 一 些 测试 工具 来 得 到 程序 
代码 执行 的 覆盖 率 。 

具体 设计 测试 用 例 时， 可 参考 这 几 个 步骤 : 中 先 选 定 检测 的 类 ， 参 考 OOD 分 析 结 果 ， 
仔细 检测 出 类 的 状态 和 相应 的 行为 、 类 或 成 员 函 数 间 传 递 的 消息 、 输 入 或 输出 的 界定 等 ; 
确定 覆盖 标准 ，@ 利 用 结构 关系 图 确定 待 测 类 的 所 有 关联 ，@ 根 据 程序 中 类 的 对 象 构 造 
测试 用 例 ， 确 认 使 用 什么 输入 激发 类 的 状态 、 使 用 类 的 服务 和 期 望 产生 什么 行为 等 。 

值得 注意 的 是 ， 设 计 测试 用 例 时 ， 不 但 要 设计 确认 类 功能 满足 的 输入 ， 还 应 该 有 意识 
地 设计 一 些 被 禁止 的 例子 ， 确 认 类 是 否 有 不 合法 的 行为 产生 ， 如 发 送 与 类 状态 不 相 适 应 的 
消息 或 与 要 求 不 相 适 应 的 服务 等 。 根 据 具体 情况 ， 动 态 地 集成 测试 ， 有 时 也 可 以 通过 系统 
测试 来 完成 。 


12.2.6 面向 对 象 的 系统 测试 (OO System Test) 


通过 单元 测试 和 集成 测试 ， 仅 能 保证 软件 开发 的 功能 得 以 实现 ， 而 不 能 确认 在 实际 运 
行 时 是 否 满足 用 户 的 需要 , 是 否 大 量 存 在 实际 使 用 条 件 下 会 被 诱发 产生 错误 的 隐患 。 为 此 ， 
对 完成 开发 的 软件 必须 进行 规范 的 系统 测试 。 换 个 角度 说 ， 开 发 完成 的 软件 仅仅 是 实际 投 
入 使 用 系统 的 一 个 组 成 部 分 ， 需 要 测试 它 与 系统 其 他 部 分 配套 运行 的 表现 ， 以 保证 在 系统 
各 部 分 协调 工作 的 环境 下 也 能 正常 工作 。 

系统 测试 应 该 尽量 搭建 与 用 户 实际 使 用 环境 相同 的 测试 平台 ， 应 该 保证 被 测 系统 的 完 
整 性 ， 对 临时 没有 的 系统 设备 部 件 ， 也 应 有 相应 的 模拟 手段 。 系 统 测 试 时 ， 应 该 参考 OOA 
分 析 的 结果 ， 对 应 描述 的 对 象 、 属 性 和 各 种 服务 ， 检 测 软件 是 否 能 够 完全 再 现 问题 空间 。 
系统 测试 不 仅仅 检测 软件 的 整体 行为 表现 ， 从 另 一 个 侧面 看 ， 也 是 对 软件 开发 设计 的 再 
确认 。 

系统 测试 是 对 所 有 类 和 主 程序 构成 的 整个 系统 进行 整体 测试 ， 以 验证 软件 系统 的 正确 
性 和 性 能 指标 等 满足 需求 规格 说 明 书 和 任务 书 指定 的 要 求 。 体 现 的 具体 测试 内 容 包 括 : 

(1) 功能 测试 : 测试 是 否 满足 开发 要 求 ， 是 否 能 够 提供 设计 所 描述 的 功能 ， 用 户 的 需 
求 是 否 都 得 到 满足 。 功 能 测试 是 系统 测试 最 常用 和 必需 的 测试 ， 通 常 还 会 以 正式 的 软件 说 
明 书 为 测试 标准 。 

(2) 强度 测试 : 测试 系统 的 能 力 最 高 实际 限度 ， 即 软件 在 一 些 超 负荷 情况 下 的 功能 实 
现 情况 ， 如 要 求 软件 某 一 行为 的 大 量 重复 、 输 入 大 量 的 数据 或 大 数值 数据 、 对 数据 库 大 量 
复杂 的 查询 等 。 

(3) 性 能 测试 : 测试 软件 的 运行 性 能 。 这 种 测试 常常 与 强度 测试 结合 进行 ， 需 要 事先 
对 被 测 软 件 提出 性 能 指标 ， 如 传输 连接 的 最 长 时 限 、 传 输 的 错误 率 、 计 算 的 精度 、 记 录 的 
精度 、 响 应 的 时 限 和 恢复 时 限 等 。 

(4) 安全 测试 : 验证 安装 在 系统 中 的 保护 机 制 确实 能 够 对 系统 进行 保护 ， 使 之 不 受 各 
种 非常 的 干扰 。 安 全 测试 时 需要 设计 一 些 测试 用 例 ， 试 图 突破 系统 的 安全 保密 措施 ， 检 验 








第 12 章 面向 对 象 软件 测试 。445。 


系统 是 否 存在 安全 保密 漏洞 。 

(5) 恢复 测试 : 采用 人 工 的 干扰 使 软件 出 错 ， 中 断 使 用 ， 检 测 系统 的 恢复 能 力 ， 特 别 
是 通信 系统 。 恢 复 测试 时 ， 应 该 参考 性 能 测试 的 相关 测试 指标 。 

(6) 可 用 性 测试 : 测试 用 户 是 否 能 够 满意 使 用 。 有 具体 体现 为 操作 是 否 方便 ， 用 户 界面 
是 否 友 好 等 。 

(7) 安装 /卸载 测试 (installuninstall test)， 等 等 。 

系统 测试 需要 对 被 测 软件 结合 需求 分 析 做 仔细 的 测试 分 析 ， 建 立 测试 用 例 。 测 试用 例 
可 从 对 象 -行为 模型 和 作为 面向 对 象 分 析 的 事件 流 图 中 导出 。 


12.2.7 面向 对 象 软件 的 回归 测试 


面向 对 象 软件 的 回归 测试 不 再 作为 测试 的 一 个 独立 阶段 ， 而 是 以 增 量 方式 进行 的 。 对 
象 系统 中 的 交互 ， 既 发 生 在 类 内 的 方法 间 ， 又 发 生 在 多 个 类 之 间 。 比 如 类 A 与 类 B 的 交互 
可 通过 : 将 类 B 的 实例 变量 作为 参数 传 给 类 A 的 某 方法 。 这 时 ， 类 B 的 改变 必然 导致 
对 类 A 的 方法 的 回归 测试 。 如 果 类 A 的 方法 又 与 其 他 方法 发 生 交 互 , 这 些 方法 及 其 类 就 必 
须 都 进行 回归 测试 ， @ 类 A 的 实例 是 类 B 表示 的 一 部 分 。 这 时 ， 类 B 的 所 有 对 类 A 中 变 
量 进行 引用 的 方法 都 必须 进行 回归 测试 。 

在 这 两 种 情况 下 ， 测 试 依赖 集 可 用 来 确定 第 一 种 情况 中 所 有 与 类 A 的 交互 集 ; 对 象 的 
数据 依赖 集 则 可 用 来 确定 上 述 两 种 情况 中 所 有 必须 重新 测试 的 类 和 方法 。 

对 面向 对 象 软件 的 修改 主要 有 : @D 不 修改 对 象 属性 ， 只 对 方法 进行 修改 。 该 对 象 以 及 
系统 中 所 有 与 该 对 象 发 生 交互 的 对 象 都 要 进行 完全 新 的 测试 。 通 常 ， 这 种 测试 代价 是 很 高 
的 ; 思 修 改 对 象 属性 。 


12.2.8 基于 UML 的 面向 对 象 软件 测试 


统一 建 模 语言 (Unified Modeling Language，UML) 在 1997 年 被 国际 标准 化 组 织 (OMG) 
接纳 为 正式 官方 标准 后 ， 已 成 为 新 一 代 面向 对 象 软件 设计 的 事实 标准 ， 其 与 IBM Rational 
统一 过 程 (或 其 他 软件 工程 开发 过 程 ) 的 配合 使 用 更 是 被 业界 许多 企业 所 采用 。 
UML 提 供 了 一 套 描述 软件 系统 模型 的 概念 和 图 形 表示 方法 , 以 及 语言 的 扩展 机 制 和 对 
象 约束 语言 ， 软 件 开 发 人 员 可 以 使 用 UML 对 复杂 的 面向 对 象 软件 系统 建立 可 视 化 的 模型 ， 
通过 增 量 式 的 不 断 细 化 直接 控制 从 设计 、 编 码 、 测 试 到 文档 编制 的 整个 软件 开发 过 程 。 
UML 为 使 用 者 提供 了 丰富 的 图 形 表 示 方 式 ， 使 得 使 用 者 可 以 从 不 同 的 抽象 角度 对 软 
件 系统 的 特征 进行 描述 。UML 是 一 种 图 形 化 的 设计 语言 ， 它 使 用 不 同类 型 的 图 ， 从 不 同 的 
角度 和 抽象 层次 上 描述 系统 模型 。 在 使 用 UML 进行 软件 设计 建 模 时 ， 设 计 者 必须 根据 所 
需要 描述 的 对 象 和 系统 动作 选择 适当 的 UML 图 ， 以 达到 设计 效果 。 同 样 在 软件 测试 过 程 
中 ， 在 不 同 的 测试 阶段 ， 根 据 不 同 的 测试 目的 ， 必 须 选择 不 同 的 UML 图 。 以 下 将 分 析 几 
种 常用 UML 图 形 的 特点 及 其 对 软件 测试 的 影响 。 
1. 类 图 


类 图 展现 了 一 组 对 象 、 接 口 、 协 作 和 它们 之 间 的 关系 。 类 图 给 出 了 系统 的 静态 设计 视 
图 (包含 主动 类 的 类 图 ) 以 及 静态 进程 图 。 好 的 类 图 不 仅 能 够 描述 系统 中 的 类 和 这 些 类 之 间 
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的 关系 ， 而 且 可 以 针对 方法 层 的 类 和 对 象 引 入 附加 的 属性 和 关系 。 由 于 类 图 是 对 面向 对 象 
系统 中 类 的 最 为 详尽 和 全 面 的 描述 方式 ， 因 而 能 够 帮助 测试 者 全 面 掌握 系统 中 的 类 结构 ， 
这 对 于 类 的 测试 有 很 大 的 帮助 。 

2. 用 例 图 
用 例 图 展现 了 一 组 用 例 、 参 与 者 以 及 它们 之 间 的 关系 。 它 给 出 了 系统 的 静态 用 例 视 图 。 
用 例 图 往往 是 在 一 个 较 高 的 抽象 层次 上 描述 系统 的 行为 和 各 个 组 件 之 间 的 关系 ， 所 以 能 
帮助 测试 者 全 面 把握 系 统 的 运行 情况 ， 是 集成 测试 和 系统 测试 的 重要 参考 工具 。 

3. 状态 图 

状态 图 展现 了 一 个 状态 机 ， 它 由 状态 、 转 换 、 事 件 和 活动 组 成 ， 是 专注 于 系统 的 动态 
视图 。 由 于 状态 图 强调 对 象 行为 的 事件 顺序 ， 因 而 它 对 于 接口 、 类 和 协作 的 测试 都 有 很 重 
要 的 作用 。 由 于 建立 在 状态 机 的 基础 上 ， 因 此 很 多 已 有 的 针对 状态 机 测试 的 有 效 方法 都 能 
很 容易 地 被 移植 到 对 应 状态 图 的 测试 中 。 通常 是 采用 W 方法 构造 所 需 的 测试 用 例 , 或 者 将 
状态 机 转换 为 数据 流 图 ， 依 据 数据 流 分 析 方 法 构造 测试 用 例 。 

4. 序列 图 

序列 图 是 一 种 强调 消息 的 时 间 顺 序 的 交互 图 ， 主 要 用 来 设计 和 描述 算法 。 从 测试 的 角 
度 来 看 ， 序 列 图 中 可 能 存在 一 些 错误 ， 其 中 包括 约定 的 冲突 、 不 能 创建 正确 的 对 象 、 图 中 
没有 关系 的 发 送 者 和 接收 者 之 间 的 消息 传递 等 。 

在 9 种 UML 图 中 , 把 用 于 对 系统 的 静态 方面 进行 可 视 化 、 详 述 、 构 造 和 文档 化 的 UML 
图 称 为 结构 图 (参见 表 12-2)。 
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表 12-2 ”结构 图 的 名 称 和 描述 对 象 


名 称 描述 对 象 
类 图 类 、 接 口 、 协 作 
对 象 图 对 象 
构建 图 构建 
实施 图 节点 








同样 ， 可 以 把 用 于 对 系统 的 动态 方面 进行 可 视 化 、 详 述 、 构 造 和 文档 化 的 UML 图 称 
为 行为 图 (参见 表 12-3)。 





表 12-3 行为 图 的 名 称 和 描述 对 象 














名 称 描述 对 象 
用 例 图 组 织 系统 的 行为 
序列 图 消息 的 时 间 顺 序 
协作 图 收发 消息 的 对 象 的 结构 组 织 
状态 图 有 事件 驱动 和 系统 的 变化 状况 
活动 图 从 活动 到 活动 的 控制 流 
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根据 UML 图 的 不 同 抽象 层次 ， 在 软件 开发 和 测试 的 不 同 阶段 使 用 的 UML 图 也 各 不 
相同 (如 表 12-4)。 


表 12-4 UML 图 与 软件 设计 和 测试 的 对 应 关系 








软件 设计 






























需求 分 析 软件 测试 用 例 图 、 实 确认 测试 
功能 划分 活动 图 、 构 建 图 系统 测试 
系统 设计 | 状态 图 、 对 象 图 、 协 作 图 集成 测试 
编码 实现 图 、 协 作 图 、 序 列 图 、 类 图 单元 测试 








12.3 面向 对 象 软件 测试 用 例 的 设计 


传统 软件 测试 用 例 的 设计 是 从 软件 的 各 个 模块 的 算法 细节 得 出 的 ， 而 面向 对 象 的 软件 
测试 用 例 则 着 眼 于 适当 的 操作 序列 ， 以 实现 对 类 的 说 明 。 

黑 盒 测 试 不 仅 适 用 于 传统 软件 ， 也 适用 于 面向 对 象 的 软件 测试 。 同 样 ， 白 盒 测 试 也 适 
用 于 面向 对 象 的 软件 类 的 操作 定义 ， 但 面向 对 象 的 软件 中 许多 类 的 操作 结构 简明 ， 所 以 有 
人 认为 : 在 类 层 上 测试 可 能 要 比 传统 软件 中 的 白 盒 测 试 方便 。 
12.3.1 基于 故障 的 测试 

在 面向 对 象 的 软件 中 ， 基 于 故障 的 测试 具有 较 高 的 发 现 可 能 故障 的 能 力 。 由 于 系统 必 
须 满足 用 户 的 需求 ， 因 此 基于 故障 的 测试 要 从 分 析 模 型 开始 ， 考 查 可 能 发 生 的 故障 。 为 了 
确定 这 些 故 障 是 否 存 在 ， 可 设计 测试 用 例 去 执行 设计 或 代码 。 

基于 故障 测试 的 关键 取决 于 测试 设计 者 如 何 理解 可 能 的 错误 ， 而 在 实际 中 ， 要 求 设计 
者 做 到 这 点 是 不 可 能 的 。 基 于 故障 的 测试 也 可 以 用 于 集成 测试 ， 集 成 测试 可 以 发 现 消息 联 
系 中 可 能 的 故障 。 可 能 的 故障 一 般 为 意料 之 外 的 结果 ， 错 误 地 使 用 了 操作 ， 消 息 不 正确 引 
用 ， 等 等 。 为 了 确定 由 操作 (功能 ) 引 起 的 可 能 故障 ， 必 须 检 查 操作 的 行为 。 这 种 方法 除 用 
于 操作 测试 外 ， 还 可 用 于 属性 测试 ， 用 以 确定 其 对 于 不 同类 型 的 对 象 行为 是 否 赋予 了 正确 
的 属性 值 (因为 一 个 对 象 的 属性 是 由 赋予 属性 的 值 定义 的 )。 


12.3.2 ”基于 脚本 的 测试 

基于 脚本 的 测试 主要 关注 用 户 需 要 做 什么 , 而 不 是 产品 能 做 什么 , 即 从 用 户 任务 (使 用 
用 例 ) 中 找 出 用 户 要 做 什么 并 去 执行 。 这 种 基于 脚本 的 测试 有 助 于 在 单元 测试 情况 下 检查 多 
重 系统 。 所 以 基于 脚本 的 测试 比 基 于 故障 的 测试 不 仅 更 实际 (接近 用 户 )， 而 且 更 复杂 一 点 。 
12.3.3 面向 对 象 类 的 随机 测试 


如 果 一 个 类 有 多 个 操作 (功能 )， 这 些 操作 (功能 ) 序 列 有 多 种 排列 ， 而 这 种 不 变化 的 操作 
序列 可 随机 产生 ， 用 这 种 可 随机 排列 的 序列 来 检查 不 同类 实例 的 生存 史 ， 就 叫 随机 测试 。 
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例如 一 个 银行 信用 卡 应 用 , 其 中 有 一 个 类 : Account。Account 类 的 操作 有 : open、setup、 
deposit、withdraw、balance、sum-marize、creditlimit 和 close。 

这 些 操作 中 的 每 一 项 都 可 用 于 计算 ， 但 open 和 close 必须 在 其 他 计算 的 任何 一 个 操作 
前 后 执行 ， 即 使 open 和 close 有 这 种 限制 ， 这 些 操作 也 仍 有 多 种 排列 。 所 以 一 个 不 同 变化 
的 操作 序列 会 因应 用 不 同 而 随机 产生 ， 比 如 一 个 Account 实例 的 最 小 行为 生存 史 可 包 括 以 
下 操作 : 








opent+setup+deposit+[depositlwithdrawlbalancelsummarizelcreditlimit]+withdraw+close 


由 此 可 见 ， 尽 管 这 个 操作 序列 是 最 小 测试 序列 ， 但 在 这 个 序列 内 仍 可 以 发 生 许 多 其 他 
的 行为 。 

1. 类 层次 的 分 割 测试 

这 种 测试 可 以 减少 用 完全 相同 的 方式 检查 类 测试 用 例 的 数目 。 这 很 像 传统 软件 测试 中 
的 等 价 类 划分 测试 。 分 割 测 试 又 可 分 三 种 : 

Q@ 基于 状态 的 分 割 ， 按 类 操作 是 否 改变 类 的 状态 来 分 割 ( 归 类 )。 

@ 基于 属性 的 分 割 ， 按 类 操作 用 到 的 属性 来 分 割 ( 归 类 )。 

@ 基于 类 型 的 分 割 ， 按 完成 的 功能 分 割 ( 归 类 )。 

2. 由 行为 模型 (状态 图 、 活 动 图 、 顺 序 图 和 合作 图 ) 导 出 的 测试 状态 转换 图 (Status 
Translation Diagram，STD) 

可 用 来 帮助 导出 类 的 动态 行为 的 测试 序列 ， 以 及 这 些 类 与 合作 类 的 动态 行为 测试 序列 。 

为 了 说 明 问 题 , 仍 用 前 面 讨论 过 的 Account 类 。 开 始 由 empty acct 状态 转换 为 setup acct 
状态 。 类 实例 的 大 多 数 行为 发 生 在 working acct 状态 。 而 最 后 ， 取 款 和 关闭 分 别 使 Account 
类 转换 到 non-working acct 和 dead acct 状态 。 这 样 ， 设 计 的 测试 用 例 应 当 完 成 所 有 的 状态 
转换 。 换 句 话 说， 操作 序列 应 当 能 导致 Account 类 所 有 人 允许 的 状态 进行 转换 。 

测试 用 例 : opentsetup acct+deposit(initial)+withdraw(final)+close。 还 可 导出 更 多 的 测试 
用 例 ， 以 保证 该 类 的 所 有 行为 被 充分 检查 。 











习题 和 思考 题 


1. 什么 是 面向 对 象 技术 ? 它 和 结构 化 程序 设计 方法 相 比 有 哪些 特点 ? 

2. 传统 的 软件 测试 策略 是 什么 ? 为 什么 不 适用 于 面向 对 象 软件 ? 

3. 为 什么 面向 对 象 编程 语言 的 有 关 语 言 特征 会 对 软件 测试 产生 影响 ? 

4. 面向 对 象 软件 测试 包括 哪些 内 容 ? 我 们 如 何 进行 面向 对 象 软件 的 测试 ? 
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